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概要：ネットワークの複雑化と規模の拡大により、ネットワークにおける障害解決は難しくなってきてい
る。本研究はネットワークの障害解決における作業記録の統合的な管理・提供および問題把握の支援によ

り、ネットワーク障害解決の効率化を支援するシステムを提案する。現在はオペレータが ping, traceroute,

tcpdumpなどの複数のツールを用いて情報収集を行っている。これらのツールは優れた機能を持つが、多

数のツールを使いこなすことは難しく、習得にもコストがかかる。ネットワークは分散システムの性質上、

個々の機器が独立して動作しているため、個々の機器に対して行われた操作の作業記録が断片化しやすい。

それぞれの機器に加えられた操作や設定記述を時間軸に沿って統合的かつ横断的に管理しなければ、ネッ

トワーク障害解決における作業工程の全体像を把握できない。本稿は、ネットワーク障害解決を対象に、

障害解決における作業工程を整理し、提案システムに求められる機能およびシステム構成を論じる。
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1. はじめに

ネットワークの利用形態の複雑化と多様化によって、ネッ

トワークに求められる要件が増え、ネットワークが複雑化

している。また、ネットワークの規模もネットワークに繋

がる端末や機器の増加に伴って拡大している。従って、複

雑性を増し、規模が拡大したネットワークにおける障害

解決 (トラブルシューティング) はより難しくなってきて

いる。

障害解決において、情報収集は最も重要な要素である。

複雑化し、規模が拡大したネットワークでは、情報量が増

え、情報収集が難しくなっている。現在はオペレータが

ping[1], traceroute[2], tcpdump[3]をはじめとする複数の

ツールを用いることでネットワークの情報収集を行ってい

る。これらのツールは洗練されており、優れた機能を提供

してくれるが、多数のツールを使いこなすことは難しく、

習得にコストがかかる。そのため、オペレータにこれらの

ツールが持つ機能をより使いやすく提供し、ツールの出力

をわかりやすく伝えることが必要である。

ネットワーク機器は分散システムの性質上、個々の機器
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が独立して動作している。そのため、個々のネットワーク

機器に対して、設定記述の変更やログの閲覧などの操作を

行うと、個々の機器上に作業記録が残る。従って、ネット

ワーク内に存在する機器に断片的に作業記録が保存され

る。その場合には、それぞれの機器に加えられた操作や設

定記述を時間軸に沿って統合的かつ横断的に管理しなけ

れば、作業工程の全体像を把握できない。また、組織内で

ネットワークの管理運用を行う場合には、ネットワーク構

成図、作業手順書、報告書などの書類を作成し、情報共有

を行う。しかし、ネットワークの障害対応は時間に制約が

ある中で行われることも多く、最終的に判明した障害原因

を記録できても、どのようなプロセスをたどって問題の特

定に至ったかを記録することは容易ではない。加えて、こ

れらの問題に対して、ネットワークの障害解決においては

複数のツールを用いて、独立した複数の機器に対する情報

収集および操作を行う必要があり、このこともネットワー

クの障害解決の難しさの一因である。

Software Defined Network (SDN) を対象とした障害解

決を支援するシステムにネットワークデバッガ ndb[4]があ

る。本研究では、仮想化されたネットワークだけでなく、

実在の機器を構成要素としてもつネットワークも対象と

する。
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ネットワークにおける障害解決について述べる。ネット

ワークの障害対応では、まず、問題の切り分け、障害箇所

の絞り込みを行う。そして、障害原因を推定し、障害解消

のための変更を行う。さらに、問題が解決するまで一連の

作業を繰り返す。この一連の作業を一つの障害解決プロセ

スとして捉える。この障害解決プロセスにおける作業の記

録や問題把握の支援などを行うことにより、作業の効率化

や手戻りの削減など、障害解決に対して一定の効果が見込

める。

本研究では、障害解決における断片的な作業の記録の統

合的な管理・提供及び問題把握の支援により、ネットワー

ク障害解決の効率化を支援するシステム (ネットワークデ

バッガ) を新たに提案する。提案システムを用いることで

ネットワークに対する情報収集を容易にし、オペレータの

現状把握を助けることで作業中の手戻りを減らし、作業効

率を改善できる。

2. 背景

2.1 デバッガの概念

デバッガは主にソフトウェアに対する障害解決を行うた

めのツールである。デバッガが持つ一般的な機能には、ス

テップ実行、ブレークポイント、実行中の変数書き換えな

どがある [5]。

デバッガは、プログラムのバグの追跡、特定および排除

を助け、プログラムの動的な性質を明らかにするだけでな

く、プログラムを理解するためにも役立つ。

デバッガはステップ実行やブレークポイントの機能に

よって、時間軸に沿って、任意の時点の変数の中身やプロ

グラムの動的な流れをプログラマに提供し、プログラム実

行時における情報を可視化することでプログラマの認識を

助ける。また、任意の時点での変数書き換えなどの機能に

よって、プログラマが行う問題の切り分けや原因の推定を

容易にし、効率化する。

2.2 ネットワークにおける障害解決

ネットワークは独立したネットワーク機器の集合によっ

て構成されており、ネットワークの各構成機器は設定記述

に従って、独立に動作している。従って、ネットワークは

構成機器の設定記述の集合によって記述されているとみる

ことができる。ソフトウェアを構成するプログラムのソー

スコードも多くの場合分割されて記述されている。つま

り、ネットワーク内の各機器の中に存在する設定記述はプ

ログラムの分割されたソースコードと似ている。

しかし、ネットワークにおける障害解決は、ソフトウェ

アに対する場合と様々な面で異なる。ネットワークは多く

のプログラムのように手続き的に実行されるわけではな

く、複数の独立した機器の相互作用によって構成されてい

る。そのため、プログラムに対してデバッガを用いるよう

に、ネットワークに流れるパケットをステップ実行のよう

にノード単位で停止させながら転送したり、ブレークポイ

ントを設置して任意の時点でネットワークに流れるパケッ

トを静止させたりすることは、物理的な機器を含むネット

ワーク上で実現することは難しい。

また、ネットワークはレイヤ構造をなしており、あるレ

イヤに対して障害解決を行う際に、その下位レイヤの設計

に根本的な原因が含まれていたとしても、上位レイヤの設

計によってその原因を補修しなければならない場合がある。

ネットワークにおける障害解決に関する知見の共有は障

害解決の効率化に役立つ。実運用中のネットワークに対す

る障害解決は時間に制約がある中で行われることが多く、

障害解決プロセスを逐一記録していくことは難しい。時間

に追われて作業する中では、一つ一つの作業に対して記録

をとる余裕がない。そのため、オペレータが意識をしなく

とも自動的に操作が記録として保存される仕組みが必要で

ある。

その他にも、ネットワーク機器へ操作を行う場合は、直

接機器に結線するか、もしくはリモートでログインして作

業を行うが、実際の操作履歴 (ヒストリ) は各機器に記録さ

れる。後から全体の操作履歴の時間軸に沿った流れを確認

するためには、複数の機器に記録が断片化して保存されて

おり、まとめる手間がかかる。また、例えば、断片化した

履歴にタイムスタンプなどの付加情報を加えて記録したい

場合に、ネットワーク機器には様々なベンダの製品がある

ため、個々の機器に対して改修を行うのは現実的ではない。

2.3 障害解決プロセス

Cisco[6]はネットワーク環境の障害解決について、8段

階からなるプロセスで一般的な問題解決モデルを定義して

いる。

本研究では次のように 4段階で障害解決プロセスを定義

する。ネットワークにおける障害解決では、まず、問題の

切り分けおよび障害箇所の絞り込みを行う。そして、障害

原因を推定し、障害解消のための変更を行う。変更を行っ

ても問題が解決しない場合は、問題が解決するまで一連の

作業を繰り返す。この一連の作業を障害解決プロセスと定

義する。そして、提案システムはこの障害解決プロセスを

支援し、記録することを目的とする。

2.4 ネットワーク特有の難しさ

前述したように、ネットワークの障害解決には特有の難

しさがある。まず、複数のツールを用いて独立した複数の

機器に対する情報収集および操作を行う必要がある。加え

て、ネットワークはレイヤ構造をなしており、インターネッ

トにつながる個別のネットワークにはそれぞれオペレータ

がいるため、対象のネットワークやそれにつながるネット

ワークに操作できないレイヤや機器が存在する。
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次にネットワーク障害解決における現状の課題を挙げる。

• 独立して動作する複数のネットワーク機器に対して情
報収集や矛盾のない設定を行うことが難しい。

• 作業記録が個々の機器上に断片化して保存される。
• 障害解決は時間に制約がある中で行われることが多
く、障害解決プロセスを記録することが難しい。

2.5 関連研究

ネットワークの障害解決を目的とした研究には色々な手

法がある。SDNを対象としたネットワークデバッガ ndb

の研究として Hellerら [4]の研究がある。Hellerらの作成

した ndbは、ブレークポイントを設定し、条件に合致した

ネットワーク内のパケットに対してバックトレースによる

解析を行うことができる。

高山ら [7]の障害解決における情報収集プロセスを対象

とした研究がある。ネットワーク障害解決を得意とする熟

練者の知識構造を論じ、座学による知識と実習による知識、

現場経験による知識の 3つの知識を組み合わせて故障の切

り分けを行なっていると結論づけている。

糸井ら [8]は障害対応業務におけるルール判定を用いた

自動障害箇所推定の研究を行なっている。機械的な判定を

基とした手法はオペレータの熟練度に依存しない利点があ

るが、初めて生じた障害や発生頻度の少ない障害は検知が

難しい。

その他にも、ネットワークの障害解決に対するひとつの

手法として、監視・運用ソフトウェアをあらかじめ入れて

おき、ネットワークの状態を観測・監視することが挙げら

れる。zabbix[9]は SNMP, IPMIを用いて様々なメトリッ

クを収集し、異常を検知してオペレータに通知したり、収

集したデータをグラフで可視化したりすることができる。

3. 提案と実装

3.1 ネットワークデバッガ

本研究では、ネットワークにおける障害解決の支援を目

的としたシステムを提案する。提案システムはオペレータ

がネットワークの問題点を発見するのを助け、オペレータ

は発見した問題点に対して、ネットワーク構成機器の設定

記述の修正やネットワークの構成変更により、ネットワー

クの完成度を高める。そして、ネットワークの問題点を取

り除くだけでなく、ネットワークの振る舞いを解析し、そ

のネットワークの状態や動作や構成への理解を深めること

にも役立つシステムの構築を目指す。

3.2 ネットワークの障害解決における情報収集

ネットワーク障害解決において、最も重要なことは情報

収集である。ネットワークの構成、各構成機器の設定記述

および状態、それらに加えて、オペレータの行う操作に対

するネットワークの変化をオペレータに正確にわかりやす

く伝えることにより、障害解決を助けることができる。

ネットワーク障害解決の際には、ネットワークの現状把

握を行うことで発生している問題を定義し、問題の切り分

けによって、問題の発生箇所を特定し、さらに情報収集を

重ねて行うことで、より詳細な原因の特定を行う。そのた

め、ネットワークに関する情報収集を支援することは障害

解決の効率化につながる。

3.3 機能

前の章で整理した内容をもとに、本研究で提案するシス

テムに必要となる機能を検討する。

3.3.1 操作

ネットワークの構成機器に対する操作機能を提供する。

操作機能は、オペレータの行った操作を提案システムが仲

介し、記録するためにも役立つ。

また、グラフィカルユーザインタフェース (GUI) を通

じて対象を選択して、機器に対する操作を行えるようにす

ることで、操作対象の取り違えから生じる操作ミスを減ら

し、オペレータが自身の行なっている作業を正確に把握す

ることにも役立つ。

ネットワークを構成する機器はすべて独立に動作するた

め、矛盾する設定記述を受け入れる。例えば、直接結線さ

れた対向のインタフェースにおけるポート VLAN設定の

不一致といった、機械的に容易に判定できる問題に関して

は、ネットワークの構成機器の設定記述を横断的に管理し、

設定検証を行うことで問題の発見を支援できる。

その他には、ダミーパケットの生成を伴う設定の自動検

証といったネットワークに対する能動的な操作を行う機能

の提供が情報収集における問題の切り分けを助けるために

役立つと考えられる。

3.3.2 記録

オペレータは提案システムが提供する操作機能からネッ

トワークの構成機器に対して操作を行う。そのため、提案

システムは独立して動作するネットワークの構成機器に対

してオペレータが行う操作を統合的に記録することができ

る。そして、提案システムは操作機能を通じて各機器の設

定記述や経路情報を収集し、横断的に管理を行うことがで

きる。

OSPFのような動的なプロトコルを含むネットワークは

経路情報が動的に書き換わるため、ネットワークの完全な

スナップショットをとることは難しい。しかし、それぞれ

のネットワーク機器は設定記述に基づいて動作するため、

保存しておいた設定記述をネットワークの構成機器に投入

することでネットワークの擬似的なロールバックを行うこ

とができる。

また、提案システムは操作機能を通じて、多様な操作を

記録する。例えば、ネットワーク機器に入力されるコマン

ドを記録していくことで多様な操作をコマンド列として記
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図 1 画面イメージ

録できる。仲介した操作を記録するだけでなく、特定の時

点に各機器から設定記述を収集することでネットワーク

の設定情報の記録を行うことができる。そして、その反対

に、設定記述の集合として記録した設定情報をまとめて各

機器に投入することで設定情報の再生を行うことも考えら

れる。

ただし、本来は逐次的に各機器に入力される設定記述を

まとめて複数の機器に投入すると、ネットワークの最終的

な状態が意図する状態に収束するかどうかは調査する必要

がある。

3.3.3 可視化

可視化機能の画面イメージを図 1に示す。可視化を行う

対象はネットワークの構成図である。その上で、オペレー

タが疎通確認や経路の確認を行うための ICMPパケットの

経路を構成図上に重ねて表示する。

3.4 想定する使用事例

3.4.1 到達性

まず、ネットワークの動作検証において最も基本となる

のは到達性の確認である。ネットワーク全体の構成やパ

ケットの通る経路を可視化することにより、障害が生じて

いる箇所の発見を助けることができる。

3.4.2 経路確認

柔軟な経路制御によって、ネットワークをより効率的に

使用することができる。しかし、ネットワークを流れるパ

ケットは直接目に見えないため、動作検証が難しい。もし

見えていても運用中のネットワークには大量のパケットが

高速で流れているため、単に見えるだけでは必要な情報を

正しく把握できない。

ネットワーク上のパケットが通る経路の把握も前項と同

様に可視化によって容易になる。

3.4.3 リンクアグリゲーション (LAG) の検証

リンクアグリゲーション (LAG) は RFC7424[10]で定義

されている。LAGの動作確認は障害解決において手間がか

かる。LAGによって論理的にまとめられたリンクがネッ

トワーク内に無数に存在する場合、その全てを試験するこ

とが困難である。一見到達性があるように見えても、論理

表 1 構成モデルの分類

構成モデルの名称 配置
対象装置への

追加方法

対象装置への

影響

エージェント型 分散 内蔵 大

エージェントレス型 集中 外付け 少

ハードウェア型 分散 外付け 大

的にまとめられたリンクが全て正常に動作し、負荷が生じ

た際に想定するスループットが出せるか、もしくは、片方

のリンクが故障した際にも通信が行えるかなど正しく確認

するには非常に手間がかかる。

LAGによる負荷分散におけるパケットの振り分けルー

ルには、送信元・宛先の IPアドレスやMACアドレスによ

るものなどいくつかある。もし、送信元 IPアドレスによっ

てパケットのロードバランシングを行なっている場合、送

信元 IPアドレスを変更したパケットをいくつか自動的に

生成し、通るリンクを観測することで LAGの動作確認を

行うことができる。

3.5 システムの構成モデル

ネットワークデバッガを実現するための手法はいくつか

考えられる。本章ではシステムの構成モデルを検討する。

システムの構成モデルとは、ネットワークデバッガの実体

がどこに配置され、動作するかを表現するモデルである。

3つの構成モデルを考え、表 1に分類した。

3.5.1 エージェント型

まず、エージェント型の構成モデルを考える。エージェ

ント型の構成モデルを図 2に示す。エージェントとは、あ

る機器やシステムに常駐して情報収集や通信の仲介などを

行うソフトウェアの実体のことを指す。エージェント型で

は、ネットワーク内のすべての構成機器にエージェントを

常駐させる。

すべての機器にエージェントを常駐させるため、後述す

るエージェントレス型と比較し、より高度な機能をユーザ

に提供できる。しかし、実際には、ベンダの提供するネッ

トワーク機器への外部ソフトウェアの導入は許されていな

い場合が多い。そのため、動作環境となるネットワーク機

器が限定される。また、障害解決のための外部ソフトウェ

アをネットワーク機器上で動作させることは、調査対象の

ネットワークに少なからず影響を与えることとなり、障害

解決の対象となる要素が増えることに繋がる。

3.5.2 エージェントレス型

次に、エージェントレス型の構成モデルを考える。エー

ジェントレス型の構成モデルを図 3に示す。エージェント

レスとは、ネットワークの各構成機器にはソフトウェアを

常駐させないこととする。つまり、エージェントレス型で

は、オペレーション用のサーバから遠隔で各構成機器に対

する情報収集や操作を行う。
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図 2 エージェント型

図 3 エージェントレス型

エージェントレス型の利点は導入が容易であること、対

象となるネットワークの構成機器に構成外のソフトウェ

アおよびハードウェアを導入する必要がないため、 ネッ

トワークに不意の影響を与える恐れが少ないことである。

その反面、遠隔で情報収集を行うより、機器上で動作する

エージェントや機器に直結したハードウェアで情報収集を

行った方がより詳細な情報が得られる。例えば、前章で述

べたダミーパケットの挿入を用いた LAGの検証のような

機能は実現が難しくなる。

3.5.3 ハードウェア型

ハードウェア型の構成モデルでは、ネットワークの監視

やパケットに対する操作を行うための専用ハードウェア

をネットワーク内に設置することでネットワークデバッ

ガの機能を実現する。ハードウェア型の構成モデルを図 4

に示す。具体的には、ネットワーク機器同士を接続するリ

ンクの間に専用ハードウェアを設置し、パケットの観測や

パケットの停止、書き換えなどの操作を行う。この構成モ

デルを用いることにより、ネットワークの構成機器のソフ

トウェアおよび設定記述を変更することなく、専用ハード

ウェアによって、パケットの観測や書き換え、挿入などの

機能を実現できる可能性がある。しかし、専用ハードウェ

アの設置により、ネットワークの動作に影響を与えうる点

はエージェント型と同様である。

図 4 ハードウェア型

図 5 システム構成：記録の収集

3.6 実装計画

前章で議論した構成モデルの中で、実運用環境への導入

の容易さ、対象ネットワークに対する影響の少なさを考慮

し、エージェントレス型を採用する。

概念実証として、図 1のように可視化機能およびネット

ワークの各構成機器に対する操作機能、記録機能を実装す

る。システム構成を図 5, 6に示す。実装したシステムを試

験環境において動作させ、いくつかの適用例において有効

であることを確認する。

実装の流れについて述べる。まずネットワーク構成およ

び ping, tracerouteをはじめとする操作の可視化機能の実

装から行う。その次に、可視化機能およびコマンドライン

インタフェース (CLI) を通じてネットワークの構成機器に

対して操作を行うための操作機能を実装する。最後に、操

作機能を通じて行われた機器への操作を統合的に記録し、

各機器の設定記述を管理する記録機能の実装を行う。

これら主な 3つの機能が揃うことで、ネットワーク全体

に対する設定記述のロールバックの適用や障害解決プロセ

スの記録が可能になる。

4. おわりに

ネットワークの複雑化と多様化、規模の拡大によって

ネットワークにおける障害解決が難しくなってきている。

ネットワークの障害対応は時間に制約がある中で行われ
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図 6 システム構成：機能の関係

ることも多く、障害解決までに辿ったプロセスを正確に記

録することは容易ではない。また、ネットワーク機器はそ

れぞれが独立した設定記述を持っており、独立して動作す

る。そのために、各機器に対して行った操作の記録もネッ

トワークの各構成機器に断片的に記録される。そのため、

障害解決プロセスの全体像を把握するためには、それぞれ

の機器に加えられた変更や設定記述を時間軸に沿って統合

的に記録かつ横断的に管理する必要がある。

本稿では、ネットワークの障害解決における作業記録の

統合的な管理・提供および問題把握の支援により、ネット

ワーク障害解決の効率化を支援するシステムを提案した。

そして、ネットワークにおける障害解決プロセスを整理し、

提案システムに必要となる機能を検討した上で、想定する

使用事例を挙げ、システムの構成を議論した。

最後に展望を述べる。障害解決プロセスを定式化し、記

録できるようにすることで将来的に記録した障害解決プロ

セスを機械学習の教師データに適用できる可能性がある。
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