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掌紋認証における生体検知手法に関する一検討 
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概要：多くのスマートフォンには他人による不正使用を防止するために生体認証機能が搭載されている．身体的特徴

の 1 つとして掌紋を利用した認証方式が提案されている．掌紋は，スマートフォンのカメラなどで特徴が取得できる
ため，特別な装置を必要せずに認証が行える，一方で，ユーザが SNS などに掲載した自身の写真などをもとに，なり
すましが行われる可能性がある．本稿では．スマートフォンで撮影を行う掌紋認証におけるプレゼンテーション攻撃

に対する生体検知手法を検討する．身近な媒体を用いたなりすましを想定し，印刷画像ならびにディスプレイ表示画
像を用いた攻撃を考える．攻撃画像（印刷画像やディスプレイ画像）においては，インクの滲みによる解像度の劣化，
攻撃画像の撮影によるモアレ（干渉縞）が生じるという特徴に注目した． 
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1. はじめに     

今やスマートフォンは各ユーザが 1人 1台以上を所有す

るに至っており，スマートフォンを利用してオンラインシ

ョッピングやネットバンキングが日常的に行われている．

それに伴いスマートフォン内にクレジットカード情報や電

子マネー情報などの重要な情報が保存されるようになった．

スマートフォンには様々なセキュリティ機能が搭載されて

いる．一般的に利用されている個人認証として，パスワー

ドや PINがある． これらの認証は，記憶を用いた認証方式

であり，忘却や盗難の恐れがある．また，スマートフォン

はキーボード持たないため，パスワードを入力させるとい

う操作は利便性が低い．このような理由から，指紋認証や

顔認証など生体認証によるセキュリティ機能が搭載された

スマートフォンが普及している． 

本稿では，数多く存在する生体認証のモダリティの中か

ら，掌紋を用いた認証に注目する．掌紋は，スマートフォ

ンなどのデジタルカメラを用いて非接触での特徴の取得が

可能である．一方で SNS などに掲載された写真から不正

者が掌紋情報を取得可能であるという問題点がある（写真

から指紋の取得が可能である[1][2]以上，掌紋も同様に可

能であると言えよう）．そこで本稿では，スマートフォン

で撮影した掌紋画像を用いた生体認証における生体検知手

法について検討する．その第一歩として，一般的な攻撃者

（身近な媒体を用いたプレゼンテーション攻撃）を想定

し，掌紋画像を印刷した普通紙，掌紋画像を印刷した光沢

紙，掌紋画像を表示したディスプレイを用いたなりすまし
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に対し，簡素な画像処理（エッジ検出，2 値化，自己相

関）のみによって，どの程度の生体検知が可能となるのか

調査する． 

2. 緒言 

2.1 攻撃方法 

本稿では，身近な媒体を用いたプレゼンテーション攻撃

を想定する．今回は，普通紙，光沢紙，ディスプレイを考

える．なお，印刷に用いられるプリンタ，表示に用いるデ

ィスプレイも一般的に普及している市販品を用いる． 

それぞれの媒体に対し，生体検知の観点からの特徴を以

下に記す． 

⚫ 普通紙 

普通紙にプリンタのインクが噴霧された際に，イン

クが滲む．これにより「普通紙に印刷された掌紋画像

（以下，普通紙攻撃画像）」は「本物の掌をスマートフ

ォンのカメラで撮影した際の掌紋画像（以下，実物画

像）」よりも解像度が劣化することになる． 

図 1 攻撃画像の掌紋領域 

（右：普通紙，中央：光沢紙，左：ディスプレイ） 
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⚫ 光沢紙 

光沢紙の場合はインクの滲みはわずかであるため，

紙面に微細なインクの粒子が規則正しく並んでいる

状態となる．一方，デジタルカメラも撮像素子が規則

正しく並んでいる構造となっている．このため，「光

沢紙に印刷された掌紋画像（以下，光沢紙攻撃画像）」

をスマートフォンのカメラで撮影した場合には，部分

的にモアレ（干渉縞）が生じた画像が得られる． 

⚫ ディスプレイ 

ディスプレイは発光素子が規則正しく並んだ構造

となっている．このため，光沢紙の場合と同様，「ディ

スプレイに表示された掌紋画像（以下，ディスプレイ

攻撃画像）」をスマートフォンのカメラで撮像した場

合には，全体的にモアレ（干渉縞）が生じた画像が得

られる． 

図 1 に各攻撃画像の例を示す．今回は攻撃画像のサイズ

を 300×300 pixel としている．本稿では，上記の攻撃画像

と実物画像の差異を検出するための画像処理について調査

を行う． 

2.2 生体認証と生体検知 

本稿では，掌紋認証の前処理あるいは後処理として生体

検知に行うことを想定する．生体認証と生体検知の両方に

パスした掌紋画像のみが本人の掌紋として受理される．生

体認証に要する時間が生体検知に要する時間よりも早い場

合は，生体認証の後処理として生体検知を行うほうが効率

的であり，生体検知に要する時間が生体認証に要する時間

よりも早い場合は，生体認証の前処理として生体検知を行

うほうが効率的である． 

本稿では，4.1 節に後述するように，調査実験のために収

集した攻撃画像のデータセットの品質が低かったため，生

体認証を先に適用することとする．生体認証によって事前

に実験対象となる掌紋画像を絞ることによって，実験を簡

素化することが目的である． 

3. 画像処理 

3.1 Sobel フィルタ 

Sobel フィルタは 1 次微分フィルタである[4]．2.1 節で述

べたように，普通紙攻撃画像には，解像度劣化により実物

画像よりも掌紋のエッジが若干不鮮明になるという特徴が

ある．光沢紙攻撃画像およびディスプレイ攻撃画像には，

モアレにより実物画像の掌紋には存在しないエッジが映る

という特徴がある．そのため，Sobel フィルタによってエッ

ジ検出を行うことでこれらの特徴を顕著にする． 

実物画像および攻撃画像に対し，X，Y 両方向からカー

ネルサイズ K=7 の Sobel フィルタを適用する．更に，フィ

ルタ後の画像を 2 値化することでエッジ強調を実現する．

2 値化にあたっては，全画素に対して共通の閾値を用いて

2 値化を行う方法と，局所領域ごとに閾値を設定して 2 値

化（大津の 2 値化[5]）を行う方式の 2 種類を試行する．以

下，Sobel フィルタを適用した結果に対して共通閾値によ

る 2 値化を行う方法を処理①，Sobel フィルタを適用した

結果に対して大津の 2 値化を行う方法を処理②とする．処

理①および処理②を適用した結果の画像例を図 2 に示す． 
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図 2 Sobel フィルタを適用した結果 

 

3.2 自己相関 

図 2 の処理①の画像から，普通紙攻撃画像においては鮮

明度が若干低下していることが，光沢紙攻撃画像において

は掌紋の模様が崩れていることが，ディスプレイ攻撃画像

においては横方向のモアレ線が生じていることがわかる．

今回は，これらを検知するために，自己相関を利用するこ

とを考える．具体的には，画像の中心 50×50 pixel の領域

をテンプレートとして，X 方向に 1 pixel ずつずらした領域

との誤差（輝度の差の 2 乗和）を計算する（図 3）． 

普通紙攻撃画像においては，鮮明度が若干低下している
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ことから，実物画像と比べて，自己相関が高くなる（誤差

は小さくなる）ことが期待される．光沢紙攻撃画像におい

ては，模様が雑然となっていることから，実物画像と比べ

て，自己相関が高くなる（誤差は小さくなる）ことが期待

される．ディスプレイ攻撃画像においては，横方向のモア

レ線が生じていることから，自己相関が周期的に高くなる

（誤差は小さくなる）ことが期待される． 

処理②の画像に対しても，同様に自己相関を計算する． 

 

 

図 3 自己相関を求める方法 

 

3.3 生体検知手順 

掌紋認証を行った後に生体検知を行う場合の生体検知

手順を説明する． 

I. 掌をスマートフォンのカメラで撮影する 

II. 掌紋領域を抽出することによって掌紋画像を作成す

る 

III. 掌紋認証[3]を行う 

IV. 認証に成功した掌紋画像に対して Sobel フィルタを適

用し，2 値化を行うことによって処理①，処理②の画

像を作成する 

V. 処理①，処理②の画像の自己相関を求める 

4. 実験 

掌紋認証においては，Sobel フィルタや自己相関を利用

した簡素な画像処理によって，どの程度の生体検知が達成

されるのかを確認するために予備実験を行った． 

4.1 データセット 

実物の掌を撮影することによって実物画像を用意した．

実物画像を市販のプリンタで普通紙に印刷し，それを撮影

することによって普通紙攻撃画像を用意した．同様に，実

物画像を市販のプリンタで光沢紙に印刷し，それを撮影す

ることによって光沢紙攻撃画像を用意した．更に，実物画

像を市販のタブレット端末に表示し，それを撮影すること

によってディスプレイ攻撃画像を用意した．それらの緒言

を表 1 に記した．画像の撮影（3.3 節の手順 I に該当）には

LG エレクトロニクス社の Nexus 5 に内蔵されているデジ

タルカメラを用いた．撮影画像からの掌紋領域の抽出（3.3

節の手順 II に該当）については，今回は，実験実施者（著

者）が目視にて行った．掌紋領域は 300×300 pixel とした． 

今回，調査実験のために用意した実物画像，攻撃画像の

データセットは品質が低い状態であった．そこで今回は，

実験を簡素化することを優先し，生体検知を生体認証の後

処理として適用することとした．掌紋認証を事前に適用し

て，認証を通過しない画像については実験対象から除外す

ることによって，生体検知実験の対象となる掌紋画像の総

数が絞られる．今回は，実験実施者（著者）が表 1 の画像

セットを目視で検査し，掌紋が映っていない画像，ピント

の合っていない画像を「掌紋認証を通過しない画像」とし

て除外した（3.3 節の手順 III に該当）．表 1 には，掌紋認証

を通過した画像数についても併記してある．今回のデータ

セットにおいては，光沢紙攻撃画像とディスプレイ攻撃画

像の中に掌紋認証を通過する画像は存在しなかった． 

掌紋認証を通過した画像に対して Sobel フィルタ，2 値

化を適用して，処理①および処理②の画像を生成した（3.3

節の手順 IV に該当）．更に，各画像の自己相関スコアを計

算した（3.3 節の手順 V に該当）． 

 

表 1 実験に使用した掌紋画像 

画像の種別 印刷／ディスプレイ

の解像度 

画像の総数 掌紋認証を通

過した画像数 

本物 ― 400 枚 104 枚 

普通紙 2400×1200dpi 380 枚 27 枚 

光沢紙 9600×2400dpi 221 枚 0 枚 

ディスプレイ 1080×1920pixel 400 枚 0 枚 
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4.2 結果 

3.3 節の手順 V の時点で，テンプレート画像を X 方向に

10 pixelから 50 pixelまで 1 pixelずつ平行移動させながら，

それぞれの画像領域とテンプレート画像との誤差を計算し

た．図 4～図 7 に，処理①および処理②の実物画像，攻撃

画像のそれぞれの誤差の変化をグラフ化して示す．なお，

図 4～図 7 においては，視認性に鑑み，それぞれ特徴的な

画像の結果のみを選んで描画してある． 

 

 

図 4 処理①の実物画像の自己相関 

 

 

図 5 処理①の普通紙攻撃画像の自己相関 

 

 

図 6 処理②の実物画像の自己相関 

 

図 7 処理②の普通紙攻撃画像の自己相関 

 

4.3 結果 

図 4 および図 7 から，処理①の画像に関しては，閾値を

70000000 として，自己相関スコアグラフの最小値が閾値よ

り高い画像を実物画像と判断するという方法を採用できる

可能性がある．このとき，表 2 のようになる． 

 

表 2 処理①の画像の自己相関スコアに基づく生体検知を

行った結果 

画像の種別 画像の総数 掌紋認証を

通過した画

像数 

生体検知を

通過した画

像数 

本物 104 枚 73 枚 31 枚 

普通紙 27 枚 7 枚 20 枚 

 

図 6 および図 7 から，処理②の画像に関しては，閾値を

40000000 として，自己相関スコアグラフの最大値が閾値よ

り高い画像を実物画像と判断するという方法を採用できる

可能性がある．このとき，表 3 のようになる． 

 

表 3 処理②の画像の自己相関スコアに基づく生体検知を

行った結果 

画像の種別 画像の総数 掌紋認証を

通過した画

像数 

生体検知を

通過した画

像数 

本物 104 枚 92 枚 12 枚 

普通紙 27 枚 10 枚 17 枚 

 

表 2 の検査と表 3 の検査を併用し，AND 型の融合判定に

よる実物画像の生体検知を行うとすると，表 4 のようにな

る． 
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表 4 処理①，②の画像の自己相関スコアに基づく生体検

知の融合（AND）判定を行った結果 

画像の種別 画像の総数 掌紋認証を

通過した画

像数 

生体検知を

通過した画

像数 

本物 104 枚 69 枚 35 枚 

普通紙 27 枚 5 枚 22 枚 

 

5. おわりに 

スマートフォンで撮影した画像を用いた掌紋認証に対

し，簡素な画像処理に基づく生体検知の可能性について調

査した．その第一歩として，一般に普及しているプリンタ

での印刷物やディスプレイを用いたプレゼンテーション攻

撃を想定し，Sobel フィルタと自己相関を利用した生体検

知に関する実験を行った． 

本稿は，まだ，生体検知に利用可能な画像処理や特徴量

を検討した段階であり，未学習サンプルを対象とした評価

実験に至っていない．また，掌紋領域の抽出や掌紋認証の

実行に関する処理も手動で行っていた．今後，これらの観

点から調査ならびに検討を更に深めていくことを予定して

いる． 
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