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サイバーセキュリティ対策のための
研究用データセット「動的活動観測2014～2017」
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概要：マルウェア検体の解析では，指令サーバ接続，情報窃取，バックドアなどの機能の存在や挙動把握
に重点が置かれ，攻撃者の行動という視点で把握や解析することはなかった．しかし，組織内ネットワー
クへの侵害活動においては，攻撃者の存在，攻撃者のアトリビューションを意識する必要がある．本論文
では，電子メールと遠隔操作ツールとを組合せた組織内ネットワークへの侵害活動を想定した動的活動観
測を提案する．さらに，構築した動的活動観測環境を用いて得られた観測結果から提案する手法の有効性
を示すとともに，情報共有を目的として作成した研究用データセット「動的活動観測 2014～2017」につい
て述べる．
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Abstract: Under the analysis of malware, mainly it focuses on the functions and behaviors of malware itself
such as C2 server connection, information leak and backdoor. The analysis of malware does not include
the viewpoint of actions of threat actors. But under the targeted attack such as APT, we should focus on
the actions of threat actor and attribution, too. In this paper, firstly we will describe the overview of BOS
(Behavior Observable System) and our research data set “BOS 2014-BOS 2017” for the countermeasures of
targeted attack age. Secondly, we will introduce the typical case of targeted attack in BOS 2014-BOS 2017.
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1. はじめに

マルウェアを用いた攻撃手法の多様化と巧妙化は進んで

おり，活動形態にも大きな変化が見られる．1999年頃から

電子メールを介したマルウェアの受動型感染が始まった．

2001年頃からはネットワーク型ワーム，2004年頃からは

1 株式会社日立製作所
Hitachi, Ltd., Yokohama, Kanagawa 244–0817, Japan

2 トレンドマイクロ株式会社
Trend Micro Incorporated, Shibuya, Tokyo 151–0053, Japan

a) masato.terada@hitachi.com

遠隔操作可能なボットが流布した．その感染形態は，感染

対象のホストに対してマルウェア自身が攻撃コードを送信

する能動型感染が主流であった．2008年頃からは，ブラ

ウザが利用するプラグインやアプリケーションの脆弱性

を利用して，マルウェアをダウンロードして実行する攻撃

手法，ドライブバイダウンロード（drive-by-download）を

用いたWeb感染型マルウェアが流布した．2011年に入る

と，電子メールと遠隔操作ツール（RAT：Remote Access

Trojan/Remote Administration Tool）とを組み合わせた

組織内ネットワークへの侵害活動が台頭し始めた．2012年
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からは，Webサイト群に仕掛けを蔵置し，組織内ネット

ワークへの侵害活動につなげるWebサイト待ち伏せ攻撃

（Watering Hole Attack）が報告されるようになった．

このような大きな活動形態の変化とともに，2008年に活動

を開始したマルウェア対策人材育成ワークショップ（以降，

MWS）では，攻撃活動の違いに視点を置いたCCC DATAset

2008～2011，IIJ MITF DATAset 2012，D3M 2010～2015，

NICTER Dataset 2013～2017，解析手法の違いに視点を

置いた FFRI Dataset 2013～2017，PRACTICE Dataset

2013など，多様な研究用データセットを提供してきた [1]．

本研究の目的は，活動形態の変化をふまえた研究用データ

セットを作成し，マルウェア対策の研究につなげることに

ある．特に，2011年に入ってから台頭し始めた電子メール

と遠隔操作ツールとを組み合わせた組織内ネットワークへ

の侵害活動については，2011年の防衛産業企業への標的型

攻撃，2015年の特殊法人への標的型攻撃が知られている

が，インシデント調査報告 [2]を通じて概要を知ることは

できても，研究に直接使えるデータとして提供されること

はない．さらに，組織内ネットワークへの侵害活動の実態

については，研究開発に直接使えるデータという形で，侵

害活動を観測して分析し，その傾向や特徴を明らかにする

ことが対策を行うために重要である．

本論文では，組織内ネットワークへの侵害活動を観測す

るため，事務所の情報システムを模擬するハニーポット

として動的活動観測システム BOS（Behavior Observable

System）を用意し，その観測用ハニーポットをインター

ネットに接続し運用するとともに，その結果を研究用デー

タセットとして情報共有するアプローチを提案する．また，

本研究を通じた貢献として，(1)標的型攻撃と呼ばれるサ

イバー攻撃において，組織内ネットワークで攻撃者の行動

を観測するためのシステムを構築し，そこで得られた観測

結果から，観測期間中の行動時間などの新たな知見を提供

していること，(2)同時期に同じ攻撃者にかかわるものと

推定される検体を 2つ動かし，それらを比較することで攻

撃者のアトリビューションにつながるような行動を観測結

果として報告していること，(3)観測から得られたデータ

の具体的な情報共有の実現方法として，研究用データセッ

トという形で，他組織でも観測で得たデータを活用できる

ようにしていることを示す．

本論文の構成は次のとおりである．2章で関連研究を示

し，3章で研究用データセット作成に使用した小規模な遠

隔拠点の情報システムを模擬するハニーポットである動

的活動観測システム BOSによる観測方法を示す．4章で

は 2013年～2016年までに組織内ネットワークへの侵害活

動として観測した結果を示すとともに，作成した研究用

データセットの概要を示す．5章で動的活動観測システム

BOSを用いて作成した研究用データセット（BOS 2014～

BOS 2017）の利活用について述べ，6章でまとめと今後の

課題を示す．

2. 関連研究

2.1 MWS研究用データセット

MWSでは，これまで，(1)サイバークリーンセンターの

ハニーポットで収集した研究用データセットCCC Dataset

2008～2013，(2)国立研究開発法人情報通信研究機構が所

有する小規模攻撃再現テストベッドでのマルウェア検体

の動作記録 MARS for MWS 2008～2010，(3) Web 感染

型マルウェアの観測データ D3M 2010～2015，(4)ローイ

ンタラクション型ハニーポットで収集したマルウェア研

究用データセット IIJ MITF DATAset 2012，(5)マルウェ

ア動的解析データ FFRI Dataset 2013～2017，(6)総務省

「国際連携によるサイバー攻撃予知・即応に関する実証実

験」プロジェクトで得られたマルウェア長期観測データ

PRACTICE Dataset 2013，(7)国立研究開発法人情報通信

研究機構が運用する NICTERにて観測したダークネット

パケットデータ NICTER Dataset 2013～2017を提供して

きた．

本研究で作成した研究用データセット（BOS 2014～

BOS 2017）については，MWSでの発表とともに，組織

内ネットワークへの侵害活動用として，2014年から毎年

MWS研究用データセットの一部として提供してきている．

2.2 海外で提供されている研究用データセット

海外では，1999 年に米リンカーン研究所が開発した

“1999 DARPA Intrusion Detection Evaluation Data Set”

がある [3]．このデータは，侵入検知システムの有効性を

確認するためのトラフィック評価データで，侵入検知技術

の客観的な評価を行うための評価データとしても活用さ

れている．このほかに，サイバー防御演習時のデータセッ

ト the 2009 Inter-Service Academy Cyber Defense Exer-

cise datasets [4]，大規模セキュリティ関連データの収集

と分析をもとに，より良いデータとナレッジの共有を図

る BADGERS2011 [5]，ネットワーク運用データをレポジ

トリとして蓄積し，インフラ防護と脅威評価に活用する

PREDICT [6]，広域ネットワークの状況を分析し，いくつ

かのタイプのデータセットを提供する CAIDA [7]などが研

究用データセットとして提供されてきた．

2.3 サイバー攻撃対策モデル

(1)攻撃活動進行段階モデル

本論文で取り上げる電子メールと遠隔操作ツールとを組

み合わせた組織内ネットワークへの侵害活動は，攻撃対

象となる組織に合う手法を選択し（標的型），組織内ネッ

トワークを活動基点とした（潜伏型）侵害活動と呼ばれ

ている．その対策のために，進行段階がモデル化されて

いる [8]．文献 [9]では，米国空軍の軍事コンセプトである
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Kill Chain（F2T2EA）をサイバーに応用し，対策視点で

モデル化したCyber Kill Chainを提案している．このモデ

ルは，Reconnaissance（偵察），Weaponization（武器化），

Delivery（配送），Exploitation（攻撃），Installation（イ

ンストール），Command and Control（C2）（遠隔制御），

Actions on Objectives（実行）の 7段階からなる．また，初

期段階から対策として，配送段階での検知，武器化段階以

前の分析と，攻撃者の意図，攻撃者のパターン，行動，TTP

（Tactics, Techniques and Procedures：戦術，技術および

手順）を明らかにする攻撃活動分析（Campaign Analysis）

の必要性を示している．

本研究では，攻撃活動分析をより実践的に進めるため，

Command and Control（C2）（遠隔制御）部分の進み具合

を進行度という形で，さらに細分化することを提案する．

(2)攻撃活動全般の構造化

サイバー攻撃の分野におけるアトリビューションとは，

攻撃者や攻撃仲介者の同一性や場所の特定を意味する [10]．

文献 [10]では，アトリビューションのための技術として，

トレースバック，モニタホストの導入，ハニーポット/ハ

ニーネットの活用などをあげている．文献 [11]では，マル

ウェアのメタデータ，埋め込みフォント，遠隔操作ツール

の設定，攻撃者の行動パターンなどが利用できるとしてい

る．文献 [12] では，攻撃者の挙動をアトリビューション

の 1つととらえ，本論文の観測手法を高度化したシステム

STARDUSTを提案している．

また，進行段階のモデル化とともに，攻撃活動分析の

ための情報活用が検討されている．米 MITRE 社が開発

した，脅威情報構造化記述形式 STIX（Structured Threat

Information eXpression）[13]は，サイバー攻撃活動の攻撃

から対策までを記録するためのXML仕様である．2010年

に，US-CERTと CERT/CC間での脅威情報の交換から検

討が始まり，2013年 4月に Ver1.0がリリースされた．こ

の STIXでは，サイバー攻撃で狙っているソフトウェア，

システムや設定の弱点，攻撃を検知するための事象だけで

はなく，攻撃者の行動や手口，サイバー攻撃に関与してい

る人/組織などを関係付けていくためのサイバー攻撃活動

の構造化が試みられている．

本研究では，同時期に同じ攻撃者にかかわるものと推定

される検体を複数動かし，それらを比較することで攻撃者

のアトリビューションにつながるような行動を観測すると

いうアプローチを提案する．

2.4 情報活用によるサイバー攻撃への対応

(1)サイバー攻撃への早期対応

ばらまき型の標的型攻撃の場合，複数の組織が同様の手

口で被害に合うことがあることから，脅威情報構造化記述

形式 STIXなどを用いた情報活用の適用分野となる．IPA

を情報ハブとして，参加組織間で情報共有を行い，高度な

サイバー攻撃対策につなげていく取り組みであるサイバー

情報共有イニシアティブ（J-CSIP）では，2016年四半期の

情報提供件数は 1,818件で，そのうち，1,584件が日本語の

ばらまき型メールの情報提供であったとしている [14]．ま

た，文献 [15]では，標的型攻撃を早期検知するための情報

共有について検討している．このなかで，早期検知のため

には，共有する情報は「標的型攻撃そのものの有無を判定

できる情報」として，電子メール送信元 IPアドレスや電

子メールの件名，指令サーバ接続先 IPアドレスなどをあ

げ，標的型攻撃の侵害の進行の速さから，より早く共有す

べきであるとしている．

本研究では，動的活動観測システム BOSから得られた

データの具体的な情報共有の実現方法として，研究用デー

タセットという形にすることで，他組織でもデータ活用で

きるアプローチを提案する．

(2)情報活用基盤

サイバー攻撃活動の攻撃から対策までを構造化し記述す

る XML仕様である脅威情報構造化記述形式 STIX，STIX

などで記述した情報を交換するための検知指標情報自動交

換手順TAXII（Trusted Automated eXchange of Indicator

Information）[16]を実装した情報活用基盤が普及しはじめ

ている．米国では，サイバーセキュリティ法（Cybersecurity

Act of 2015）の成立にともない，2016年 3月，官民連携の

一環の取り組みとして，STIX，TAXIIを利用し観測事象の

中から検知に有効なサイバー攻撃を特徴付ける指標を交換

するための AIS（Automated Indicator Sharing）[17]が稼

働し始めている．国内では，2016年 11月から，ICT-ISAC

Japanが STIX，TAXIIを利用した情報活用基盤の構築と

試行的な運用をはじめている．

3. 動的活動観測システム

本章では，小規模な遠隔拠点の情報システムを模擬する

ハニーポットである動的活動観測システム BOSを用いた

観測方法の概要について述べる．

3.1 目的

これまで，マルウェア検体の静的/動的解析では，マル

ウェアの挙動に着目したものであった．たとえば，指令

サーバ（以降，C2サーバ）接続，情報窃取，バックドアな

どの機能の存在や挙動把握に重点が置かれ，これら機能の

いずれを使ったのか，どの順番で使ったのかなど，攻撃者

の行動という視点で把握や解析することはなかった．多く

の場合，攻撃者の行動=マルウェアの挙動という想定の下，

静的/動的解析によって対応してきた．

しかし，組織内ネットワークへの侵害活動においては，

攻撃者の存在を意識する必要がある．そこで，動的活動観

測システム BOSでは，マルウェアの挙動に加えて，どの

ような操作をしたのか，どのようなファイルにアクセスし
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たのかなど攻撃者の行動と組み合わせていくことで，攻撃

者行動視点で脅威を特徴付けできるよう組織内ネットワー

クを模擬するシステムを構築している．

さらに，本システムにおいて，同時期に同じ攻撃者にか

かわるものと推定される検体を複数動かし，それらを比較

することで攻撃者のアトリビューションにつながるような

行動を観測できること，Command and Control（C2）（遠

隔制御）部分の進み具合を進行度という形で細分化するこ

とにより実践的な攻撃活動分析につながることを通して，

動的活動観測から情報共有としての研究用データセット展

開というアプローチが有効であることを示すことにある．

3.2 システム概要

動的活動観測システム BOSは，実インターネット上の

攻撃者が試みる組織内ネットワークへの侵害活動を観測す

るシステムで，システムそのものが組織内ネットワークを

模擬している（図 1）．クライアントは，電子メールに添付

された検体などを実行する PCであり，プロキシ経由/プ

ロキシ経由なしのいずれかの形態で，インターネットとの

接続性を持つことができる．

クライアントは，Windows XP，Windows 7を仮想化に

より物理サーバ 6台上に計 10台前後を配置，サーバは物

理サーバ各 1台で，Linux，Windows Serverを使用してい

る．また，動的活動観測システム BOSのイントラネット

では，既存組織のドメイン名を使用することで実在するシ

ステムと見せかけるとともに，実環境で実在するコンテン

ツを置くことで，小規模な遠隔拠点の情報システムを想定

した構成となっている．なお，観測中に動的活動観測シス

テム BOSを起点とするインターネット上の他サイトへの

攻撃活動による被害発生を防ぐために，インターネットと

の接続点でのトラフィック監視と異常と判断した際には，

通信を遮断する運用としている．

3.3 観測手法

(1)動的活動観測の開始と終了

動的活動観測システム BOSでの観測は，電子メールに

添付された検体などの実行をもって観測を開始し，攻撃者

の活動を観測した場合には，攻撃者の最後の活動から 1週

間なにも観測できなければ終了することを目安とした．

(2)検体の同時実行

本システムのリソースが許す場合には，同時期に同じ攻

撃者にかかわるものと推定される検体を複数動かし，それ

らを比較することで攻撃者のアトリビューションにつなが

るような行動を観測するというアプローチをとる．なお，

商品名称などに関する表示
Microsoft，Windows，Word，Active Directory，PowerShell
は Microsoft Corporation の米国およびその他の国における登
録商標または商標です．本論文に記載されている会社名，製品名
は，それぞれの会社の商標もしくは登録商標です．

図 1 動的活動観測環境の概要図

Fig. 1 Overview of behavior observable system.

本論文では，観測事例 d18，d19が該当する．

(3)攻撃活動の進行度

観測結果については，攻撃活動分析をより実践的に進め

るため，Command and Control（C2）（遠隔制御）部分の

進み具合を進行度という形で，さらに細分化してアトリ

ビューション情報の 1つとして記録する．

3.4 研究用データセット

動的活動観測システム BOSでの観測結果は，情報活用

ならびに組織内ネットワークへの侵害活動を観測するため

の研究用データセットであり，MWS研究用データセット

の一部として提供する．

(1)研究用データセット作成の考え方

作成にあたっての基本的な考え方は，次のとおりである．

• 提供するデータ種別にかかわらず，イベントの選別な
どのフィルタリングは行わない．

• 観測期間中の観測データにシステム不具合などでデー
タ欠損が発生した場合には，欠損部分を除いて提供

する．

• 各観測事例には，検体実行機器（名称，IPアドレス），

進行度，提供するデータ種別と観測日のみをメモとし

て付与する．

(2)提供するデータ種別

提供にあたっては，攻撃者の行動に関する解析に利用す

ることを想定し，マルウェア検体，通信観測データに加え，

クライアント内のプロセス観測データを用意した．

• マルウェア検体
動的活動観測に使用したマルウェア検体のハッシュ値を

STIX形式で記載した XMLファイルである．なお，組織

内ネットワークへの侵害活動が想定されるマルウェア検体

を選定している．

• 通信観測データ
通信観測データには，マルウェア検体を実行した際の通

信のフルキャプチャデータ，ファイアウォールログ，プロ

キシサーバのログが含まれる．

• プロセス観測データ
プロセス観測データには，マルウェア検体を実行したク
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ライアントでのプロセスの稼働状況を記録したデータや

Windowsイベントログが含まれる．

4. 観測結果

本章では，2013年から 2017年に動的活動観測システム

BOSの運用を通して得られた観測結果の特徴と作成した

研究用データセットについて述べる．

4.1 動的活動観測 2014（BOS 2014）

2013年度に攻撃者の行動が観測された結果と作成した

研究用データセット「動的活動観測 2014（BOS 2014）」を

表 1 に示す [18]．

(1)観測事象 c11

マルウェア検体のファイル名は「年次対話報告書」，exe

ファイルであり，Microsoft Wordファイルのアイコンで偽

装されていた事例である（表 2）．この観測では，攻撃者に

よりスクリーンキャプチャの取得が行われた．

(2)観測事象 c21

マルウェア検体のファイル名は「スクリーンショット」，

exeファイルであり，フォルダアイコンで偽装されていた

事例で（表 3），攻撃者により C2サーバへのファイルアッ

プロードが行われた．

4.2 動的活動観測 2015（BOS 2015）

2014年度に攻撃者の行動が観測された結果と作成した

研究用データセット「動的活動観測 2015（BOS 2015）」を

表 4 に示す [19]．

(1)観測事象 d18

標的型攻撃において，組織内ネットワークでの一連の侵

害活動を観測した事例で（表 5），攻撃者の行動上の特徴は

次のとおりである．

• ネットワーク環境の調査，端末調査，他端末内の情報
探索，Active Directory（以降，AD）情報の窃取，C&C

サーバへのファイルアップロード

• ADのアカウント情報をインポート/エクスポートす

る csvde.exeの使用

(2)観測事象 d19

観測事象 d18と類似の検体を，同時期観測した事例であ

る（表 6）．

• メール情報を取得するツール（CallMail.exe）が送り

込まれ，メール情報を 1.tmとして出力した後，内容

確認が行われた（表 7）．ただし，これ以降，継続的な

侵害活動は発生しなかった．

(3)観測事象 d33

標的型攻撃において，組織内ネットワークでの内部感染

拡大活動を観測した事例で（表 8），特徴は次のとおりで

ある．

• SAM，AD などからアカウントのハッシュ情報を取

表 1 動的活動観測 2014（BOS 2014）の観測事例

Table 1 Listing observations of BOS 2014.

表 2 観測事象 c11

Table 2 Observation c11.

表 3 観測事象 c21

Table 3 Observation c21.

表 4 動的活動観測 2015（BOS 2015）の観測事例

Table 4 Listing observations of BOS 2015.

り出すツール gsecdump.exeを実行後，取得したハッ

シュ情報をもとに，パスワードを特定し，net useコ

マンドを使用（表 9）

• 組織内ネットワークでの内部感染活動として，端末間
での PlugX亜種のコピー

• ADのアカウント情報をインポート/エクスポートす

る csvde.exeの使用
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表 5 観測事象 d18

Table 5 Observation d18.

表 6 観測事象 d19

Table 6 Observation d19.

表 7 観測事象 d19〈メール情報の参照〉

Table 7 Observation d19 〈Getting the e-mail〉.

(4)観測事象 d37

標的型攻撃において，組織内ネットワークでのセキュリ

ティツールの導入有無を判断する手段の 1つとして，攻撃者

が Recentフォルダの確認を観測した事例である（表 10）．

• 調査ツールのログのリンクファイルを C2 サーバに

アップロードし，取得したファイルから実ファイルの

パスを特定し，dirコマンドで確認（表 11）

4.3 動的活動観測 2016（BOS 2016）

2015年度に実施した動的活動観測と作成した研究用デー

表 8 観測事象 d33

Table 8 Observation d33.

表 9 観測事象 d33〈ハッシュ情報の取得〉

Table 9 Observation d33 〈Getting the hash〉.

表 10 観測事象 d37

Table 10 Observation d37.

タセット「動的活動観測 2016（BOS 2016）」を表 12 に示

す [20]．また，BOS 2016からは，新たに表 13 に示す進

行度という動的活動観測における侵害活動の進み具合の区

分を導入した．これにより，攻撃者による遠隔制御プロセ

スの実質的な影響有無を判断できるようになるだけではな

く，これまでの BOS 2014～BOS 2015では，検体が動作

し，C2サーバとの通信が発生した後，動的観測環境で攻
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表 11 観測事象 d37〈Recent フォルダの確認〉

Table 11 Observation d37 〈Getting the recent folder〉.

表 12 動的活動観測 2016（BOS 2016）の観測事例

Table 12 Listing observations of BOS 2016.

表 13 動的活動観測における進行度

Table 13 Progress level of the activities of threat actor.

撃者による行動を観測できた事例のみ（進行度 7以上）を

研究用データセットとしてきたのに比べて標的型攻撃の段

階に応じた研究用データセットとしての利用も可能となっ

ている．

(1)観測事象 e04

標的型攻撃において，組織内ネットワークでの一連の侵

害活動を観測した事例である（表 14）．

• メールサーバのアカウントとパスワード情報の窃取の

表 14 観測事象 e04

Table 14 Observation e04.

表 15 動的活動観測 2017（BOS 2017）の観測事例

Table 15 Listing observations of BOS 2017.

ために，PowerShellを使用している点に特徴がある．

(2)観測事象 e12，e20

標的型攻撃において，組織内ネットワークでマルウェア

が活動を開始し，C2サーバとの TCPコネクションを確立

できたが，HTTPのステータスコードが 403（Forbidden），

404（Not Found），503（Service Unavailable）などで，C2

サーバとの攻撃通信が成立しない事例である．

(3)観測事象 e70，e435

標的型攻撃において，組織内ネットワークでマルウェア

が活動を開始し，TCP SYNパケットを送付するが，外部

との TCPコネクションを確立できない事例である．

4.4 動的活動観測 2017（BOS 2017）

2016年度に実施した動的活動観測と作成した研究用デー

タセット「動的活動観測 2017（BOS 2017）」を表 15 に示

す [21]．BOS 2017では，BOS 2016と同様，進行度という

動的活動観測における侵害活動の進み具合の区分を設けて

いる．

(1)観測事象 f03

検体 Chchesの exe型で，組織内ネットワークでの一連

の侵害活動を観測した事例である（表 16）．攻撃者は，検

体実行後 1時間後に動的活動観測環境を来訪し，計 0.7時

間ほどの間，環境情報の取得を実施している．インストー

ルプログラムの確認に PowerShellを使用している点に特

徴がある．

(2)観測事象 f07

検体 Chchesの PowerShell型で，組織内ネットワークで
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表 16 観測事象 f03

Table 16 Observation f03.

マルウェアが活動を開始し，C2サーバとの TCPコネク

ションを確立し，HTTPのステータスコードが 200（OK）

で，C2サーバとの攻撃通信が成立したが，攻撃者が動的

活動観測環境に来訪しなかった事例である．

4.5 考察

本節では，遠隔操作を担当した攻撃者（以降，遠隔操作

攻撃者）の行動について，攻撃者の行動時間，同時期に観

測した検体どうしの関係性，異なる時期に観測した検体ど

うしの関係性の 3つの視点から考察する．

4.5.1 観測期間中の行動時間

攻撃者の行動としての共通項として行動時間に注目し

た．観測期間中の遠隔操作攻撃者の行動時間として，遠隔

操作を開始するまでの時間，遠隔操作の総時間を表 17 に

示す．なお，遠隔操作を開始するまでの時間は，マルウェ

ア検体を実行してから，遠隔操作攻撃者が該当端末の遠隔

操作を開始するまでの時間である．

遠隔操作を開始するまでの時間については，目立った傾

向はないが，遠隔操作の総時間については，一通りの調査

作業時間に約 30分を要していると見て取れる結果が得ら

れた．

4.5.2 観測事象 d18における行動分析

2014年 9月中旬頃に流布した医療費通知の偽装メール

での観測事象 d18を対象に，同時期に観測した検体どうし

の関係性を示すため実施した遠隔操作攻撃者の行動分析の

結果を示す．

医療費通知の偽装メールは，健康保険組合などからの医

療費通知メールを偽装し，ユーザのパソコンを遠隔操作可

能な不正プログラム（検出名：BKDR EMDIVI）に感染さ

せようとする攻撃であった．医療費通知メールの添付ファ

イルには，文書アイコン偽装された実行形式の不正プログ

表 17 観測期間中の行動時間

Table 17 Behavior time during observation period.

表 18 観測事象 d18〈コマンド操作ミス〉

Table 18 Observation d18 〈Typo in command line〉.

ラムが含まれていた．動的活動観測システム BOS では，

パソコンが不正プログラムに感染した後，約 7時間すると

遠隔操作攻撃者が観測環境を訪れ侵害活動を開始し，活動

を停止するまでの 12日間のあいだに，3回，計 3時間ほ

どの活動を通して，システム構成やディレクトリ情報の確

認，感染パソコンなどからファイルの窃取などを行う様子

を観測している．

(1)コマンド操作ミスについて

10 月 6 日の 22:42～23:32 の間に，遠隔操作攻撃者は，

表 18 に示すようなコマンド操作ミスをしている．ここで，

leassnp.exeは同時期に観測を行った d19で使用されてい

た不正なプログラムの名称である．遠隔操作攻撃者は，接

続先に対して複数の不正なプログラムを使い分けており，

そのために，コマンド操作を誤ったものと考えられる．

(2) 1回目の攻撃（10月 9日 15:14～15:48）

1回目の攻撃では，感染パソコンを基点とし，ファイル

探索を中心とした活動を観測した．遠隔操作攻撃者は，端

末に格納されているファイルを単純にすべて取得するとい

うわけではなく，デスクトップやマイドキュメントを手掛

かりにしてファイル探索を試みている．次に，フォルダや

ファイルの名称を手掛かりに，重要な情報が含まれる可能

性が高いと思われるファイルの窃取を試みようとしている

（表 19）．

(3) 2回目の攻撃（10月 16日 20:19～21:50）

2回目の攻撃では，行動範囲の拡大のための活動を観測し

た．遠隔操作攻撃者は，ADのアカウント情報をインポー
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表 19 観測事象 d18〈ファイル探索〉

Table 19 Observation d18 〈File retrieving〉.

表 20 観測事象 d18〈AD 情報の取得〉

Table 20 Observation d18 〈Getting AD user accounts〉.

ト/エクスポートするツール csvde.exeを用いて，ADのア

カウント情報の窃取を試みている（表 20）．また，csvde.exe

のダウンロード，実行，実行結果 1016.csvのアップロー

ドという一連の操作の最後に，csvde.exeと 1016.csvを削

除しており，活動の痕跡を消そうとしていることがうかが

える．

遠隔操作攻撃者がアクセスした動的活動観測下のパソコ

ン数は，ADのアカウント情報の窃取前後で，3台から 5台

に増えている．このことから，窃取した情報を用いて行動

範囲の拡大につなげたと推定できる．

(4) 3回目の攻撃（10月 17日 10:36～11:02）

表 21 観測事象 d18〈ショートカットファイル操作〉

Table 21 Observation d18 〈Getting the shortcut file〉.

3回目の攻撃では，1回目と同様に，ファイル探索を中

心とした活動を観測した．遠隔操作攻撃者は，ショート

カットファイルを対象としたファイル探索を試みている．

また，興味深いショートカットファイルがあると，ショー

トカットファイルを取得し，そのプロパティ情報から，実

ファイルのフルパス情報を特定，窃取している（表 21）．

4.5.3 観測事象 d18と f03の類似性

本節では，異なる時期に観測した検体どうしの関係性を

示す．調査レポート [22]によれば，ChChesと 2015年に

侵害活動で使用された EMDIVIの検体には，次のような

類似性があると指摘している．

• 感染した PCでのみ実行可能とするために SecurityI-

dentifierを暗号化鍵として利用している．

• 侵入した後に，別途潜伏用の RAT本体を準備する．

また，表 14 に示す f03（BKDR CHCHES.NAK）の観

測事象を，BOS 2016 以前の観測事象と比較した結果，

BOS 2015の d18（BKDR EMDIVI.I）で観測された事象

が，順序性の違い，一部パスや引数に違いがあるものの使

用するコマンドに類似性のあることが分かった（表 23）．

攻撃者の行動観測から，ChChesと EMDIVIには，検体だ

けではなく，攻撃者による環境情報の取得についても類似

性を示すことができたのではないかと考える．

5. 研 究 用 デ ー タ セ ッ ト (BOS 2014～
BOS 2017)としての利活用状況

本章では，動的活動観測システム BOSから得られた観

測結果の情報共有として実施したMWSへの研究用データ

セット（BOS 2014～BOS 2017）提供について述べる．

MWS研究用データセットを利用した研究成果を共有す

る場である「マルウェア対策研究人材育成ワークショップ

（MWS）」では，2008年以降，多くの研究成果が発表され

ている．過去のMWS研究用データセットとMWSで発表

された研究における利用内訳を表 22 に示す．
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表 23 f03 と d18 における観測事象の類似性

Table 23 Similarities between observation at f03 and d18.

表 22 MWS 研究用データセットを用いた論文発表件数

Table 22 Number of papers related of MWS research dataset.

このうち，「動的活動観測 2014～2017（BOS 2014～

BOS 2017）」については，まだまだ件数は少ないものの，

研究用データセットの作成意図である組織内ネットワーク

への侵害活動を対象とした研究に利用されている（表 24）．

また，BOS 2016から導入した進行度についても，重篤な

被害をもたらす攻撃か否かを含めた組織内ネットワーク攻

撃活動検知の検証に活用されていることを確認した．

6. おわりに

本論文では，電子メールと遠隔操作ツールとを組合せた

組織内ネットワークへの侵害活動を想定した動的活動観測

システム BOSとその観測成果である研究用データセット

「動的活動観測 2014～2017（BOS 2015～BOS 2017）」につ

いて報告した．

研究用データセット「動的活動観測（BOS）」は，どのよ

うな操作をしたのか，どのようなファイルにアクセスした

のかなど，攻撃者の行動観測を通したサイバー攻撃活動分

析とともに，攻撃者のアトリビューションに着目したデー

表 24 動的活動観測 2014～2017（BOS 2015～BOS 2017）を使用

した研究報告

Table 24 Listing research reports related BOS 2015–

BOS 2017.
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タセットである．攻撃者行動視点での特徴付けとして，標

的型攻撃において，組織内ネットワークでの一連の侵害活

動を観測した事例だけではなく，進行度という動的活動観

測における攻撃活動の進み具合の区分を設け，標的型攻撃

の段階に応じた事例を含んでいる．

今後の課題は，研究用データセット「動的活動観測」と

して，各進行度の事例拡充，サイバー攻撃に関する脅威情

報提供サービスと連携した「動的活動観測」の推進，動的

活動観測を可能とする STARDUSTなどの他システムを活

用した多地点同時観測を検討していきたいと考えている．
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