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Man-In-The-Browser攻撃対策を実現する
人間・銀行サーバ間のセキュア通信プロトコル
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概要：近年，インターネットバンキングにおいて，マルウェアによる Man-In-The-Browser（MITB）攻
撃を用いた不正送金被害が社会問題となっている．MITB 攻撃では，マルウェアによりユーザには改ざ
んした画面を表示しながら裏で不正送金が行われる．MITB 攻撃対策として様々な方式が提案されてき
ており，より高度な MITB 攻撃に対しても対策が進んできている．しかし，防御側の技術の進歩にとも
ない，攻撃者も攻撃技術や攻撃手法を多様化させてくると考えられる．そして，究極的には Machine to
Machine（M2M）通信を行う限り，防御側は多様化する攻撃者に対し遅れをとることとなり，対策が困難
になることが考えられる．そこで我々は，より高度なMITB攻撃を対策するためには，通信のエンドポイ
ントに人間が存在する必要があると考え，Human to Machine（H2M）セキュア通信によりMITB攻撃対
策を実現することを提案する．人間は低い計算機能力しか有していないため，計算の困難性のギャップ
を用いた従来の暗号等は H2M通信では用いることができないが，その代わりに，人間は機械にはない高
い認知能力を有している．そこで，この人間の有する高い認知能力を用いて H2Mセキュア通信を実現す
る．我々は，“人間には解答が容易であるが，機械には解答が困難である” という性質を持つ問題の一例
として CAPTCHA を用いることで，H2M セキュア通信チャネルを構築し，MITB 攻撃対策を実現する
プロトコルを提案する．さらに，公開鍵暗号における識別不可能性に関する安全性定義（IND-CCA安全
性）を拡張させ，CAPTCHAにおける識別不可能性に関する安全性定義（IND-C-CCA安全性）を定義す
る．そして，プロトコルの安全性を IND-C-CCA安全性に帰着させることにより，用いる CAPTCHAが
IND-C-CCA安全性を満たすならば，提案プロトコルはMITB攻撃に対し安全性を有することを証明する．
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Abstract: In recent years, illegal remittance using Man-In-The-Browser (MITB) attack by malware in In-
ternet banking has become a social problem. In MITB attack, malware carry out illegal remittance while
displaying a tampered screen to users. Various schemes have been proposed as countermeasures against
MITB attack, and countermeasures have been progressed against more sophisticated MITB attacks. How-
ever, it is concerned that attackers will diversify attack techniques and methods along with the advances
in defense-side technologies. Ultimately, as long as communication is carried out by Machine to Machine
(M2M), the defender may be lagging behind diversifying attackers, and it may be difficult to take measures.
In view of this, believing that it is necessary for humans to exist at the communication endpoint in order to
deal with more sophisticated MITB attacks, we propose Human to Machine (H2M) secure communication
for countermeasures against MITB attack. In H2M communication, however, we cannot use conventional
cryptography etc. using gaps in computational difficulty, since humans have only low computational power.
Instead, humans have a high cognitive ability not found in machines, that we adopt to achieve a H2M secure
communication channel. More precisely, we adopt CAPTCHA that has the property “it is easy for humans
to answer correctly, but difficult for machines.” Based on such a H2M secure communication channel, we
propose a secure banking protocol that can be a countermeasure against MITB attack. Furthermore, we
extend the security definition of indistinguishability for public key encryption (IND-CCA security), and de-
fine the security definition of indistinguishability for CAPTCHA (IND-C-CCA security). Finally, we prove
that the protocol is secure against MITB attacks as long as CAPTCHA satisfies IND-C-CCA security, by
providing a reduction from the security of the protocol to IND-C-CCA security.
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1. はじめに

近年，インターネットバンキングにおける不正送金の被

害は減少傾向にあるものの，その被害額は約 3億 7,200万

円と依然として多くの被害が報告されている [1]．不正送

金の手口には，メールによって偽のWebサイトへ誘導す

るフィッシング等の様々な攻撃手法が存在するが，その 1

つとしてマルウェアによるMan-In-The-Browser攻撃（以

降，MITB攻撃とする）があげられる．MITB攻撃とは，

ユーザの PCに侵入したマルウェアがブラウザを乗っ取り，

ブラウザ上の表示内容を書き換えることで，ユーザには正

常な取引が行われているように表示しつつ，裏で不正送金

を行う攻撃である．

MITB攻撃は，文献 [2]で攻撃シナリオの違いによって

“ID 盗取型 MITB 攻撃” と “取引内容改ざん型 MITB 攻

撃”の 2種類に分類されている．ID盗取型MITB攻撃は，

ユーザの PCに感染したマルウェアが，ユーザのログイン

時にログイン画面を改ざんし，金融機関が本来要求しない

情報（乱数表のすべての情報等）を要求する偽の画面を表

示することで認証情報を盗取する攻撃である．一方，取引

内容改ざん型MITB攻撃は，ユーザの PCに感染したマル

ウェアが，ユーザにより入力される送金情報（振込先，金

額）およびサーバから送信される確認情報をユーザの PC

内で改ざんすることで，攻撃者の望む任意の取引内容を

サーバに受理させる攻撃である．本論文では，取引内容改

ざん型MITB攻撃に焦点を当て，対策を検討する．

既存の対策手法 [3], [4]では，実際に送金操作を行う端末

のほかにトークンデバイス等の端末を用い，実際に送金を

行う経路とは別のセキュアな経路を確保することにより，

取引内容改ざん型MITB攻撃を対策するというアプローチ

をとっている．しかし，防御側の技術の進歩にともない，

攻撃者も攻撃技術や攻撃手法を多様化させてくることが考

えられる．これにより，これまで安全とされていた端末に

までマルウェアの侵入が可能となり，複数の経路を用いる

というアプローチが取引内容改ざん型MITB対策として有

効ではなくなることが考えられる．そして，究極的には，

Machine to Machine（M2M）による通信を行う限り，防

御側は高度化する攻撃者に対し遅れをとり，取引内容改ざ

ん型MITB攻撃対策が困難になることが考えられる．

そこで我々は，取引内容改ざん型MITB攻撃に対応する

ためには通信のエンドポイントに人間が存在する必要があ

ると考え，Human to Machine（H2M）セキュア通信によ
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る対策を提案する．そして，単一の端末のみを用い，かつ

その端末がマルウェアに乗っ取られる可能性があるという

状況下においても取引内容改ざん型MITB攻撃に対する安

全性を保つことができる送金要求プロトコルを提案する．

H2Mセキュア通信の実現には，複雑な計算を要する従

来の暗号方式が利用できないという課題が存在する．従来

の暗号方式では，一方向の計算は容易であるが，その逆計

算は困難であるといった計算の困難性のギャップを利用し

ている．しかし，機械とは異なり，人間は低い計算能力し

か有していないため，計算の困難性のギャップを用いた従

来の暗号等は H2M通信では用いることができない．その

代わりに，人間は機械にはない高い認知能力を有している

ため，この人間の有する高い認知能力を用いてマルウェア

（機械）との間に認知能力のギャップを生み出し，H2Mセ

キュア通信を実現する．我々は，“人間には解答が容易で

あるが，機械には解答が困難である”といった性質を持つ

問題をHS・AIuS（Human-Solvable・AI-unSolvable）問題

と定義し，これを用いることで，人間と機械の間に存在す

る認知能力のギャップを利用した H2Mセキュア通信チャ

ネルを構築する．

本論文では，HS・AIuS問題の一例としてCAPTCHAを

用いる．そして，公開鍵暗号における識別不可能性に関す

る安全性定義（IND-CCA安全性）を拡張し，CAPTCHA

に対する安全性として識別不可能性（IND-C-CCA安全性）

を定義する．そのうえで，提案プロトコルの取引内容改ざ

ん型MITB攻撃に対する安全性を CAPTCHAの IND-C-

CCA安全性に帰着させることにより，用いる CAPTCHA

が IND-C-CCA安全性を満たすならば，提案プロトコルが

取引内容改ざん型MITB攻撃に対し安全性を有するという

ことを証明する．

本論文の貢献は以下の 3点である．

A) CAPTCHAに対する最初の暗号学的な安全性定義を

示す．今後，送金要求プロトコルで用いるCAPTCHA

を具体的に設計する際の指標の 1つとして，これを用

いることができる．

B) CAPTCHAを用いた送金要求プロトコルのモデルを

定義し，さらに送金要求プロトコルが持つべき要件と

して，取引内容改ざん型MITB攻撃に対する安全性を

定義する．これらは，送金要求プロトコルを具体的に

設計していくにあたっての指標として用いることがで

きる．

C) A)で定義した安全性を満たす CAPTCHAの存在の

もとで，B)で定義した取引内容改ざん型MITB攻撃

に対する安全性を暗号学的に証明可能な送金要求プロ

トコルの構成方法を示す．したがって，A)で定義し

た安全性を持つ CAPTCHAを構成しさえすれば，B)

で定義した安全性を持つ送金要求プロトコルが実現可

能である．
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本論文の趣旨は，今後のMITB攻撃対策の一助として，

送金要求プロトコルに適用可能な CAPTCHAの構成に関

する方針を示すことである．近年の AI技術の発達により，

高い機械耐性と人間の解読容易性を兼ね備えるCAPTCHA

を実現することが難しくなっている．文献 [5]で提案され

ている非現実画像 CAPTCHAのように，人間の有する高

度な認知能力を活用して CAPTCHAを強化する試みが続

けられているが，提案プロトコルが要求する安全性を満た

す CAPTCHAの構築には至っていない．そのため，提案

プロトコルを実際のインターネットバンキングシステムに

組み込むことは現時点では困難であることに注意されたい．

なお，取引内容改ざん型MITB攻撃は，マルウェアが人

間である攻撃者と連携して攻撃を実施する場合も想定され

るが，本論文においては，取引内容改ざん型MITB攻撃対

策の先駆けとして，マルウェア単体で攻撃が実施される場

合のみを想定する．

海外では，完全自動化された取引内容改ざん型MITB攻

撃による大規模な不正送金事例が報告されている [6]．文

献 [6]の事例では，人手を介することなくマルウェアが自

動的に口座からある一定の金額を吸い上げるシステムを構

築することで，数カ月の間に約 60億から 2,000億円の不

正送金被害をもたらした．このように，完全自動化された

取引内容改ざん型MITB攻撃は，効率良く広範囲にわたり

攻撃を実施することが可能であり，将来増加が予想される

脅威であるといえる．マルウェア単体による完全自動化さ

れた取引内容改ざん型MITB攻撃を防ぐことができれば，

人手を介さない限り攻撃を成功させることが困難となるた

め，攻撃者のコストを増大させることができ，結果的に攻

撃のペースが抑制されることが期待できる．そのため，マ

ルウェア単体による取引内容改ざん型MITB攻撃への対策

は十分意味のあるものと考えられる．

2. 準備

2.1 インターネットバンキングにおける一般的な送金要

求プロトコルのモデル

本節では，本論文の前提となるインターネットバンキン

グにおける一般的な送金要求プロトコルのモデルを，文

献 [2]の示すモデルを用いて示す．文献 [2]における送金要

求プロトコルのモデルは以下の要素から構成される．

ユーザ：インターネットバンキングを利用する顧客であ

る．送金処理を実行する際には，金融機関が提供する送金

要求プロトコルに従い PCを操作し，ブラウザを利用する．

ユーザは人間であり，低い計算能力・記憶能力しか有して

いないが，高い認知能力を有するものとする．

ブラウザ：ユーザがインターネットバンキングを利用する

際に用いる PCにインストールされたブラウザである．ブ

ラウザは PCの有する高い計算能力・記憶能力を利用でき

る．また，MITB攻撃においてマルウェアはブラウザに感

染し，不正を行う．

サーバ：インターネットバンキングを提供する金融機関の

サーバである．サーバは高い計算能力・記憶能力を有して

いるが，低い認知能力しか有していないものとする．また，

MITB攻撃においてマルウェアはサーバに感染することは

なく，サーバ自身も不正を行うことはないものとする．

一般的な送金要求プロトコル [2]は以下の手順に従い動

作する．

1© ユーザは，送金情報 xをブラウザに入力する．

2© ブラウザは，xをサーバへ送信する．

3© サーバは，用いるプロトコルに従って送金情報 xに対

応した確認情報 yを求めてブラウザへ送信する．

4© ブラウザは，yをユーザへ提示する．

5© ユーザは，y が自身が 1© で入力した xに対応する確

認情報であることを確認し，正しければブラウザに Q

(= TRUE )を入力する．そうでないならばブラウザに

Q (= FALSE )を入力する．

6© ブラウザは，Qをサーバへ送信する．

7© サーバは，Qを受信し，Q = TRUE ならば xを受理

する．Q = FALSE ならば送金中止処理を行う．

2.2 取引内容改ざん型MITB攻撃

本論文では，取引内容改ざん型MITB攻撃のモデルとし

て，文献 [2]の示すモデルを用いる．一般的な送金要求プ

ロトコルに対する取引内容改ざん型MITB攻撃は，以下の

手順で行われる．

1© ユーザは，送金情報 xをブラウザに入力する．

2© マルウェアに感染したブラウザは，ユーザが入力した

送金情報 xを任意の送金情報 x′ に改ざんし，サーバ

へ送信する．

3© サーバは，x′ に対応した確認情報 y′ をブラウザへ送

信する．

4© マルウェアに感染したブラウザは，y′を xに対する確

認情報 yに改ざんを行い，ユーザへ提示する．

5© ユーザは，y が，自身が 1© で入力した xに対応する

確認情報であることを確認し，正しければブラウザに

Q (= TRUE )を入力する．

6© マルウェアに感染したブラウザは，Qをサーバへ送信

する．

7© サーバは，Q (= TRUE )を受信し，x′ を受理する．

2.3 CAPTCHA

CAPTCHA（Completely Automated Public Turing test

to tell Computers and Humans Apart）[7]は，“人間には

解答が容易であるが，機械には解答が困難である”という

性質を持つ問題をユーザに出題し，解答できたユーザを人

間，解答できなかったユーザを機械だと判定するセキュリ

ティ技術である．現在，多くのWebサービス提供サイト
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では，自動プログラム（マルウェア）によるメールアカウ

ントの不正取得，ブログや掲示板へのスパムコメントの

書き込み，パスワードリスト攻撃といった不正行為を防

ぐために CAPTCHAが用いられている．具体的なものと

しては，歪曲やノイズが付加された文字列画像を提示し，

ユーザがその文字を判読できるか否かを試す文字列判読型

CAPTCHA等が典型的な手法として広く用いられている．

しかし，近年，マルウェアが用いる OCR（文字判読技術）

等の攻撃手法の高度化が進み，文字列判読型 CAPTCHA

をはじめとする多くの CAPTCHAがマルウェアによって

解読されることが報告されている．

近年の CAPTCHA研究においては，文献 [5]の非現実画

像 CAPTCHAのように，人間の有する高度な認知能力に

着目することで機械耐性を向上させ，かつ人間には解答が

容易である問題を生成する方式の提案が行われている．非

現実画像 CAPTCHAでは，複数の 3Dモデルのうち，“不

自然な重なり”を与えた非現実モデルを 1体だけ配置した

1枚の画像をCAPTCHAとして出題し，画像中から非現実

モデルを選択できたユーザを人間と判断する．非現実画像

CAPTCHAでは，人間の持つ高度な認知能力として “視覚

的形式知からの逸脱”を用い，人間と機械の間に存在する

不自然な重なりを認識する能力のギャップを利用すること

により，人間と機械を切り分けることを提案している．そ

して，問題画像の一部を切り取り，“画像中に複数のモデ

ルから生成されているモデルが存在するか否か”を検出す

るめり込み検出攻撃と総当たり攻撃に対して十分な機械耐

性を有していることを示している．

本論文における CAPTCHAとは，文献 [5]の非現実画像

CAPTCHAのように，人間の持つ高度な認知能力を活用

し，“人間には解答が容易であるが，機械には解答が困難で

ある”ということを達成すると考えられる CAPTCHAを

想定するものとする．

3. 関連研究

取引内容改ざん型MITB攻撃対策としては，サーバが受

信した取引が，意図したとおりの取引であることをユーザ

本人が認証する取引認証が有効とされている．既存の取引

認証手法は，専用端末を用いるものと用いないものに分類

される．専用端末を用いる取引認証手法としては，文献 [8]

が提案されている．文献 [8]の手法は，インターネットバ

ンキングでの送金時，専用端末を PCと接続しておくと，

サーバが受信した送金情報が専用端末のディスプレイに表

示され，ユーザはその表示内容と自身が入力した送金情報

が一致するかを確認し，問題がなければ送金処理を実行す

るというものである．一方，専用端末を用いない取引認証

手法としては，文献 [9]が提案されている．文献 [9]の手法

は以下のとおりに行われる．ユーザから受信した送金情報

と One-Time Password（OTP）を埋め込んだ特殊な文字

画像をサーバで生成し，それを確認情報としてユーザに表

示する．ユーザは送金情報と確認情報の一致を確認し，確

認情報をスマートフォンで撮影する．スマートフォンは内

蔵されたセキュア SIM内で確認情報から OTPを取得し，

これを送金の際の認証情報として用いる．セキュア SIM

内で確認情報から OTPを取り出す操作を行うことで，マ

ルウェアがスマートフォンに感染し，PCに感染したマル

ウェアと連携したとしても，取引内容改ざん型MITB攻撃

を防ぐことができるとしている．

いずれもインターネットバンキングを利用する端末とは

別の端末を用い，複数の経路を確保することにより取引内

容改ざん型MITB攻撃を対策している．著者らの調べた限

りでは，単一経路のみで取引内容改ざん型MITB攻撃の対

策を実現し，さらに暗号学的に安全性証明を行った既存研

究は存在しない．したがって，この点に関して本研究に優

位性および独自性があると考えられる．

一方，MITB攻撃対策のために CAPTCHAをプロトコ

ルの構成要素として利用する事例については，著者らの調

べた限りでは存在しない．したがって，CAPTCHAの適

用先という観点からも本研究に優位性および独自性がある

と考えられる．

4. CAPTCHAのモデル化

4.1 計算困難性

人間，機械それぞれにとっての計算の複雑度 Complex-

ity for Human，Complexity for AIを定義し，図 1 のよ

うに 4 つのクラスにより問題を分類することにより，問

題の計算困難性について定義する．図 1 の 4つのクラス

は，人間，機械それぞれが実時間で計算可能か否かによ

り分けられ，人間が実時間で計算可能であることを HS

（Human-Solvable），人間が実時間で計算困難であることを

HuS（Human-unSolvable），機械が実時間で計算可能であ

ることを AIS（AI-Solvable），機械が実時間で計算困難で

図 1 人間と機械に対する問題のクラス

Fig. 1 Problem classes defined by humans and machines solv-

ability.
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あることを AIuS（AI-unSolvable）とし，これらを組み合

わせることにより 4つのクラスを表現する．各クラスは以

下のとおりである．

HuS・AIS：人間が実時間で計算困難であり，かつ機械

が実時間で計算可能な問題のクラス．（例：20桁の素因数

分解）

HS・AIS：人間，機械ともに実時間で計算可能な問題の

クラス．（例：1桁の足し算）

HuS・AIuS：人間，機械ともに実時間で計算困難な問題

のクラス．（例：1000桁の素因数分解）

HS・AIuS：人間が実時間で計算可能であり，かつ機械が

実時間で計算困難な問題のクラス．（例：文献 [5]で提案さ

れているような CAPTCHA）

以降では，HS・AIuSクラスに属する問題を HS・AIuS

問題と呼ぶ．

4.2 定式化

本論文における CAPTCHAを文献 [10]をもとに定式化

する．

まず，CAPTCHA の問題集合を C (C := {Ck}k∈N,

Ck ⊆ {0, 1}l(k))，CAPTCHA の解集合を M (M :=

{Mk}k∈N, Mk ⊆ {0, 1}k) とする．ここで，l(k) は k に

関する多項式であり，{0, 1}l(k) はビット長が l(k)のビッ

ト列の集合を表す．続いて，CAPTCHA を以下に示す

CAPTCHA化アルゴリズムC Enc，解写像C Decの 2つ

の組で表し，Capt := (C Enc,C Dec)と定義する．

CAPTCHA化アルゴリズムC Enc(m)：解m (∈Mk)

を入力とし，mに対応する（C Dec(c) = mとなる）問題

c (∈ Ck)を出力する確率的多項式時間（PPT）アルゴリ

ズムである．また，C Enc は単射であるとする．

解写像C Dec(c)：問題 c = C Enc(m) (∈ Ck)を，解m

にマッピング（Ck →Mk）する写像である．また，高い

認知能力を有している人間は C Dec を実時間で計算可能

（HS）であるが，機械は実時間で計算困難（AIuS）である

とする．

4.3 安全性定義：IND-C-CCA安全性

本論文では，CAPTCHAとして HSかつ AIuSであるも

のを想定するが，ここでは，AIuSよりさらに強い性質で

ある，CAPTCHAの「選択 CAPTCHA問題攻撃に対する

識別不可能」を考える．

選択 CAPTCHA問題攻撃に対する識別不可能は，公開

鍵暗号における選択暗号文攻撃に対する識別不可能と類似

した概念である．選択 CAPTCHA問題攻撃とは，攻撃者

が CAPTCHA の問題 c に対応する解 m を入手できる条

件を想定しており，識別不可能とはチャレンジャが 2つの

解のうちどちらを CAPTCHA化したかを攻撃者が識別で

きないことを意味する．攻撃者 B とチャレンジャによっ

図 2 IND-C-CCA ゲーム

Fig. 2 IND-C-CCA game.

て行われる IND-C-CCAゲームを，以下のように定義する

（図 2 参照）．

1© Bは 2つの解m0，m1 (m0, m1 ∈Mk)を任意に選び，

これらをチャレンジャに渡す．

2© チャレンジャはm0，m1のうちどちらか 1つをランダ

ムに選択し，それをmbとし，問題 c = C Enc(mb)を

作成し，これをチャレンジとして B に渡す．

3© B は b̂を出力する．このとき，b̂ = bであれば攻撃者

の勝ちとする．

このゲームにおいて，B は任意のタイミングでヒューマ

ンオラクルH を利用することができる．ヒューマンオラク

ルは，ランダムオラクルを拡張した概念であり，文献 [10]

のように CAPTCHAを暗号学的にモデル化する際に広く

用いられている．ヒューマンオラクルは，人間が高い認知

能力を利用することをモデル化しており，“CAPTCHAの

問題をクエリするとその解を返す”という動作をする．た

だし，B が 2© で受け取ったチャレンジ cを H にクエリ

することは禁止されており，チャレンジ cをクエリすると

Bは IND-C-CCAゲームに敗北する．上記の IND-C-CCA

ゲームにおける B のアドバンテージを

Adv IND−C−CCA
B =

∣
∣
∣
∣Pr[b̂ = b]− 1

2

∣
∣
∣
∣

と定義し，いかなる B に対しても Adv IND−C−CCA
B が無

視できるとき，CAPTCHAは IND-C-CCA安全であると

いう．

CAPTCHAが IND-C-CCA安全性を満たすということ

は，PPTアルゴリズムである攻撃者が CAPTCHAの問題

から解のいかなる部分情報も得られないことを保証する．

5. CAPTCHAを用いた送金要求プロトコル
のモデル

5.1 定式化

我々は，HS・AIuS問題である CAPTCHAを用いた送

金要求プロトコルのモデルとして，2.1節の送金要求プロ

トコルを一般化した以下のモデルを考える．

1© ユーザは，送金情報 xをブラウザを介してサーバに送
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図 3 2 者間プロトコルとして定式化した送金要求プロトコル

Fig. 3 Money-transfer request protocol formulated as two-

party protocol.

信する．

2© ユーザとサーバはブラウザを介して何らかの通信を行

う（ただし，ユーザの行う処理は，すべてHS・AIuS問

題または CAPTCHAを解くことに限るものとする）．

3© サーバはこれまで受信した情報をもとに，送金情報 x

を受理するか却下するかを決定する．

MITB 攻撃では，攻撃者は，ブラウザがユーザまたは

サーバに情報を転送している 1©， 2© において何らかの改
ざんを行うことができる．

上記のプロトコルにおいて，ブラウザは，ユーザやサーバ

から送られてきたデータをもう一方に受け渡す役割しかし

ていないため，プロトコルの上では単なる通信路と見なす

ことができる．したがって，プロトコルはユーザ・サーバ

間の 2者間プロトコルとして定式化することができ，ユー

ザを送信者 SH(·)，サーバを受信者 R とすると，図 3 の

ように表すことができる．ここで，SH(·) はヒューマンオ

ラクル H(·)を有する送信者 S を示す．プロトコルを行う

2者 SH(·)，Rに対する入力をそれぞれ xS，xR とすると，

送金要求プロトコルにおいては xS は送金情報であり，ま

た，サーバは特に入力を持たないため xR は ϕとなる．ま

た，SH(·)，Rに対する出力をそれぞれ yS，yR とすると，

yS は ϕであり，yRは Rが送金情報を受理した場合は送金

情報，送金中止の場合は ⊥である．
このように 2者間プロトコルとして定式化することによ

り，MITB攻撃を，ヒューマンオラクルを用いることがで

きる攻撃者とサーバの間で行われるゲームとしてモデル化

することができる．これにより，プロトコルの安全性を，

公開鍵暗号における安全性定義等と同様に一般的な形で定

義することができる（次節）．

CAPTCHAを用いた送金要求プロトコルの要件として，

完全性（Completeness）と健全性（Soundness）を定義する．

完全性（Completeness）：人間とサーバが提案プロトコ

ルを実行したとき，以下を満たす場合，プロトコルは完全性

を満たすという．ここで，〈SH(·)(xS), R(xR)〉 = (yS , yR)

図 4 SUB-MIM ゲーム

Fig. 4 SUB-MIM game.

は，入力 xS を持つ SH(·)と入力 xRを持つRがプロトコル

を実行した結果，SH(·) が yS を得て，Rが yR を得ること

を示す．また，εはネグリジブルな値であり，人間がヒュー

マンエラーにより CAPTCHAの解答に失敗してしまう確

率を示す．

Pr
[
xS = yR | 〈SH(·)(xS), R(xR)〉 = (yS , yR)

] ≥ 1− ε

健全性（Soundness）：5.2節で示す SUB-MIM安全性を

満たす場合，プロトコルは健全性を満たすという．

5.2 MITB 攻撃に対する安全性定義：SUB-MIM 安

全性

CAPTCHAを用いた送金要求プロトコルに対する SUB-

MIM攻撃者を Aとする．Aは学習時および攻撃時に，高

度な認知能力を有する人間 SH(·) を送金要求プロトコルの

ユーザとして使役することができる PPTアルゴリズムで

ある．なお，Aが SH(·)を使役することをASH(·)
と表すも

のとする．ここで，本論文ではマルウェアによる完全自動

化されたMITB攻撃を対策の対象としているため，Aは学

習フェーズおよび攻撃フェーズにおいて，H(·)を直接使役
することはできず，Sを介してのみ使役することができると

いうことに留意されたい．SUB-MIM（Substitution-Man

In the Middle）安全性は，図 4 に示す SUB-MIMゲーム

により定義される．SUB-MIMゲームは，以下に示す学習

フェーズと攻撃フェーズから構成される．

学習フェーズ：SH(·)，Aはそれぞれ任意の入力 xS,i，xA,i

(1 ≤ i ≤ n)をとり，プロトコルを n回実行し，通信系列
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πを得る．

攻撃フェーズ：ASH(·)
，Rはプロトコルを実行する．ただ

し，SH(·) への入力 xS は n回の学習フェーズで入力した

xS,i とは異なる値である．SH(·) から xS を受信した Aは，

xS に対し任意の改ざんを行い，xS
′ として Rに送信する．

ただし，Aは xS に対し何らかの改ざんを行わなければな

らない（x′
S �= xS でなければならない）．Aは SH(·) を使

役しながら R とプロトコルを実行し，最終的に R は yR

を出力する．SUB-MIMゲームにおける Aの勝利条件は，

SH(·) への入力 xS とは異なる yR を Rに受理させること

である．したがって，SUB-MIMゲームにおいて xS �= yR

かつ yR �= ⊥となるとき，Aの勝利となり，それ以外の場

合負けとなる．

SUB-MIMゲームにおける Aのアドバンテージを

AdvSUB−MIM
A = [A wins SUB-MIM game]

と定義し，いかなるアルゴリズム A に対しても

AdvSUB−MIM
A が無視できるとき，プロトコルは SUB-MIM

安全を満たすという．

6. 提案プロトコルおよび安全性証明

6.1 提案プロトコル

本論文で提案するユーザ・サーバ間の H2M セキュア

通信プロトコルの概要を図 5 に示す．同プロトコルは

以下の手順に従い動作する．Capt = (C Enc,C Dec)を

CAPTCHAとする．なお，図 5中のRは乱数集合であり，

Rは十分大きいものとする．

1© ユーザは，送金情報 xをブラウザに入力する．

2© ブラウザは，xをサーバへ送信する．

3© サーバは，乱数 r ∈ R を生成し，ブラウザから受

信した送金情報を y として，C Enc(y | r) を実行し
CAPTCHA問題（確認情報に相当する）cを生成する．

4© サーバは，cをブラウザへ送信する．

5© ブラウザは，cをユーザへ提示する．

6© ユーザは，cを解き（C Dec(c)を計算し），yと rを得

る．yを確認し，自身が 1© で入力した xに対する確認

図 5 提案プロトコルの概要

Fig. 5 Overview of proposed protocol.

情報である (y = x)ならばブラウザに Q (= r)を入力

する．そうでない (y �= x)ならばブラウザに Q (= ⊥)

を入力する．

7© ブラウザは，Qをサーバへ送信する．

8© サーバは，Qを受信し，Q = r ならば xを受理する．

Q �= rまたは Q = ⊥ならば送金中止処理を行う．

6.2 安全性証明

提案プロトコルの取引内容改ざん型MITB攻撃に対する

安全性証明として，IND-C-CCA安全な CAPTCHAを用

いる提案プロトコルは SUB-MIM安全を満たすことを証明

する．

定理 1

CAPTCHA Capt = (C Enc,C Dec)が IND-C-CCA安

全ならば，その CAPTCHA を用いる提案プロトコルは

SUB-MIM安全を満たす．

定理 1の証明

定理 1の対偶をとり，以下の（1）を証明する．

（1） 提案プロトコルの SUB-MIM安全性を破る攻撃者

A が存在するならば，CAPTCHA の IND-C-CCA

安全性を破る攻撃者 BA が存在する．

BA を図 6 のように構成する．Aは提案プロトコルの

SUB-MIM安全性を無視できない確率で破ることができる

アルゴリズムであり，BAはAに対し入力を与え，Aからの

出力を得ることで，Aを内部的に用いながらチャレンジャ

との間で IND-C-CCAゲームを行うアルゴリズムである．

また，BAはヒューマンオラクルHを用いることができる．

H はクエリされた CAPTCHA問題 cに対し解写像 C Dec

を実行することで CAPTCHAの解mを出力する．BA は

以下の手順でチャレンジャと IND-C-CCAゲームを行う．

1© B は S として Aと SUB-MIMゲームの学習フェーズ

を実行する．C Dec(c)の計算にはHを用いることで，

πを生成することができる．

2© B は Aに対し，任意に選んだ送金情報 xを入力する．

3© Aは xに対し任意の改ざんを行い，x′ として出力す

る．ただし，SUB-MIMゲームの定義より，x′ �= xで

ある．

4© B は異なる 2つの乱数 r0，r1 を生成し，2つの解m0

(= x′ | r0)，m1 (= x′ | r1)を生成する．これは，図 5

の 3© におけるサーバがブラウザから受信した送金情
報と生成した乱数を連結するという動作に相当する．

5© B はm0，m1 をチャレンジャに渡す．

6© チャレンジャはm0，m1のうち 1つを選択し，それを

mb とし，c(mb)← C Enc(mb)を計算する．

7© チャレンジャは c(mb)を IND-C-CCAゲームにおける

チャレンジとして B に入力する．B は c(mb)を Aに

入力する．

8© Aは c(mb)に対し任意の改ざんを行い，c(mb
′)として

c© 2019 Information Processing Society of Japan 2153



情報処理学会論文誌 Vol.60 No.12 2147–2156 (Dec. 2019)

図 6 BA の構成

Fig. 6 Construction of BA.

出力する．

9© B は c(mb
′) を H にクエリする．ただし，c(mb

′) =

c(mb)の場合，C Enc が単射であることから，mb
′ =

mb = x′ | rb �= x | rb となるため，B は H にクエリす

ることなく，Q = ⊥を Aに入力する．

10© H は m′
b = C Dec(mb

′)を計算し，m′
b (= x′′ | r′b)を

B に渡す．

11© B はm′
b を確認し，m′

b の中の x′′ が自身が 2© におい
てAに対し入力した xと一致しているならばQ = r′b，

そうでないならば Q = ⊥を Aに対し入力する．これ

は，図 5 の 6© におけるユーザの動作部分に相当する．
12© Aは Q′ を出力する．

13© B は Q′ を確認し，Q′ = r0 の場合 b̂ = 0，Q′ = r1 の

場合 b̂ = 1，それ以外の場合ランダムに 0，1を選択し

b̂として出力する．

14© B は b̂をチャレンジャに渡す．

B によってシミュレートされた Aの環境は，SUB-MIM

ゲームにおける Aの環境と同一である．Aの SUB-MIM

ゲームにおける勝利条件は，Bが 4©で選択した r0，r1のう

ち，チャレンジャが 6© で選択したビット bに対応している

rbを 12© でQ′として出力することである．Aが SUB-MIM

ゲームに勝利するとき，B は Q′ を用いることでチャレン

ジャが選択した bを知ることができ，これを b̂としてチャレ

ンジャに渡すことで IND-C-CCAゲームに勝利することが

できる．したがって，Aが SUB-MIMゲームに勝利すると

き，Bが IND-C-CCAゲームに勝利することは自明である．

続いて，Aが SUB-MIMゲームに負けたとき Bが IND-

C-CCAゲームに勝利する条件について述べる．Aが SUB-

MIMゲームに負けるという事象は， 12© で出力した Q′ が

rb ではないもう一方 (r1−b)だった場合と，rb でも r1−b で

もない値であった場合の 2通りが考えられる． 12© で出力し
たQ′が rbではないもう一方 (r1−b)だった場合，Bはその

ことを知りえないため， 13© で b̂ = 1− bを選択するしかな

く，結果的に IND-C-CCAゲームに負けてしまう．一方，

12© で出力したQ′が rbでも r1−bでもない値であった場合，

r0，r1 を知っている B は Q′ が正しくない値であることを

知ることができる．そして，コイントスにより 0，1をラン

ダムに選択し b̂として出力することができる．このとき，

B は 1/2の確率で IND-C-CCAゲームに勝利することが

できる．以上より，Aが SUB-MIMゲームに負けたとき，

B が IND-C-CCAゲームに勝利する条件は，Q′ �= r1−b か

つ B がコイントスにより IND-C-CCAゲームに勝利する

場合である．

Aが SUB-MIMゲームに勝利する確率を Pr[A wins] =

εA，Aが SUB-MIMゲームに負ける確率を Pr[A loses] =

1−εA，乱数の値域をR，12©におけるAの出力をQ′ ∈ Rとす

ると，Bが IND-C-CCAゲームに勝利する確率 Pr[B wins]

は以下のとおりである．

Pr[B wins]

= Pr[A wins]

+ Pr[A loses ∧Q′ �= r1−b ∧B wins by coin toss]

= εA + Pr[A loses] · Pr[Q′ �= r1−b |A loses]

· Pr[B wins by coin toss |A loses ∧Q′ �= r1−b]

= εA + (1− εA) · |R| − 2
|R| − 1

· 1
2
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= εA · |R|
2(|R| − 1)

+
|R| − 2
|R| − 1

· 1
2

Adv IND−C−CCA
B =

∣
∣
∣
∣Pr[B wins]− 1

2

∣
∣
∣
∣

=
∣
∣
∣
∣εA · |R|

2(|R| − 1)
− 1

2(|R| − 1)

∣
∣
∣
∣

以上より，乱数空間 |R|が十分大きく，SUB-MIMゲー

ムにおける Aのアドバンテージ εA = AdvSUB−MIM
A が無

視できない確率であるとき，IND-C-CCAゲームにおける

B のアドバンテージ Adv IND−C−CCA
B もまた同様に無視で

きないといえる．したがって，（1）は真であることが証明

でき，定理 1は証明された．

7. おわりに

本論文では，“人間には解答が容易であるが，機械には

解答が困難である” という性質を持つ問題の一例として

CAPTCHAを用いることにより，取引内容改ざん型MITB

攻撃に対し安全性を保つことができる H2Mセキュア通信

プロトコルを構成した．また，CAPTCHAを暗号学的な

モデルとして定式化し，CAPTCHAの安全性として識別

不可能に関する安全性（IND-C-CCA安全性）を定義した．

さらに，提案プロトコルの取引内容改ざん型MITB攻撃に

対する安全性として，SUB-MIM安全性を定義した．最後

に，提案プロトコルの安全性証明として，“CAPTCHAが

IND-C-CCA安全ならば，その CAPTCHAを用いる提案

プロトコルは SUB-MIM安全を満たす”ことを示した．

今後は，提案プロトコルにおける CAPTCHAの要件で

ある IND-C-CCA安全性を満たすような CAPTCHAにつ

いて検討し，提案プロトコルの実現可能性について検討し

ていきたい．
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