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忘れられる権利に配慮した生体認証：
爪を用いたマイクロ生体認証
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概要：近年，プライバシ保護の観点から「忘れられる権利」の必要性が度々議論されている．本権利は EU
の一般データ保護規則に「消去権」として記載されたこともあり，世界的に注目を集めており，生体認証
の分野においてもこの「消去権」への配慮が求められる．その一実現形態としてテンプレートを乱数でマ
スクするキャンセラブル生体認証（テンプレート保護技術）が存在する．しかしこの方式では，登録され
た電子的な生体情報を保護することは可能であるが，登録時や認証時に提示される物理的な生体情報の漏
洩まで保護することは不可能である．本論文では，物理的な生体情報に対して「消去権」に配慮した生体
認証を実現するため，人間の微細生体部位を用いたマイクロ生体認証システムを爪へと応用した生体認証
システムを構築した．ユーザ実験を通じて有用性を検証した結果，本システムが物理的な生体情報に対し
てテンプレート保護技術に準じた安全性を提供できる可能性が示された．
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Abstract: In recent years, the necessity of “right to be forgotten” is frequently discussed from the viewpoint
of privacy protection. Furthermore, since this right was described as “right to erasure” in the general data
protection rule of the EU, it attracted worldwide attention and it is required to have this “right to be for-
gotten” even in the field of biometric authentication. As one of such implementations, there is a cancelable
biometric authentication which gives a random number to a template. Although it is possible to protect
registered biometric information by this technique, it is impossible to protect up to the leak of physical bio-
metric information before registration. In this paper, we applied a micro biometric authentication system,
which uses a human micro body part, to the nail to construct a biometric authentication system that is
according to the “right to be forgotten” against physical biometric information. The effectiveness of our sys-
tem was verified through user experiments, and we confirmed the possibility that it makes physical biometric
information as secure as the template protection technique for registered biometric information.
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1. はじめに

近年，インターネットの普及にともない，様々な情報を

手軽に利用できるようになった一方で，個人にとって好ま
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しくない情報がインターネット上に残り続け，誰もが検索

エンジンなどによってアクセス可能な状態になっていると

いった問題が存在する．そのため個人にとって好ましくな

い情報は，本人の意志で他人の目に触れないように削除さ

れ，忘れてもらうことのできる権利を設けるべきであると

いうことが主張されている．EUにおいて，このような権利

を認める議論が活発に行われ，2016年 4月に欧州議会が可
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決した EU一般データ保護規則（General Data Protection

Regulation：GDPR）の 17条には「消去権（忘れられる権

利）」（Right to erasure（right to be forgotten））として明

記されている [3]．これは個人データ主体が一定の条件を

満たす場合に個人データの抹消を請求することのできる権

利を認めたものである．ここで，「個人データ」とは，識別

された人または識別可能な人（「データ主体」）に関する情

報を意味する．日本でもその必要性について種々議論がな

されている [1], [2]．

一方で，現在，忘却・紛失の恐れがないといった利点か

ら生体認証が様々な場面で用いられている．近年では普及

が進み，ATM [4]や入出国審査 [5]のようなオフィシャルな

サービス（典型的には，利用者の本人性の確認を必要とす

るサービスであり，実名による利用が原則となるある程度

長期にわたって利用されるサービス）だけではなく，ロッ

カの施解錠 [6]やアミューズメントパークの入退場管理 [7]

などのカジュアルなサービス（典型的には，すでに代金を

支払った利用者であるかどうかが確認できれば十分である

サービスであり，匿名あるいは仮名で利用することが可能

な短期的なサービス）にも生体認証が利用されており，今

後のさらなる普及が予想される．しかし，生体情報は基本

的に生涯不変で変更することのできないことから，1度生

体情報が漏洩してしまうと，永遠に攻撃の危険に晒され続

けるという課題も存在する．そのため生体認証システムに

も，個人データである生体情報を抹消できる権利，つまり

「消去権（忘れられる権利）」に配慮することが求められる．

その一実現形態としてキャンセラブル生体認証（テンプ

レート保護技術）が存在する [8]．キャンセラブル生体認証

では，乱数情報を用いて生体情報をマスクし，その情報を

テンプレートとしてサーバに登録する．この乱数情報を変

更することにより，テンプレートの廃棄，更新が可能とな

る．しかし，キャンセラブル生体認証が実現するのはあく

までも電子的なテンプレート（生体認証システムによって

読み取られコード化された生体情報）に関する消去権のみ

であり，登録時あるいは認証時に提示された虹彩や指紋そ

のものといった物理的な生体情報まで保護することはでき

ない．

生体認証が普及した結果，様々なサービスの利用シーン

において生体情報の提示が求められるようになる．生体情

報は，露出の機会が増えれば増えるほど，漏洩のリスクが

増加する．また最近は，カメラの高性能化により，遠距離

から虹彩や指紋などの高繊細な画像を盗撮することも困難

ではなくなっており [9]，実際に「ピース写真」から指紋を

復元し偽造に成功したという事例も報告されている [10]．

さらに攻撃者は，生体情報読取装置を正規ユーザの生活環

境内に密かに仕込んで生体情報を収集したり，生体認証に

よってログインする正規のWebサービス提供サイトを装っ

たダミーサイトを設置したりして生体情報をフィッシング

することも可能である．そのため，物理的な生体情報に対

しても忘れられる権利を満たす生体認証が必要である．

そこで本論文では，物理的な生体情報そのものに対する

消去権に配慮した生体認証を「忘れられる生体認証」と命

名し，カジュアルサービス（匿名あるいは仮名で利用する

ことが可能な短期的なサービス）において忘れられる生体

認証を実現する具体的なインスタンスとして，爪表面の微

細部位を用いたマイクロ生体認証を提案する．以降，2章

では忘れられる生体認証の要件を示す．3章で既存研究，

関連研究を紹介し，4章で提案方式について説明する．5章

では実装したシステムを説明し，6章で基礎実験を行い，

その結果を評価する．その後 7章で考察を述べ，8章で本

論文をまとめる．なお本論文は，文献 [11], [12], [13]を基

に，研究内容の精緻化を行ったものである．

2. 忘れられる権利を満たす生体認証の要件

電子的なテンプレートに対する消去権に配慮した生体認

証技術である「テンプレート保護型生体認証」の要件をベー

スに，物理的な生体情報に対する消去権に配慮した「忘れ

られる生体認証」の要件を精査する．

2.1 テンプレート保護型生体認証

テンプレート保護型生体認証技術の代表例として，キャ

ンセラブル生体認証 [5]について説明する．キャンセラブ

ル生体認証では，乱数コードを用いて生体コード（コード

化された生体情報）をマスクし，その情報をテンプレート

としてサーバに登録する．

登録フェーズは以下の手順で行われる．

1. 登録者の生体情報を読み取り，生体コードX を得る．

2. 登録者に対して乱数コード Rを生成し発行する．

3. 乱数コード R を用いて生体コード X を変換し，識別

コード T = FR(X)を生成する．ここで，FR(·)は乱数
Rによる変換処理を表す．

4. 識別コード T をテンプレートとしてサーバに登録する．

乱数コード Rは，ユーザの ICカードなどのトークンま

たは第三者機関のサーバに保管され，認証の際に補助情報

として使用される．

認証フェーズは以下の手順で行われる．

1. 認証要求者の生体情報を読み取り，生体コード X ′ を

得る．

2. 認証要求者の乱数コード Rを取得する．

3. 乱数コード Rを用いて生体コード X ′ を変換し，識別

コード T ′ = FR(X ′)を生成する．

4. T と T ′ が十分類似していれば認証成功とする．

乱数コード Rや変換関数 FR(·)を変更することで，識別
コード（テンプレート）の更新が可能である．
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2.2 テンプレート保護型生体認証の要件

テンプレート保護型生体認証においては，以下の 4つの

要件が定義されている [14], [15], [16]．

1© Irreversibility：生体情報から生成された識別コード（テ

ンプレート）から，元の生体情報の類推ができないこと．

2© Un-linkability：生体認証システムで用いられている識

別コードを利用して，意図しない他のシステムで用い

られる識別コードとの照合ができないこと．

3© Diversity：同じ生体情報から異なる識別コードを生成

可能であること．漏洩した識別コードを利用不可にし，

新しい識別コードを生成して安心安全に生体認証シス

テムで利用できること．

4© Performance：上記の条件を満たすにあたり，本人拒否

率，他人受入率を劣化させないこと．

2.3 忘れられる生体認証の要件

テンプレート保護型生体認証の目的が認証コードに対す

る消去権の達成であるのに対し，忘れられる生体認証の目

的は「ユーザが生体認証システムに提示した生体情報その

もの」に対する消去権の達成である．そこで，テンプレー

ト保護型生体認証の 4 つの要件をベースとし，要件中の

「識別コード」の記載を「生体情報」と読み替えて各項目

を再整理することによって，忘れられる生体認証の要件を

策定する．ただし，テンプレート保護型生体認証の要件 1©
については，単純に読み替えを行ってしまうと，「生体情

報から生体情報が推測できないこと」という意味のなさな

い要件となってしまう．そのため，要件 1©については，そ
の視点を「識別コードから生体情報が推測されるという事

象」から「識別コードから生体情報が推測された結果，発

生するリスク」へと変更し，なりすまし耐性に関する要件

として再定義する．

著者らがとりまとめた 4つの「物理的な生体情報そのも

のに対する消去権に関する要件」を以下に示す．ここで，

3© Diversityの要件には，Disposabilityの要件が含意され

ることに注意されたい．以降では，この 4要件を満足する

忘れられる生体認証システムの実現について議論していく．

1© Unforgeability：認証システムに提示した登録生体情報

が漏洩したとしても，その情報を用いた他人がシステ

ムに認証されないこと．

2© Un-linkability：認証システムに提示した登録生体情報

を利用して，意図しない他のシステムに登録されてい

る生体情報との照合ができないこと．

3© Diversity：同じ生体部位から異なる生体情報を生成可

能であること．漏洩した生体情報を利用不可にし（Dis-

posability），新しい生体情報を登録して安心安全にシス

テムを利用できること．

4© Performance：上記の条件を満たすにあたり，本人拒否

率，他人受入率を劣化させないこと．

3. 既存研究・関連研究

生涯不変の生体情報は，根本的には，物理的な生体情報

に対する消去権とは相容れない関係にある．忘れられる生

体認証を実現するにあたっては，新陳代謝によって日々生

え変わる生体部位を利用するというアプローチをとること

が基本となる．著者らが調査した限りでは，爪を利用した

生体認証が唯一の先行事例であった．また，微細生体部位

を利用して登録生体部位のつど更新を可能とすることで，

忘れられる生体認証に準じた効果を狙ったマイクロ生体認

証が提案されている．ここでは，これらの既存研究を紹介

する．

3.1 Gargらの爪認証

Gargらは爪表面全体に確認される縦の筋溝（longitudinal

striations）を特徴として利用した認証を提案し，その有用

性を示している [18]．しかし，縦の筋溝は指紋同様不変の

特徴量であると示されており，忘れられる生体認証の要件

2©を満たさない．同じ理由で，1つの爪に対して異なる生

体情報を登録することができないため，要件 3©を満たさな
い（登録する指（爪）を変更すれば要件 2©および 3©を満た
すが，変更可能回数はたかだか 10回である）．

3.2 Barbosaらの爪認証

Barbosaらは爪表面の画像を利用した生体認証を提案し

ている [19]．爪の生え変わりによって爪表面が変化するた

め，長期的（爪が生え変わるまでの数カ月）な観点では，忘

れられる生体認証の要件 2©および 3©を満たした認証方式と
なっている．しかし，通常のカメラで撮影した爪画像をそ

のまま認証に利用しているため，爪の概形を主な特徴量と

した認証方式となっていると想定される．したがって，偽

造物を作成してのなりすましはそれほど難しくないと考え

られ，要件 1©を満たさない．また，爪が生え変わっても爪
の概形については変化が僅かである場合もままあるため，

要件 2©と 3©に対する効果も限定的である可能性が残る．

3.3 肌理を利用したマイクロ生体認証

微細生体部位を利用したマイクロ生体認証と呼ばれる

方式が提案されており，文献 [20]では上腕部表面上の約

1 mm四方の肌理画像を用いた際の有用性が示されている．

一般に，小さいものであればあるほど，偽造することは難

しい．微細生体部位を利用することにより，偽造物による

なりすましが困難となり，忘れられる生体認証の要件 1©が
満たされる．ユーザはつねに認証システムに上腕部を提示

するが，そのつど異なる微細部位を選んで登録生体情報を

変更することができるため，要件 2©および 3©が満たされる．
ただし，人間の肌理模様そのものは中短期的には大きく変

化しないため，攻撃者にユーザの上腕部全体の肌理情報を
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表 1 既存研究と要件

Table 1 Related works and the requirements.

すべて盗取されてしまった場合には，全体情報とのパター

ンマッチングによって認証システムに登録されている異部

位情報が名寄せされてしまう．すなわち，微細肌理情報を

利用したマイクロ生体認証は要件 2©および 3©を完全には満
たさない．

これらの既存研究が忘れられる生体認証の各要件を満た

しているか否かを示したものが表 1 である．表 1 から読

み取れるように，マイクロ生体認証が要件を最も多く満た

している．そのため，本研究では，マイクロ生体認証を改

良することで，忘れられる生体認証の 4つの要件をすべて

満たす生体認証システムの実現を目指す．

4. 忘れられる生体認証の実現

4.1 マイクロ爪生体認証

物理的な生体情報そのものに対する消去権に関する 4つ

の要件 1©～ 4©を満たす忘れられる生体認証の実現に向け
て，本論文では，生え変わる生体部位である爪を利用した

マイクロ生体認証（マイクロ爪認証）について検討する．

マイクロ爪認証の目的は，カジュアルサービス（匿名ある

いは仮名で利用することが可能な短期的なサービス）に対

する忘れられる生体認証の達成である．今回は，その第 1

実現形態として，文献 [20] の同様の拡大率を設定し，約

1 mm四方の爪表面画像を 200倍のマイクロスコープ用い

て撮影する．

爪は，爪先，遊離縁，爪床，爪郭，爪母基，爪根などか

ら構成される皮膚の一部である [21]．図 1 に示すとおり，

爪の表面を大きく拡大すると，爪の表面上に不規則な模様

の存在を確認できる．この模様を認証情報として利用する

ことで，爪画像を利用したマイクロ生体認証が実現可能で

あると期待される．一般的な若い成人男性の爪の伸びるス

ピードは，約 0.1 mm/dayであるといわれている [22]．爪

が成長すると登録部位が遊離縁まで達し，その爪を切るこ

とでそれまでの生体情報が抹消される．それと同時に，新

しい特徴を持つ爪が生え変わるため，同じ爪の同じ位置で

あっても一定期間が経過することで生体情報が一新される．

また，紙やすりなどで爪表面を軽く擦ることによって，爪

の成長を待たずに能動的に爪表面の特徴を変更することも

可能である．

マイクロ生体認証の仕組みに上記の爪の性質が加わるこ

とにより，爪表面の微細部位の模様を用いたマイクロ生体

図 1 爪の表面の模様（黒い領域はマーク）

Fig. 1 Texture pattern on the fingernail plate (the black area

is a part of mark).

認証は下記のように要件 1©～ 3©を満たしうることが示唆さ
れる．要件 4©については，6.2節のユーザ実験によって評

価する．

要件 1©：一般的に，物理サイズが微細になるほど偽造物を
精密に作成するためのコストは高まる [17]．一方，拡大鏡

などで対象物の微細部分を撮影することは偽造物を作成す

るよりはるかに容易であると推測される．この撮影コスト

と偽造コストの非対称性により，認証システムに登録され

ている生体情報が漏洩したとしても，攻撃者が偽造生体を

（単刀直入な方法で）作成してなりすましに成功するまでの

障壁を高めることが可能であると期待される．この結果，

要件 1©が満たされうることが示唆される．なお，マイクロ
爪認証が実際にどの程度のなりすまし耐性を有しているの

かについては，7章で検証を行う．

要件 2©：爪は 1指につき 1つしかないが，登録情報が 1 mm

四方の微細部位であれば，1つの爪の表面（表面積を 1 cm2

と想定）中に異なる 100部位が存在することになる．した

がって，ユーザは異なる認証システムごとに別の部位を登

録することが可能であり，異なる認証システムに登録され

ているユーザの生体情報間の名寄せを攻撃者が行うことは

困難であると期待される．これにより，認証システムに登

録されている生体情報のみを盗取した攻撃者に対し，要件

2©が満たされうることが示唆される．なお，同一ユーザの
1枚の爪であっても部位によって微細生体情報（爪表面の

模様）が異なるか否かについては，6.3節の実験によって

これを確かめる．

攻撃者が（認証システムに登録されている生体情報に加

え）ある時点におけるユーザの爪表面の全体画像をも盗取

した場合には，登録生体情報と全体情報とのパターンマッ

チングを行うという攻撃が可能である．このような攻撃に

対しては，異なる認証システムで別の微細生体部位を登録

していたとしても，全体画像の情報を媒介として異部位の

生体情報が名寄せされてしまう．しかし，短期的にはユー

ザが故意に紙やすりなどで爪を擦ることにより，長期的に

は爪の生え変わりにより，攻撃者が盗取した爪表面の全体

画像は不能となる．この結果，ユーザの爪表面の全体画像
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図 2 システム概要図

Fig. 2 System overview.

を盗取する攻撃者に対しても，要件 2©が満たされうる．
要件 3©：前述のとおり，1つの爪の中に 100部位の登録情

報が存在する．よって，ユーザは，使用する爪を変えるこ

となく，パスワードの変更やトークンの交換と同様の感覚

で登録部位を変更することが可能となる．紙やすりなどで

爪表面を擦ることによって，それまでの登録情報を完全に

廃棄することも可能である．これにより，短期的な観点で

の要件 3©が満たされうる．また，爪の生え変わりによって
新たな登録可能部位が順次成長してくるため，長期的な観

点においても要件 3©が満たされうることが示唆される．

4.2 認証手順

マイクロ爪認証の手順を以下に示す（図 2 参照）．ここ

では 1 : 1認証の手順を示すが，1 : N の認証への適用も可

能である．

登録フェーズ：

1. ユーザは自分の IDを認証システムへ登録する．

2. 認証システムはユーザに，爪表面へマークを印字する

よう要求する．

3. ユーザは爪表面へマークを印字する．

4. 認証システムはマークを目印にして，マイクロスコー

プでユーザが提示した爪表面の微細部位の画像X を読

み取る．

5. 認証システムはそのユーザのテンプレートとしてX を

データベースへ保存する．

認証フェーズ：

1. ユーザは自分の IDをシステムへ提示する．

2. 認証システムはマークを目印にして，マイクロスコー

プでユーザが提示した爪表面の微細部位の画像X ′を読

み取る．

3. 認証システムはデータベースよりそのユーザのテンプ

レート X を参照する．

4. X ′ が十分 X と近い場合，そのユーザは正規ユーザと

判断される．

5. 実装

文献 [20]のマイクロ生体認証システムをベースにマイク

ロ爪認証システム実装を行った．その構成を図 2 に示す．

5.1 登録部位の発見

マイクロ爪認証においては，認証システムが爪全体の中

から登録微細部位を発見するために，爪の表面にマークを

印字する必要がある．本論文では，水性インクを用いて爪

の表面にマークを直接印字し，その上からトップコート

（透明のマニキュア）を塗ってマークを保護する方法を採

用した．

5.2 生体部位の撮影

本システムでは爪の撮影にマイクロスコープを使用す

る．使用するマイクロスコープはAM7915-Dino Lite Edge

S（サンコー株式会社製）である．このマイクロスコープ

を用いて爪表面の約 2.0 × 1.5 mmの領域を 200倍で撮影

することによって，2,592 × 1,944 pixelの爪画像が得られ

る．登録時には，爪画像の中央 800× 800 pixelをトリミン

グし，テンプレート画像として利用する*1．

5.3 特徴抽出

本システムでは，爪の表面の凹凸パターンを特徴量とし

て利用する．安定した特徴を得るために，テンプレート

画像および認証画像はグレースケール変換した後に Local

Binary Pattern（以下 LBP）変換を行う．LBPは画像の

濃淡値の変化に頑健であるという性質を持つ [23], [24]．

各処理は，scikit-image Ver.0.14dev [25]に実装されている

rgb2gray関数，local binary pattern関数を使用してそれ

ぞれ実装した．local binary patternのパラメータは，P を

*1 正確には，5.4 節の手順 3 においてテンプレート候補画像群を作
成する際に必要となるため，800 × 800 pixel よりも一回り大き
な領域を保存する．
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図 3 特徴抽出

Fig. 3 Feature extraction.

24，Rを 3，methodを defaultとした．テンプレート画像

および認証画像に対して，これらの処理を施した画像の例

を図 3 に示す．

5.4 マッチング

マッチングはヒストグラムの比較による類似度検出で行

う．具体的には，登録画像と認証画像を LBP変換した後

のヒストグラムの類似度をカイ二乗値で算出した値を使

用する．ヒストグラムの類似度検出には OpenCV3 [26]に

実装されている cv2.compareHist関数を使用し，パラメー

タは methodを cv2.HISTCMP CHISQRとした．テンプ

レート画像のヒストグラムを H1(I)，認証画像のヒスト

グラムを H2(I) としたときの類似度 d(H1, H2) は以下の

式で表される．ここで，I はヒストグラムのビンであり，

I = {0, 1, 2, · · · , 255}である．

d(H1, H2) =
∑

I

(H1(I) − H2(I))2

H1(I)
(1)

認証画像の撮影時，マイクロスコープの傾きや位置をテ

ンプレート画像の撮影時とまったく同じにすることは非常

に困難であり，これらの傾きや位置のズレはノイズとなり

認証率の低下を引き起こす．そこでまず，テンプレート画

像に射影変換を施し，歪ノイズを補正する．その後，認証

画像に対してテンプレート画像を水平・垂直方向に走査さ

せながらマッチングを行うことで，平行移動ノイズを補正

する．これらの補正を施したうえでテンプレート画像と認

証画像のマッチングスコアを求める．具体的な手順は下記

のとおりである．

1. テンプレート画像の各頂点を左上から反時計回りにPt0，

Pt1，Pt2，Pt3 とする．

2. 認証画像撮影時のひずみや位置ずれの発生によって，

認証画像の各頂点はテンプレート画像の各頂点 Pti

(0 ≤ i ≤ 3)と完全には一致しない可能性が高い．そこ

で，テンプレート画像の頂点Pt0を中心とした 5×5画素

の集合を Pt0 に対する候補点群 {C0j |0 ≤ j ≤ 24}とす
る．同様に，頂点Pt1，Pt2，Pt3を中心とした 5×5画素の

集合を候補点群 {C1k|0 ≤ k ≤ 24}，{C2m|0 ≤ m ≤ 24}，
{C3n|0 ≤ n ≤ 24}とする．

3. 4つの候補点群 {C0j}，{C1k}，{C2m}，{C3n}の中からそ
れぞれ 1点を総当たりで取り出し，それら 4点によって

囲まれる 390,625（= 254）個の四辺形領域をテンプレー

ト画像から切り出す．各四辺形領域が 800 × 800 pixel

の矩形画像となるように射影変換を施した画像群を，テ

ンプレート候補画像群とする．

4. テンプレート候補画像群からテンプレート画像を 1枚

取り出し，認証画像（2,492 × 1, 944 pixel）に対してそ

のテンプレート画像（800× 800 pixel）を水平方向なら

びに垂直方向に 1 pixelずつ平行移動させながらマッチ

ングを行い，認証画像の中でテンプレート画像と最も類

似度の高い領域におけるマッチングスコアを算出する．

5. 手順 3.で得たテンプレート画像群のすべてに対して手

順 4.を行い，最も類似度の高いマッチングスコアがテ

ンプレート画像と認証画像のマッチングスコアとなる．

6. 基礎実験

マイクロ爪認証の有効性をユーザ実験によって評価する．

6.1 データセット

被験者は静岡大学生の男女 10人に協力してもらった．1

人あたり右手の人差し指，中指，薬指の 3つの爪を使用し，

各爪で縦方向（爪が成長する方向）に任意の 2カ所を登録

生体部位として設定し，それらの画像（計 6カ所）を撮影

した．実験は，テンプレートを撮影した日を 1日目として

5日間行った．1日目の午前中にテンプレート画像を撮影

し，午後に 1回目の認証画像を撮影した．その後 3日目と

5日目に日中の任意の時間帯で認証画像の撮影を行った．

1日目午前のテンプレート画像撮影時に，各爪の計 6カ

所の登録部位に水性インクでマークを印字し，その上から

トップコートを塗布してもらった．テンプレート画像につ

いては，このマーク付近をマイクロスコープで撮影した．

認証画像については，爪に印字されたマークを基に登録部

位を発見し，テンプレート画像と可能な限り見た目が一致

するように撮影を行った．日常生活の中でトップコートが

剥がれ落ちそうになった被験者においては，その時点で

トップコートを再度塗布してもらった．

今回の実験で収集した認証画像は 10人 × 6部位 × 3日

間 = 180枚である．人差し指の根元側の部位に 1，爪先側に

2と番号を振り，中指と薬指にも同様に 4～6の番号を振り，

被験者 i（1 ≤ i ≤ 10）の p番目の部位（1 ≤ p ≤ 6）のテンプ

レート画像を ti,pと表記する．同様に被験者 j（1 ≤ j ≤ 10）

の q 番の部位（1 ≤ q ≤ 6）の d日目（1 ≤ d ≤ 3）の認証

画像を ak,q,d と表記する．
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6.2 Performance評価

マイクロ爪認証が忘れられる生体認証の要件 4©を満たし
ているかを，同じ被験者内の同部位間のマッチングスコア

（本人スコア）と異なる被験者間のマッチングスコア（他人

スコア）を比較することで評価する．

本人スコアは ti,p と aj,q,d（i = j，p = q）を比較する

ことで算出する．組合せのデータ数は 180通りである．他

人スコアは ti,p と aj,q,d（i �= j）を比較することで算出す

る．ただし，本論文では処理時間短縮のため，本人スコア

と同数の 180通りの組合せをランダムに抽出して他人スコ

アを求めた．その際，各被験者から同一数のデータが抽出

されるように行った．このように求めた本人スコアと他人

スコアを基に，本人と他人を切り分ける認証閾値を変更し

た際の本人拒否率（FRR）と他人受入率（FAR）の変化を

図 4 (a)に示す．このときの等価エラー率（EER）を求め

たところ，認証閾値 = 182で EER � 7%であった．

また，今回の実験（図 4 (a)）からは，認証閾値= 150を採

用した場合には，FRR � 15%，FAR � 2%という認証精度

となるという結果が得られている．このような特徴を有す

る生体情報の場合は，複数部位を利用した OR型認証を構

成することによって，その認証精度をさらに高めることが可

能である．たとえば，爪の微細部位 2カ所を利用したOR型

認証の認証精度は，単純な理論計算では，FRR � 2%（2カ

所とも本人拒否される事象の確率のため，0.152 � 0.023），

FAR � 4%（2カ所とも他人受入が起こらない事象の余事

象の確率のため，1 − {1 − (0.02)}2 � 0.040）となる．5.2

節では，提案システムにおいては 2,592 × 1,944 pixelの爪

画像の中央 800× 800 pixelをテンプレート画像として利用

することを述べたが，2,592×1,944 pixelの爪画像の中から

2カ所の「800 × 800 pixelの画像領域」を互いに重ならな

いように抽出することができる．これによって，撮影の手

間を増加させずに 2カ所の微細部位を用いた OR型マイク

ロ生体爪認証を実行することは可能であると考えられる．

このように，被験者 10人による基礎実験の結果ではあ

るが，本システムが，爪の微細部位 1カ所で EER約 7%の

認証精度を達成し，また，2カ所の OR型認証で FAR約

4%のときに FRR約 2%の認証精度向上を達成することが

確認できた．適用先によっては十分な認証精度とはいえな

いものの，マッチングアルゴリズムの改良などを通じて認

証精度をさらに改善する余地は残されていると期待され

る．以上より，要件 4©を満たす可能性が示唆された．

6.3 Unlinkability評価，Diversity評価

本節では，マイクロ爪認証が忘れられる生体認証の要件

2©および 3©を満たしているか否かを，同一被験者の同じ爪
であっても部位が異なれば別の生体情報と見なせるか（爪

母基でつど生成される爪の表面の凹凸模様に規則性はない

か）という観点から評価する．同一被験者の異爪間の凹凸

図 4 本実験における FAR，FRR

Fig. 4 FAR and FRR in this experiment.

模様の不規則性については，同一被験者内の異部位間を比

較したマッチングスコア（同人異部位間スコア）を算出す

ることによって評価することができる．また，今回の基礎

実験では，5.1節で述べたとおり，爪ごとに爪の成長する方

向に 2カ所の異なる微細部位を登録している．そこで，同

一被験者の同じ爪の異部位間の比較に特化したマッチング

スコア（同爪異部位間スコア）についても算出し，同一爪内

の微細部位間の凹凸模様の不規則性についても評価する．

同人異部位間スコアは ti,p と aj,q,d（i = j，p �= q）の

比較により，同爪異部位間スコアは ti,p と aj,q,d（i = j，

p = q − 1もしくは p = q + 1）の比較により，それぞれ算

出する．なお，5.2節と同様，処理時間短縮のため，同人異
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部位間の比較は 180通りの組合せをランダムに抽出してス

コアを求めた．本人スコアは，5.2.1項同様，ti,p と aj,q,d

（i = j，p = q）の比較により算出している．このように

求めた本人スコアと同人異部位間スコアを基に，認証閾値

を変更した際の本人拒否率（FRR）と他人受入率（FAR）

の変化を図 4 (b)に示す．そして，本人スコアと同爪異部

位間スコアを基に，認証閾値を変更した際の本人拒否率

（FRR）と他人受入率（FAR）の変化を図 4 (c)に示す．

図 4 (b)ならびに図 4 (c)の等価エラー率（EER）をそれ

ぞれ求めたところ，前者は認証閾値 � 182で EER � 6%，

後者は認証閾値 � 180で EER � 7%であった．これは 5.2

節で評価した本人スコアと他人スコアを比較した際の閾値

および EERとほぼ同等である．この結果より，提案シス

テムにおいては，同一ユーザであっても爪が異なれば，ま

た，同一の爪であっても微細部位の位置が異なれば，爪表

面の凹凸模様は他人と同程度に異なるということが確かめ

られた．

ただし，今回の結果は，爪の表面の凹凸模様に基づいた

攻撃に対し，要件 2©および 3©が満たされたことが確認され
たにすぎない．今後は，それ以外の攻撃方法に対しても要

件 2©や 3©が満たされうることを調査していく必要がある．

7. Unforgeabilityに関する考察

マイクロ爪認証のなりすまし耐性について考察する．

7.1 印刷物に対するなりすまし耐性

提案システムは画像ベースの類似度によって認証を行っ

ているため，最も一般的な偽造手段である「印刷」に焦点

を当てる．

本システムは，爪表面を約 200 倍に拡大した部位をマ

イクロスコープで撮影し，その撮影画像を認証に利用す

る．図 5 (a)は「爪表面の約 2.0× 1.5 mmの領域をマイク

ロスコープで撮影した画像」，図 5 (b)は「市販のプリン

タ（Brother HL3170-CDW）を使用して，印刷サイズが約

2.0 × 1.5 mmの大きさとなるように，図 6 (a)の画像を最

高解像度（2,400 dpi）で印刷し，それをマイクロスコープ

で撮影した画像」である．市販のプリンタ程度の解像度で

あれば，撮影される画像が本物と比べて大きく異なること

図 5 市販のプリンタによるなりすまし攻撃

Fig. 5 Impersonation by a commercially available printer.

が確認できる．このように，本システムは，仮に生体情報

が漏洩したとしても，攻撃者が印刷画像を使って本人にな

りすますことが困難となっている．

「プリンタの解像度よりもマイクロスコープの解像度のほ

うが高ければ，印刷画像を拡大して撮影することによって，

印刷物であることが判別できる」という想定の下で，定量

的な分析を行ってみよう．5.1節で述べたように，今回の

マイクロスコープを用いると，爪表面の約 2.0× 1.5 mmの

領域を 200倍で撮影することによって，2,592× 1,944 pixel

の爪画像が得られる．ここでは，議論を簡単にするため

に，爪表面の 2.0 mm 四方の領域を 200 倍で撮影するこ

とによって，2,600 × 2,600 pixelの爪画像が得られるとす

る．すなわち，このマイクロスコープは，2.0mm四方の

領域を 2,600 × 2,600 pixel の解像度で撮影する．この場

合，上述の想定に従うと，攻撃者が「2.0mm四方の領域

に 2,600 × 2,600 dot 以上の解像度で印刷ができるプリン

タ」を利用して偽造画像を作成したならば，このマイクロ

スコープの撮影では偽造画像を判別することはできない

ということになる．したがって，単純な理論計算からは，

攻撃者は 33,020 dpi（= 2,600 dot ÷ 2.0 mm = 2,600 dot ÷
2.0mm × 25.4 mm/inch）以上の解像度のプリンタを用い

る必要があると算出できる．

現在の市販のプリンタの解像度は，上述のように 2,400 dpi

図 6 圧迫前後の撮影画像，（左）圧迫前，（右）圧迫後

Fig. 6 Images before/after shot fingers are pressed left images

are before pressed, right images are after pressed.
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程度である．よって，プリンタによる印刷画像を使用した

なりすまし攻撃に対しては，提案システムは要件 1©を満た
すことが示された．しかし，攻撃者が市販製品を超える高

解像度のプリンタを使用した場合は，拡大率 200倍のマイ

クロ生体認証では十分ななりすまし耐性が得られない可能

性もある．そのような攻撃にも対抗するには，偽造物と生

体を区別するための生体検知を組み込むなどの追加対策が

必要となるだろう．

7.2 生体検知技術の併用

マイクロ爪認証に好適な生体検知の一例として，末梢血

管における血流途絶や反応性充血 [27]の利用が考えられ

る．指先を机に強く押し付けるなどの方法によって，指の

腹に圧力を加えた場合には，爪の下の皮膚に流れる抹消血

流の血流が途絶えて，爪床下の皮膚の色が白くなる．そし

て，指の圧迫を解いた際には，一時的に血管の拡張が起こ

り，血流が増加して皮膚が赤くなる．これらの現象を利用

し，撮影時に少し強く撮影部位の爪あるいは指腹を軽く圧

迫して，撮影される画像の色度の変化を確認することで生

体検知が可能であると考えられる．

実際に 3人の被験者に対し，指腹を軽く圧迫する前後の

爪表面の微細部位を撮影した画像が図 6 である．目視でも

圧迫解放後の画像は少し赤みが増していることが確認でき

る．今回は，以下の方法で撮影された画像の色度を数値的

に比較した．

1. 白飛びしている画素をマスクするために，画像内にお

いて R，G，Bの輝度値すべてが 200以上の画素を間

引く．

2. R，G，Bそれぞれで，輝度値が 150以上の画素数をカ

ウントし，その数をそれぞれ nR，nG，nB とする．

3. 画像がどの程度赤色傾向にあるのかを nR/(nR + nG +

nB)を計算して求める．

実際に，図 6 の圧迫前と圧迫後の画像に対して上記の

赤色度を求めたところ，圧迫前：圧迫後の値はそれぞれ，

0.44 : 0.59（被験者 1），0.34 : 0.48（被験者 2），0.38 : 0.43

（被験者 3）となった．これに対し，印刷物や偽造物は圧迫

前後で色度は変化しない．この結果から，指腹の圧迫（と

解放）という簡易的な方法によって，マイクロ爪認証に生

体検知機能を付加することができる可能性が示された．

7.3 爪の加工容易性

本システムでは，認証のモダリティとして爪表面の凹凸

を用いているが，爪という部位はマニキュアやネイルアー

ト，爪磨きなど，加工が加えられやすい部位であるといえ

る．今回の実験ではすべて無加工の爪を使用したが，加工

された爪を用いた場合，登録時と認証時で状態が異なる

（例：登録時はマニキュアをしていたが，認証時はしてい

ない）と認証精度へ影響が出ると考えられる．また，加工

後の爪表面の凹凸が万人で似通ってしまう可能性も考えら

れる．その場合は故意か偶然かにかかわらずなりすましの

可能性が発生してしまう．この課題については今後，実証

実験を通じて検討を深めていく必要がある．

8. むすび

本論文では，物理的な生体情報に対する消去権（忘れら

れる権利）に配慮した生体認証を「忘れられる生体認証」

と命名し，カジュアルなサービスで運用することを考慮し

た忘れられる生体認証として爪表面の微細部位を用いたマ

イクロ生体認証を提案した．忘れられる生体認証に必要な

要件を定義した後，マイクロスコープを利用した生体認証

システムを実装し，その有用性評価となりすまし耐性の考

察を行った．その結果，小規模な実験ではあったものの，

提案方式が要件を満たしうる可能性を有する生体認証（忘

れられる生体認証）であることが確認された．

今後は，認証精度の向上や爪の加工への対応などシステ

ムをさらに改良していくとともに，提案システムが忘れら

れる生体認証の要件を満足しているのか多角的な観点から

検証を行っていく必要がある．それとともに生体検知や想

定される攻撃方法についてもさらに検討を深めていく予定

である．
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