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概要：Hoppin は既存のWeb アプリケーションにハニーポットの機能を持たせることで攻撃の検出を行

い，Webアプリケーションを攻撃から保護すると同時に攻撃手法の収集を行うことを可能にするシステム

である．Hoppinは 404エラー等が発生した場合にその接続を不正なものとみなし攻撃検出を行っていた

が，本研究では新たに DNSを用いた攻撃検出方式を提案する．通常，Webアプリケーションの利用者は

DNSによる名前解決を行いWebアプリケーションに接続する．一方で攻撃者は，しばしば不特定のラン

ダムな IPアドレスに対して攻撃を行うことがある．そのため，DNSコンテンツサーバのログに記録され

ていないクライアントからの接続は攻撃である可能性が高いと判断できる．そこで，本研究ではWebアプ

リケーションへの名前解決を行う DNSコンテンツサーバを用意し，そのログを参照することでWebアプ

リケーションに対する接続者が名前解決を行っているか確認し，攻撃者であるかどうかを判断する．
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Defense System for Web Applications
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Abstract: Hoppin is a system that makes it possible to detect attacks by giving honeypot functions to exist-
ing Web applications, protect Web applications from attacks, and collect attack methods. Hoppin considered
that the connection was invalid and detected the attack when such as 404 error occurred. In this research,
we propose a new method using DNS. Normally, users of web applications use DNS for name resolution and
connect to web applications. On the other hand, attackers often attack unspecific IP addresses. Therefore,
it can be judged that the connection from the client not recorded in the log of DNS content server is likely
to be an attack. Thus, DNS content server that resolves the name to the Web application is prepared, and
by referring to the log, it is confirmed whether the connection to the Web application is performing name
resolution, and it is determined whether it is an attacker.

Keywords: Web Application, Honeypot, Attack Detection, DNS

1 九州大学 大学院システム情報科学府 Graduate School and
Faculty of Information Science and Electrical Engineering,
Kyushu University Fukuoka 819-0395, Japan

2 九州大学情報基盤研究開発センターResearch Institute for Infor-
mation Technology Kyushu University, Fukuoka 819-0395,
Japan

a) takeshi.koutarou.346@s.kyushu-u.ac.jp
b) koide@cc.kyushu-u.ac.jp

1. はじめに

近年，サイバー攻撃の脅威は大きく増大している．情報

通信研究機構（NICT）の調査では，サイバー攻撃関連通

信の量が 2017年は 2016年から約 1.2倍，2018年は 2017

年から約 1.4倍増加したと報告されている [1]．サイバー

攻撃件数の増加のみならず，その手法の複雑化・高度化

も大きな問題である．かつてのサイバー攻撃の多くは不
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特定多数を標的としたものが多く，攻撃の発見も容易で

速やかな対策が可能であった．しかし近年，Webアプリ

ケーションの脆弱性を狙った高度な攻撃が増加しており，

OWASP(Open Web Application Security Project)の調査

では特にインジェクション等が重要な脆弱性であるとされ

ている [2]．多くの場合これらは比較的目立たない攻撃であ

り，発覚が遅れるため被害が拡大しやすい傾向がある [3]．

また，攻撃によって改竄されたWebサイトに利用者がア

クセスすることで悪性サイトへ誘導され，マルウェアに感

染するといったケースも報告されている [4, 5]．そのため，

それらの攻撃を検知してWebアプリケーションを防御し

つつ攻撃手法を収集することが重要である．しかし，大規

模かつ複雑な情報システムにおいて，既存のWebアプリ

ケーションが持つ脆弱性を修正することは容易ではない．

また，開発段階のみならず，運用段階でのセキュリティ対

策が重要であると述べる先行研究も存在する [6]．ゆえに，

運用中のWebアプリケーションに直接手を加えることな

く，Webアプリケーションと密接に連携したセキュリティ

機能を持つことが必要である [7]．

Webアプリケーションそのものに手を加えることなくセ

キュリティを向上する手段の一つとしてWeb Application

Firewall(WAF) が挙げられる．WAF はWeb アプリケー

ションが持つ脆弱性を悪用した攻撃を検出して，攻撃から

Webアプリケーションを防御するためのセキュリティ機

構である．WAFはWebアプリケーションへの通信内容を

検査することによって，Webアプリケーションを XSSや

SQLインジェクションから防御することができる．一方で

なりすまし攻撃の場合，HTTP通信自体はWAFにとって

正常な通信として認識されてしまうためWAFで防御する

ことができない．

また，サイバー攻撃の手法を収集するためのシステムと

してハニーポットが挙げられる．ハニーポットは意図的に

脆弱性を持たせた囮を用意することで攻撃者の不正アクセ

スを誘発して，その攻撃手法を収集することを目的とした

システムである．ハニーポットには，大きく分けて高対話

型ハニーポットと低対話型ハニーポットの二種類が存在

する．高対話型ハニーポットは，実際のシステムに脆弱性

を持たせて利用するものである．本物のシステムを利用す

るためより高度な情報を収集できるが，その分リスクが高

く運用には細心の注意を払う必要がある．低対話型ハニー

ポットは，特定の環境をエミュレートすることで攻撃の監

視を行う．本物のシステムを利用しないため比較的低いリ

スクで運用することが可能だが，その分高対話型と比べる

と収集できる情報量は少なくなる．

2. ハニーポット

2.1 概要

ハニーポットは意図的に脆弱性を持たせた囮を用意する

ことで攻撃者の不正アクセスを誘発して，その攻撃手法を

収集することを目的としたシステムである．ハニーポット

はシステムの脆弱性を悪用する攻撃者から情報を収集する

際に非常に有用である．Webハニーポットへの攻撃の宛先

URLを変換することで，失敗した攻撃のうち約 50%から

攻撃成功時と同程度の情報を収集できることを示した先行

研究も存在する [8]．ハニーポットには，大きく分けて高対

話型ハニーポットと低対話型ハニーポットの 2種類が存在

する．

2.2 高対話型ハニーポット

高対話型ハニーポットは，実際に脆弱性を持たせた OS

やアプリケーションをハニーポットとして利用するもので

ある．本物のシステムを利用するため，低対話型よりも高

度な情報を多く収集できる．高対話型ハニーポットでは本

物のシステムを利用しているため，物理的なマシンやファ

イルシステムの破壊，BOTとして運用される等のリスク

がある [9]．

2.3 低対話型ハニーポット

低対話型ハニーポットは，特定の OSやアプリケーショ

ンをエミュレートして，ハニーポットとして利用するもの

である．本物のシステムを利用せず，攻撃がホストマシン

へ影響を及ぼすことがないため，高対話型と比べて低いリ

スクで運用することが可能である．一方で特定の攻撃手法

に関する情報しか収集できないため，高対話型と比べると

収集できる情報量は少なくなる．代表的な低対話型ハニー

ポットとして，SSHハニーポットの Cowrie[10]や HTTP

ハニーポットのGlastopf[11]，それらを統合した T-Pot[12]

等が存在する．

3. DNS[13, 14]

DNS（Domain Name System）は，ドメイン名と IPア

ドレスの対応関係を管理するシステムである．DNSには

ドメイン名と IPアドレスの対応表を保持するコンテンツ

サーバと，クライアントからの名前解決依頼を受けてコン

テンツサーバに対して問い合わせを行うキャッシュサーバ

が存在する．

3.1 DNSコンテンツサーバ

DNS コンテンツサーバは権威 DNS サーバとも呼ばれ

る．コンテンツサーバは図 1に示すような木構造によって

分散管理されている．各コンテンツサーバはそのコンテン

ツサーバが設置された階層のドメインに関する情報の他，

より下位のドメインを管理するコンテンツサーバの情報等

を管理する．
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図 1 DNS コンテンツサーバの木構造

Fig. 1 Tree structure of DNS contents server

3.2 DNSキャッシュサーバ

DNSキャッシュサーバはクライアントから名前解決依

頼を受けて，DNSコンテンツサーバを木構造の上位から

順に辿っていくことで名前解決を行い，その結果をクライ

アントに返す．キャッシュサーバはコンテンツサーバの負

荷軽減のために過去の問い合わせの結果を一定期間保存

し，期間内に同じ問い合わせが来た場合にはキャッシュ

サーバ内に保存された情報をクライアントに返す．以下に

「www.lisp.moe」に対する名前解決を例としてキャッシュ

サーバの動作を示す．

( 1 ) クライアントがキャッシュサーバに IPアドレスを問

い合わせる．

( 2 ) キャッシュサーバはキャッシュに「www.lisp.moe」の

IPアドレスが残っていた場合はクライアントにその

IPアドレスを伝える．そうでなければルートサーバに

「www.lisp.moe」の IPアドレスを問い合わせる．

( 3 ) ルートサーバは「.moe」のドメインを管理する下位の

コンテンツサーバの IPアドレスをキャッシュサーバ

に伝える．

( 4 ) 同様の手順を繰り返し，最終的に「www.lisp.moe」の

ドメインを管理するコンテンツサーバがその IPアド

レスをキャッシュサーバに伝える．

( 5 ) キャッシュサーバがクライアントに「www.lisp.moe」

の IPアドレスを伝える．

4. 攻撃検出システムHoppin

4.1 概要

Honeypot in Web Application Framework(Hoppin) と

は，Webアプリケーションへの攻撃を検出し，Webアプ

リケーションを攻撃から防御するとともに攻撃手法の収

集を行うシステムである．Hoppinは HTTPリクエストを

受け取ると，保存されたユーザ属性の値に応じて使用す

る APIを正規用と擬似用に切り替えることで，Webアプ

リケーションを攻撃から防御すると同時に攻撃手法の収集

を行うことが可能である．Hoppinの各システムとコンテ

ンツはDocker[15]によって構築されている．Dockerとは，

Docker社が開発しているコンテナ型の仮想空間を提供す

るソフトウェアである．コンテナ型の仮想空間は従来の仮

想化技術とは異なり，OSを丸ごとインストールする必要

がなく，ホスト OS上のプロセスとして動作するため軽量

であり，環境構築が容易である．Dockerにおいて各コン

テナ内で実行されているプロセスは独立しており，他のコ

ンテナに対して影響を与えることがない．Dockerを用い

たコンテナ技術は，ハニーポットのように攻撃者にシステ

ム内への侵入を許すようなサーバーを運用するには最適で

ある [9]．Hoppinは Dockerを用いることで，高対話型ハ

ニーポットと同等の機能を持ちつつ低対話型ハニーポット

と同等の安全性を実現している [16]．

4.2 Hoppinの構成

Hoppinでは，リバースプロキシ機能を有した攻撃検出

システムと，収集した攻撃情報の記録・閲覧を行う管理シ

ステムの 2つから構成されている．コンテンツへの外部か

らの接続は必ずリバースプロキシを通るため，コンテンツ

に外部から直接接続することは不可能である．コンテンツ

は１つでも動作するが，複数個のコンテンツを用意するこ

とで攻撃者に１つのコンテンツがハニーポットと判断され

た場合において，再接続の際に他のコンテンツに接続され，

引き続き攻撃を誘発することができる．図 2に Hoppinの

システム構成を示す．

図 2 Hoppin のシステム構成

Fig. 2 System configuration of Hoppin

4.3 Hoppinの動作

ユーザが各コンテンツに接続を行う場合．攻撃検出シス

テムを介して接続を行う．その際に実行される処理は以下

の通りである．まず初回接続時に接続元の IPアドレスを

キーとしてセッション IDを生成し，キャッシュを行う．

次回以降の接続はキャッシュされた情報を読み出し，その
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情報を用いて接続を行う．接続先情報が読み出されると

Hoppinは HTTPリクエストの読み取りを行い，セッショ

ン情報を管理データベースに記録する．その後，Hoppin

はユーザ属性の値に応じて情報の記録や HTTPリクエス

トの書き換えを行う．ユーザ属性の状態は通常モードと記

録モードの 2 種類が存在する．通常モードは通常のユー

ザが接続を行う際に使用されるモードである．記録モード

は，ユーザが Hoppinに対して行った不正通信の回数が一

定の値を超えた場合に移行するモードである．なお，モー

ド切替の基準となる閾値は自由に変更することが可能で

あるため，誤検知率に応じて柔軟に対応することが可能で

ある．記録モードに移行した後は，ユーザが接続を行うた

びに HTTPリクエストの内容をデータベースに記録する．

取得する情報はパスと接続メソッドの 2種類である．接続

メソッドが POSTメソッドであった場合にはパラメータ

の情報も合わせて記録する．

また，APIに接続する場合には，コンテンツ側で用意さ

れた擬似用の APIにパスの情報を書き換えた後にコンテ

ンツにリクエストの送信を行う．これにより攻撃者は正規

の APIで接続を行なっていると錯覚させることが可能と

なり，更に高度な攻撃を誘発することが可能となる．コン

テンツが使用する APIやデータベースは，通常モード中に

用いられる正規のものと記録モード中に用いられる偽のも

のの 2種類が存在する．Hoppinはユーザ属性の値に応じ

て APIを書き換え，使用するデータベースを変更する．以

下に通常モードと記録モードにおける動作例をそれぞれ図

3，図 4に示す．

図 3 通常モードにおける動作

Fig. 3 Operation in normal mode

図 4 記録モードにおける動作

Fig. 4 Operation in recording mode

4.4 攻撃検出方式

Hoppinでは不正な通信を検出した際にモードスコアの

値を増加させ，モードスコアの値が一定の閾値を超えた場

合にその接続者を攻撃者であるとみなす．また，従来は一

つの検出手法のみを用いていたが，攻撃検出精度を高める

ために今回新たな検出手法を提案する．以下にそれぞれの

手法を示す．

4.4.1 HTTP ステータスコードによる攻撃検出 (従来

手法)

Hoppinは HTTPステータスコード 401, 403, 404を検

出した際に，その通信を不正通信とみなす．これらのエ

ラーは認証が必要なページにアクセスを試みた際や，存在

しないファイルにアクセスを試みた際に発生するため，攻

撃の疑いがあると判断される．

4.4.2 DNSによる攻撃検出 (提案手法)

通常，Webアプリケーションの利用者は DNSによる名

前解決を行いWebアプリケーションに接続する．一方で

攻撃者は，しばしば不特定のランダムな IPアドレスに対

して名前解決を行わずに直接攻撃を行うことがある．これ

まで Hoppinではステータスコード 404等のエラーを確認

した際のみその通信を不正通信とみなしていたが，本研究

では Hoppinにおける DNSを用いた新たな攻撃検出方式

を提案する．本提案ではドメインの取得と DNSコンテン

ツサーバの用意を行い，Webアプリケーションへの対応

付けを行う．コンテンツサーバでWebアプリケーション

への名前解決を監視し，リバースプロキシでWebアプリ

ケーションへの接続があった際にそのクライアントが直前

に DNSによる名前解決を行なっていない場合に，そのク

ライアントが攻撃者である可能性が高いと判断する．シス

テム構成を図 5に示す．
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図 5 DNS を用いた攻撃検出システム

Fig. 5 Attack detection system using DNS

今回，DNSサーバとして BIND[13]を使用した．また，

攻撃検出システム側で新たに Redis[17]を用意した．以下

に提案するシステムの動作を示す．

( 1 ) DNSコンテンツサーバ上で，クエリログを監視する．

( 2 ) クエリログに更新があった際にそれがWebアプリケー

ションへの名前解決であれば，一定の値を攻撃検知シ

ステム上の Redisに登録する．

( 3 ) その後リバースプロキシがWebアプリケーションへ

の接続を検出した際に，Redisにデータが登録されて

いれば正規の利用者であると判断する．

DNSコンテンツサーバのクエリログに記録される IPアド

レスは接続者自身の IPアドレスではなく，接続者が使用

している DNSキャッシュサーバの IPアドレスであるた

め，本提案では IPアドレスではなく名前解決とWebアプ

リケーションの接続のタイミングのみで正規の利用者であ

るかどうかの判断を行う．そのため，Redisに登録する値

は IPアドレスに関わらず一定のものにした．また，DNS

キャッシュサーバにWebアプリケーションの IPアドレス

が記録されている間は，コンテンツサーバでの名前解決が

行われず正規の利用者であるかどうかの判断が行えないた

め，今回の実装では DNSキャッシュサーバにWebアプリ

ケーションの IPアドレスが記録される期間を非常に短く

設定した．

4.5 今後実装予定の機能

今後の実装予定として既存の攻撃検出方式の改善や新た

な検出方式の検討を行うほか，最終的には攻撃者毎にそれ

ぞれ異なる仮想環境を Dockerを用いて提供し，より発展

的な攻撃手法を収集することを目標としている．図 6 に

Hoppinの今後の構想を示す．

図 6 Hoppin の今後の構想

Fig. 6 Concept of Hoppin

5. まとめと今後の課題

本研究では，DNSを利用し接続者の名前解決の有無を確

認することで Hoppinにおける新たな攻撃検出方式を提案

した．しかし，今回の実装では DNSキャッシュの有効期

間を非常に短く設定したため接続のたびに毎回名前解決が

行われ，DNSコンテンツサーバ群に余計な負荷をかけると

いう問題点が存在する．そこで，DNSコンテンツサーバの

クエリログに記録される接続者の DNSキャッシュサーバ

の IPアドレスと，リバースプロキシ側で検出する接続者

自身の IPアドレスの紐付けを行う等の工夫を行い，DNS

キャッシュの有効期限を長く設定し DNSコンテンツサー

バ群に余計な負荷を与えずに，接続者の特定を行うことを

可能とする仕組みの実装を今後の課題とする．
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