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概要：情報の盗難対策や紛失対策を同時に満たすような秘密情報の分散管理の方法として秘密分散法が知
られている．また，さまざまな計算コストの小さい秘密分散法が提案されている．本研究では，藤井らと

栗原らのそれぞれの XORベース秘密分散法を参考に，巡回行列を活用した新しい証明法を与える．また，

実用性を見据えて，ソフトウェア実装評価を示す．
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New Proof Techniques of XOR-based Secret Sharing Schemes
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Abstract: Secret sharing schemes are known to simultaneously satisfy the need to distribute and manage
secret information to prevent information theft and loss. Several secret sharing schemes with low compu-
tational costs also have been proposed. In this study, we provide new proof techniques that actively use
circulant matrices by referring to Fujii et al.’s and Kurihara et al.’s XOR-based secret sharing schemes.
Moreover, considering practical use, we present an evaluation of our software implementation.
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1. はじめに

情報の盗難対策や紛失対策を同時に満たすような秘密情報

の分散管理の方法として秘密分散法が知られている．1979

年に Blakley [1] と Shamir [2] はそれぞれ独自に (k, n) し

きい値法と呼ばれる秘密分散法の概念を提案した．Shamir

の (k, n) しきい値法は秘密情報を n 個のシェアに分散し，

n 個のシェアの中から任意の k 個を集めれば元の秘密情報

を復元でき，任意の k − 1 個のシェアからは元の秘密情報

に関する情報が全く得られない．このため，シェアの一部

が漏えいしても元の秘密情報は安全であり，シェアの一部

が紛失しても元の秘密情報を復元できる．

1.1 秘密分散法

Shamirの (k, n)しきい値法は k − 1次多項式を用いる
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ため，計算コストが大きい．そのため，排他的倫理和演算

（XOR）のみを用いて秘密情報の分散および復元ができる

秘密分散法が提案されている．XOR ベースの (k, n) しき

い値秘密分散法では，藤井ら [3] の手法や栗原ら [4], [5] の

手法が知られている．また，栗原ら [6] は XORのみを用

いた (k, L, n)ランプ型秘密分散法を提案した．

1.2 高速化

GF(2L)上の演算は高速化に貢献するが，1回の乗算に

複数回の XOR演算を要する [7], [8]．ルックアップテーブ

ル方式を用いて，この演算コストを 1回にできるが，実質

的に L = 8に限られる [8]．Lの拡張には，GF(264)の乗

算の高速化テクニックが知られている [9]．一方で，拡張

された CPU 命令セットを用いるため，IoTに代表される

組み込み機器のようにすべてのハードウェアに適用できる

わけではない．純粋な XOR演算のみなら，対象のハード

ウェアがサポートする XOR演算の最大ビット長を利用し

高速化に貢献する．
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1.3 本研究の貢献

(k, n)しきい値秘密分散法 [3], [4], [5] と (k, L, n)ランプ

型秘密分散法 [6] の L = 1の場合を参考に，XOR ベース

(k, n)しきい値秘密分散法の新しい証明法を提供する．構

成法は [6] の L = 1と同等であるが，[4], [5] の差分として

明示する．本研究の貢献は次のように要約できる．

• 巡回行列を活用した新しい証明法を与える．
• n が小さいとき，シェア生成は [4], [5] の手法に比べ

て効率的である．

2. 準備

2.1 表記法と定義

• ⊕ はビット単位の XORを表す．

• || はバイナリ列の連結を表す．
• pは素数である．

• n ∈ Nは p ≥ nの参加者数を表す．

• 乱数，分割された秘密情報とシェア，それらの XOR

の項や確率変数，行列の添え字の値は GF(p) の要素

である．すなわち，Xc(a±b) は Xc(a±b) mod p を表す．

• H(X)は確率変数 X のエントロピーを表す．

• $←− X は有限集合 X から |X | ビットの乱数を生成す
る関数を表す．

• gcd(a, b) は a と b の最大公約数を表す．

• deg(f(x)) は 多項式 f(x) の次数を表す．

2.2 行列に関する表記法と定義

• i, j ∈ {0, 1, · · · , t− 1} として，t× t行列 [a(i,j)] を表

す．すなわち，0行 0列から始まる．

• It は t× t 単位行列を表す．

• O は零行列を表す．

• ◦←− または ◦−→ は行基本変形を表す．

2.3 巡回行列

t× t行列 Cが

C =



c0 c1 · · · ct−2 ct−1

ct−1 c0 · · · · · · ct−2

...
. . .

. . .
. . .

...

c2 · · · ct−1 c0 c1

c1 c2 · · · ct−1 c0


の形であるとき，C を巡回行列または循環行列と呼ぶ．

巡回行列 A,B に対して，A + B や AB は巡回行列で

ある．また，巡回行列は和と積について可換である．

巡回行列は 1 つの t 次ベクトルで表すことができる．

本稿では，C = (c0, c1, · · · , ct−2, ct−1) と表す．多項式

c(x) =
∑t−1

i=0 cix
i を C の随伴多項式と呼ぶ．また，C

において，0でない ci の総数を重みと呼ぶ．

[13], [14] により，定理 2.1 が分析されている．

定理 2.1 巡回行列 C = (c0, c1, · · · , ct−2, ct−1) と

する．随伴多項式 c(x) に対して d = deg(gcd(xt +

1, c(x)))とするとき，Cの階数は t− dである．

2.4 GF(2) 上の巡回行列

GF(2)上の t× t 巡回行列の記法と性質を示す．

• i番目の成分のみが 1である重み 1の巡回行列を gi と

表す．添え字の法は tとする．

• g0は単位行列を表す．また，1
def
= g0 = It と定義する．

• 積について，ga × gb = ga+b, (ga)
b = gab である．

• 分配法則について，(ga + gb) × gc = ga+c + gb+c,

ga × (gb + gc) = ga+b + ga+c である．

次に，重みが偶数の GF(2)上の t× t 巡回行列について

の性質をいくつか記す．

補題 2.1 重みが偶数のGF(2)上の t× t 巡回行列に

ついて，次を満たす．

( 1 ) 0行目から t− 2行目の和は t− 1行目と等しい

( 2 ) 0列目から t− 2列目の和は t− 1列目と等しい

補題 2.2 重みが 2の GF(2)上の t× t巡回行列は乗

法逆元を持たない．

2.5 完全秘密分散法

[10] の定義 2と定義 3において，完全秘密分散法は次の

条件を満たす必要があると示している．

[正当性] アクセス構造に属するすべての集合 B は秘密

に関する情報を得る．

[完全性] アクセス構造に属さないすべての集合 T は秘

密に関する情報を一切得ない．

言い換えれば，ある与えられた確率分布の中での秘密情報

に関する確率変数を S，ある与えられた確率分布の中での

権限を持つすべての集合 B のシェアに関する確率変数を

SB，ある与えられた確率分布の中での権限を持たないすべ

ての集合 T のシェアに関する確率変数を ST としたとき，

完全秘密分散法は次の条件を必要とする．

[正当性] H(S|SB) = 0.

[完全性] H(S|ST ) = H(S).

2.6 理想的秘密分散法

[4], [5], [11], [12] の文献から，n 人の参加者集合を

P = {P1, · · · , Pn}，秘密情報の集合を S，参加者 Pi の

シェアとして可能性のある集合をWi とする秘密分散法が

与えられたとき，その情報率を ρ =
H(S)

max
Pi∈P

H(Wi)
と定義す

る．S とWiはそれぞれ s ∈ S, wi ∈ Wiによって誘起され

る確率変数とする．S とWi がどちらも一様な確率分布に
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従うとき，ρ = log2 |S|
max
Pi∈P

log2 |Wi|
= 1 を満たす完全秘密分散

法を理想的秘密分散法という．すなわち，各シェアのビッ

ト長は秘密情報のビット長よりは小さくできないが，これ

らのビット長が等しい場合，理想的秘密分散法となる．

3. 先行研究

栗原ら [4], [5] の (k, n)しきい値秘密分散法では，素数

p(≥ n)を選び，秘密情報 s ∈ {0, 1}d(p−1)を s1, · · · , sp−1 ∈
{0, 1}d のブロックに等分割する．d はたとえば 8 や 64

である．分散アルゴリズムでは，秘密情報を等分割し，

(k − 1)p − 1個の d ビットの乱数を生成する．(k, p) しき

い値法に対応する一意に与えられる生成行列 Gを用いて

シェアを生成する．ここで，生成行列は (p − 1) × pまた

は (p− 1)× (p− 1)のGF(2)上の行列を成分とする．復元

アルゴリズムでは，復元に協力する参加者の各シェアを d

ビットに等分割する．生成行列から k 人の参加者に対応す

る行列 Gk を得る．この行列は正方行列ではないが，ガウ

ス消去法等を用いて秘密情報を得る．なお，栗原ら [6] の

ランプ型秘密分散法では，Gk が正方行列である．

4. 巡回行列を成分とする生成行列の検討

まず，重みが 2の GF(2)上の p× p巡回行列，およびそ

れらの行列の積の階数について分析する．次に，p× p巡回

行列を成分とする秘密復元のための行列の階数を分析する．

4.1 GF(2)上の重み 2の巡回行列の積の階数

定理 2.1を用いて階数を分析するため，重みが 2の随伴

多項式の性質を調べる．

補題 4.1 a, b ≥ 1 とする．GF(2)上の多項式 xa +

1, xb + 1 について，gcd(xa + 1, xb + 1) = xgcd(a,b) + 1

である．

証明 a = bのとき成立する．a > bを考える．有限体K

上の多項式 A(x), B(x)の GCDは次の手順で求まる [15]．

( 1 ) B(x) = 0なら，A(x)を出力して終了する．

( 2 ) deg(R(x)) < deg(B(x)) とする．A(x) = B(x) ·
Q(x) + R(x) となる Q(x), R(x) を計算し，A(x) ←
B(x), B(x)← R(x)と置き換え，手順 (1)に戻る．

次に，A(x) = xa+1, B(x) = xb+1に限定して考える．整数

q, rを a = b·q+rとなるように置く．ただし，r < bである．

A(x) = B(x) · Q(x) + R(x) となる Q(x) =
∑q

i=1 x
a−b·i，

R(x) = xr +1が計算できる．r = 0 のとき R(x) = 0であ

る．ここで，A(x), B(x)の次数 a, bにのみ注目すると，

( 1 ) b = 0なら，xa + 1を出力して終了する．

( 2 ) r < b とする．a = b · q + r となる q, r を計算し，

a← b, b← rと置き換え，手順 (1)に戻る．

ことになるが，このアルゴリズムは整数 a, b の GCD を

求めるユークリッド互除法と同一である．したがって，

xgcd(a,b) + 1が出力される． 2

補題 4.2 0 ≤ b < a < pとする．GF(2)上の多項式

xa + xb, xp + 1 について，gcd(xa + xb, xp + 1) = x+ 1

である．

証明 xa+xb = xb(xa−b+1)となる．gcd(xb, xp+1) = 1

である．pは素数より gcd(a − b, p) = 1であり，補題 4.1

より gcd(xa−b + 1, xp + 1) = x + 1である．したがって，

補題を証明できた． 2

重みが 2の GF(2)上の p × p巡回行列の積についても，

同様の結果が得られる．

補題 4.3 0 ≤ b < a < p, 0 ≤ d < c < p とする．

GF(2) 上の多項式 xa + xb, xc + xd, xp + 1 について，

gcd((xa + xb) · (xc + xd), xp + 1) = x+ 1である．

定理 4.1 a ≥ 0 とする．GF(2)上において，重み

が 2の p× p 巡回行列 C0, · · · ,Ca の積

C = C0 × · · · × ·Ca =

a∏
l=0,i(l) ̸=j(l)

(gi(l) + gj(l))

の階数は p− 1である．

証明 0 ≤ l ≤ a かつ i(l) ̸= j(l) について，Cl =

gi(l) + gj(l) である．その随伴多項式は cl(x) = xi(l) + xj(l)

である．C の随伴多項式は c(x) =
∏a

l=0 cl(x) となる．

0 ≤ i(l), j(l) < pであり，i(l) ̸= j(l)であるので，補題 4.3

より，gcd(c(x), xp + 1) = x + 1 である．したがって，定

理 2.1より，C の階数は p− 1 である． 2

4.2 行基本変形

(k, n)しきい値秘密分散法のシェア生成行列として，p×p

巡回行列を成分とする n · p× k · p 行列

G =


1 g0 g20 · · · gk−1

0

1 g1 g21 · · · gk−1
1

...
...

...
. . .

...

1 gn−1 g2n−1 · · · gk−1
n−1

 =


g0

g1

...

gn−1


を考える．以降，G の i 行目とは gi を指す．参加者

Px (x = 0, · · · , n− 1)のシェアは x行目から生成されるこ

とになる．G から任意に k行を選んだ行列

Gk =


1 x0 x2

0 · · · xk−1
0

1 x1 x2
1 · · · xk−1

1

...
...

...
. . .

...

1 xk−1 x2
k−1 · · · xk−1

k−1


を考える．これは x0 = gt0 , · · · , xk−1 = gtk−1

に対応する

参加者 Px (x = t0, · · · , tk−1) が復元に協力すると考える

ことができる．Gk から Vandermonde 行列が連想される

が，巡回行列が逆行列を持たない場合があるので，注意
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を要する．階数を分析するために，まず 0 行目を i 行目

(i = 1, · · · , k − 1) に加算する．その結果，m(≥ 1)行目は

(0, xm + x0, x
2
m + x2

0, · · · , xk−1
, + xk−1

0 )となる．ここで，

補題 2.2より，m行目に (xm + x0)
−1 を乗ずることはでき

ないが，以下の定理 4.2を用いて，1列目の 2行目以降を

行基本変形ですべて 0にすることができる．

定理 4.2 重みが 2 の GF(2) 上の p × p 巡回行列

ga + gb と gc + gd が与えられたとき，gc + gd =

Tc,d
a,b(ga + gb)となる GF(2)上の p × p巡回行列 Tc,d

a,b

が存在する．

証明 重みが 2 なので，a ̸≡ b (mod p) である．t =

(b− a)−1(d− c) mod pとすると，0 < (b− a)−1 < p, 0 <

d− c < p であるから 0 < t < pである．t ̸= 1のときは

g−a(ga + gb) = g0 + gb−a,
t−1∑
i=0

gi(b−a)(g0 + gb−a) = g0 + gd−c,

gc(g0 + gd−c) = gc + gd

となるので，Tc,d
a,b = gc

∑t−1
i=0 gi(b−a)g−a と置けばよい．こ

れは t = 1 のとき，すなわち，b− a ≡ d− c (mod p) のと

きも成立する．実際，Tc,d
a,b = gc−a であり，T

c,d
a,b(ga+gb) =

gc + gb+c−a = gc + gd となる． 2

後述する定義 A.1.1 のとおり，X(a,b) = xa + xb とする．

例 4.1 G4 を行基本変形で上三角行列に変形する．

G
(1)
4 =


1 x0 x2

0 x3
0

0 x1 + x0 x2
1 + x2

0 x3
1 + x3

0

0 x2 + x0 x2
2 + x2

0 x3
2 + x3

0

0 x3 + x0 x2
3 + x2

0 x3
3 + x3

0



G
(2)
4 =


1 x0 x2

0 x3
0

0 X(1,0) X(1,0)X(1,0) X(1,0)a1

0 0
∏1

i=0 X(2,i)

∏1
i=0 X(2,i)a2

0 0
∏1

i=0 X(3,i)

∏1
i=0 X(3,i)a3



G
(3)
4 =


1 x0 x2

0 x3
0

0 X(1,0) X(1,0)X(1,0) X(1,0)a1

0 0
∏1

i=0 X(2,i)

∏1
i=0 X(2,i)a2

0 0 0
∏2

i=0 X(3,i)


ここで，a1 = x2

1 + x1x0 + x2
0, a2 = x2 + x1 + x0, a3 =

x3 + x1 + x0 である．また，G
(1)
4 からG

(2)
4 ，およびG

(2)
4

からG
(3)
4 への変形では，定理 4.2 を利用している． 2

例 4.1で得られたG
(3)
4 の階数は対角成分の階数の和とな

るが，対角成分の階数は定理 4.1より求めることができる．

次に，一般化，すなわちGk の行基本変形を考える．い

くつか記号を定義する．

M(t) def
=

[
M

(t)
(i,j)

]k−1,k−1

i=t, j=t
(t = 1, · · · , k − 1),

Gk
◦−→ G

(1)
k =


1 x0 · · · xk−1

0

0 M
(1)
(1,1) · · · M

(1)
(1,k−1)

...
...

. . .
...

0 M
(1)
(k−1,1) · · · M

(1)
(k−1,k−1)

 ,

G
(1)
k

◦−→ · · · ◦−→ G
(t+1)
k =

1 x0 · · · · · · xk−1
0

M
(1)
(1,1) · · · · · · M

(1)
(1,k−1)

. . .
...

M
(t)
(t,t) · · · M

(t)
(t,k−1)

O M(t+1)


.

手順 4.1 Gk の行基本変形の手順を表す．

手順 1 0行目を i 行目 (i = 1, · · · , k − 1) に加算する．

手順 2 定理 4.2を用いて，m行目に Ti,0
m,0 · · ·T

i,m−1
m,m−1

を乗算したものを i行目 (i = m + 1, · · · , k − 1)に加算す

る手順を m = 1, · · · , k − 2 について繰り返す．すなわち，

M
(m+1)
(i,j) = M

(m)
(i,j) +

∏m−1
t=0 Ti,t

m,tM
(m)
(m,j) である．

定理 4.3 手順 4.1 で Gk を行基本変形し，G
(k−1)
k

を得る．このとき，m = 1, · · · , k − 1 について，

M
(m)
(m,m) =

∏m−1
t=0 X(m,t) である．

証明は付録 A.1に示す．

定理 4.4 行列 Gk の階数は k(p − 1) + 1 である．

また，M(1) の階数は (k − 1)(p− 1)である．

証明 定理 4.3 で得られたM
(m)
(m,m) の階数を考える．定

理 4.1 より，1 ≤ m ≤ k − 1 について，M
(m)
(m,m) の階数は

p − 1である．よって，M(1) の階数は (k − 1)(p − 1)で，

Gk の階数は p+ (k − 1)(p− 1) = k(p− 1) + 1である．2

5. (k, n)しきい値秘密分散法

秘密情報 s ∈ {0, 1}d(p−1) を s0, · · · , sp−2 ∈ {0, 1}d のブ
ロックに等分割する．dはたとえば 8や 64である．ディー

ラは参加者 Px (x = 0, · · · , n− 1)にシェア wx を秘密裏に

分散する．nが合成数なら，p > n となる (k, p)しきい値

法を用いてシェア w0, · · · , wn−1 を秘密裏に分散する．こ

こで，ベクトル w(i), s, r, e を定義する．

• w(i) =
[
w(i,0), · · · , w(i,p−2)

]T
• s = (s0, · · · , sp−2)

T

• r = (r00, · · · , r0p−2, · · · , rk−2
0 , · · · , rk−2

p−2)
T

• e =

[
r

s

]

5.1 シェア生成

行列Gを構成する各 p× p巡回行列の p− 1行目と p− 1
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列目を削除した行列 ḡji と 1̄を考える．これらの行列で構

成される行列 Ḡを用いて，w = Ḡ · e となる

w =


w(0)

w(1)

...

w(n−1)

 =


1̄ ḡ0 ḡ20 · · · ḡk−1

0

1̄ ḡ1 ḡ21 · · · ḡk−1
1

...
...

...
. . .

...

1̄ ḡn−1 ḡ2n−1 · · · ḡk−1
n−1

 e

を与える．表 1は分散アルゴリズムである．[4], [5]との差

分を下線で示す．Step 1 は秘密情報を等分割する．[4], [5]

と添え字が異なる．Step 2 は (k− 1)(p− 1)個の d ビット

の乱数を生成する．[4], [5]では，(k − 1)p− 1 であり，本

研究の構成法は rip−1 ← {0}d とみなせる．Step 3 はシェ

アを生成する．(k, p) しきい値法に対応する一意に与えら

れるベクトル v(i,j) を用いて w(i,j) = v(i,j) · e とみること
ができる．k = 3, p = 5 ならば，v(1,0) = (1000 0100 0010)

である．[4], [5] では，添え字と i = 0, · · · , n− 1 について

ḡk−1
i は ḡp−1

i の差分がある．

表 1 分散アルゴリズム

Table 1 The distribution algorithm.

Input: s ∈ {0, 1}d(p−1)

Output: (w0, · · ·wn−1)

1: sp−1 ← {0}d, s0|| · · · ||sp−2 ← s

2: for i← 0 to k − 2:

for j ← 0 to p− 2:

rij
$←− {0, 1}d

rip−1 ← {0}d (discard r0p−1)

3: for i← 0 to n− 1:

for j ← 0 to p− 2:

w(i,j) ←
(⊕k−2

h=0 r
h
h·i+j

)
⊕ s(k−1)·i+j

wi ← w(i,0)|| · · · ||w(i,p−2)

4: return (w0, · · ·wn−1)

5.2 復元

参加者 Px (x = t0, · · · , tk−1) が復元に協力し，x̄0 =

ḡt0 , · · · , x̄k−1 = ḡtk−1
とするとき，

Ḡk =


1̄ x̄0 · · · x̄k−1

0

...
...

. . .
...

1̄ x̄k−1 · · · x̄k−1
k−1

 ,wk =


w(t0)

...

w(tk−1)


を用いて，e = Ḡ−1

k wk である．表 2は復元アルゴリズムで

ある．[4], [5]との差分を下線で示す．Step 1 で各シェアを

dビットに等分割する．Step 2は k(p−1)次元ベクトル wk

を生成する．Step 3 で M を取得する．Step 4 で M ·wk

を計算し s0, · · · , sp−2 を復元する．Step 5 でそれらを連結

し秘密情報 s を得る．Step F1 で w(ti,j) = v(ti,j) · e とな
るベクトル v(ti,j) を得る．Step F2 で k(p− 1)× k(p− 1)

行列 Ḡk を得る．[4], [5]では，k(p− 1)× (kp− 2) 行列で

表 2 復元アルゴリズム

Table 2 The recovery algorithm.

Input: (wt0 , · · · , wtk−1)

Output: s

1: for i← 0 to k − 1:

w(ti,0)|| · · · ||w(ti,p−2) ← wti

2: wk ← (w(t0,0), · · · , w(t0,p−2), · · · ,
w(tk−1,0), · · · , w(tk−1,p−2))

T

3: M← FMAT (t0, · · · , tk−1)

4: (s0, · · · , sp−2)T ←M ·wk

5: s← s0|| · · · ||sp−2

6: return s

FMAT (t0, · · · , tk−1)

F1: for i← 0 to k − 1:

for j ← 0 to p− 2:

v(ti,j) ← w(ti,j) = v(ti,j) · e
F2: Ḡk ← (v(t0,0), · · · ,v(tk−1,p−2))

T

F3:

[
G′

2 G′
1 J1

O G′
0 J0

]
= [G′ J]

◦←−
[
Ḡk Ik(p−1)

]
F4:

[
G′

2 G′
1 J1

O Ip−1 M

]
◦←− [G′ J]

F5: return M

ある．Step F3 は行列
[
Ḡk Ik(p−1)

]
を階段行列 [G′ J] に

変形する．G′ と J はそれぞれ Ḡk と Ik(p−1) に対応する．

行列 [G′ J] は行列 O,G′
0,G

′
1,G

′
2,J0,J1 のブロックに

分けて考える．Step F4 で行列 [G′
0 J0] を行列 [Ip−1 M]

に変形し，Step F5 で (p − 1) × k(p − 1) 行列M を出力

する．

5.3 シェア生成と復元の例

(3, 5)しきい値法を考える．w = Ḡ · e から参加者 Pi の

シェア wi = w(i,0)|| · · · ||w(i,3) が生成される．すなわち，

w =



w(0)

w(1)

w(2)

w(3)

w(4)


=



w(0,0)

w(0,1)

w(0,2)

w(0,3)

w(1,0)

w(1,1)

w(1,2)

...

w(3,1)

w(3,2)

w(3,3)

w(4,0)

w(4,1)

w(4,2)

w(4,3)



=



1000 1000 1000

0100 0100 0100

0010 0010 0010

0001 0001 0001

1000 0100 0010

0100 0010 0001

0010 0001 0000
...

0100 0000 0010

0010 1000 0001

0001 0100 0000

1000 0000 0001

0100 1000 0000

0010 0100 1000

0001 0010 0100





r00

r01

r02

r03

r10

r11

r12

r13

s0

s1

s2

s3



である．P0, P3, P4 が復元に協力するとき，
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[
Ḡ3 I12

]
=

1000 1000 1000 1000 0000 0000

0100 0100 0100 0100 0000 0000

0010 0010 0010 0010 0000 0000

0001 0001 0001 0001 0000 0000

1000 0001 0100 0000 1000 0000

0100 0000 0010 0000 0100 0000

0010 1000 0001 0000 0010 0000

0001 0100 0000 0000 0001 0000

1000 0000 0001 0000 0000 1000

0100 1000 0000 0000 0000 0100

0010 0100 1000 0000 0000 0010

0001 0010 0100 0000 0000 0001



,

[
Ḡ3 I12

] ◦−→

1000 1000 1000 1000 0000 0000

0100 0100 0100 0100 0000 0000

0010 0010 0010 0010 0000 0000

0001 0001 0001 0001 0000 0000

0000 1001 1100 1000 1000 0000

0000 0100 0110 0100 0100 0000

0000 0011 1111 1010 1010 0000

0000 0001 0111 0101 0101 0000

0000 0000 1000 1110 0111 1001

0000 0000 0100 1001 1011 0010

0000 0000 0010 0101 1101 1000

0000 0000 0001 0011 1110 1101



,

s =


s1

s2

s3

s4

 =


1110 0111 1001

1001 1011 0010

0101 1101 1000

0011 1110 1101



w(0)

w(3)

w(4)


で復元できる．

5.4 正当性と完全性

正当性を考える．5.2節の k(p − 1) × k(p − 1) 行列 Ḡk

について，0行目を i行目 (i = 1, · · · , k−1)に加算すると，

Ḡk
◦−→ Ḡ

(1)
k =


1̄ x̄0 · · · x̄k−1

0

0 M̄
(1)
(1,1) · · · M̄

(1)
(1,k−1)

...
...

. . .
...

0 M̄
(1)
(k−1,1) · · · M̄

(1)
(k−1,k−1)

 ,

M̄(1) =


x̄1 + x̄0 · · · x̄k−1

1 + x̄k−1
0

...
. . .

...

x̄k−1 + x̄0 · · · x̄k−1
k−1 + x̄k−1

0


を得る．(k − 1)(p− 1)× (k − 1)(p− 1) 行列 M̄(1) を考え

る．M̄
(1)
(i,j)の 0行目から p−2行目の和を p−2行目の直後

表 3 測定環境

Table 3 Test environment.

CPU Intel R⃝ Celeron R⃝ Processor G1820

2.70GHz × 2, 2MB cache

RAM 3.6GB

OS CentOS 7 Linux 3.10.0-229.20.1.el7.x86 64

言語 C 言語

コンパイラ gcc 4.8.3 (-O3 -flto -DNDEBUG)

に追加する．列も同様に追加する．すると，M̄(1) はM(1)

に変形できる．この操作は補題 2.1より，線形従属な行や

列を追加しているだけなので，階数は変わらない．定理 4.4

より，M̄(1) の階数はM(1) の階数と同じ (k− 1)(p− 1) で

ある．したがって，Ḡk の階数は k(p− 1)であり，Ḡk は

逆行列を持つので，正当性を満たす．

完全性を考える．1 ≤ L ≤ k − 1 とする．L人の参加者

Px (x = t0, · · · , tL−1)が復元に協力するとき，秘密情報に

関する情報は全く得られないことを示す．5.2 節を参考に，

wL = ḠL · e である．s の要素と rの要素が互いに独立し

ていて，rの要素は一様な確率 1/2d の有限集合 {0, 1}d か
ら選択されると仮定する．ここで，

wL = ḠL

[
r

s

]
= ḠL

[
r

0

]
+ ḠL

[
0

s

]
= Ū · r+ V̄ · s

となる ḠL = [Ū V̄] を考える．Ū のすべての行は線形独

立であるから，Ū · r のすべての要素は互いに独立であり
{0, 1}d 上の一様分布の dビット乱数である．したがって，

Ū · r は {0, 1}dL(p−1) 上の一様分布である．次に，w′ が固

定値 wL を表すと仮定したとき，wL = w′ となる wL が

任意の V̄ · s から一様な確率 (1/2)dL(p−1) で取得できる．

s は wL と独立しているので，秘密情報に関する情報は全

く得られない．

6. ソフトウェア実装

いくつかの k, nを与えて実装を行い，例として 888,710

バイトのファイルを復元する実験を行った．測定環境は表

3 の汎用 PCの環境 1台を準備した．

表 4 に実験結果を示す．d = 64 を使用した．乱数生成

は Xorshift を使用し，分散速度は乱数生成の時間を含む．

各速度は 30回計測した平均値である．分散について，n が

小さいとき，本研究の構成法は [4], [5]の手法に比べて速い

ことが確認できた．分散について，復元に協力する参加者

と行基本変形によって得られる M に含まれる XOR 演算

の個数に依存するため，処理速度の有意な違いはなかった．

7. おわりに

(k, n)しきい値秘密分散法 [3], [4], [5] と (k, L, n)ランプ

型秘密分散法 [6] の L = 1の場合を参考に，XOR ベース
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表 4 実験結果

Table 4 Experimental results.

(k, n) 分散速度（Mbps） 復元速度（Mbps）

本研究 [4] 本研究 [4]

( 3, 5) 1553.63 1262.45 7640.79 7678.44

( 3, 11) 113.29 104.12 1747.30 1733.62

( 3, 43) 11.14 11.00 209.30 201.18

( 4, 5) 1116.33 664.57 4531.31 4409.23

( 5, 7) 311.96 274.85 1885.87 1672.97

(k, n)しきい値秘密分散法の新しい証明法を提供した．n

が小さいとき，シェア生成は [4], [5] の手法に比べて効率

的であることが実測で確認できた．

謝辞 本研究の一部は JSPS 科研費 JP18K11306 の助成

を受けたものである．
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付 録

A.1 定理 4.3の証明

定義A.1.1 m ≥ 0 とする．

• Xm
(a,b)

def
= xm

a + xm
b

• Hm
(a,b)

def
=

∑m
i=0 x

i
ax

m−i
b (斉次多項式)

• Am
(a,b,c)

def
= Hm

(a,c) +Hm
(b,c)

• Ām
(a,b,c)

def
=

∑m
i=0 x

i
cH

m−i
(a,b)

• ¯̄A
m

(a,b,c,d)
def
= Ām

(a,c,d) + Ām
(b,c,d)

定義 A.1.1 より，Xm
(a,b) = X(a,b)H

m−1
(a,b)，H0

(a,b) = 1，

Ā0
(a,b,c) = 1 である．

定義A.1.2 t(u) =
∑u

i=−1 ti, t−1 = 0 とする．

• S̄
(m)
(b)

def
=

∏m−3
u=0 (

∑b−m−t(u−1)
tu=0 xtu

u )

• S
(m)
(a,b)

def
=

{
S̄
(m)
(b) Ā

b−m−t(m−3)
(a,m−1,m−2) (m ≥ 3)

Āb−2
(a,1,0) (m = 2)

• B
(m)
(a,b,c)

def
= S

(m)
(a,c) + S

(m)
(b,c) (m ≥ 2)

たとえば，

S
(4)
(a,b) =

b−4−t(−1)∑
t0=0

xt0
0

b−4−t(0)∑
t1=0

xt1
1 Ā

b−4−t(1)
(a,3,2)

=
b−4∑
t0=0

xt0
0

b−4−t0∑
t1=0

xt1
1 Āb−4−t0−t1

(a,3,2)

である．また，定義 A.1.2 より，常に S
(m)
(m,m) = 1 である．

補題A.1.1 定義 A.1.1 から，次の等式を満たす．

Am
(a,b,c) =

{
X(a,b)Ā

m−1
(a,b,c) (m ≥ 1)

0 (m = 0)
,

¯̄A
m

(a,b,c,d) =

{
X(a,b)

∑m−1
i=0 xi

dĀ
m−1−i
(a,b,c) (m ≥ 1)

0 (m = 0)

証明 定義より，A0
(a,b,c) = 0，¯̄A

0

(a,b,c,d) = 0である．次

に，m ≥ 1のとき，

Am
(a,b,c) = Xm

(a,b) +Hm
(a,c) + xm

a +Hm
(b,c) + xm

b

= Xm
(a,b) + xc(H

m−1
(a,c) +Hm−1

(b,c) )

= Xm
(a,b) + xcA

m−1
(a,b,c)

= X(a,b)H
m−1
(a,b) + xc(X(a,b)H

m−2
(a,b) +

xc(· · ·+ xcX(a,b)) · · · )
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= X(a,b)

m−1∑
i=0

xi
cH

m−1−i
(a,b)

= X(a,b)Ā
m−1
(a,b,c)

である．また，A0
(a,b,c) = 0 であるから m ≥ 1のとき，

¯̄A
m

(a,b,c,d) = Ām
(a,c,d) + Ām

(b,c,d)

=

m∑
i=0

xi
d(H

m−i
(a,c) +Hm−i

(b,c))

=

m∑
i=0

xi
dA

m−i
(a,b,c)

=

m−1∑
i=0

xi
dA

m−i
(a,b,c)

= X(a,b)

m−1∑
i=0

xi
dĀ

m−1−i
(a,b,c)

である． 2

定理A.1.1 m ≥ 2 のとき，次の等式を満たす．

B
(m)
(a,m,c) = X(a,m)S

(m+1)
(a,c)

証明 m ≥ 3のとき，

¯̄S
(m)

(c)
def
=

m−3∏
u=0

(

c−(m+1)−t(u−1)∑
tu=0

xtu
u )

と定義すると，

B
(m)
(a,b,c) = S

(m)
(a,c) + S

(m)
(b,c)

= S̄
(m)
(c) (Ā

c−m−t(m−3)
(a,m−1,m−2) + Ā

c−m−t(m−3)
(b,m−1,m−2))

= S̄
(m)
(c)

¯̄A
c−m−t(m−3)

(a,b,m−1,m−2)

=
m−3∏
u=0

(

c−m−t(u−1)∑
tu=0

xtu
u ) ¯̄A

c−m−t(m−3)

(a,b,m−1,m−2)

= ¯̄S
(m)

(c)
¯̄A

c−m−t(m−3)

(a,b,m−1,m−2)

である．ここで，S̄
(m)
(c) から

¯̄S
(m)

(c) への変形を考える．た

とえば，m = 3 の場合，B
(3)
(a,b,c) =

∑c−3
t0=0 x

t0
0
¯̄A

c−3−t0

(a,b,2,1)

である．t0 = c − 3 のとき， ¯̄A
0

(a,b,2,1) = 0 であるか

ら，B
(3)
(a,b,c) =

∑c−4
t0=0 x

t0
0
¯̄A

c−3−t0

(a,b,2,1) と考えてよい．一般

的に，S̄
(m)
(c) は xt0

0 xt1
1 · · ·x

tm−3

m−3 と
¯̄A

c−m−t(m−3)

(a,b,m−1,m−2) の乗算

を行うが，t(m − 3) = c − m のとき， ¯̄A
0

(a,b,c,d) = 0 で

あるから，¯̄S
(m)

(c) に変形できる．次に，b = m を考える．

m′ = c−(m+1)−t(m−3)と置くと，補題 A.1.1を使って，

B
(m)
(a,m,c) = X(a,m)

¯̄S
(m)

(c)

m′∑
i=0

xi
m−2Ā

m′−i
(a,m,m−1)

= X(a,m)

m−2∏
u=0

(

c−(m+1)−t(u−1)∑
tu=0

xtu
u )Ā

c−(m+1)−t(m−2)
(a,m,m−1)

= X(a,m)S
(m+1)
(a,c)

である．この式は m = 2のときも成立する．すなわち，

B
(2)
(a,2,c) = X(a,2)S

(3)
(a,c)

= X(a,2)

c−3∑
t0=0

xt0
0 Āc−3−t0

(a,2,1)

= ¯̄A
c−2

(a,2,1,0)

であるが，定義 A.1.2 より B
(2)
(a,b,c) = S

(2)
(a,c) + S

(2)
(b,c) =

Āc−2
(a,1,0) + Āc−2

(b,1,0) =
¯̄A

c−2

(a,b,1,0) である． 2

これらの結果を用いて，定理 4.3の証明を与える．

証明 m = 1 のとき，M
(1)
(i,j) = Xj

(i,0) であるから，定理

を満たす．m = 2, · · · , k − 1 を考える．

M
(m)
(i,j) = M

(m−1)
(i,j) +

m−2∏
t=0

Ti,t
m−1,tM

(m−1)
(m−1,j)

=
m−1∏
t=0

X(i,t)S
(m)
(i,j) (A.1)

が成立するならば，定義 A.1.2 より S
(m)
(m,m) = 1 であるか

ら，m = 2, · · · , k − 1 についても定理を満たす．そこで，

式 (A.1) を数学的帰納法で証明する．i, j ∈ {2, · · · , k − 1}
について，

M
(2)
(i,j) = M

(1)
(i,j) +Ti,0

1,0M
(1)
(1,j)

= Xj
(i,0) +Ti,0

1,0X
j
(1,0)

= X(i,0)(H
j−1
(i,0) +Hj−1

(1,0))

= X(i,0)A
j−1
(i,1,0)

= X(i,0)X(i,1)Ā
j−2
(i,1,0)

=

1∏
t=0

X(i,t)S
(2)
(i,j)

であるから，m = 2 のとき，式 (A.1) を満たす．i, j ∈
{m, · · · , k− 1} について，式 (A.1) が成立すると仮定する

と，定義 A.1.2，定理 A.1.1 より，

M
(m+1)
(i,j) = M

(m)
(i,j) +

m−1∏
t=0

Ti,t
m,tM

(m)
(m,j)

=

m−1∏
t=0

X(i,t)B
(m)
(i,m,j)

=

m∏
t=0

X(i,t)S
(m+1)
(i,j)

が得られる．したがって，式 (A.1) を証明できた． 2
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