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概要：昨今セキュリティへの関心は高まっており，パスワードなどの知識認証や指紋などの生体認証といっ
た個人認証に関する技術がより重要となってきている．そこで本研究では個人認証の一種である多要素認

証に着目し，多要素認証での各要素のスコアフュージョンの手法を比較検討する．これまでにも多要素で

のスコアフュージョンに関する研究は行われてきているが，スコアフュージョンの際のそれぞれの要素の

重み付けは固定されており，どの段階でスコアフュージョンするかという部分にフォーカスされていた．

各要素において認証スコアの傾向がある場合は固定された重み付けで良いが，ユーザ毎に各要素の認証ス

コアのばらつきがある場合にはユーザ毎に適切な重み付けをした上でスコアフュージョンをするべきであ

る．このため，本研究ではユーザ毎に異なる各要素の重み付けが必要な場合でのスコアフュージョンの手

法としてニューラルネットを用いた手法を提案し，他の手法と比較検討する．
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Application of neural network to score fusion
in multi-factor authentication
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Abstract: Recently, information security has attracted more interest. Personal authentication, such as
knowledge authentication and biometric authentication have become more important than ever. In this
study, we focus on score fusion in multi-factor authentication, a type of personal authentication. There are
previous studies on score fusion in multi-factor authentication. However, Most of these studies are focused on
level of score fusion (e.g. decision level, score level, feature extraction level) and the weighting factor on score
fusion is fixed. These methods work well when there is a tendency of authentication score in each factor.
However, if there is no tendency, the score fusion should be performed using weighting value depending on
each user. In this study, we propose a user dependent weighting score fusion using neural network.
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1. 序論

本章では本研究の背景と目的について説明する．

1.1 背景

昨今，サイバーセキュリティへの関心は高まっており，
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その中でもパスワードなど個人を認証する技術について注

目が集まっている．個人認証には大きく分けて 3つの方式

があり，パスワードや合言葉などの知識認証，ワンタイム

パスワード用のトークンや電子証明書などの所有認証，指

紋や顔などの生体認証がある [1]．また，これらの要素を複

数個組み合わせる多要素認証という方式も存在する．多要

素認証は複数の要素を用いることで強力で安全な認証を実

現しているため，オンライン決済など高い機密性が要求さ

れる様々な場面で利用されている [2]．そして，多要素認証
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においてこれらの各要素を組み合わせる際のスコアフュー

ジョンにはいくつかの方式が存在する．これらの方式はス

コアフュージョンを行うレベルが異なり，スコアレベル

フュージョン，特徴抽出レベルフュージョン，決定レベル

フュージョンなどがある [3]．一般的に，多要素認証におけ

る各要素には良いスコアの出やすさなどの傾向があるため

スコアフュージョンの際の各要素の重み付けは固定されて

いる [3], [4], [5], [6], [7]．このため，要素別の傾向がない場

合に適したスコアフュージョン，すなわち動的な重み付け

によるスコアフュージョンの方式はない．

1.2 目的

本研究では，ユーザ全体としての要素別の傾向はなく，

ユーザ毎に異なった要素別の傾向がある場合の多要素認証

の精度向上を目的とする．このため，スコアフュージョン

の際の要素毎の重み付けを固定ではなく動的に行うことで

ユーザ毎に最適な重み付けのスコアフュージョンを実現

する．これまでは多要素認証においてユーザ全体として要

素別の傾向がある場合について考えられていたため，固定

の重み付けによるスコアフュージョンがほとんどであっ

た [3], [4], [5], [6], [7]．これを解決する手法として，ユーザ

毎にスコアの重み付けを最適に行う手法を提案する．今回

のユーザ毎の最適なスコアの重み付けにはニューラルネッ

トが適していると考えたため，ニューラルネットを適用

したスコアフュージョンの手法を提案する．具体的には，

ニューラルネットを用いて，ユーザの要素別の傾向を学習

させ，本人であるかどうかの二値分類をすることによりス

コアフュージョンを実現する．

1.3 本論文の構成

本論文の構成は次の通りである．まず第 2章で多要素認

証におけるスコアフュージョンの関連研究と課題を説明す

る．第 3章でその課題を解決する提案手法を説明する．次

に第 4章で提案手法と比較する従来の手法とその際に用い

るダミーデータについて説明する．第 5章で提案手法と従

来の手法を比較した結果についてまとめる．最後に第 6章

で本研究のまとめと今後の展望を説明する．

2. 関連研究

多要素認証におけるスコアフュージョンに関する研究を

調査した．特にスコアフュージョンする際の手法や各要素

の重み付けに着目した．

2.1 スコアフュージョンのレベル

スコアフュージョンとは，多要素認証において単一の出

力を生成するためのデータの組み合わせのことである [8]．

スコアフュージョンには大きく分けて次の 4つのレベルの

方式がある [9]．

センサレベルフュージョン (Sensor level fusion)

センサレベルフュージョンはセンサからの生データを

融合する方式である [10]．センサレベルフュージョン

は，複数の互換性のあるセンサから取得されたデータ

か，単一のセンサから取得された複数のデータに対し

てのみ行える [11]．また，センサレベルフュージョン

は異なるセンサからの情報を結合するためセンサの調

整やデータの登録などの前処理が必要である．

特徴レベルフュージョン (Feature level fusion)

特徴レベルフュージョンは異なるセンサから取得した

特徴量を融合する方式である．特徴を組み合わせると

次元の呪いが発生するため，特徴変換または特徴選択

のいずれかを適用して融合された特徴量の次元を減ら

す必要もある [11]．

スコアレベルフュージョン (Match score level fusion)

マッチスコアとは，入力とテンプレートの特徴ベクト

ルの類似性の尺度を表す値である [11]．スコアレベル

フュージョンでは異なるマッチスコアが融合される．

ただし，マッチスコアの範囲が異なる場合マッチスコ

アを正規化する必要がある [10]．

決定レベルフュージョン (Decision level fusion)

決定レベルフュージョンはそれぞれの比較結果を融合

する方式である．このレベルで使用されるアプローチ

の多くには AND，ORルール，多数決，加重多数決，

ベイジアン決定などが利用される [10]．

2.2 複数の分類器を用いたスコアレベルフュージョン

J. Aravinthらの研究では，3つの分類器（ABC-NN，ファ

ジールール分類，単純ベイズ分類）を使用したスコアレベ

ルフュージョンの手法が提案されている [12]．この手法で

は分類器のハイブリッド化によって性能が改善されてい

る．各分類器の出力と目標値との相関を求め，それらの平

均値を最終的なスコアとする．すなわち，各分類器からの

出力の重み付けは等しく，平均値をとるスコアフュージョ

ンであると言える．

2.3 生体認証へのスコアフュージョンの適用

Devu Manikantan Shilaらの研究では，ユーザの歩行パ

ターンや頻繁に訪れる場所や物理的距離などの要素を用い

た認証方式が提案されている [4]．この手法ではそれぞれ

の要素のスコアを融合する際に，固定の重み付けによるス

コアフュージョンが用いられている．近接センサによるス

コアの重み w1，歩行パターンによるスコアの重み x2，位

置によるスコアの重み w3 とすると，

w1 + w2 + w3 = 1 (1)

w2 > w1 > w3 (2)

となるように固定の重みを定義している．これはスコアの
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精度が高い要素ほど重み付けを大きくし，重みを固定した

スコアフュージョンである．

2.4 固定の重み付けによるスコアフュージョンの課題

上述したスコアフュージョンの手法はいずれも重み付け

を固定した方式である．要素毎に精度の高さの傾向がある

場合にはこのような固定の重み付けによるスコアフュー

ジョンで問題はないが，ユーザ毎にその傾向が異なる場合

については固定の重み付けでは高い精度を得られない．こ

のため，ユーザ毎に異なった要素別の傾向があるデータに

ついてスコアフュージョンする際には動的にユーザ毎に適

切な重み付けを行う手法が必要となる．

3. 提案手法

従来のスコアフュージョンでは要素毎に傾向があると仮

定して，重み付けを固定としている．このため，ユーザ毎

に傾向が異なるデータに対しては適していない．そこで，

この課題を解決する手法として，スコアフュージョンに

ニューラルネットを適用し，ユーザ毎に動的な重み付けを

行い認証精度を高める手法を提案する．

3.1 ニューラルネットを用いたスコアフュージョン

ニューラルネットワークは，入力層・出力層・隠れ層から

構成され，層と層の間にはニューロン同士のつながりの強

さを示す重みがあり，これを調整していくことで学習する．

このため，今回のユーザ毎の最適なスコアの重み付けには

ニューラルネットが適していると考えた．そこで，ニュー

ラルネットを用いた二値分類により個人を判別するスコア

フュージョンの手法を提案する．本提案手法はユーザ毎に

二値分類のシンプルなネットワークを構築する．ユーザ毎

にモデルを構築するので，重みはユーザ毎に独立である．

ユーザ毎に本人のデータとそれと同量の他人のデータを学

習させ，二値分類を行う．図 1に示すように入力層のユニッ

ト数は 5つ，隠れ層は 2層，出力層のユニット数が 1つであ

るネットワークを構築した．今回は 5要素の多要素認証に

ついて比較を行なったため，入力層のユニット数を 5つとし

た．入力 x1, x2, x3, x4, x5が各要素のスコアに対応し，出力

y は本人であるかどうかの二値を表す．また，過学習を抑

制するため隠れ層についてはドロップアウトを行なってい

る．隠れ層の活性化関数は Rectified Linear Unit(ReLU)，

出力層の活性化関数は sigmoid関数とし，最適化アルゴリ

ズムは Root Mean Square Propagation(RMSprop)，損失

関数は二値交差エントロピー (Binary Crossentropy)を用

いた．今回は二値分類のニューラルモデルのため，Binary

Crossentropyや sigmoid関数を用いた．今回のタイプでは

ReLU, sigmoid, Binary Crossentropyが向いている [13]と

知られているためこれらを用いた．また，RMSpropとは

AdaGradを改良したアルゴリズムのことであり，AdaGrad

x1

ReLU ReLU

sigmoid
Loss: binary_crossentropy
Optimizer: rmsprop

y

x5

x4

x3

x2

Input layer

… …

Hidden layers

Output layer

図 1 二値分類のニューラルネットワーク．

Fig. 1 Binary classification neural network.

1 model = Sequential()

2 model.add(Dense(64, input_dim=5,

3 activation=’relu’))

4 model.add(Dropout(0.5))

5 model.add(Dense(64, activation=’relu’))

6 model.add(Dropout(0.5))

7 model.add(Dense(1, activation=’sigmoid’))

8

9 model.compile(loss=’binary_crossentropy’,

10 optimizer=’rmsprop’,

11 metrics=[’accuracy’])

図 2 二値分類のモデルのソースコード．

Fig. 2 Binary classification model source code.

では勾配の二乗の平均を計算するのに対し，RMSpropで

は勾配の二乗の指数移動平均を取る [14]．このため，初期

の影響が指数的に減衰し，より新しいパラメータ更新の度

合いによって学習率が調整される．このモデルを構築した

際のソースコードを図 2に示す．

4. スコアフュージョン手法の比較

ユーザ毎に要素別の傾向が異なるデータについて本提案

手法と従来の固定の重み付けによるスコアフュージョンを

比較する．本章では，比較の際に用いるダミーデータとス

コアフュージョンのそれぞれの手法について説明する．

4.1 ダミーデータの生成

本研究ではダミーデータを用いてスコアフュージョン

の手法を比較した．ダミーデータはユーザ数 100，要素数

5 とした．本提案手法ではユーザ毎にモデルを構築して

ニューラルネットの重みを独立に求めるため，精度はユー

ザ数に依存しない．そこで今回はダミーデータのユーザ

数を 100と仮定した．また，ユーザ毎のデータ数は 1000,

2000, 3000の 3種類を比較した．また，ユーザ毎に要素別

の傾向があると仮定し，各要素の基準値と分散をユーザ毎
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にランダムに生成する．この時，基準値の範囲は 50から

90，分散は 10から 20とする．そして，各データはこの基

準値と分散から正規分布に従いランダムに生成する．この

ダミーデータ生成のアルゴリズムを以下に示す．また本研

究では，ユーザ毎に異なった傾向がある場合の多要素認証

におけるスコアフュージョンについて検討しているため，

このようにユーザ毎に要素別の傾向があるダミーデータを

用意した．

Algorithm 1 Create Dummy Data
Require: Nuser ← 100, Nfactor ← 5, Ndata ← 2000

Ensure: dummyData[Nuser ∗Ndata][Nfactor]

for user = 0 to Nuser do

for factor = 0 to Nfactor do

referenceV alue← random[50, 90]

variance← random[10, 20]

for data = 0 to Ndata do

dummyData[user ∗Ndata + data][factor]

← NormalDistribution(referenceV alue, variance)

end for

end for

end for

4.2 ニューラルネットを用いたスコアフュージョン

本研究での提案手法であるニューラルネットを用いた二

値分類により個人を判別するスコアフュージョンについて

説明する．ユーザ毎に本人のデータとそれと同量の他人の

データを学習させ，二値分類を行う．この時データセット

全体（1人あたりのデータ数 2000のダミーデータ）から本

人の全データ (2000個)を抽出し，データセットの残りか

らそれと同量になるように他人のデータをランダムに抽出

する．そして，それぞれにラベルを付けて学習させ，ユー

ザ毎にモデルを構築した．本人のデータ (2000個)と他人

のデータ (2000個)のうちそれぞれ 6割を訓練データとし

た．そして，残りの 4割をテストデータとし，本人のデー

タを本人と判断した割合（再現率: Recall）と他人のデータ

を他人と判断した割合（特異度: Specifity）を用いて評価

を行った．真陽性（True Positive）を TP，偽陰性（False

Negative）を FN，偽陽性（False Positive）を FP，真陰性

（True Negative）を TNとすると，

Recall =
TP

TP + FN
(3)

Specifity =
TN

TN + FN
(4)

となる．抽出する他人のデータや訓練データが毎回ランダ

ムなため，これらをユーザ毎に複数回導出した．

4.3 固定の重み付けによるスコアフュージョン

生体認証の多要素認証でよく用いられる重み付けを固定

したスコアフュージョンについてである．これは要素毎に

良いスコアの出やすさや精度などの傾向があるという仮定

の下でそれに基づいて重み付けをあらかじめ固定で定義す

るという手法である．具体例として 5要素の多要素認証の

場合を考え，各要素を factor1, factor2, ..., factor5 とする．

factor1, factor2, factor3 が同じ精度で，factor4 がその 3倍

の精度，factor5がその 4倍の精度である場合，各要素の重

み付けを [0.1, 0.1, 0.1, 0.3, 0.4]とする．そして，それぞれ

の要素のスコアとこの重みを掛けて足し合わせたものが最

終的なスコアとなる．より一般的に，要素数を Nfactor，i

番目の要素のスコアを scorei，その重みを weighti とする

と，最終的なスコア fusionScoreは，

fusionScore =

Nfactor∑
i=1

scorei ∗ weighti (5)

となる．今回用いるダミーデータではこのような傾向はな

いと仮定しているため，固定の重み付けを適切に定めるこ

とができない．このため，今回は各要素の重みを [0.1, 0.1,

0.1, 0.3, 0.4]と仮定した．また，本研究ではダミーデータ

を生成した際のそれぞれの基準値 referenceV alueとその

値との差の絶対値をスコアとし，重み付けを考慮して足し

合わせた値を最終的なスコアとした．これが閾値より小さ

いかで本人であるかの判別をした．閾値は 0から 30まで

0.25 刻みとし，本人拒否率 (FRR: False Rejection Rate)

と他人受入率 (FAR: False Acceptance Rate)を求めた．

4.4 平均値によるスコアフュージョン

平均値によるスコアフュージョンでは各要素の重みは

考えず，単純に全要素の平均値を最終的なスコアとする

手法である．固定の重み付けによる手法と同様に，基準値

referenceV alueとその値との差の絶対値をその要素のス

コアとし，その平均値が閾値を下回るかで判定した．同じ

く閾値は 0から 30まで 0.25刻みとして FRRと FARを求

めた．今回用いるダミーデータでは全体としての要素毎の

傾向がないため，固定の重み付けによる手法よりも良い精

度が出ると考えられる．

4.5 多数決によるスコアフュージョン

多数決によるスコアフュージョンでは，要素毎に本人で

あるかどうかを判別し，多数決により最終的な判定を決め

るというものである．各要素のスコアは他の手法と同じく

基準値 referenceV alueとの差の絶対値とする．これらそ

れぞれが閾値を下回るかを判定し，閾値を下回った数が過

半数を超えた場合には本人と判定する．今回は 5 要素の

データを用いているため，閾値を下回る要素の数が 3要素

以上の場合に本人とする．これについても同様に閾値を変

動して FRR, FARを求めた．
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表 1 ニューラルネットを用いたスコアフュージョンの評価指標の

平均値．

Table 1 Average value of each evaluation index of score fusion

using neural network

データ数 再現率 偽陰性率 特異度 偽陽性率

1000 0.797665 0.202335 0.673690 0.326310

2000 0.854948 0.145052 0.686031 0.313969

3000 0.846102 0.153898 0.696162 0.303838

図 3 ニューラルネットを用いたスコアフュージョンによるユーザ

毎の再現率．

Fig. 3 Recall for each user of score fusion using neural network.

5. 結果

本章では，第 4章で述べたそれぞれのスコアフュージョ

ン手法の比較結果をまとめる．

5.1 ニューラルネットを用いたスコアフュージョンの結果

3種類のダミーデータ（1人あたりのデータ数 1000, 2000,

3000）について，各ユーザに対してモデル構築の際の他人

データや学習データをランダムに変えて評価指標を５回

求めた．これらのニューラルネットを用いたスコアフュー

ジョンのそれぞれの評価指標（再現率，偽陰性率，特異度，

偽陽性率）の平均値を表 1にまとめる．データ数 2000と

3000を比較すると，評価指標の値が大きく変わらないた

めデータ数は 1人あたり 2000で十分であると考えられる．

このため，他の手法との比較はデータ数 2000のダミーデー

タを用いる．また，再現率と特異度は高いため，本人は正

しく本人と，他人は正しく他人と判定できていると言える．

次に，1人あたりのデータ数 2000のダミーデータに対して

ニューラルネットを用いたスコアフュージョンのユーザ毎

の再現率の結果を図 3に示す．この再現率の値が高いほど

本人を正しく本人と認証できる．これらのユーザ全体での

平均値は 0.854948であり，図 3に赤破線で示した．ほとん

どの値が 0.8以上となっているため再現率は高いと言える．

図 4 それぞれのスコアフュージョン手法別の本人拒否率 (FRR)と

他人受入率 (FAR)．

Fig. 4 False Rejection Rate and False Acceptance Rate by each

score fusion method.

5.2 スコアフュージョンの比較結果

第 4章で述べたそれぞれのスコアフュージョン手法の比

較結果を図 4に示す．これは閾値を 0から 30まで変動さ

せた際の本人拒否率 (FRR)と他人受入率 (FAR)をプロッ

トしたものである．この比較には 1 人あたりのデータ数

2000のダミーデータを用いた．平均値をとる手法，多数

決による手法，固定の重み付けによる手法の 3つについて

比較した．また，ニューラルネットを用いたスコアフュー

ジョンでの FRR（偽陰性率）を赤破線，FAR（偽陽性率）

を青破線で示す．また，多数決による手法について水色の

プロットが FRR，橙色が FAR，平均値をとる手法につい

ては緑色が FRR，赤色が FAR，固定の重み付けによる手

法については紫色が FRR，茶色が FARを表している． こ

の図において，それぞれの FRR曲線と FAR曲線の交わる

部分がバランスの取れた閾値であると言える．この交わる

点でのそれぞれの精度を表 2に示す．この表からわかる通

り，特異度の値はどの手法でもほとんど変わらない．しか

し，再現率に関してはニューラルネット (NN)を用いた手

法では大きく向上していると言える．

6. 結論

本章では本研究のまとめと今後の展望について述べる．

6.1 まとめ

従来のスコアフュージョンの課題として，スコアの傾向

がユーザ毎に異なる場合に固定の重み付けによるスコア

表 2 各スコアフュージョンの評価指標．

Table 2 Evaluation index of each score fusion method.

再現率 偽陰性率 特異度 偽陽性率

多数決 0.664970 0.335030 0.678885 0.321115

固定 0.686010 0.313990 0.691505 0.308495

平均 0.728840 0.271160 0.714710 0.285290

NN 0.854948 0.145052 0.686031 0.313969

－738－



フュージョンが適していないという問題があった．この課

題に対し，本研究ではニューラルネットを用いた二値分類

によるスコアフュージョンの手法を提案した．従来の手法

としては，固定の重み付けによるスコアフュージョン，平均

値をとるスコアフュージョン，多数決によるスコアフュー

ジョンなどがある．これらの手法と提案手法に対してダ

ミーデータを用いて精度の比較を行った．この比較結果か

ら，本提案手法により要素別の傾向が異なる場合のデータ

についての精度が向上したことを確認した．

6.2 今後の課題

今後の課題としては，実データへの適用などが挙げられ

る．今回は，比較をわかりやすくするためにダミーデータ

を作成し，それを用いて比較を行った．しかし，実用に向

けて，実データを用いた実験・比較が必要であると考えら

える．また，モデルをより改善し，精度を向上させること

も今後の課題として考えられる．
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