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概要：マルウェアの感染被害を抑制するため，機械学習を用いて通信ログを自動で分析し，マルウェア由
来の通信を検知する手法が注目されている．通常，通信ログは大量の正常ログと少量のマルウェア由来の

ログからなる不均衡なデータであるため，多くの先行研究では検知性能を測る指標として，不均衡なデー

タに適した指標である Area Under the Curve（AUC）を用いている．しかし，実運用ではネットワーク

管理者の負担軽減の観点から，AUC全体ではなく，低誤検知領域の AUCが重要となる．機械学習分野で

は，任意の一部の AUCを直接最大化する手法がいくつか提案されているが，これらの研究では，分類器

によって付与された学習データのスコアに引き分けがないことを前提にしていた．一方，通信ログ分析に

おいては，ロードバランサ等の影響で，特徴ベクトル化した際に引き分けが生じうる事例が多数存在する．

そこで本稿では，スコアの引き分けを考慮して，任意の誤検知領域の AUCを最大化する学習法を提案す

る．これにより，従来法より正確に任意の誤検知領域の AUCを最大化することができる．また，実在の

大企業網の proxyログを用いて，既存手法と性能比較を行い，提案法の効果を示す．
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Abstract: Machine learning is becoming a vital component to automatically analyze network logs and detect
malicious activities for mitigating damage of malware infection. Since actual network logs are imbalanced
data that contain a small amount of malicious logs compared to benign logs, many studies have evaluated the
classification performance by using the area under the curve (AUC). However, in actual security operation,
a low false positive rate is required to reduce the burden on network operators. Therefore, the area to be
focused on is not the entire AUC but the partial AUC in a specific low false potive rate (FPR) interval. In
the field of machine learning, several machine learning studies described the methods for directly maximizing
an arbitrary area of AUC. However, they assumed that there is no tie in the score of training data, which is
not always appropriate in network log analysis since there are many ties, e.g., when the network logs with a
load balancer are converted into feature vectors. In this paper, we propose a novel method for maximizing
partial AUC in an arbitrary FPR interval with considering ties, which maximizes partial AUC in an arbitrary
FPR interval more accurately than conventional methods. We also show the effectiveness of our method after
comparing it with conventional methods with proxy logs from a real-world enterprise network.

1. はじめに

マルウェアの感染被害を抑制するためのセキュリティ対

策として，ネットワーク内の通信ログを分析して感染を早

期に検知する手法が活用されている [1]．近年，検知ロジッ

クの高度化やネットワーク管理者の負担軽減を目的とし
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て，機械学習を用いた通信ログ分析が注目されている．新

しいマルウェアは日々大量に作成されているものの，大半

は既知のマルウェアのソースコードの一部を再利用して作

成されている [2]．よって，機械学習を用いれば，シグネ

チャで検知できないものでも，既知のマルウェアの通信パ

ターンとの類似性を捉えて検知できる可能性がある．

機械学習を用いてマルウェア感染や悪性コンテンツの有

無を二値分類する研究は多数報告されている [3–9]．これ

らの研究では，分類性能を比較するため様々な性能指標
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を用いているが，通信ログ分析のように，大量の正常ログ

（良性ログ）の中に少量のマルウェア由来の通信（悪性ロ

グ）を含む不均衡なデータを取り扱う際，いくつかの性能

指標は不適となる．例えば，99個の良性ログと 1個の悪性

ログからなるテストデータを accuracyで評価した場合を

考える．仮に機械学習が全てのログを良性と判定したとす

ると，悪性ログを検知していないにも関わらず，accuracy

は 99%と高い数値になる．一方，このような不均衡性に対

応できる性能指標として，area under the curve （AUC）

がある．AUCは，true positive rate（TPR）を縦軸，false

positive rate（FPR）を横軸としてプロットした receiver

operating characteristic（ROC）曲線の下側の面積に相当

し，正例と負例の両方の誤分類の割合を考慮しているため，

不均衡なデータでもうまく性能指標として機能する．

しかし，セキュリティの実運用では AUC全体ではなく，

FPRが小さい（例：0.1%以下）領域での AUCが重要と

なる．実運用では怪しい通信ログが検知されると，ネット

ワーク管理者が当該ログを手動で分析して，攻撃の有無を

最終判断しているため，FPRが大きいとネットワーク管

理者の負担になる．実際，いくつかのセキュリティログ分

析の先行研究 [3–6]では，この点に着目して，FPRが小さ

くなるように閾値を調整した際の TPRを性能指標として

用いている．そこで，本研究では任意の FPR領域の AUC

（以降 pAUCと呼ぶ）を最大化する手法について検討する．

pAUC最大化手法についてはいくつかの先行研究が存在

する [10–13]．ただし，これらの研究では分類器によって

付与された学習データのスコアに引き分けがないことを仮

定している．しかし，通信ログ分析においては，ロードバ

ランサ等の影響で，通信ログを特徴ベクトル化した際に引

き分けが生じる場合がある（3章参照）．そこで，本稿で

はスコアの引き分けを考慮して，pAUCを最大化する教師

あり学習法（pAUCBoost）を提案する．スコアの引き分

けを考慮することで，pAUCBoostは従来法 [10–13]に比

べてより正確に pAUCを最大化するように学習できるた

め，許容する FPRを定めて運用した場合，従来法では検知

できなかった悪性ログを検知できる可能性がある．また，

pAUCBoostは線形モデルを用いているため，各特徴量の

係数（寄与率）を算出することで，どの特徴量がどの程度

分類に寄与しているのかを可視化できる．実運用ではネッ

トワーク管理者が人手で分析して攻撃の有無を最終判断す

るため，分類理由がわかる手法が望まれている．

本論文の主な貢献は以下の 3つである．

• スコアが引き分けとなる場合を考慮した新たな pAUC

最大化手法を提案した．

• 著者らの知る限りにおいて，セキュリティログ分析の
課題に対して，pAUC最大化手法を始めて適用した．

• 実在の大企業網から取得した proxy ログを用いて，

pAUCBoostと従来法の比較を行い，優位性を示した．

2. pAUC最大化学習

本章では，AUCと pAUCの定義および計算例，既存の

pAUC最大化アルゴリズムについて記す．

2.1 AUC & pAUC

本稿では，通信ログが悪性（“+”クラス）か良性（“−”ク

ラス）かを分類する二値分類問題を考える．悪性のデータ

セット S+ = {(x+
1 , y

+
1 ), (x

+
2 , y

+
2 ), · · · , (x+

m, y+m)}と，良性
のデータセット S− = {(x−

1 , y
−
1 ), (x−

2 , y
−
2 ), · · · , (x−

n , y
−
n )}

が与えられたとする．ここで，xp ∈ RD は p番目のデータ

点の特徴ベクトル，yp ∈ {+,−}をそのクラスとする．ま
た，wを二値分類器のパラメータベクトル，t ∈ Rを閾値，
f(x;w)をwで定められるスコア関数とし，データ点 pに

対して f(xp;w) > tとなるならば悪性，f(xp;w) < tと

なるならば良性と判定されるものとする．P を確率とする

と，TPR，FPR，AUCは以下のように定義される [10]．

TPRf (t) = P [f(x+;w) > t],

FPRf (t) = P [f(x−;w) > t],

AUCf =

∫ 1

0

TPRf (FPR
−1
f (u))du. (1)

ここで，FPR−1
f (u) = inf{t ∈ R|FPRf (t) ≤ u}とした．

分類器によって与えられたスコアで等しくなるものが存

在しないと仮定すると，経験分布による近似を行った際の

TPR，FPR，AUCは以下のように書ける．

T̂PRf (t) =
1

m

m∑
i=1

I(f(x+
i ;w) > t),

F̂PRf (t) =
1

n

n∑
j=1

I(f(x−
j ;w) > t),

ÂUCf =
1

mn

m∑
i=1

n∑
j=1

I(f(x+
i ;w) > f(x−

j ;w)). (2)

ここで，I(z) (∀z ∈ R)はヘビサイドのステップ関数であ
り，zが真であれば I(z) = 1，偽であれば I(z) = 0を返す．

次に，pAUCの定義について示す．図 1に示すように，

pAUC は AUC の一部分に相当する領域である．任意の

FPR区間 [α, β] (0 ≤ α < β ≤ 1) における pAUCは，

pAUCf (α, β) =
1

β − α

∫ β

α

TPRf (FPR
−1
f (u))du, (3)

となる．同様に，経験分布による近似を行うと [11, 12]，

p̂AUCf (α, β)

=
1

mn(β − α)

m∑
i=1

[
(jα − nα) · I(f(x+

i ;w) > f(x−
(ja)

;w))

+

jβ∑
j=jα+1

I(f(x+
i ;w) > f(x−

(j);w))

+(nβ − jβ) · I(f(x+
i ;w) > f(x−

(jβ+1);w))
]
, (4)
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図 1 AUC と pAUC の違い．pAUC は AUC の一部分に相当す

る．x 軸上の各種記号は式 (4) を参照のこと．TPRFPR=∗

（∗ = {α, β}）は FPR=∗ となるよう閾値を調整した際の
TPRである．右図において，[α, β]区間の pAUCは緑色部分

の面積を太枠で囲った長方形の面積で割ったものに相当する．

となる．ここで，jα = ⌈nα⌉，jβ = ⌊nβ⌋とした．記号 ⌈∗⌉
は ∗以上の最小の整数，⌊∗⌋は ∗以下の最大の整数を意味
している．また， x−

(j) はスコア関数 f を基に算出された

スコアのうち，上位 j番目の良性ログを表す．なお，式 (3)

と式 (4)は，図 1右側の実線で囲った四角部分の面積で除

することで，0から 1の値をとるように正規化されている．

式 (3)と式 (4)において，α = 0，β = 1のようにとると，

式 (3)は式 (1)に，式 (4)は式 (2)にそれぞれ一致すること

に留意されたい．

2.2 AUC & pAUCの計算例

例として，5つの悪性ログ（+クラス）と 4つの良性ロ

グ（−クラス）からなるラベル付きのデータを学習した場
合を考える．このとき，2つの機械学習を行った結果，図 2

の右側のようなスコア関数 f1 と f2 および，スコアのラン

キング表が得られたとする（例えば，f1は Support Vector

Machine（SVM），f2 は Logistic Regression（LR)による

学習で得られたスコア関数，と考える）．ランキング表の

赤は悪性，青は良性のログを意味している．また，スコア

は 0から 1の値をとり，1に近ければ悪性の可能性が高い

ログ，0に近ければ良性の可能性が高いログと学習されて

いるものとする．

図 2 ROC曲線の例．f1 と f2 は独立な 2パターンの例である．右

側はスコア関数 f1 もしくは f2 から得られたスコアで，左側

はそれらのスコアを基に描いた ROC 曲線である．

図 2の左側はスコア関数 f1，f2それぞれによって算出さ

れたスコアを基に，TPR，FPRを計算し，ROC曲線を描

いたものである．参考のため，スコア関数が f1 の場合の

ROC曲線の描き方について説明する．まず閾値を 0.9から

0.99の間の数字に設定し，その閾値を超えた場合を悪性，

下回った場合を良性だと分類されるとする．このとき，x+
1

は悪性，x+
2 ∼ x+

5 および x−
1 ∼ x−

4 は良性と判定される．

このとき，TPR（悪性のログのうち，正しく悪性と判定で

きた割合）は 1/5，FPR（悪性と判定したが，良性だったも

のの割合）は 0となる（これらは式 (1)，(2)からも得られ

る）．したがって，左図の二重丸のようにプロットできる．

同様に，閾値を 0.85から 0.9の間に設定した場合，TPR

は 1/5，FPRは 1/4となるので，左図の星のようにプロッ

トできる．これを繰り返してプロットした点を連結したも

のが ROC曲線となる．AUCは ROC曲線の下側の面積と

なるので，スコア関数 f1の場合は 16/20 = 0.8，f2の場合

は 14/20 = 0.7となる（これらは式 (1)，(2)からも得られ

る）．また，pAUCは ROC曲線の一部の下側の面積を正規

化したものなので，例えば FPRが [0, 0.1]となる区間に着

目すると，式 (3)，(4)より，f1 の場合は 0.02/0.1 = 0.2，

f2 の場合は 0.06/0.1 = 0.6となる．

この例の場合，AUCで比較すると，スコア関数 f1は f2

よりも良い結果となるが，[0, 0.1]区間の pAUCで比較す

ると f2 の方が良い結果が得られている．実際の通信ログ

分析においては，低 FPR条件下での TPRが重視されるた

め，f2の方がより理想的なスコア関数と言える．多くの研

究では AUCを用いて性能比較を行っているが，このよう

に AUCは高くても，実運用で重視される pAUCで比較す

ると必ずしも高性能ではない事例が存在する．本研究は，

AUC全体ではなく，低 FPR領域の pAUCに着目して，こ

れを最大化するアルゴリズムの提案を行う．

2.3 既存の pAUC最大化アルゴリズム

pAUC最大化に関する先行研究は数が限られているもの

の，いくつか存在する．ここではそれらの概略を記す．

一般に，教師あり学習の学習とは，目的関数を設計し，

その目的関数が最大もしくは最小となるようなスコア関

数を決定することを言う．多くの場合，その目的関数は

accuracyを最大化するように設計されており，多くの書物

や著名な機械学習ライブラリ（scikit-learn [14]など）では

accuracyを最大化する目的関数が使用されている．

Doddら [10]は，目的関数として式（4）を用いること

で pAUCを最大化するような学習法を提案している．た

だし，式（4）は非凸な非線形関数であるため，計算コスト

が大きい点が課題である．Narasimhanらは，線形カーネ

ルを用いた SVMの場合に限定して，SVM Structを用い

る [11]もしくは上界に制約を加える [12]ことで，式（4）

を最大化する計算コストを抑える手法を提案している．
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3. 課題

従来の pAUC最大化手法 [10–13]では，式（4）を目的

関数の一部に用いているが，式（4）は分類器によって与

えられたスコアで引き分けになるものが存在しないことを

仮定していた．仮にスコアに引き分けが生じると，式（2）

と式（4）は，本来の AUC，pAUCの値との乖離が大きく

なるため，これらを目的関数の一部として用いることは不

適切である．図 3にスコアに引き分けがある場合の例を示

す．引き分けが生じた箇所の ROC曲線は斜めの線となる．

図 3 引き分けありの ROC 曲線．スコア 0.7 で引き分けている．

このとき，本来の AUC は 11/20 = 0.55 であるが，式

（2）や式（4）（α = 0，β = 1）で計算すると，黄色の斜線

で囲った領域の面積，つまり AUC= 8/20 = 0.4と異なっ

た結果が得られる（pAUCの場合も同様）．スコアに引き

分けがあまり生じないタスクの場合，これは問題とならな

いが，通信ログ分析においては，学習の際にスコアの引き

分けが生じうる事例が多数存在する．

図 4 スコアに引き分けが生じる通信ログの例．

簡単な例として，図 4 のような通信ログを考える．い

くつかの著名な webサイトでは，ロードバランサなどで，

URLや宛先ポート番号などが全く同じだが，負荷分散や

運用上の効率化を目的として宛先 IPアドレスが複数存在

している場合がある．この場合，宛先 IPアドレス以外の

特徴量は Log1と Log2で全く同じものとなる．また，宛

先 IPアドレスを特徴ベクトル化する際，例えば 192.0.2.1

と 192.0.2.2は見た目は似た数字であっても，全く別の通

信先であることも多いため，One-hotベクトルで特徴ベク

トル化することが多い．よって，仮に学習データの中で宛

先 IPアドレスが 192.0.2.1，203.0.113.1となる通信ログが

1つずつしか存在せず，Log1，Log2共に良性のログとして

学習されると，特徴量 192.0.2.1と 203.0.113.1に付与され

る重み（特徴量の係数で寄与率を意味する）は等しくなる

ため，Log1，Log2のスコアに引き分けが生じてしまう．

4. pAUCBoost

本研究では，3章で記した課題に対して，スコアに引き

分けがある場合でも，うまく pAUCを最大化できる手法を

提案する．本章では提案法について記す．なお，以下簡略

化のため，f(x+
i ;w)を f(x+

i )のように略記する．

4.1 厳密な pAUCの定義

2.1節では，分類器によって与えられたスコアで等しく

なるものが存在しないと仮定していた．本節では，スコア

が等しいものが存在する場合にも対応した pAUCを厳密

に定義する．以下では，[α, jα/n]区間，[jα/n, jβ/n]区間，

[jβ/n, β]区間に分けて pAUCの定義を行う．

図 5は，[α, jα/n]区間の pAUCの場合を表している．図

中の斜め線はスコアが引き分けがあった場合の ROC曲線

をイメージしている． 1⃝ ∼ 4⃝は TPR, FPRの定義から

求まり， 5⃝， 6⃝は 1⃝ ∼ 4⃝から得られる．[α, jα/n]区間

の pAUCに相当する，台形部分の面積を求めると，厳密

な pAUCの計算式は以下のようになる（[jα/n, jβ/n]区間，

[jβ/n, β]区間の場合も同様）．

1

TP
R

FPR

1

0 α
n

j

①

②

⑤

⑥

③

④

①
1

𝑛
σ𝑗=1
𝑛 𝐼 𝑓 𝑥𝑗

− > 𝑓 𝑥 𝑗𝛼
−

②
1

𝑚
σ𝑖=1
𝑚 𝐼 𝑓 𝑥𝑖

+ > 𝑓 𝑥 𝑗𝛼
−

③
1

𝑛
σ𝑗=1
𝑛 𝐼 𝑓 𝑥𝑗

− = 𝑓 𝑥 𝑗𝛼
−

④
1

𝑚
σ𝑖=1
𝑚 𝐼 𝑓 𝑥𝑖

+ = 𝑓 𝑥 𝑗𝛼
−

⑤
1

𝑚
𝑛𝛼 − σ𝑗=1

𝑛 𝐼 𝑓 𝑥𝑗
− > 𝑓 𝑥 𝑗𝛼

−
𝐼 𝑓 𝑥𝑖

+ =𝑓 𝑥 𝑗𝛼
−

𝐼 𝑓 𝑥𝑗
− =𝑓 𝑥 𝑗𝛼

−

⑥
1

𝑚
𝑗𝛼 − σ𝑗=1

𝑛 𝐼 𝑓 𝑥𝑗
− > 𝑓 𝑥 𝑗𝛼

−
𝐼 𝑓 𝑥𝑖

+ =𝑓 𝑥 𝑗𝛼
−

𝐼 𝑓 𝑥𝑗
− =𝑓 𝑥 𝑗𝛼

−

図 5 [α, jα/n] 区間の場合．

[α, jα/n]区間（jα ̸= 0のとき）

1

mn(β − α)
(jα − nα)

[
m∑
i=1

I(f(x+
i ) > f(x−

(jα)))

−
n∑

j=1

I(f(x−
j ) > f(x−

(jα))

∑m
i=1 I(f(x

+
i ) = f(x−

(jα)))∑n
j=1 I(f(x

−
j ) = f(x−

(jα)))

+
1

2
(jα + nα)

∑m
i=1 I(f(x

+
i ) = f(x−

(jα)))∑n
j=1 I(f(x

−
j ) = f(x−

(jα)))

]
. (5)

[jα/n, jβ/n]区間

1

mn(β − α)

m∑
i=1

jβ∑
j=jα+1

{I(f(x+
i ) > f(x−

(j)))

+
1

2
I(f(x+

i ) = f(x−
(j)))}. (6)

[jβ/n, β]区間（jβ ̸= nのとき）
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1

mn(β − α)
(nβ − jβ)

[
m∑
i=1

I(f(x+
i ) > f(x−

(jβ+1)))

−
n∑

j=1

I(f(x−
j ) > f(x−

(jβ+1))

∑m
i=1 I(f(x

+
i ) = f(x−

(jβ+1)))∑n
j=1 I(f(x

−
j ) = f(x−

(jβ+1)))

+
1

2
(nβ + jβ)

∑m
i=1 I(f(x

+
i ) = f(x−

(jβ+1)
))∑n

j=1 I(f(x
−
j ) = f(x−

(jβ+1)
))

]
. (7)

なお，最大値が 1になるように正規化を行うため，β − α

で除している．jα = 0のときは式 (5)= 0，jβ = nのとき

は式 (7)= 0となる．ちなみに，jα ̸= 0もしくは jβ ̸= nの

場合，式 (5)，(7)の分数部分の分母は 0にならず，それぞ

れ 1以上の整数となることに留意されたい．

4.2 定式化

本節では，式 (5)∼（7）を目的関数の一部として活用する

ことで任意の [α, β]区間の pAUCを最大化する手法につい

て述べる．まず，ヘビサイドのステップ関数 I は微分不可

能であるため，以下のように，不等式部分をロジスティッ

クシグモイド関数 σで，等号部分を最大値を 1にした指数

関数 ν で近似する（x1 と x2 は任意のベクトル）．

σ(x1,x2) = [1 + exp{−(f(x1)− f(x2))}]−1
, (8)

ν(x1,x2) = exp

(
− (f(x1)− f(x2))

2

2ς2

)
. (9)

ς は分散を意味し，ハイパーパラメータである．

これらの近似を適用すると，式 (5)∼(7)は，

[α, jα/n]区間（jα ̸= 0のとき）

1

mn(β − α)
(jα − nα)

[
m∑
i=1

σ(x+
i ,x

−
(jα))

−
n∑

j=1

σ(x−
j ,x

−
(jα))

∑m
i=1 ν(x

+
i ,x

−
(jα))∑n

j=1 ν(x
−
j ,x

−
(jα))

+
1

2
(jα + nα)

∑m
i=1 ν(x

+
i ,x

−
(jα))∑n

j=1 ν(x
−
j ,x

−
(jα))

]
, (10)

[jα/n, jβ/n]区間

1

mn(β − α)

m∑
i=1

jβ∑
j=jα+1

σ(x+
i ,x

−
(j)), (11)

[jβ/n, β]区間（jβ ̸= nのとき）

1

mn(β − α)
(nβ − jβ)

[
m∑
i=1

σ(x+
i ,x

−
(jβ+1))

−
n∑

j=1

σ(x−
j ,x

−
(jβ+1))

∑m
i=1 ν(x

+
i ,x

−
(jβ+1))∑n

j=1 ν(x
−
j ,x

−
(jβ+1))

+
1

2
(nβ + jβ)

∑m
i=1 ν(x

+
i ,x

−
(jβ+1))∑n

j=1 ν(x
−
j ,x

−
(jβ+1))

]
, (12)

となる．また，簡単化のため，j = jα，j = J（Jは jα + 1

以上 jβ 以下の整数とする），j = jβ + 1，それぞれの場合

に対して，下式を満たす s(x+
i ,x

−
(j))を導入する．

s(x+
i ,x

−
(jα)) = (jα − nα)

[
1

2
(jα + nα)

ν(x+
i ,x

−
(jα))∑n

j=1 ν(x
−
j ,x

−
(jα))

+σ(x+
i ,x

−
(jα))− ν(x+

i ,x
−
(jα))

∑n
j=1 σ(x

−
j ,x

−
(jα))∑n

j=1 ν(x
−
j ,x

−
(jα))

]
,

s(x+
i ,x

−
(J)) = σ(x+

i ,x
−
(J)), (13)

s(x+
i ,x

−
(jβ+1)) = (nβ − jβ)

[
1

2
(nβ + jβ)

ν(x+
i ,x

−
(jβ+1))∑n

j=1 ν(x
−
j ,x

−
(jβ+1))

+σ(x+
i ,x

−
(jβ+1))− ν(x+

i ,x
−
(jβ+1))

∑n
j=1 σ(x

−
j ,x

−
(jβ+1))∑n

j=1 ν(x
−
j ,x

−
(jβ+1))

]
.

式 (10)∼(12)の対数をとって，過学習を避けるために正

則化項を加えると，pAUCを最大化する目的関数 E は，

E(w) = log(

m∑
i=1

jβ+1∑
j=jα

s(x+
i ,x

−
(j)))− CR(w), (14)

となる．ここで，C ∈ Rはハイパーパラメータで，R(w)

は正則化関数である．正規化関数の代表的なものとして，

L1 正則化（||w||），L2 正則化（||w||2）が挙げられる．な
お，定数項は最適化計算に影響しないため消去した．

ただし，Eq. (14)はwに関して凸でないため，計算が難

しい．そこで，EMアルゴリズムに倣って，E(w)の下界を

最大化することで，初期値周辺でE(w)を最大化するwを

推定する．ここで，ELB(w, qi(j))をE(w) ≥ ELB(w, qi(j))

を満たす E(w)の下界と定義する．qi(j) は qi(j) ≥ 0かつ∑m
i=1

∑jβ+1
j=jα

qi(j) = 1を満たすものとした．すると，以下

の不等式が成立する（紙面の都合上証明略）．

log(
m∑
i=1

jβ+1∑
j=jα

s(x+
i ,x

−
(j))) ≥

m∑
i=1

jβ+1∑
j=jα

qi(j) log s(x
+
i ,x

−
(j))

−
m∑
i=1

jβ+1∑
j=jα

qi(j) log qi(j). (15)

したがって，式 (14)の下界は以下のような凸関数になる．

ELB =
m∑
i=1

jβ+1∑
j=jα

qi(j) log s(x
+
i ,x

−
(j))

−
m∑
i=1

jβ+1∑
j=jα

qi(j) log qi(j) − CR(w). (16)

なお，式 (16)は j = jα ∼ jβ+1の範囲内の良性ログ（“−”

クラス）のみが関係しており，範囲外の良性ログは無視さ

れていることに注意されたい．

ここで，ŵを前ステップの解とする．
∑

ij qi(j) = 1の拘

束条件下でラグランジュの未定乗数法を用いると（紙面上

の都合で証明は省略する），ELB を最大化する qi(j) は以下

のように得られる．

q̂i(j) =
s(x+

i ,x
−
(j))∑m

i′=1

∑jβ+1
j′=jα

s(x+
i′ ,x

−
(j′))

. (17)
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以上より，式 (17)の q̂i(j) と ŵを交互最適化しながら，目

的関数式 (16)を最大化することで，pAUCを最大化する

最適なパラメータベクトル ŵを得ることができる．

4.3 pAUCBoostのアルゴリズム

まず，スコア関数の取り方について議論する．pAUC-

Boostにおいてスコア関数は線形でも非線形な形を取って

も先章までの数式は成立する．Ueda [13]らは非線形なス

コア関数を用いた場合の pAUC最大化について議論して

いる．ただし，セキュリティログ分析においては最終的な

判断はネットワーク管理者が人手でログを分析して行って

いるため，どの特徴量が効いて良性/悪性と判断されたか

は重要な情報となるため，本研究ではスコア関数 f(x)は

f(x) = wTxのように線形のスコア関数を用いることとし

た．線形のスコア関数であれば，各特徴量に対応したパラ

メータベクトルwの値を見ることで，どの特徴量が最終的

な判断にどれだけ影響しているかを調べることができる．

以上より，提案法（pAUCBoost）のアルゴリズムは以下

のようになる．

Algorithm 1 pAUCBoostアルゴリズム
Require: Training datasets S+ and S−, scoring function

f(x; ŵ), regularization function R(ŵ), and hyperparameter

C and ς.

Ensure: ŵ.

1: Initialize ŵ.

2: while not converged do

3: Update q̂i(j) in Eq. (17).

4: Update ŵ by maximizing Eq. (16).

5: end while

なお，本研究では，過学習を避けるため，L2 正則化を

用いた．また，式 (16)を最適化する際には，L-BFGSアル

ゴリズム [15]を用いた．L-BFGSアルゴリズムは準ニュー

トン法の最適化アルゴリズムで様々な機械学習法で活用事

例がある．Algorithm 1における収束判定条件としては，

Enew を更新後の ELB，Eold を更新前の ELB とすると，

||1− Enew/Eold|| ≤ ϵが満たされた場合，もしくは十分な

繰り返し計算を行った場合（本稿では 100回に設定）に収

束した，と判定することとした．ここでの ϵは小さい値を

意味しており，本稿では 0.001に設定した．

[注意点 1] pAUCBoostは収束条件を満たすまで，式 (16)

と (17)の更新を続ける必要がある（Algorithm 1中のwhile

文）．これは，各イタレーションで得られた ŵ によって，

スコア関数 f(x; ŵ)および目的関数の式 (16)が更新される

ためである．

[注意点 2] pAUCBoostは任意の [α, β]区間の pAUCを最

大化するように学習するため，AUC全体を最大化する場

合（α = 0，β = 1とすればよい）でも成立する．

5. データセット

本稿では，proxyログが良性（正規の通信）か悪性（マル

ウェア由来の通信）かを判定する問題について，提案法と

既存手法との精度比較を行う．proxyログには，送信元/宛

先 IPアドレス，送信元/宛先ポート番号，送信元/宛先パ

ケット数，リクエスト/レスポンスのバイト数，URL，ユー

ザエージェント，ステータスコード，HTTPメソッド，タ

イムスタンプなどの情報が含まれている．多数のマルウェ

アがドライブバイダウンロードや C&Cサーバへの通信の

際に HTTP通信を用いているため，本研究では proxyロ

グを用いて実験を行った．

良性のデータはある大企業 1社の社内網から取得した．

良性のデータセットの中に悪性の通信が紛れ込まないよう，

ゲートウェイからエンドポイントまでの複数のモニタリン

グポイントに商用のアンチウイルス製品を多数設置し，悪

性通信がないことを確認している．

悪性のデータはマルウェアの検体を VirusTotal [16]か

らダウンロードし，サンドボックス [17]で動的解析して

得た．各検体は VirusTotalの 5つ以上のアンチウイルス

ソフトから悪性と判定されたもので，各種アンチウイルス

ソフトによる検知傾向がランダムになるよう，日々最新の

ものを 5年間に渡って一定数収集している．また，各検体

は各々 SHA1 Hashが異なり，様々なマルウェアファミリ

を含んでいる（ESET [18]で調査したところ，4,941検体

（126,171ログ）内に，73種類のマルウェアファミリが含ま

れていた）．さらに，悪性のデータセット内に良性の通信

が紛れ込まないよう，Alexaの上位 100万位 [19]のドメイ

ンに該当するログは良性の可能性が高いとして除去した．

表 1 データセットに含まれる端末数とログ数
良性 悪性

端末数 ログ数 検体数 ログ数

学習 1,094 48,869 218 5,000

検証 1,054 46,638 274 5,000

テスト 1,006 44,562 273 5,000

データセットの端末数とログ数を表 1 として示す．学

習の効率化のため，全く同じ通信ログ，つまり重複してい

るログは削除した．また，取得日が古いものから順に，学

習データ，検証データ，テストデータとした．なお，検証

データはホールドアウト検証を行うために用意している．

ハイパーパラメータを調整する際，一般的に交差検定など

が用いられているが，交差検定を用いると，時系列的に後

に発見されたマルウェアの検体のログを用いて分類器を生

成し，前に発見されたマルウェアを検知する，という検証

を行ってしまう．しかし，新しいマルウェアをどれだけ誤

検知少なく検知できるのかが検証の趣旨であるため，本稿

では時系列を考慮してホールドアウト検証を採用した．

－508－



6. 特徴量

本章では実験で用いた特徴量について記す．本稿で用い

た特徴量は評価の公平性を期すため，表 2のような広く一

般に用いられているものを用いた [20, 21]．

表 2 中のパスエレメントは URL のパスを “/”

で区切った後の各単語を意味している．例えば，

“http://www.example.com/RD/index.php” であれば，

“RD” と “index.php” が該当する．AS 番号，国，市は，

宛先 IPアドレスをMaxmind社の GeoIP Liteデータベー

ス [22]に問い合わせて得られた結果を利用している．

単語ベースの特徴量をベクトル化する際には，bag-of-

wordsモデルを用いた．各特徴量に生じる全てのパターン

を 1つの要素とみなし，その要素がログの中に存在するか

否かで，1もしくは 0を割り当てた．図 6に bag-of-words

モデルで特徴ベクトル化した例を示す．この例では，各

宛先 IPアドレスと TLDを要素として扱っている．よっ

て，Log1から 3の特徴ベクトルは，Log1=[1 0 0 1 0]T，

Log2=[0 1 0 0 1]T，Log3=[0 0 1 0 1]T となる．

図 6 bag-of-words モデルを使った特徴ベクトル化の例

統計量ベースの特徴は，学習用データで想定される最も

大きな値で割ることで正規化した．例えば，URLの全体

もしくは一部の長さの特徴は，URLの長さの最大値であ

る 2083で割って正規化した．また，∗ がついた特徴量は，

存在する場合は 1，存在しない場合は 0として実装した．

表 2 特徴量の種類

単語ベース 特徴量 統計量ベース 特徴量

HTTP FQDN 長さ URL

TLD ドメイン

パスエレメント FQDN

クエリキー パス

クエリパラメータ クエリ

UserAgent ファイル名

メソッド 拡張子

TCP/IP 宛先 IP アドレス 存在の有無 パス内の記号 ∗

宛先ポート番号 URL 内の拡張子 ∗

GeoIP AS 番号 数字の数 URL

国 FQDN

市 パス

7. 評価

proxy ログが良性か悪性かを分類する問題について，

pAUCBoostと従来の教師あり学習の性能を比較する．従

来の教師あり学習として，SVMpAUC [11]，L2正則化付き

の LR，L2 正則化 TPRの付きの線形カーネルの SVMを

用いた．SVMpAUCは先行研究 [11]の pAUC最大化学習

法である．通信ログ分析においては，最終的な攻撃の有無

の判断は人手で行うことが多いため，本稿ではどの特徴量

がどの程度分類に寄与しているのかがわかる，線形モデル

の学習アルゴリズムを比較対象として用いている．

ハイパーパラメータ（pAUCBoost では ς，C）は

10−10, 10−9 · · · 1010 の範囲内で，それぞれの性能指標が
最大となるよう，ホールドアウト検証を用いて定めた．

また，本実験では，性能指標として pAUC[α,β]，AUC，

TPRFPR=X% を用いた．ここで，pAUC[α,β] は [α, β] 区

間の pAUC，TPRFPR=X% は FPR = X%となるように閾

値を調整した際の TPR の値，をそれぞれ表している．

pAUC[α,β] と TPRFPR=α，TPRFPR=β の違いについては

図 1を参照のこと．α，βの値は任意に定めても良いが，セ

キュリティログ分析においては低 FPR領域の TPRが重

要なので，本稿では，[α, β] = [0, 0.001]，[α, β] = [0, 0.01]，

[α, β] = [0, 1]（つまり AUC全域）と設定した．本稿では

α，βを先述のように定めたが，実運用ではネットワーク管

理者の稼働とテストデータのログ数から許容できる FPR

の量から決めればよい．

以上の操作を経て得た実験結果を表 3に示す．

表 3 実験結果

Method pAUCBoost SVMpAUC LR SVM

pAUC[0,0.001] 0.5792 0.0650 0.5063 0.5033

pAUC[0,0.01] 0.7781 0.2891 0.7545 0.7587

AUC 0.9939 0.9703 0.9932 0.9917

TPRFPR=0.1% 0.6706 0.2356 0.5890 0.6115

TPRFPR=1% 0.8702 0.4057 0.8508 0.8607

pAUCBoostは全指標に対して，従来の教師あり学習手

法に比べて良い性能を示した．pAUCBoostは指定した範

囲の pAUCを最大化するように学習しているため，特に低

誤検知領域では pAUC最大化の効果が顕著に表れているこ

とも確認できた．実運用では低誤検知領域が重視されるた

め，これは有意義な結果である．一方，SVMpAUCはあま

りよい性能を示さなかった．これは学習データの中に分類

器から与えられたスコアの引き分けが多数存在したことが

その要因と考えられる．なお，本実験で用いた学習データ

において，スコアが引き分けとなるログの数は，良性が約

25%（12,322ログ），悪性が約 19%（967ログ）であった．
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8. 関連研究

教師あり学習を用いて通信ログから悪性のコンテンツを

検知する手法は多数存在する．表 4 にいくつかの最新の

研究で用いられていた性能指標についてまとめた．いくつ

かの研究では TPRFPR=X% [3–6]に焦点を当てているが，

我々の知る限りにおいて，直接 pAUCを最大化した研究

や，pAUCを性能指標として用いている研究はなかった．

表 4 関連研究で用いられていた性能指標

性能指標/研究 [3] [4] [5] [6] [7] [8] [9]

TPRFPR=X% ✓ ✓ ✓ ✓

AUC ✓ ✓ ✓ ✓

Accuracy ✓

TPR ✓ ✓ ✓ ✓ ✓ ✓ ✓

FPR ✓ ✓ ✓ ✓ ✓

Precision ✓ ✓

F-measure ✓ ✓ ✓

一般に知られている教師あり学習では accuracyを最大

化するように学習させているが，いくつかの研究では二値

分類の性能指標として AUCに着目して，これを直接最適

化する手法を提案している [23,24]．しかし，医療などいく

つかの機械学習のタスクにおいては，AUCよりも低誤検

知領域での TPRなど，特定の FPR領域条件下での AUC

（つまり pAUC）の向上が必要とされる．いくつかの研究

では [11–13]，pAUCを直接最適化する手法を提案してい

る．Narasimhan et al. [11, 12]は線形カーネルの Support

Vector Machineの場合に限って pAUCを直接最適化する

方法を提案している．また，Ueda et al. [13]は非線形スコ

ア関数を用いた場合の pAUC最大化法について述べてい

る．これらの研究では，分類器が与えたスコアに引き分け

がない場合を仮定しているが，セキュリティログ分析にお

いては多数の引き分けが生じうるため，本研究では引き分

けを考慮する手法を提案した．

9. 結論

本稿では，任意の FPR区間における TPRを最大化する

手法を提案した．先行研究では考慮していなかった，通信

ログに多いスコアの引き分けを考慮している点が提案法の

長所である．これにより，より正確に任意の FPR区間に

おける TPRを最大化することができる．通信ログ分析で

は，ロードバランサなどで通信内容が同じでも宛先 IPア

ドレスだけが異なる事例など，似たような特徴ベクトルが

多くなる傾向があるため，スコアの引き分けを考慮する必

要がある．また，大企業網から得た proxyログを用いて提

案法と従来法の精度比較を行い，提案法の優位性を示した．
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