
 
 

 

 

クラウド型 CAPTCHA サービスにおける 
機械学習を用いたボットの検知 
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概要：近年，パスワードリスト攻撃を始めとしたボットを用いた不正アクセスによる被害が増加している．ボットに

よる自動アクセスを防ぐ手段として CAPTCHA が利用されているが，ボットの高度化に対応して CAPTCHA の難度
が高くなり，ユーザの利便性の低下が問題視されている．この問題の解決策の 1 つとして，ボット検知技術を
CAPTCHA に応用し，ボット利用のリスクが高いアクセスにのみ難度の高い CAPTCHA を出すことが検討されてい
る．本研究では，商用サービスとして広く利用されているクラウド型 CAPTCHA サービスである Capy パズル
CAPTCHA において，CAPTCHA 難度を変更するためのアクセスごとのボット利用リスクの判定について検討した。
実際のサービスのアクセスログに対して過去に攻撃を検知した実績からボットであるかの判別フラグを付け，教師あ

り機械学習での判別を試みた．判別のモデルには XGBoost を用い，特徴量として DNS 逆引き情報や地理情報，
UserAgentおよび CAPTCHA回答時間などを用いた．また，結果における False Positiveデータについて解析し，ボッ
ト判別フラグの付与されていないデータにおけるボット利用アクセスの検知を行った． 
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Detection of Bots in CAPTCHA as a Cloud Service  
Utilizing Machine Learning 
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Abstract: In recent years, the damage caused by unauthorized access using bots has increased. Compared with attacks on 
conventional login screens, the success rate is high and detection is difficult. It is considered that the user's convenience declines 
because the difficulty of the CAPTCHA becomes high corresponding to the advancement of the bot. As a solution, applying bot 
detection technologies to CAPTCHA is considered. In this research, we focus on capy puzzle CAPTCHA which is widely used in 
commercial service. We examined to estimate the risk of each access to change the difficulty of CAPTCHA. Based on the attacks 
detected in the past, we added a flag to determine bot. We tried to discriminate the flags using supervised learning. We used 
XGBoost as a model. We used reverse DNS response, Http-User-Agent and response time of CAPTCHA as features. Moreover, 
we analyzed the False Positive data and detected the bot from the data which has no bot discrimination flag. 
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1. はじめに   

	 近年，不正アクセスによる被害が急激に増加している．

不正アクセス被害の代表的なものとして，認証の突破によ

る個人情報の漏洩や，不正なポイント変換による金銭被害

などが挙げられる． 

	 不正アクセスの手口としてボットを用いたパスワードリ

スト攻撃が挙げられる．パスワードリスト攻撃とは，不正

に入手した IDとパスワードのリストを用いて，複数の web

サイトに正規のルートから不正アクセスを行う攻撃である．

このような攻撃は，従来の総当たりの攻撃と比較して IDあ

たりのログイン試行回数が少なく，検知が難しいという特

徴がある [3]．ボットとは，人間を装い Webサイトの操作

などを行う自動プログラムの総称である．従来型のユーザ

ID とパスワードによる認証はボットによる短時間の自動
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アクセスによって破られやすいという弱点がある． 

	 ボットによる自動アクセスを防ぐ手段として CAPTCHA

が存在する [15]．CAPTCHAとは，機械と人間の判別を自

動で行うチューリングテストである．代表的な CAPTCHA

は Google社の運用する reCAPTCHAなどが挙げられ，ボッ

トのアクセスを防ぐ手段として広く利用されている [14]．

その一方で，高度な光学文字認識技術を使用したボットを

用いて自動的に CAPTCHAを破る手法が生み出され，認証

精度の低下が問題となっている [5],[6],[11]．ボットの光学

文字認識技術の高度化による CAPTCHAの突破の対抗手段

として CAPTCHAの複雑化が進み，ユーザの利便性の低下

も問題化している [4],[16]． 

	 CAPTCHA のユーザビリティと強度の問題に対する解決

策の 1つとして，ボット検知技術を CAPTCHAに応用する
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といった手法が考えられる．具体的には，ボット利用のリ

スクが高いアクセスについてのみ難度の高い CAPTCHAを

出すことで，人間の利便性を確保するとともに，ボットに

よる不正アクセスの成功確率を下げることが可能である．

CAPTCHA の難易度をリスクベース認証のアプローチを用

いて動的に変更する手法は Google 社の開発した Invisible-

reCAPTCHAによって実用化されている [9]．	  

	 本研究では，商用サービスとして広く利用されているク

ラウド型 CAPTCHAサービスに対してボット検知技術を付

加し，ボットを検知した際に CAPTCHA の難度を変更し，

ボット利用を制限できるようなシステムについて検討する．

具体的には，実際のクラウド型 CAPTCHAサービスのアク

セスログに過去の検知の実績からボット判別フラグを付与

し，データセットの特徴を教師あり機械学習モデルに学習

させることでボット検知を行う．なお，本論文におけるボ

ットという単語は，パスワードリスト攻撃で利用されるボ

ットを指す． 

	 本研究の主要な貢献は，手動でブラックリストを作成し，

機械的に付与を行なったボット判別フラグを学習させたモ

デルにおいて高い精度のボット判別フラグの予測ができた

こと，およびボット判別フラグの付与されていないデータ

のうち，モデルがボット利用であると判定したもの

(FalsePositive データ)から複数のボット判別フラグが付与

されたものと同様のボット利用アクセスを検出できたこと

である．教師あり機械学習モデルに XGBoost, LightGBMを

用いて上記のシステムを実装することで，ROC-AUC 0.99

以上の高い精度が得られ，別期間のデータと照らし合わせ

ることで 2件の ISPのボット判別フラグの付与されていな

いデータから，同様のボットを検知することができた． 

  本論文では，まず 2 章で前提となるクラウド型

CAPTCHA サービスについての説明する．3 章では目標と

するボット検知システムと検知に用いる情報について説明

する．4 章ではボット検知システムの構築のためのアクセ

スデータの調査とボット利用データの特徴の調査を行い，

5 章においては予測に用いる教師あり機械学習モデルの構

築について示す．6章では予測のテスト結果を示す．7章で

はモデルにおける False Positive(誤検知)に該当するデータ

について調査を行い，それらのデータの中にボット利用デ

ータが含まれていないかの考察を行う．8 章にて本論文を

まとめる． 

2. クラウド型 CAPTCHA サービス 

	 本節では，本研究の前提となるクラウドを利用して提供

される CAPTCHA サービスである Capy パズル CAPTCHA

に関して説明する． 

 
                                                                    
(a) https://www.capy.me/jp/products/puzzle_captcha/ 
 

	 パズル CAPTCHA は，Capy 株式会社の提供するクラウ

ド型 CAPTCHAサービスである(a)．パズル CAPTCHAでは

一般的なクラウド型 CAPTCHAと同様に，導入する Webサ

イトが現在使用している認証プラットフォームにカプセル

化した CAPTCHAに関するスクリプトを追加することで実

装する． 

 

図 1 パズル CAPTCHAの認証画面(b) 

3. ボット検知システム 

	 本節では，本研究で提案するクラウド型 CAPTCHAサー

ビスにボット検知技術を付加したクラウド型 CAPTCHAシ

ステムついて説明する．本システムのゴールは，クラウド

型 CAPTCHAサービスにボット検知技術を取り入れ，ボッ

ト利用を検知した際に CAPTCHAの難度を高くすることで，

ボットによるアクセスを防ぐことである. ボット検知の手

法の 1つとして，アクセスログから抽出した静的なルール

をベースにボットをブロックする手法が考えられる 

[1],[12]．また，CAPTCHAを解く際の挙動を用いてボット

検知を行う手法も提案されている [13]．しかし，日々新し

く更新される新種のボットを検知することが難しいという

欠点がある．そこで，教師あり機械学習をボット検知に用

いることで，膨大なログの中からボットの特徴の効率的な

抽出を行う手法が提案されている [2]． 

 

3.1 ボット利用アクセスの定義 

	 本研究ではボット利用アクセスの定義として，ボット判

別フラグを用いる．なお，本論文におけるボットは，パス

ワードリスト攻撃に用いられるボットを指すこととする． 

	 本システムでは，ボット判別フラグが付与されているア

クセスをボット利用の危険があるアクセスとして扱う．本

システムは Web サイトアクセス時点での情報からボット

判別フラグの予測を行い，失敗すると予測されたアクセス

について，ボット利用の危険があるアクセスであるとの判

定を行う． 

	 本研究では 2節で挙げたパズル CAPTCHAサービスの実

際のユーザのアクセスログの一部である 2,618,899 件にボ

ット判別フラグを付与したものをボット検知のためのデー

タセットとして用いる． 本研究に用いるアクセスログは複

数の環境のデータを混合したものである． 

(b) https://www.capy.me/products/ 
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  ボット判別フラグの付与手順については以下の通りで

ある．CAPTCHA を設置しているサイトのうち，ログ期間

内に特定の環境においてパスワードリスト攻撃の疑いが強

いアクセスを確認した．本研究でこれらの事例で使用され

たアクセスをボットと判定し，ボット判別フラグの付与を

行った．具体的には以下の事例である 

・事例 A 

  該当する環境の通常の CAPTCHAでは取得できないログ

と照らし合わせ，疑いのあるアクセスの中で，これらのア

クセスのうち通常運用では考えられない短期間での大量ア

クセスがあった IPアドレスをボットとして判定した. 

・事例 B 

  事例 A とは別の環境において，特定の IP レンジから同

様のボットによる攻撃を確認した.これらのアクセスは IP

アドレスが頻繁にかわるものの，特定の ISP レンジからア

クセスされていた.該当する ISPの IPアドレスレンジをボ
ットとして判定した. 

	 最後に，本研究に用いるデータセットに対して上記事例

に該当する IP アドレスからのアクセスに機械的にフィル

タリングを行うことでボット判別フラグの付与を行った．

ブラックリスト上の IPアドレスのレンジは最大で CIDR表

記/16単位であった． 

3.2 ボット検知に利用できる情報 

	 本研究では 3.1 節の手法でボット判別フラグを付与した

パズル CAPTCHAサービスの実際のユーザの試行ログの一

部である 2,618,899 回分をボット検知のためのデータセッ

トとして用いる． 

	 本研究で利用したデータにおいてボット判別フラグの予

測に用いることができる情報は，アクセス時刻，IPアドレ

ス，HTTP User Agent, HTTP Accept Language, パズル ID，セ

ッション ID，クッキーID, CAPTCHAの軌跡，CAPTCHA回

答時間の 9つである．また，IPアドレスの逆引きで得られ

る FQDN に関する情報，GeoIP2 を用いて得られる地理情

報や ISP に関する情報もボット検知に利用することが可能

である [8]．さらには，HTTP User Agentを元に回答に利用

した端末や OS の情報を取得し，利用することが可能であ

る(c)． 

 

4. データセットとボット特徴 

	 本節では，機械学習アルゴリズムの実装の前段階として，

本研究に使用したデータセットの詳細とボット判別フラグ

のつけられたデータの持つ特徴について調査を行った結果

について述べる． 

                                                                    
(c) https://github.com/selwin/python-user-agents 

4.1 データセットの詳細 
	 本研究に用いるデータセットは日本時間 2019 年 3 月 1

日 8 時 59 分 59 秒から 2019 年 7 月 1 日 8 時 59 分 59 秒ま

での 4ヶ月分のパズル CAPTCHAの実際のアクセスログで

ある．データセットには，Web サイトへのアクセス，

CAPTCHA 画像取得，CAPTCHA 回答の 3 手順のアクセス

ログの一部にあたる 2,618,899 件が含まれており，それぞ

れの手順で HTTP User Agent, IPアドレスをはじめとした共

通の情報とパズル ID，CAPTCHA回答時間などの固有の情

報が記録される．データセットに含まれるログの情報は下

記のように記録される． 

表 1 データセットのアクセスログの例 

 

4.2 データセットの解析 
	 本節では，利用するデータセットに含まれる情報と，IP

アドレス，HTTP User-Agentから取得可能な地理情報や OS

などの情報の分布について解析を行った結果を示す． 

 

4.2.1 アクセス元の国情報 

  アクセス元の国情報について，GeoIP2 を用いて IP アド

レスから取得し，解析を行った．データセット内に登場し

た国の数は 225 件であり，国情報が不明なものが 1%程度

存在した．そのうちの上位 7件を表 2に示す．国情報が不

明なものは，GeoIP2 に登録されていない IP アドレスから

のアクセスであり，全体の傾向としてはアメリカからのア

クセスが多数である． 

表 2 アクセス元の国情報の内訳 

国名 件数 比率 

日本 2,157,142 82.4% 

アメリカ 141,472 5.4% 

国情報不明 29,440 1.1% 

フランス 24,766 0.9% 

ブラジル 22,856 0.9% 

イギリス 19,434 0.7% 

中国 16,377 0.6% 

 

datetime captcha_key_num name result 

2019-06-16 

09:27:18 
491 verify 

incorrect-

answer 

challenge_key challenge_info cookie_id answer 

Vez1pAsWk… NaN NaN 14,F,0x... 

remote_address enduser_ip_address elapsed_time method 

A.B.143.215 C.D.68.215 4583 POST 

http_user_agent http_accept_language duration is_bot 

HTTPClient/1.0… NaN 0.025 False 
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4.2.2 OS 情報 

	 アクセス元の端末の OS について，Python の user_agents

モジュールを利用して解析を行った(c)．計 15種類の OSと

OS の不明な User-Agent が存在した．OS が不明なものは

Otherと記載されている．そのうち上位 6件を表 3に示す．

クラウド型 CAPTCHAの特性上，CAPTCHAの回答を送信

するアクセスの User-Agent はアクセス先 web サイトのサ

ーバのものが記録されるため，エンドユーザの利用 OS を

判別することができない．そのようなアクセスの OS 情報

が Otherと記載されていると考えられる． 

表 3 利用 OS情報の内訳 

OS 件数 比率 

Windows 1,025,338 39.2% 

iOS 539,933 20.7% 

Android 476,536 18.2% 

Other 303,144 11.6% 

Linux 85,443 3.3% 

Mac OS X 84,878 3.2% 

 

4.2.3 アクセス時刻 

	 データセットにおけるアクセス時刻の分布を図 2に示す．

アクセス時刻は分単位を切り捨てて日本標準時を基準とし

ている．4.2.1節から分かるように，日本からのアクセスが

多数となっているため，日本における深夜から早朝の時間

はアクセス数が顕著に少なくなっている． 

 
図 2 アクセス時刻の分布(日本標準時) 

4.2.4 その他 

	 本データセットにおいて，DNSの逆引き情報が存在する

IPアドレスからのアクセスは全体の 86%であり，高い割合

を占めている．また，利用ブラウザは Firefox, Mobile Safari

など，モバイル端末のものと PC 端末のものがほぼ均等に

広く分布しており．全体のモバイル端末の割合は 37%であ

った．また，Cookieがセットされたアクセスの割合は 25%

であった． 

 

4.3 ボット利用アクセスの特徴 

	 本節では，3.1節の手法を用いて過去の検知実績より付与

したボット判別フラグにより，ボット利用のアクセスであ

る可能性が高いと判断されたアクセスデータの持つ特徴に

ついて述べる．これらのアクセスの傾向を分析することで，

データ全体の傾向との違いを把握し，ボット判別フラグの

予測に有用なボット特徴の抽出を行う．ボット判別フラグ

が付与されたデータは 6,762 件でありデータセット全体の

0.26%程度である．また，ボット判別フラグは人間の手で作

成した IP アドレスのブラックリストから機械的に付与し

たものであり，ボット判別フラグのついたアクセス以外に

もボット利用のアクセスがデータセット内に存在すること

が考えられる． 

 

4.3.1 ボット利用アクセスの国情報 

	 ボット利用アクセスにおけるアクセス元の国情報を表 4

に示す．国情報が不明となっているものは調査の結果アメ

リカからのアクセスであると判明している．今までの検知

の実績において，発見できているボット利用のアクセスは

アメリカの特定 ISP のものが大半である．日本からのボッ

ト利用のアクセスはクラウドサービスを経由して行われて

いるものであることが判明している． 

 

表 4 ボット利用アクセスの国情報の内訳 

国名 件数 

アメリカ 6,746 

日本 9 

国情報不明 7 

 

4.3.2 ボット利用アクセスの OS 情報 

	 ボット利用アクセスの OS 情報を表 5 に示す．クラウド

型 CAPTCHAサービスの特性上エンドユーザの User-Agent

が取得できないものについては Other と記載している．ボ

ット利用のアクセスについて，現在検知できているものは

Windowsを利用したものである． 

 

表 5 ボット利用アクセスの OS情報の内訳 

OS 件数 比率 

Windows 5,731 84.8% 

Other 1,031 15.2% 

 

4.3.3 ボット利用アクセスの時刻 

	 ボット利用のアクセス時刻の分布を図 3に示す．4.3.1節

よりボット利用アクセスのアクセス元はアメリカからが大

半であると判明しているため，日本時刻から 13 時間戻し

た時刻で集計を行った．図 3の結果から，ボット利用のア

クセスは通常のアクセスが集中する時間だけでなく，深夜

帯アクセスが少なくなる時間にも一定間隔でアクセスして

いるものが多く存在すると考えられる． 
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図 3 ボット利用アクセス時刻の分布(ワシントン標準時) 

 

4.3.4 その他のボット特徴 

	 ボット判別フラグの付与されたアクセスにおいて，DNS

逆引き情報が存在する IP アドレスからのアクセスは 1.5%

未満であった．また，利用ブラウザのほとんどが Firefoxで

あり，User-Agent 上はモバイル端末からのアクセスは存在

しなかった．Cookieがセットされたアクセスは全体の 0.1%

未満であった． 

 

5. アルゴリズムの検討と実装 

	 本節では，3 節で示したボット検知システムにおけるボ

ット判別フラグの予測を行うアルゴリズムの実装とその詳

細について述べる． 

	 本研究では，ボット判別フラグの予測に教師あり機械学

習のアルゴリズムを用いた [7]．教師あり機械学習を選択

した理由は，現状のルールベースのボット判別には限界が

あり，日々変化するボットを見逃してしまう危険があるこ

と，また，ルール更新による対処が大きな人的負荷となっ

てしまうことが現状問題となっているためである． 

  本研究では，ボット判別フラグの付与に人間の手で作成

した IPアドレスのブラックリストを用いている．このよう

なルールベースに近い手法で作成されたフラグの予測に対

しては，決定木系のアルゴリズムの適用が妥当であると考

えられる．そこで，本研究では XGBoostと LightGBMの 2

つのアルゴリズムを用いた． XGBoostと LightGBMはどち

らもメジャーな決定木の勾配ブースティングアルゴリズム

である． 

 

5.1 特徴量の選択 

	 本研究におけるボット検知に用いる特徴量の選択は，4.3

節におけるボット利用データの特徴を元に行った．今回用

いた特徴量はアクセス元の国情報，OS，曜日，時刻[1h 単

位]，PCの User-Agentか，Mobileの User-Agentか，Cookie

の有無，DNS逆引き情報の有無 の 8つである．  

 

5.2 ハイパーパラメータの設定 

	 本研究に用いたデータセットにおけるボット判別フラグ

には大きな偏りが存在する．ボット判別フラグの付与され

たデータ（以下陽性データ）は全体の 400分の 1程度であ

り，ハイパーパラメータの調整を行わずに予測を行った場

合に陽性データの検知を十分に行うことができない．そこ

で，XGBoostにおける陽性データに 400倍の重みを与える．

LightGBM においては学習データにおける陽性データの比

率を逆数として重みに与えている．また，XGBoostにおい

ては学習における評価指標に AUCスコアを指定している． 

5.3 データセットの前処理 

  本研究における予測のターゲットとなるボット判別フラ

グは最大で/16単位で指定された IP アドレスのブラックリ

ストにより付与されている．同一の IPアドレスルールによ

りボット判別フラグが付与されたアクセスが学習データと

テストデータに存在し，そのような判別フラグを検知する

ことはルールベースによる検知と同等である．そのような

事態を避けるため，学習データは IPv4アドレスの 16bit目

が奇数のもの，テストデータは 16bit 目が偶数のものとな

るようにデータセットの分割を行った． 

  5.1 節における特徴量のうち国情報，OS，曜日，時刻は

カテゴリ型変数として取り扱い，前処理としてダミー変数

処理を施した．また，bool 型の特徴量の欠損値は False と

して補完を行い，カテゴリ型のものについては Unknownと

して補完を行った． 

  

6. 実験結果 

	 本節では，5 節に示したアルゴルズムによってボット判

別フラグを予測した結果を示し，その評価を行う．5.3節の

手法によるデータ分割の結果，学習データは 1,450,388件，

テストデータは 1,168,511件となり．ボット判別フラグの付

与されたデータはそれぞれ 3,374件，3,388件であった． 

6.1 誤分類数の評価 

  XGBoost, LightGBMの各モデルにおける予測値とその正

答数は表 6,7 の通りである．それぞれのモデルにおける正

答率は 97%を超える高いスコアとなった．誤分類数から考

えられる評価として，XGBoostは LightGBMに比べボット

利用フラグのついたデータの誤判別(False Negative)が少な

く，ボット特徴を強く学習していることが見て取れる． 

 

表 6 XGBoostの予測値 

  正解	

  ボット利用	 ボットでない	

予測	
ボット利用	 3,380 29,718 

ボットでない	 8 1,135,405 
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表 7 LightGBMの予測値 

  正解	

  ボット利用	 ボットでない	

予測	
ボット利用	 3,331 26,251 

ボットでない	 57 1,138,872 

 

6.2 ROC - AUC による評価 

	 XGBoost, LightGBMの各モデルの ROC曲線と AUCスコ

アを図 4, 5 に示す．各モデルにおける AUC スコアは 0.99

を超える高いスコアとなった． 

 
図 4  XGBoostの ROC曲線と AUCスコア 

 

 
図 5  LightGBMの ROC曲線と AUCスコア 

 

6.3 Precision - Recall による評価 

	 XGBoost, LightGBM の各モデルの Precision スコアと

Recall スコアの関係を図 6, 7 に示す．Precision-Recall の評

価指標は ROC に比べて多数派を占める陰性データの誤分

類(False Positive)に敏感であると言える [10]．陰性データと

陽性データの比率が大きく偏った今回のデータセットにお

いては，Precision-Recallにおける AUCスコアは ROCにお

ける AUCスコアと比較して顕著に低くなっている． 

 

 

図 6 XGBoostの PR曲線と AUCスコア 

 

 
図 7 LightGBMの PR曲線と AUCスコア 

 

7. ボット予測データの解析 

	 本節では，6.1 節において誤分類の 1 つとして取り扱っ

た，機械学習アルゴリズムがボット利用アクセスであると

判定したものの中で，実際にはボット判別フラグのついて

いないデータ(False Positiveデータ)について調査を行った． 

  本研究におけるボット判別フラグが IP アドレスのブラ

ックリストを元にルールベースで付与されている特性上，

本来はボット利用アクセスであるがボット判別フラグが付

与されていないデータが存在すると考えられる．本研究で

は，そのようなデータの存在について教師あり機械学習が

ボット利用アクセスであると予測したアクセスに着目して

解析をすることで評価を行った． 

 

7.1 False Positive データの特徴 
	 本節では，各モデルにおける False Positiveに該当するア

クセスがどのような特徴をもつものであったかの調査の結

果を示す．XGBoost における False positive データ数は

29,718件，LightGBMでは 26,251件であった．そのうち，

2 モデルが共通で誤分類したものが 25,301 件存在したた

め，False Positiveデータ数の総計は 30,668件であった． 
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7.1.1 False Positive データの国情報 

  False Positive に該当するアクセスデータの国情報を表 8

に示す．4.2.1節におけるボット判別フラグの大半がアメリ

カからのアクセスであったことから，アメリカからのアク

セスに対して検知が多く行われていることが見て取れる． 

 

表 8  False Positiveデータの国情報 

国名 件数 

アメリカ 30,057 

国情報不明 338 

日本 273 

 

7.1.2 False Positive データの OS 情報 

  False Positive に該当するアクセスデータの OS 情報を表

9に示す． 7.1.1節と同様，ボット判別フラグの特徴を捉え

た結果になっていると考えられる． 

 

表 9  False Positiveデータの OS情報 

OS 件数 

Windows 19,280 

Other 11,372 

Linux 14 

Ubuntu 1 

Chrome OS 1 

 

7.1.3 False Positive データのブラウザ 

	 False Positiveに該当するアクセスデータのブラウザのう

ち，代表的なものを表 10に示す．全体のデータセットにお

ける調査においては Mobile Safariのようなモバイル端末の

ブラウザが 37%程度存在したが，False Positiveデータにお

いてはほぼ全てが PC端末からと考えられる． 

 

表 10  False Positiveデータのブラウザ情報 

ブラウザ 件数 

Firefox 17,237 

Chrome 683 

StatusCakebot 429 

bingbot 10 

AdsBot-Google 4 

 

7.2 考察 
	 7.1節の調査から，本研究において作成したモデルによる

False Positiveデータは，4.3節で考察したボット利用データ

の特徴と類似しているものが非常に多いことがわかる．こ

れは，教師あり機械学習モデルがボット判別フラグの特徴

をよく学習しているためと考えられる． 	

		これらのデータの ISP 情報ごとに，CAPTCHA のログを

解析した．その結果，2,383件のうち 2件の ISPにおいて，

ログ集計期間外のログから同様のボットによる攻撃の疑い

が強いアクセスが発見された．しかしながら，アクセス数

など他要素との相関関係については，本論文の計算結果だ

けでは断定はできないことや，ISP 単位の評価としては正

当なアクセスも存在するため，汎用的な評価には至ってお

らず，他のデータやログなどを用いて検討を続ける必要が

あることがわかった． 

 

8. まとめ 

	 本研究では，商用サービスとして広く利用されているク

ラウド型 CAPTCHA サービスである Capy パズル

CAPTCHA の実際のアクセスログを用い，教師あり機械学

習を用いてボット判別フラグの予測を行うことで，ボット

利用アクセスの検知をするとともに，その False Positiveデ

ータからの未知のボット利用アクセスの検知を試みた． 

  ボット判別フラグは過去のボット検知の事例から得た

IP アドレスのブラックリストを用いて機械的にフィルタ

リングを行うことで付与した． 

  また，データセットのアクセスの傾向とボット利用アク

セスのアクセスの傾向に関して調査を行った．さらには本

データセットにおけるボット利用アクセスの特徴に関して

考察を行い，それらの結果を元に機械学習の特徴選択とデ

ータの前処理を行った．ボット判別フラグの予測は教師あ

り機械学習モデルである XGBoostと LightGBMを用い，そ

れぞれの予測結果について複数の評価指標で評価を行った． 

  さらには，予測結果においてボット利用アクセスである

と判別されたボット判別フラグ無しデータ(False Positive

データ)に関して調査を行い，これまでの検知とは別の期間

のログデータにおける特定 ISP からのボット利用のアクセ

スを新たに発見した． 

  今後の課題として，得られた False Positiveデータに関し

て，さらに期間を広げてのアクセス分析や，他の事例から

得られる新規のボット判別フラグ付きデータを元にアルゴ

リズムの再構築を行い，比較することでアルゴリズムの検

討を引き続き行う． 

  また，精度向上のために，データセットに対して教師な

しの機械学習アルゴリズムを適用することで，ボット利用

データと人間の利用データの分割を行い，未知のボットの

検知を試みる手法についても検討を行っている． 
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