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概要：近年ランサムウェアの被害は減少傾向にあるが未だ大きな脅威である. 中でも, 暗号化型ランサム

ウェアであるWannaCryは世界中で猛威を振るった. しかし, 感染経路となった脆弱性に対するパッチは

事前に配布済みであったことが判明している. 従って, パッチ適用前の状態でも暗号化型ランサムウェアに

対応可能な予防策が求められる. 本研究では, 暗号化型ランサムウェアの暗号化順序に着目し, 最初に暗号

化されるパスにダミーファイルを設置することで, 存在を知らせ, ランサムウェアによる暗号化を遮断する

新しい手法を提案する. 本稿では, 実際に仮想マシン上でランサムウェアを感染させ本手法の有効性を検証

した.
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Implementation of encryption type ransomware
protection system using dummy file

Tanaka Tomoya1,a) Koike Kazuki1 Kobayashi Ryotaro1 Kato Masahiko2

Abstract: Ransomware damage has been decreasing in recent years, but is still a major threat. In partic-
ular, an encryption type WannaCry raged around the world. However, it has been found that patches for
vulnerabilities that became the infection route had been distributed in advance. Therefore, there is a need
for preventive measures that can handle an encryption type ransomware even before patch application. In
this research, we focus on the encryption order of encryption type ransomware and propose a new method of
notifying existence and blocking encryption due to ransomware by placing a dummy file in the path to be en-
crypted first. In this paper, we actually infect ransomware on a virtual machine and verified the effectiveness
of this method.
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1. はじめに

2014年から 2017年にかけてランサムウェアによる被害

は世界的に増大した [1]. その後, 被害は減少傾向にあるが

未だに多くの被害が確認されている. IPAが発表している
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“情報セキュリティ 10大脅威 2019”では, 個人に対する脅

威で 9位, 組織に対する脅威で 3位に位置しており依然と

して重大な脅威といえる [2]. また, この結果から攻撃手法

が個人向けのばらまき型から組織向けの標的型へ広がって

きているといえる.

このような攻撃手法の違いだけでなく, 感染後の挙動に

も大きく分けて２種類のタイプが存在する. 1種類目は, 暗

号化型である. 暗号化型とは, 感染するとパソコン内のデー

タを暗号化して使えなくした後, データを復号する引き換

えに ransom(身代金)を要求するマルウェアである. また,

暗号化されたファイルは独自の拡張子に変化する特徴があ
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る. 2種類目は,画面ロック型である. 画面ロック型とは,

ユーザが操作できないように画面をロックした後, 解除す

ることと引き換えに身代金を要求するマルウェアである.

画面ロックは, 起動時に読み込まれるデータを暗号化しOS

の起動プロセスを妨害することで可能にしている. この２

つのタイプの大きな違いは, 暗号化する対象である. 暗号

化型の対象は, データ自身であるため復号鍵が不明な限り

データを取り戻すことは難しい. 一方画面ロック型の対象

は, 起動プロセスを妨害することに重点を置いているため,

重要データ自体を暗号化している暗号化型に比べ, 復旧で

きる可能性は高くなる.

近年では, 復号することが困難な暗号化型が主流となっ

てきている. その中でも, 2017年に猛威を振るった暗号化

型ランサムウェアである “WannaCry”は世界中で注目を

集めた. WannaCryは通常動作である暗号化機能に加え,

自己増殖するワーム機能も備えていたことにより人を介さ

ず増殖し, 日本を含め世界中に被害が広まった. 従来, ラン

サムウェアはメールの添付ファイルや悪意のある webサ

イト経由で感染することが多かった. 一方, WannaCryの

侵入方法はWindowsのファイル共有プロトコル “SMBv1”

の脆弱性を悪用したものであったため, 知らぬ間に感染す

る事態が起きた [3]．しかし, この脆弱性に対するセキュリ

ティパッチはWannaCryの感染被害が広がる前に配布済み

であったことが判明している [4]. それゆえ, セキュリティ

アップデートを指示通り適用していれば感染することはな

い. しかし, 実際には多くの被害が発生した.

この事態は，必ずしもユーザが配布済みのパッチを適用

するとは限らない，ということを意味している．従って，

パッチ適用前の状態でも暗号化型ランサムウェアに対応可

能な予防策が求められる．

そこで, 本研究ではダミーファイルを用いることでラン

サムウェアによる暗号化を塞き止め, パッチや定義ファイ

ルによらない対策手法を提案する.

第 2章では本研究の重要な要素であるランサムウェアの

暗号化操作について，第 3章では提案手法のメインアイデ

アについて述べる．第 4章では提案手法の実装について説

明し，第 5章で検証結果を述べる．第 6章で結果から考え

られる考察を行い，第 7章で本論文をまとめる．

2. ランサムウェアの暗号化操作

本章では，ランサムウェアが行う暗号化の対策を考案す

るために行った，暗号化に伴う挙動の調査結果について述

べる．調査対象としたランサムウェアはハニーポットから

収集した以下の４つである.

• WannaCry

• Jigsaw

• Cerber

• TeslaCrypt

図 1 WannaCry が暗号化対象としている拡張子一覧

Fig. 1 List of extensions WannaCry uses as encryption targets

まず, WannaCryを例に挙げて暗号化対象とする拡張子

について述べる. 次に調査対象のランサムウェアがどのよ

うな順番でファイルを暗号化していくのか述べる. 最後に

調査対象のランサムウェアが暗号化対象としているファイ

ルサイズを述べる.

2.1 暗号化対象の拡張子

暗号化される拡張子はランサムウェアごとに全く異なる.

中でも, WannaCryは 176種類に及ぶ拡張子を暗号化の対

象としている. その中には, Microsoft Officeファイルや圧

縮ファイル, データベース, メディアファイル, 実行ファイ

ル, プログラムのソースファイルなどが含まれている. 解

析により判明した拡張子の一覧を図 1に示す.

2.2 フォルダ単位の暗号化順

暗号化型ランサムウェアはデータ自体を暗号化する特

性があるため, 標的のフォルダ構造を把握する必要がある.

フォルダ構造が不明ならば, 対象のファイルが認識できず

暗号化処理に入れなくなるからである. 従って, 各ランサ

ムウェアは取得したフォルダの階層情報通りに移動してい

ることから, 暗号化の順番は始めから決まっていると仮定

する.

そこで暗号化順を明確にするため各フォルダ内に同様の

ファイルを設置し, 暗号化順に関する調査をした. ランサ

ムウェアの暗号化は広範囲に及ぶ可能性があるため, 本調

査では一般的に重要ファイルが保存される userフォルダ

より下位の階層に限定して行った.

調査結果に基づいて, 表 1から表 4に上記 4つのランサ

ムウェアの暗号化順を示す.

各マルウェアごとに 3回実験を行ったところ，暗号化処

理を行うフォルダの順番に変化は見られなかった. このこ

とから, ランサムウェアの暗号化順は変化しないと考えら

れる.

一方で異なる点も確認できた. 各ランサムウェアの暗号

化順には共通点が見られなかった上に, 暗号化範囲にも違

いがあった. WannaCry,Jigsaw,TeslaCryptはいずれも 21

個のフォルダを暗号化対象にしている. 一方, Cerberは 9

個のフォルダに留まっている. 以上より, 開発者の意図に

よって優先フォルダや暗号化範囲は変わってくるといえる.
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表 1 WannaCry の暗号化順

Table 1 WannaCry encryption order

1 C:\Users\%USERNAME%\Desktop

2 C:\Users\%USERNAME%\Documents

3 C:\Users\Public\Documents

4 C:\Users\All Users

5 C:\Users\Public\Downloads

6 C:\Users\Public\Favorites

7 C:\Users\Public\Libraries

8 C:\Users\Public\Music

9 C:\Users\Public\Pictures

10 C:\Users\Public\Recorded TV

11 C:\Users\Public\Videos

12 C:\Users\%USERNAME%

13 C:\Users\%USERNAME%\AppData

14 C:\Users\%USERNAME%\Contacts

15 C:\Users\%USERNAME%\Downloads

16 C:\Users\%USERNAME%\Favorites

17 C:\Users\%USERNAME%\Links

18 C:\Users\%USERNAME%\Music

19 C:\Users\%USERNAME%\Pictures

20 C:\Users\%USERNAME%\Saved Games

21 C:\Users\%USERNAME%\Searches

表 2 Jigsaw の暗号化順

Table 2 Jigsaw encryption order

1 C:\Users\All Users

2 C:\Users\Public

3 C:\Users\%USERNAME%

4 C:\Users\Public\Documents

5 C:\Users\Public\Downloads

6 C:\Users\Public\Music

7 C:\Users\Public\Pictures

8 C:\Users\Public\Recorded TV

9 C:\Users\Public\Videos

10 C:\Users\%USERNAME%\AppData

11 C:\Users\%USERNAME%\Contacts

12 C:\Users\%USERNAME%\Desktop

13 C:\Users\%USERNAME%\Documents

14 C:\Users\%USERNAME%\Downloads

15 C:\Users\%USERNAME%\Favorites

16 C:\Users\%USERNAME%\Links

17 C:\Users\%USERNAME%\Music

18 C:\Users\%USERNAME%\Pictures

19 C:\Users\%USERNAME%\Saved Games

20 C:\Users\%USERNAME%\Searches

21 C:\Users\%USERNAME%\Videos

2.3 ファイル単位の暗号化順

2.2節では, フォルダ単位で暗号化順について述べた. 本

節では着眼点を変え,同フォルダ内に複数のファイルがあっ

た場合の暗号化順について述べる.

表 3 Cerber の暗号化順

Table 3 Cerber encryption order

1 C:\Users\Public

2 C:\Users\Public\Documents

3 C:\Users\Public\Downloads

4 C:\Users\Public\Music

5 C:\Users\Public\Pictures

6 C:\Users\Public\Recorded TV

7 C:\Users\Public\Videos

8 C:\Users\%USERNAME%\Documents

9 C:\Users\%USERNAME%\Desktop

表 4 TeslaCrypt の暗号化順

Table 4 TeslaCrypt encryption order

1 C:\Users\All Users

2 C:\Users\Public

3 C:\Users\Public\Documents

4 C:\Users\Public\Downloads

5 C:\Users\Public\Music

6 C:\Users\Public\Pictures

7 C:\Users\Public\Recorded TV

8 C:\Users\Public\Videos

9 C:\Users\%USERNAME%

10 C:\Users\%USERNAME%\AppData

11 C:\Users\%USERNAME%\Contacts

12 C:\Users\%USERNAME%\Desktop

13 C:\Users\%USERNAME%\Documents

14 C:\Users\%USERNAME%\Downloads

15 C:\Users\%USERNAME%\Favorites

16 C:\Users\%USERNAME%\Links

17 C:\Users\%USERNAME%\Music

18 C:\Users\%USERNAME%\Pictures

19 C:\Users\%USERNAME%\Saved Games

20 C:\Users\%USERNAME%\Searches

21 C:\Users\%USERNAME%\Videos

標的ファイルを暗号化するためには事前にファイル情報

を取得する必要があるため, ファイル自体の暗号化順序は

利用されているリスト取得の処理によって決まると仮説を

立てた.

今回はランサムウェアが pythonで記述された場合を想

定して考える. pythonのリスト取得には, listdirメソッド

と os.walkメソッドが広く使われている. まず, listdirメ

ソッドはカレントディレクトリの１つ配下にあるファイル

名とフォルダ名のみ読み取るため, ランサムウェアのよう

な広範囲のリスト取得には不向きである.

一方, os.walkメソッドはフォルダ内のサブフォルダと

配下のファイル全てを調べることができるため, ランサム

ウェアに向いている. さらに, userをカレントディレクト

リとすれば, ユーザが操作する全ファイルの情報を一度で

取得できる. 以上の点から, os.walkメソッドが使われてい
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図 2 os.walk() のリスト取得順を示した図

Fig. 2 Figure showing the list acquisition order of os.walk ()

表 5 ファイルサイズにおいての暗号化範囲一覧

Table 5 List of encryption ranges in file size

調査対象 下限 上限

WannaCry 0B なし

Jigsaw 0B 9.5MB

Cerber 2KB なし

TeslaCrypt 0B 256MB

ると考え, os.walkメソッドのファイル取得順を調査した.

結果を図 2に示す.

図 2より, os.walkメソッドによるファイルリストはUni-

code 順で出力されることが判明した. 従って, ランサム

ウェアにおいてもファイル名に応じて暗号化に順序がある

と仮定して, さらなる調査をした.

ファイル名を Unicode順にした同サイズのファイルを同

様のフォルダ内に設置しWannaCry, Jigsaw, Cerber, Tes-

laCryptに対し調査を行った. その結果, 図 2同様 Unicode

順となった. 以上のことから, フォルダ移動後の暗号化も

ファイル名に応じて順序が決まっているといえる.

2.4 暗号化対象のファイルサイズ

ランサムウェアには特定量のファイルのみを暗号化する

ものが存在する [5]. そのため, ランサムウェアはフォルダ

単位で暗号化範囲を決めているだけでなく, ファイルサイ

ズにおいても暗号化範囲を決めている可能性がある. 2.2節

で調査対象としたランサムウェアを用いてファイルサイズ

において暗号化範囲を調査した. なお, ファイルサイズの

上限は 100GBとした. 調査結果を表 5に示す.

表 5より, ファイルサイズに応じて暗号化範囲を決めて

いることが明らかとなった. Cerberのみ下限が設定されて

いた.

3. 提案手法

ランサムウェアが最初に暗号化を行うフォルダにダミー

ファイルを設置することで，暗号化活動の検知, 妨害を行

う手法を提案する．ダミーファイルとは, 何も機能や意味

を持たず実際のファイルに模倣したものである.

まず, 最初に暗号化されるフォルダ内に空のダミーファ

イルが配置してあるフォルダを設置する. そして, そのフォ

ルダ内を監視しダミーファイルに対して何かしらの操作が

行われた場合, システムが起動し暗号化を遮断する.

3.1 ランサムウェアの検知方法

2章で述べたように, ランサムウェアは暗号化する順番が

予め決まっており変化がない. そのため, 最初に暗号化され

るフォルダへダミーファイルを設置し監視することで, 重

要ファイルへ感染する前に侵入を検知できる. 本研究でダ

ミーファイルを設置するフォルダは, 表 1よりWannaCry

が C:\Users\%USERNAME%\Desktopである. 表 2 , 表

4より JigsawとTeslaCryptはC:\Users\All Usersである.

表 3よりCerberはC:\Users\Publicである. ファイル名は

図 2より最初に暗号化されるファイル “!.拡張子”とする.

また, ランサムウェアによる暗号化が開始されたことを

検知するためには暗号後の変化を読み取る必要がある. 感

染後に起きるフォルダ内の変化は以下である [6].

• 拡張子の変化
• 暗号化によりファイル内容が変化
• 暗号化済みの新規ファイルを作成
• 元ファイルの削除
• 暗号化済みファイルへ上書き
上記 5 つの変化を発見するため, FileSystemWatcher

Class[7] を利用してファイルを監視する. FileSys-

temWatcher Classは, 指定したフォルダ内のファイルおよ

びサブディレクトリの変化を監視でき, 変化が起きたとき

イベントを発生させるものである.

3.2 検知後のダミーファイルの挙動

3.1節の方法で感染を検知した場合, 新たなダミーファイ

ルを同フォルダ内に作成する. その後, 暗号化された不要

なダミーファイルを削除する. この動きを繰り返すことで

ランサムウェアの暗号化を塞き止めることが可能となる.

なぜなら, ランサムウェアはダミーファイルが存在する限

り, 実際の標的ファイルを暗号化することは不可能だから

である.

検知後の動作順序を以下に示す.

( 1 ) ダミーファイルに対してファイル操作がされる

( 2 ) 警告文を出す

( 3 ) 新規ダミーファイルを複数作成
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( 4 ) 感染したダミーファイルを削除

( 5 ) 余分な新規ダミーファイルを削除

上記の処理がランサムウェアの暗号化処理に追い抜かれ

ることを防ぐため, 新規ダミーファイルを余分に確保する

必要がある. 以上より, 新規ダミーファイルを複数作成す

ることとした. なお, ダミーファイルの作成数は固定でな

く, 暗号化速度に応じて適切に設定する必要があることに

加え, 余分なダミーファイルはディスク容量を圧迫するた

め削除することが必要である.

3.3 ダミーファイル作成時の問題点と解決方法

ランサムウェアは, 各フォルダ内のファイルリストを取

得した後, そのファイルリストに従って暗号化を始める. そ

のため, 暗号化処理中に新規ファイルを作成した場合, その

新規ファイルは暗号化されない問題が起きる. 暗号化処理

前にファイルリストを取得してしまうため, 暗号化処理中

に作成されるファイルは存在しないものとして処理されて

しまうからである.

この問題を解決するために以下の手段を取る.

( 1 ) 暗号化処理前に空のダミーファイルをフォルダ内に設

置しておく. (空のダミーファイルは有限個であり, 設

置の方法は次節で述べる.)

( 2 ) 暗号化が開始されたとき, 空のダミーファイルを十分

に容量があるダミーファイルへ上書きする.

上記の解決策により, ダミーファイルをランサムウェア

のファイルリストに追加させることが可能となる. 加えて,

事前に設置しておくダミーファイルは空ファイルであるた

め, ディスク容量を圧迫することはない.

しかし, 表 5より Cerberには下限が設けられているた

め, 0Bの空ファイルは回避されてしまう. 従って, 下限を

設けているランサムウェアは,下限のサイズを空ファイル

として設置する必要がある.

3.4 意図した順番で暗号化させる方法

2.3 節で述べた通り暗号化は Unicode 順で進められる.

そのため, ダミーファイルのファイル名を Unicode順で並

べることにより, 意図した順番でファイルを暗号化させる

ことが可能となる. しかし, リスト取得の処理はファイル

名が 2文字以上になったとき, 左から一つずつ独立した文

字として Unicode順で判定するため, 数字を用いてファイ

ル名を決める場合は必ずしも昇順通りにならないことを考

慮しなければならない.

以上のことを踏まえ, 本研究ではファイル名を 1ずつ増

加させダミーファイルを作成するシステムを構築した. こ

のシステムを用いて昇順通り暗号化させるためには, 表 6

のように配置する必要がある.

表 6の 2行目を抜粋して説明する. 1.txtからはじめた場

合, 昇順通り暗号化をさせるためには 9.txtまでしか作成で

表 6 昇順通り暗号化される範囲

Table 6 Range that is encrypted in ascending order

始まり 終わり 確保できるファイル数

1.txt 9.txt 9 個

10.txt 99.txt 90 個

100.txt 999.txt 900 個

1000.txt 9999.txt 9000 個

10000.txt 99999.txt 90000 個

表 7 実装環境

Table 7 Implementation environment

環境 OS CPU RAM Strage

ホスト Ubuntu18.04 Intel R⃝ CoreTM 16GB 512GB

LTS i7-8700 CPU

ゲスト 1 Windows 7 割り当て 4GB 200GB

Professional 4 コア

ゲスト 2 Windows 7 割り当て 2GB 200GB

Professional 2 コア

きない. 10.txtまで作成した場合, 1,10,2,3,4,5,6,7,8,9の順

番で暗号化されてしまうからである. このように, 昇順通

り暗号化させたい場合は桁上がりをしないように設置しな

ければならない. 本手法を実現するためには上記のことを

十分考慮しダミーファイルを設置する必要がある.

4. 実装

本章では, 提案手法の実装について述べる. 実現性を証

明するため, 本手法を実装した仮想マシン上で実際のラン

サムウェアを実行し以下の検証を行った. 検証対象のラン

サムウェアはWannaCry, Jigsaw, Cerber, TeslaCryptrの

4つである.

• 最初に暗号化されるフォルダへダミーファイルを設置
し, ランサムウェア検体の実行時から, ターゲットファ

イルが暗号化されるまでの時間を計測する. (ターゲッ

トファイルの設置場所はランサムウェア検体が暗号化

するフォルダ内とする.)

• 仮想マシン上の性能を変え再度時間を計測する.

以上より, 本検証では最初に暗号化されるフォルダ

内へダミーファイルを設置し, C:\Users \USERNAME

\Documentsのフォルダ内へターゲットファイルを設置す

る. 表 5よりダミーファイルの容量はWannaCry, Cerber,

TeslaCryptが 256MB, Jigsawは上限の 9.5MBとする.

4.1 実装環境

本節では実装環境について述べる. 実装環境を表 7 に

示す.

ランサムウェア検体がいずれも正常に動作する必要が

あるため, ゲスト環境の OSはWindows 7 Professionalを

使用する. 1回目の実装ではゲスト 1環境を使い, 2回目
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表 8 検証結果一覧

Table 8 List of verification results

ランサムウェア検体 実装環境 耐久時間 (h)

WannaCry ゲスト 1 26.3

ゲスト 2 70.3

Jigsaw ゲスト 1 Error

ゲスト 2 Error

Cerber ゲスト 1 28.1

ゲスト 2 67.1

TeslaCrypt ゲスト 1 52.9

ゲスト 2 25.1

(!31169.txt 時点)

図 3 Jigsaw 検証時のエラー画面

Fig. 3 Error screen during Jigsaw verification

は CPUコア数と RAMを変えたゲスト 2環境を使用する.

ディスク容量は結果に影響しないと判断し 200GB固定と

した. また, 本手法の暗号化妨害処理は, PowerShellスクリ

プトで記述，実装する.

4.2 空ファイル設置

3.3節で述べたように下準備として空ファイルを設置す

る. ただし, 設置数により検証結果が変わってしまうため,

前もって設置数を決めておかなければならない. 本研究で

はランサムウェア検体がいずれも正常に動作し, かつより

長く妨害できる 9万個を設置して検証する.

5. 結果

本検証では各ランサムウェア検体, 各実装環境で検証を

行った. その内, 耐久時間がより長かった結果を使用した.

本手法の検証結果を表 8に示す. なお, 表 8の耐久時間

の単位は hourとする. 加えて, 耐久時間の値は少数点第二

位を四捨五入し, 小数点第一位までの値を表示させている.

ゲスト 2環境下でのTeslaCryptの検証結果は !31169.txt

時点で TeslaCryptの暗号化処理に追い抜かれてしまった

ため (!31169.txt時点) と記載した. また, Jigsawに関して

はエラーが発生し暗号化処理の動作が停止したため, 表 8

の耐久時間を Errorとした. エラーが発生したときの様子

を図 3に示す

表 8から, TeslaCrypt, Cerber, WannaCryの順で耐久時

間が長くなることを確認できた. Jigsaw のみ計測不能と

なったが, Jigsaw 自体の暗号化処理は停止していたため

ターゲットファイルが暗号化されることはなかった.

6. 考察

WannaCry, Cerber, TeslaCryptの実装結果より, 本手法

がランサムウェアによる暗号化を長時間遮断できることが

確認できた. 一方, Jigsawの暗号化処理は止まっていたた

め重要ファイルを守り抜くことは達成していた. 以上より,

本手法は感染後の適切な対応を行えるだけの時間を稼ぐこ

とができるといえる.

6.1 各ランサムウェア検体の比較

表 8の検証結果から, 各ランサムウェア検体間で耐久時

間に大きな開きが見られた. その理由としては, ランサム

ウェアの暗号化処理にある. ランサムウェアは各々異なる

暗号化アルゴリズム, 暗号化ライブラリを用いて暗号化処

理を行っている [8]. 仮にランサムウェアが全て同じ暗号化

処理を扱っていた場合, 容易に対策されてしまうことに起

因する. 従って, 暗号化処理の違いから暗号化速度に差が

生じ耐久時間に開きが表れたと考えられる.

6.2 Jigsaw検証中にエラーが発生した原因

Jigsawは検証中にエラーが発生し動作が停止してしまっ

たため計測不能となった. 本節では, Jigsawの検証中にエ

ラーが発生した原因を述べる. まず, 図 3の内容を確認する

と FileNotFoundException[9] が要因であることが確認で

きる. FileNotFoundException Classはディスク上に存在

しないファイルにアクセスしようとして失敗したときに発

生する例外処理である. 本検証中では, !.10028.txtファイル

に対して FileNotFoundExceptionエラーが発生した. 以上

より, 本手法がファイルリスト取得時に存在した!.10028.txt

ファイルを暗号化操作の直前に余分なファイルとして削除

したことが原因であると考えられる. Jigsawのファイルア

クセスのタイミングと余分なファイルを削除する処理のタ

イミングが一致しなければ FileNotFoundExceptionエラー

が発生することはないと考えられるが, 互いの処理が非常

に早いため FileNotFoundExceptionエラーが発生しない検

証結果を出すことは期待できないといえる.

解決策としては, 原因となった操作の改善, 暗号化処理が

完了するまでファイルを削除しないことが挙げられる. し

かし, 暗号化処理が非常に早いため暗号化処理が完了する

まで待機することは困難であり, 確認動作を増やすことは

本手法の性能低下につながる. また, 他のランサムウェア検

体に同様のエラーが発生しなかった要因としては, エラー

に対して何らかの対策が施されていたことが挙げられる.

－168－



6.3 ゲスト 1環境とゲスト 2環境の結果比較

本節では, ゲスト 1環境の結果とゲスト 2環境の結果を

比較し考察する. まず表 8にあるWannaCry, Cerberの結

果に着目すると, ゲスト 2環境の方が長い時間耐えること

が確認できた. 長く耐えた要因としては, CPUと RAMの

性能が半減したことが挙げられる. なぜなら, 性能低下に

よりランサムウェア検体の暗号化処理が遅くなったことに

加え, 本手法の処理速度も遅くなり, 有限個であった空ファ

イルの消耗が抑えられたためである. 以上より, 性能がよ

り低い環境ほど空ファイルの消耗を抑えることができると

いえる.

次に, 表 8にある TeslaCryptの結果に着目すると, ゲス

ト 1環境の方が長い時間耐えることが確認できた. しかし,

ゲスト 2環境の結果は!31169.txt以降のダミーファイルに

関しては考慮されていない. そのため, 最後のダミーファ

イルまで使用できていた場合WannaCry, Cerberの結果と

同様ゲスト 2環境の方が長く耐えれていたと考えられる.

このことから, 性能がより低い環境ほど本手法の信頼性が

損なわれる可能性がある.

7. まとめ

本稿では, 未だ被害が多く確認されている暗号化型ラン

サムウェアに対し, ランサムウェアが最初に暗号化を行う

フォルダにダミーファイルを設置することで，暗号化活動

の検知, 妨害を行う手法を提案した．また, 実装結果から本

手法でランサムウェアの暗号化を長時間塞き止められるこ

とを示した.

今後の課題としては, 本手法では空ファイルが有限個で

あり, 耐久時間に限界があるため, 空ファイルを使用せず

ともダミーファイルを暗号化させる方法を検討することが

挙げられる. 他には, 暗号化速度が早いランサムウェアに

対応するためファイルを余分に作成する方法を取ったが,

Jigsaw検証時に発生したエラーの原因となってしまったた

め,余分なファイルを作成せずともランサムウェアの暗号

化処理に追い抜かれない方法を検討することが挙げられる.
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