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概要：高度な DGAボットの出現により，コンピュータネットワークは深刻な脅威に直面している．この
DGAボットは，自身の辞書から単語を連結することで，人為的に生成したものと判別が困難な悪性ドメ
インを機械的に生成する．本稿では，ドメインの文字列を構成する単語間の関係性を考慮することで，辞
書に基づく DGAボットにより生成された悪性ドメインの判別を試みる．また実験を通じて，提案手法が
0.9977の再現率と 0.9869の適合率で悪性ドメインを判別可能であることを確認した．この結果から，ネッ
トワークに内在する多様なボットへの迅速な対処が可能となるため，ネットワークの運用において安全性
の向上が期待できる．
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An Approach for Identifying Malicious Domain Names
Generated by Dictionary-based DGA bots
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Abstract: Computer networks are facing serious threats by the emergence of sophisticated new DGA bots. These
DGA bots have their own dictionary, from which they concatenate words to dynamically generate malicious domain
names that are difficult to distinguish from human-generated domain names. In this paper, we propose an approach for
identifying malicious domain names based on relations among the words that constitute the character string of each
domain name. Our evaluation demonstrates that this approach has high identification ability, with a recall of 0.9977
and a precision of 0.9869. By enabling one to swiftly address various bots, our approach contributes to dramatically
improving network security.
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1. はじめに
ボットネットはインターネットにおける深刻な脅威のひ

とつである．ボットネットとは，所有者の意図に反して遠隔
操作が可能な機器であるボットと，それら多数のボットに対
して一括して命令を発行する C&C (Command-and-Control
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Server)で構成される．サイバー犯罪者は，C&Cを介して
ボット群を操作することにより，マルウェアの拡散，ク
リック詐欺，サービス妨害攻撃などの悪意ある活動を試み
る．ボットネットの規模は時として数十万台にも達するた
め，それにより生じる被害も甚大なものとなる [1]．
ボットネットによる被害の抑止のため，管理者には自身

のネットワークに内在するボットに対して迅速に対処する
ことが求められる．一方，多くのボットには，検出を回避
するための機能としてDGA (Domain Generation Algorithm)

が実装されている [2]．DGAとは，C&Cのドメインを頻
繁に変更することで，ボットから C&Cへ向けた通信であ
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るコールバックを隠蔽するための仕組みである．具体的に
は，ボットは DGAに基づいて機械的にドメインを生成し，
それらドメインに対して名前解決を試みる．その名前解決
の結果，正しい応答を返したドメインを C&Cと見做す．
幾つかの研究では，良性と悪性のドメイン文字列の

差異から DGA ボットのコールバック通信を検出してい
る [3], [4], [5]．これは，登録済みのドメインとの衝突を避
けるため，悪性ドメインが無意味な文字列から成ることに
起因する．それに対して，これまでの検出を無効化する高
度なDGAボットが出現している．このDGAボットは，自
身の辞書から単語を連結することで，人為的に生成したも
のと判別が困難なドメインを機械的に生成する．
本稿では，辞書に基づくDGAボットの検出のため，DNS

に対する膨大な数の名前解決要求から機械的に生成され
た悪性ドメインの判別を試みる．DNSに着目した理由は，
ボットによる通信に先んじて必ず名前解決が生じること，
暗号化による通信内容の隠蔽が困難であることに起因す
る．本稿の構成は次の通りである．先ず，2章で既存研究
とその問題点を整理する．3章でドメイン文字列を構成す
る単語の関係性に基づく悪性ドメイン判別手法を提案した
後，4章で提案手法の有効性を議論する．最後に 5章で本
研究の貢献と課題を纏める．

2. 関連技術
本章では，DGAボットを中心とした関連技術について
述べる．2.1節で DGAボットの詳細について説明した後，
2.2節で既存研究とその問題点を整理する．

2.1 DGAボット
図 1に DGAボットによるコールバック通信の概要を示
す．ここで，図中の Qで示す通信は再帰 DNSに対する名
前解決を，Rはその応答を意味する．先ず，ボットは DGA

に基づいて機械的に複数のドメインを生成し，それらドメ
インを自身の属するネットワーク内の再帰 DNSに問い合
わせる．再帰 DNSは，ドメインが登録済みであった場合，
そのドメインに対応付けられたアドレスを，ドメインが未
登録であった場合，エラーメッセージとして NXDOMAIN

を応答する．最終的に，ボットは正しい応答があったドメ
インを C&Cと見做し，そのドメインに対してコールバッ
ク通信を試みる．

DGAの目的は，ボットと C&Cの間に可用性の高い通信
経路を確立することにある．具体的には，C&Cのドメイ
ンを変更することで，ブラックリストに基づく通信の遮断
を容易に回避することが可能となる．加えて，ネットワー
ク内から外へ向けた通信は宛先が多岐に渡るためコール
バックの発見が困難となること，アドレス変換やファイア
ウォールにより通信を制限されないことが挙げられる．

ConfickerやGameOver Zeus，Torpigなど，これまでに世界

図 1 DGA ボットによるコールバック通信

で深刻な被害を齎したボットは，その機能の一部としてDGA

が実装されている．GameOver Zeusは [6]，登録済みのドメ
インとの衝突を避けるため，15から30文字のランダムな英数
字から成る文字列を悪性ドメインとして生成する．そのドメ
インの例は，1ygx14u1vnf8hb1twhv8619h8ygr.net
や cipu0wdgsnq9u8st8m1lym0hq.com であり，良性
ドメインの文字列との明確な差異が見て取れる．一方，辞
書に基づく DGAボットは，自身の辞書から単語を連結す
ることで，人為的に生成したものと判別が困難なドメイン
を機械的に生成する．
これまでに，ボットネットを容易に構築できるツール

キットの公開や [7]，サイバー犯罪者に向けたサービスとし
てのボットネットの提供などが確認されている [8]．また，
米国 Symantec社によると，1万台のボットが 15ドルほど
の価格で取引されているとの報告がある [9]．故に，大規
模なボットネットを利用したサイバー犯罪は増加する傾向
にあるのが現状である．

2.2 既存研究と問題点
ブラックリストの高度化については頻繁な研究が行われ

ており，現在もネットワークにおける脅威防御戦略の中
核を成している．Soldoらは，複数の参加者から提供され
る過去の攻撃ログに基づいて，新たにブラックリストを
生成する Collaborative Blacklistingを提案した [10]．また，
Freudiger らは，P2P の技術を応用することで，機密性を
担保した攻撃ログの共有を実現している [11]．それに対し
て，DGAボットは，C&Cのドメインを頻繁に変更するこ
とにより，ブラックリストに基づく通信の遮断を回避する
機能を有している．

Rahbariniaらは，名前解決要求において既知の悪性ドメ
インと高確率で共起するドメインから未知の悪性ドメイン
を発見する Segugioを開発した [12]．Segugioは次の直感
的知見，(1)同じマルウェアファミリに感染した機器は，同
じ悪性ドメイン群と通信する傾向にあること，(2)未感染
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の機器は，悪性ドメインと通信することがないことに基づ
いている．DGAボットにおいては，(1)コールバック通信
に生存時間が極端に短い一時的な悪性ドメインを用いるこ
と，(2)一時的な悪性ドメインと共起するドメインは存在
し得ないことが挙げられる．故に，このシステムは DGA

ボットの通信に対して効果を成し得ない．
Bilgeらは，DNSトラフィックから受動的に計測可能な

特徴量と機械学習を用いてドメインを評価する Exposure

を開発した [13]．特徴量の例は，ドメインの有効期間，ド
メインに割り当てられたアドレスの数，ドメインの TTL，
ドメインの文字長などである．このシステムが採用する教
師付き機械学習において，その精度は一般的に学習用デー
タセットの数と質に依存する．しかしながら，DGAボッ
トにおける多くの悪性ドメインは NXDOMAIN応答を返す
ため特徴量が得られないこと，C&Cに対応付けられた悪
性ドメインは生存時間が極端に短いことから，十分な量の
学習用データセットを確保することが困難である．
これまでに，ボットが生成するドメインの解析結果

や [14], [15]，その解析を自動化する仕組みなどが報告さ
れている [16], [17]．その結果を踏まえ，幾つかの研究では
文字列の特徴のみを用いたドメインの判別が試みられてい
る．Truongらは，ドメイン文字列のみから良性・悪性を判
別する手法を提案した [4]．この手法は，教師付き機械学
習とバイグラムモデリングによりドメインにおける頻出文
字パターンを学習する．Andersonらは，深層学習を用いた
文字レベルのモデリングにより，その手法を拡張した [5]．
これらの手法は，悪性ドメインを生成するためのルールに
識別可能な偏りが存在することに基づいている．しかしな
がら，単語を考慮しない文字レベルのモデリングでは，辞
書に基づく DGAボットの検出において十分な精度が期待
できない．Pereiraらは，ドメイン文字列のみから辞書に基
づく DGAボットを検出する手法を提案した [18]．この手
法は，ドメインの生成に用いる辞書をボットのコールバッ
ク先から推定することに主眼を置いている．一方，良性と
悪性の判別は非常に単純で，ドメイン文字列を成す単語が
辞書に閾値以上含まれるか否かに基づいている．故に，多
岐に渡る DGAに対して精度を維持するためには，その判
別の仕組みの高度化が求められる．

表 1 辞書に基づく DGA ボットにより生成された悪性ドメインの例
Banjori earnestnessbiophysicalohax.com

pbmnestnessbiophysicalohax.com

Pizd actionwelcome.net

brokenforget.net

Rovnix toourgovernmentscorrespondence.com

ofhistoryandwithoutindependent.com

Suppobox windowtherefore.net

severadifference.net

3. 提案
本稿では，辞書に基づくDGAボットの検出のため，DNS

に対する膨大な数の名前解決要求から機械的に生成された
悪性ドメインの判別を試みる．表 1に，辞書に基づくDGA

ボットとその悪性ドメインの例を示す．機械的に生成した
ドメインは特定の辞書の単語から構成されるため，人為的
に生成したドメインと比較して使用される単語に大きな偏
りが生じると予想される．そのドメイン文字列で頻出する
単語や共起する単語に明確な差異が現れるという仮定を
踏まえ，我々はドメインの文字列を構成する単語の関係性
に基づく悪性ドメイン判別手法を提案する．本手法の特徴
は，(1)文字列のみからドメインの良性と悪性を判別する
こと，(2)ドメイン文字列を成す単語群の関係を一般的な
グラフ理論における重み付き無向グラフで表現すること，
(3)中心性によりグラフにおける各頂点の重要性，すなわ
ち各単語の重要性を測ることである．最終的に，その指標
に基づく特徴ベクトルに機械学習アルゴリズムを適用する
ことで，ドメインの良性と悪性を判別する．
文献 [19]では，DGAによるコールバック先の変更に伴

い NXDOMAINが発生することを利用して，良性・悪性を
判別するドメインの数を大きく絞り込んでいる．ここで，
NXDOMAINはドメインが存在せず名前解決に失敗したこ
とを意味する．その知見を踏まえ，提案手法では DNSに
対する名前解決の結果が NXDOMAINであったドメインの
みに着目する．また，その名前解決による通信は発生しな
いため，提案手法による良性と悪性の判別には厳格な実時
間性を要求されないことを留意されたい．
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図 2 ドメインの文字列を構成する単語間の関係性に基づく悪性ドメ
イン判別手法の概要
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図 2に提案手法の概要を示す．本手法は，(1)単語分割
機能，(2)単語グラフ構築機能，(3)特徴ベクトルに基づく
学習・分類機能により構成される．3.1節で学習用データ
セットについて，それ以降の節で各機能の詳細について述
べる．

3.1 学習用データセット
同種のドメイン文字列から成るデータセットを x ∈

Xi, i ∈ 0 · · · nで記述する．ここで，X0 は良性データセッ
ト，X1からXnは n種のボットにより生成された悪性デー
タセットである．留意すべきは，ドメインをプライマリ
ドメインまで短縮する点である．プライマリドメインは
登録可能な最高レベルのサブドメインである [20]．具体
的には，www.ipsj.or.jp と smtp.kyutech.ac.jp

のプライマリドメインは，それぞれ ipsj.or.jp と
kyutech.ac.jpとなる．

3.2 単語分割機能
本機能は，先ずホワイトリストと合致したドメインを良

性と判別する．ホワイトリストに含まれるのは，学習用
データセットにおいて thα 以上の頻度で発生するドメイン
群である．これは，DGAの特性上，同一ドメインの名前解
決を幾度も繰り返すことがないことに起因する．それに加
え，DNSの仕様 [21]に反する文字列から成るドメインを，
入力ミスや設定ミスにより生じたノイズとして除外する．
次いで，辞書 Dに基づいてドメイン xのプライマリレ

ベルの文字列を単語群 w に分割する．辞書 Dは，クロー
リングで作成したコーパスと英語辞書である．各単語の文
字長が最大且つ単語数が最小になること，極端な選択率の
差により辞書に含まれる単語を優先することの 2点を踏ま
え，その分割を次式で示す．

F(x) = arg max
w∈W(x)

1
m

∏m
j=1 P(wj)

P(wj) =

1 (wj ∈ D)

1/|D||wj | (wj ̸∈ D)

ここで，W(x)はドメイン xのプライマリレベルの文字列に
おける全分割候補の集合，wは単語 w1, · · · , wj , · · · , wmか
ら成る候補の単語群，|wj |は単語 wj の文字長，|D|は辞書
Dの総単語数をそれぞれ意味する．また，P(wj)は，単語
wj が辞書 Dに含まれるか否かに基づいて，単語 wj の選択
率を導出する関数である．以降，文字列 kyutechlocaldomain

が kyutech，local，domainの 3単語に分割される場合，そ
れを{kyutech, local, domain}と表記する．最終的に，本機
能は学習用データセット Xi におけるドメインから，その
プライマリレベルの文字列を成す単語群の集合Wi を出力
する．

!"#$%&
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()&*(
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図 3 ドメイン文字列を成す単語群を用いた単語グラフの構築例

3.3 単語グラフ構築機能
本機能は，単語グラフを用いることで，プライマリレベル

の文字列を成す単語群の集合Wi の関係性を示す．単語グ
ラフGiは，頂点と辺の集合から成る重み付き無向グラフで
ある．頂点は集合Wi における単語，辺の重みは単一ドメ
インにおいて 2つの単語が共起する頻度を意味する．ここ
で留意すべきは，単語の活用を考慮するため，文字列が類似
した単語を同一頂点に集約する点である．その類似性の導
出には編集距離比を，集約には閾値 thβ の重心法に基づく
階層型クラスタリングを採用した [22]．図 3に，{kyutech,

local, domain}，{local, kyutech, net}，{ipsj, domains, local}

の単語群を用いた単語グラフの構築例を示す．図における
domainと domainsは，その文字列の類似性から同一頂点に
集約されることになる．
次に，2つの単語グラフ間の処理としてグラフの結合を定

義する．結合は，単語グラフGiとGj を構築するために用
いた単語群の集合Wi とWj の和から，単語グラフ Gi:j を
再構築する処理である．その具体例を図 4に示す．図 4(a)

と 4(b)の単語グラフ Gi と Gj の結合の結果は図 4(c)とな
る．ここで，白で示される頂点は単語グラフ Gi のみ含ま
れる単語，黒で示される頂点は単語グラフ Gj のみ含まれ
る単語，灰色で示される頂点はその両方に共通する単語を
意味する．
機械的に生成した悪性ドメインと人為的に生成した良性

ドメインでは，その文字列で頻出する単語や共起する単語
に明確な差異が現れる．加えて，それら良性と悪性の判別
に効果的な単語は単語グラフにおいて中心的な役割を担う
こととなる．それらの観点を踏まえ，任意の単語群 wの重
要性を次式で示す．

Si(w) =
∑

wj∈w
|wj |

(
C0:i(wj) − C0(wj)

)
ここで，|wj |は単語wj の文字長を意味する．また，C0(wj)
と C0:i(wj)は，単語グラフ G0 と G0:i における単語 wj の
中心性を導出する関数である．すなわち，良性データセッ
トから構築した単語グラフ G0 を基準として，それと悪性
データセットから構築した単語グラフ Gi の結合による中
心性の変化量を単語 wj の重要性とする．その中心性の導
出には，単語グラフが無向且つ非連結になることを勘案し
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図 4 単語グラフ Gi と Gj の結合例

て PageRankを採用した [23]．

3.4 特徴ベクトルに基づく学習・分類機能
本機能は，先ず学習用データセットのドメインから特徴

ベクトルを導出する．単語グラフにおける重要性に基づい
て，単語群 wから成るドメイン文字列の特徴ベクトルを次
式で示す．

w⃗ =
(
S1(w), · · · Si(w), · · · Sn(w)

)
次いで，それら特徴ベクトルに機械学習アルゴリズムを適
用することで学習モデルを構築する．機械学習アルゴリズ
ムには，その汎化性能と判別性能を勘案して SVM (Support

Vector Machine)を採用した [24]．最終的に，未知のドメイ
ンはドメイン文字列の分割と特徴ベクトルの導出を経て，
その学習モデルに基づくことにより良性と悪性を判別する．

4. 評価
本章では，実験を通じて提案手法を評価することで，DNS

に対する膨大な数の名前解決要求から機械的に生成され
た悪性ドメインを判別できること，その結果によりネット
ワークに内在する辞書に基づく DGAボットを高精度で検
出できることを示す．4.1節で実験の諸元について述べた
後，4.2節で結果について議論する．

4.1 諸元
表 2に実験に用いたデータセットを示す．悪性ドメイン
は，実際に 7種のボットにより生成されたドメイン群であ
る [25]．ここで，Banjoriと Sisronは単語にランダムな文字
列を結合することでドメインを生成するボット，その他は
自身が有す辞書の単語を結合することでドメインを生成す
るボットである．また，良性ドメインは，キャンパスネッ
トワークにおける名前解決に対して NXDOMAIN応答を返
したドメイン群である．その観測結果にボットによる通信
が含まれないことは，複数のセキュリティ製品と文献 [15]

の解析結果に基づく目視により確認済みである．それら良
性と悪性ドメインに対して 5分割交差検証を適用すること

で，全体の 20%を検証用データセット，残りを学習用デー
タセットとした．
提案手法との比較のため，文献 [5], [18]を参考にドメイ

ンの文字列のみから悪性ドメインを判別する 2 種類の手
法を実装した．第一の実装は，ドメイン文字列に対して
LSTMモデルを適用することで判別する手法であり，第二
の実装は，ボットのコールバック先から構築した辞書の単
語がドメイン文字列に閾値以上含まれるか否かで判別する
手法である．
提案手法における閾値を経験的に thα = 25，thβ = 0.85
とした．また，SVMのカーネルとして RBFを採用した．
これらの最適化は今後の課題とする．

4.2 議論
各手法における悪意ドメインの判別性能を定量的に評価

するために，一般的な 2つの指標を用いた．再現率は，悪
性ドメインの総数に対する悪性と判別されたドメインの数
の比率であり，適合率は，悪性と判別されたドメインの総
数に対する真に悪性であるドメインの数の比率である．
実験結果を表 3に示す．ここで，各値は交差検証におけ

る 5回の試行の平均を意味する．この結果から，提案手法
は 0.9977の再現率と 0.9869の適合率を達成しており，2つ
の実装よりも高い精度を示すことが見て取れる．2つの実
装の精度が低下した理由は次の通りである．先ず，単純な
文字の並びのみからドメインの良性と悪性を判別すること
の限界である．特筆すべきは，8文字以上のアルファベッ
トのみから成るドメインを悪性と判別する傾向が見られた
点である．次いで，ドメイン文字列における単語の重要性
を画一的に測るため，良性ドメインと悪性ドメインの一部
で誤判が多発したことが原因である．提案手法は，良性と
悪性のドメイン文字列を成す単語の差異を考慮すること，
単語グラフにおいて中心的な役割を担う単語に着目するこ
とで，これらの要因を除外できたと考えられる．
各データセットにおいて誤判したドメインの数を表 4に

示す．ここで，各値は交差検証における 5回の試行の合計
を意味する．提案手法は，Banjoriと Sisronが生成したド
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表 2 各データセットにおけるドメインの数
D0 D1 D2 D3 D4 D5 D6 D7

Benign Banjori Gozi Matsnu Pizd Rovnix Sisron Suppobox

3021124 30000 30000 30000 30000 30000 30000 30000

表 4 各データセットにおけるドメインの誤判数
D0 D1 D2 D3 D4 D5 D6 D7

Anderson et al. [5] 15631 0 154 0 62 27 0 220

Pereira et al. [18] 105706 0 285 26 23286 28 0 36

Our work 2772 0 295 31 29 32 0 82

表 3 実験結果
Recall Precision

Anderson et al. [5] 0.9977 0.9305

Pereira et al. [18] 0.8873 0.6380

Our work 0.9977 0.9869

メインに対して非常に優秀な判別を実現した．その一方，
良性を含む他のデータセットにおいては少数の誤判が発生
している．その誤判の多くは次の 4種，(a)単一の単語のみ
から成るドメイン，(b)学習用データセットにおいて，出現
頻度が極端に少ない単語から成るドメイン，(c)一般的な単
語を多数含むドメイン，(d)辞書に含まれない単語から成る
ドメインであった．提案手法は，ドメイン文字列における
単語の関係性に着目しており，良性と悪性の判別には教師
付き機械学習アルゴリズムを利用している．それらの特性
上，(a)と (b)のドメインの正確な判別は困難となる．(c)の
ドメイン文字列を調査したところ，domain，network，host，
localなど，良性・悪性を問わず頻出する単語を多く含んで
いた．そのため，自然言語処理におけるストップワードを
参考に [26]，ドメインにおける一般的な単語を除外するこ
とで改善が可能である．(d)の誤判は，辞書における語彙
数の不足により，ドメインを無意味な短い文字列に分割す
ることが原因である．その例としては，ランダムな文字列
から成るドメインや非アルファベットをアルファベット表
記したドメイン，固有名詞から成るドメインなどである．
文献 [17]では，マルウェアの通信に対する逆行解析を補

助する方法，文献 [18]では，マルウェアの通信からドメイ
ンの生成に用いる辞書を推定する方法について言及してい
る．一方，提案手法では，ドメイン文字列の分割に用いる
辞書としてクローリングで作成したコーパスと英語辞書を
採用している．辞書の語彙と範囲は良性・悪性ドメインの
判別に大きく影響することから，これらの成果を踏まえる
ことで更なる精度の向上が期待できる．
以上の議論より，幾つかの課題があるにしても提案手法

が 0.9977の再現率と 0.9869の適合率で悪性ドメインを判
別できることを確認した．この結果は，これら悪性ドメイ
ンの名前解決を予兆として，ネットワークに内在する辞書
に基づく DGAボットを高精度で検出できることを示唆し
ている．

5. おわりに
本稿では，辞書に基づくDGAボットの検出のため，DNS

に対する膨大な数の名前解決要求から機械的に生成され
た悪性ドメインの判別を試みた．また実験を通じて，提案
手法が 0.9977の再現率と 0.9869の適合率で悪性ドメイン
を判別可能であることを確認した．その結果から，ネット
ワークに内在するボットへの迅速な対処が可能になるため，
ネットワークの運用において安全性の向上が期待できる．
今後の予定は，大規模なネットワークで観測した通信を

対象に，判別精度と所要時間を評価する．それに加え，単位
時間当りに判別可能なドメイン数を調査することで，ネッ
トワークの規模と計算機性能の関係性を明らかにする．ま
た，文献 [17], [18]を参考に，DGAボットのコールバック
通信から，そのボットが使用する辞書を再構築する方法を
検討する．
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