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FNACを用いた屋外IoT機器に対する
FQDN自動生成法に関する検討

柳瀬 知広1,a) 鈴木 秀和1,b)

概要：IPネットワークに直接繋がる IoT（Internet of Things）機器が普及し始めており，今後，IPv6の

利用機会が増加すると見込まれている．IPv6アドレスが割り当てられた IoT機器と通信する際，FQDN

（Fully Qualified Domain Name）の利用が不可避になると考えられる．筆者らは IoT機器情報に基づいて

FQDNを自動生成する FNAC（Flexible Name Autoconfiguration）を提案してきた．しかし，利用する

標準化プロトコルの制約上，FNACは屋内 IoT機器のみを対象としており，ホームネットワーク以外に設

置された IoTデバイスに対しては FQDNを自動生成できない．本稿では FNACを応用した屋外 IoT機器

の FQDN自動生成法について検討する．

A Study on Automatic FQDN Generation Method for
Outdoor IoT Devices Using FNAC

Tomohiro Yanase1,a) Hidekazu Suzuki1,b)

1. はじめに

インターネット技術や各種センサー・テクノロジーの進

化等を背景に，パソコンやスマートフォンなど従来のイン

ターネット接続端末に加え，家電や自動車，ビルや工場な

ど，世界中の様々なモノがインターネットへつながり，先

進的なサービスを可能とする IoT（Internet of Things）が

世界規模で注目を集めている．文献 [1]によると，インター

ネットにつながるモノ，IoTデバイスの世界で普及してい

る数は 2015年時で 154億台であり，2025年には 754億台

と爆発的に増加すると予測されている．

IoTサービスを実現するためには，現実世界をセンシン

グし，あらゆるデータをサイバー空間へ送信，蓄積し，AI

（Artificial Intelligence）技術によりデータを分析する必要

がある．このような IoTサービスを構成するセンサノー

ドやウェアラブルデバイス，スマート家電などの IoTデ
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バイスは，今後エッジコンピューティングの台頭によりイ

ンターネットに直接接続することが考えられる．これらの

IoTデバイスには，通信を行うために IPアドレスが割り当

てられるが，現在主流である IPv4グローバルアドレスは

枯渇状況にあるため，IoTデバイスの普及に対する方策と

して IoT社会では，無尽蔵なアドレス空間を有する IPv6

アドレスを用いることが不可避となる [2]．

IPv6アドレスは従来の IPv4アドレスよりアドレスサイ

ズが大きく，アドレスの表記も IPv4アドレスと比較して

16進数で桁数が多いため，可読性が悪く，ユーザにとって

扱いにくい．そのため，ユーザが IPv6アドレスを利用する

際には FQDN（Fully Qualified Domain Name）のような

ユーザフレンドリな識別子を利用して通信や管理を行うこ

とが一般的である．しかし，現在普及している多くの IoT

デバイスは一般的に FQDNを動的に設定する機能を有し

ていないため，ユーザ自身で IoTデバイスの FQDNを設

定して DNSサーバへ登録する必要がある．そのため，今

後，IoTデバイスの普及が進み，宅内や屋外に多くの IoT

デバイスが設置されることを考えると，ユーザや管理者ら

が手動で FQDNを設定する行為は煩わしいものになる．
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筆者らはこれまで，“BRAVIA”のような機器のシリーズ

名から機種や製造業者を特定することのできない一般ユー

ザを対象とし，IoTデバイスの仕様を変えることなく，IoT

デバイスから得られる情報を基に FQDNを自動生成し，か

つ設置場所に関する情報などを付与してユーザが機器を特

定する際に認識しやすい表記に柔軟に変更可能な FNAC

（Flexible Name Autoconfiguration）[3,4]を提案してきた．

しかし，従来の FNACはホームネットワーク内に設置さ

れた IoTデバイスを対象としており，インターネットに直

接繋がる屋外 IoTデバイスに対して FQDNを生成するこ

とができない．

そこで，本稿では従来の FNACの機能を拡張し，屋外

IoTデバイスに対して FQDNを自動生成する手法を検討

する．既存の FNACの機能を拡張し，その機能を有した

サーバをインターネット上に設置することで屋外 IoTデバ

イスに対する FQDNの自動生成を実現する．

以下，2章で既存研究とその課題，3章で提案手法につい

て述べる．4章で提案手法の評価結果について示し，5章

でまとめる．

2. 既存研究

2.1 DNSNA

2.1.1 概要

DNSNA（DNS Name Autoconfiguration）[5]は，グロー

バルネットワークまたはローカルネットワークに存在する

IoTデバイスの FQDNを動的に生成し，DNSサーバに登

録するシステムである．図 1に IPv6ネットワークにおけ

るDNSNAシステムの構成を示す．DNSNAでは IoTデバ

イスに FQDNを自動で生成する機能を搭載する．

IoTデバイスはネットワークに接続すると，自身の IPv6

リンクローカルアドレスを生成し，ローカルリンク上に存

在するルータに RS（Router Solicitation）メッセージを送

信する．RSメッセージを受信したルータは，RA（Router

Advertisement）メッセージをブロードキャストする．RA

メッセージにはネットワークのドメイン情報が含まれて

いるため，IoTデバイスは受け取った RAメッセージより

IPv6アドレスとモデル名や製造メーカを表す機器情報を

利用した FQDNを自動生成する．その後，IoTデバイス

は自動生成した IPv6アドレスがネットワーク上で一意か

確認するためにルータに対して DAD（Duplicate Address

Detection） [6]を実施する．IPv6アドレスの一意性が保証

された後，IoTデバイスの FQDNを DNSサーバに登録す

るために，ルータは IoTデバイスに対してNI Query（Node

Information Query） [7]を送信し，IoTデバイスの FQDN

を問い合わせる．NI Queryを受け取った IoTデバイスは，

自動生成した自身の FQDNと IPv6アドレスのペア情報が

含まれたNI Reply（Node Information Reply）をルータに

返信する．IoTデバイスの FQDNと IPv6アドレスの情報
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図 1 DNSNA のシステム構成

Fig. 1 The structure of DNSNA system.

を入手したルータは IoTデバイスが生成したFQDNの一意

性を確認するために，DNSサーバに対して DNS Queryを

送信する．DNSサーバからの応答により FQDNが一意で

あることを確認できたら，DDNS（Dynamic Domain Name

System） [8]の機能を利用し，IoTデバイスの FQDNと

IPv6アドレスのペアを AAAAレコードとして DNSサー

バに登録する．

生成された FQDNは IoTデバイスの IPv6アドレスと共

に AAAAレコードとして DNSサーバに登録されるため，

ユーザは FQDNを用いて宅外から IoTデバイスにアクセ

スすることが可能となる．

2.1.2 FQDNの構成

DNSNA における FQDN の構成は “unique id.objec

t identifier.OID.domain name” となる．“unique id”

は FQDN の一意性を保証するための識別子で，製品名

の末尾にシーケンス番号を加えたものなどが使われる．

“object identifier”はデバイスの機器情報を表す識別

子で，製造業社 ID，デバイスのモデル ID，シリアル ID，

拡張 IDの 4つの内容を組み合わせて構成される．“OID”

は “object identifier”が利用されていることを表す識

別子である．“domain name” は IoT デバイスが存在する

ネットワークのドメインを表す識別子である．

また，FQDNに位置情報を含めることも可能となって

おり，その場合の名前は “unique id.object identifie

r.OID.mic loc.mac loc.LOC.domain name” となる．新

たに追加された “mic loc”はデバイスが存在する場所の

詳細な箇所を示す識別子で，部屋の中央や淵といった内容

が入る．“mac loc”はデバイスが存在する場所を表す識別

子で，キッチンやリビングルームといった部屋の名称で

あったり，道路であれば交差点などの内容が入る．“LOC”

は “mic loc”と “mac loc”が利用されていることを表す

識別子である．

2.1.3 課題

DNSNAはローカルネットワークだけでなく，グローバ
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ルネットワーク上の IoTデバイスに対しても FQDNの自

動生成を行うことが可能である．しかし，次に示す 2つの

課題が存在する．

( 1 ) IoTデバイスと IPv6ルータに機能追加が必要

IoT デバイスに DNSNA を実装し，かつルータにも

NI Queryを利用するためにDHCPv6サーバを兼ねた

り，DNSサーバに Dynamic Updateを行う機能を追

加する必要がある．市販の IoTデバイスに対してユー

ザが機能追加することは不可能な場合がほとんどであ

り，DNSNAの標準化などの作業が必須になると考え

られる．

( 2 ) FQDNがわかりにくく，変更できない

FQDNの構成にはデバイスのシリアル番号などのユー

ザが通常意識しない情報が含まれており，ドメイン名

が長くなってしまう．また，製造業社 IDから社名を

判断することは困難であり，FQDNだけで IoTデバ

イスを特定できない場合がある．仮にユーザがわか

りやすい FQDNに変更したとしても，IoTデバイス

は DNSNA で定められている手続きに従って所定の

FQDNを再度自動生成してしまう．そのため，ルータ

が再度自動生成されたFQDNでDNSサーバのAAAA

レコードを上書きして更新してしまうため，ユーザが

設定した FQDNは解決できず，ユーザフレンドリで

はない．

2.2 FNAC

2.2.1 概要

FNACは，IoTデバイスの仕様を変えず，デバイスから

得られる情報を基に FQDNを自動生成し，かつ自動生成

後の FQDNをユーザが認識しやすい形式に柔軟に変更可

能な IoTデバイスのための FQDN自動生成手法である．

図 2にホームネットワークにおける FNACのシステム

構成と仕組みを示す．ホームネットワーク内に FNACを

搭載したホームゲートウェイ（HGW：Home Gateway）お

よび ECHONET Lite [9]対応スマート白物家電，DLNA

（Digital Living Network Alliance） [10]対応スマート黒物

家電などの市販 IoTデバイスを設置する．DNSサーバは

サービスプロバイダが提供している DDNS対応 DNSサー

バを利用する．また，ホームネットワークのドメイン設定

はユーザ自身でドメイン名取得サービスを利用して設定を

行う．

HGWは既存の IoTデバイスが採用している DLNAや

ECHONET Liteなどで定義されている機器探索メッセー

ジ等を用いて IoTデバイスの機器情報を取得する．HGW

は取得できた機器情報に基づいてホームドメインと組み合

わせることで，ユーザが認識しやすい形式をした FQDNを

自動生成し，DNSサーバへ動的に登録する．また，FNAC

ではユーザがWebブラウザで HGWにアクセスし，自動

ECHONET Lite Device DLNA Device HomeKit Device

DNS Server

Home Gateway

v6 Router

Generate FQDNDNS Dynamic Update

Device Search
Device Information

Internet

図 2 ホームネットワークにおける FNACのシステム構成と仕組み

Fig. 2 A configuration and mechanism of FNAC system in

home network.

生成された IoTデバイスの FQDNを認識しやすい名前に

設定することが可能である．

2.3 FQDNの構成

FNACにおける FQDNの構成は “unique id.maker na

me.location name.home domain” である．“unique id”

は，FQDNの一意性を保証するための識別子で，デバイ

スの型番やカテゴリ名に加えてシリアル番号の一部や通し

番号などが付与される．“maker name”はデバイスの製造

メーカの名称を表す識別子である．“location name”はデ

バイスが設置されている部屋名など場所を表す識別子で

ある．“home domain”はデバイスが存在するホームネット

ワークのドメインを表す．

FNACの FQDNにおける “unique id”と “home doma

in”は必須の識別子であるが，“maker name”と “locatio

n name”はプロトコルによっては IoTデバイスから取得で

きない場合があるため省略することが可能である．

2.3.1 課題

従来の FNACは IoTデバイスの各プロトコルで定めら

れた機器探索を用いて，機器情報を取得し FQDNを自動

生成している．これらのプロトコルはホームネットワーク

での利用を想定しているため，ホームネットワークに接続

していない屋外 IoTデバイスに対しては機器探索を用いて

の機器情報の取得を行うことが困難となり，FQDNを自動

で生成することができない．そのため，屋外 IoTデバイス

に対して FQDNを自動生成するための新たな方法を検討

する必要がある．
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図 3 提案手法におけるシステム構成と仕組み

Fig. 3 A system configuration and mechanism of the proposed

method.

3. 提案手法

3.1 概要

本稿では，屋外 IoTデバイスに対して FQDNを自動生

成するために FNAC の機能を拡張する方法を検討する．

前述の通り，インターネットに直接繋がる IoTデバイスに

対して，IoTデバイスの各プロトコルで定義されている探

索メッセージをマルチキャストし，機器情報を収集するこ

とは困難である．そのため，特定の IoTデバイスに対して

直接機器情報を問い合わせ，収集する方法が必要となる．

図 3に提案手法におけるシステム構成と仕組みを示す．イ

ンターネット上に設置された IoTデバイスに対して FQDN

を自動生成するには FNACの機能を有したサーバ（以下，

FNACサーバ）をインターネット上に設置する必要があ

る．また，ユーザが IoTデバイスに設定された FQDNを

活用しやすくするために，インターネット上に機器の種類

名や設置場所といった IoTデバイスの機器情報を登録する

ことのできるデータベースを設置する．データベースには

以下の項目を登録する．

• FQDN

• UUID（Universally Unique Identifier）[11]

• IoTデバイスの種類名

• 型番
• シリアル番号
• 製造業者名
• サービス（httpsなど）

• ポート番号
• プロトコル（TCPまたは UDP）

• 位置情報
– 市町村名

– 番地

– 設置場所名（建物名など）

– 詳細な設置場所名（○階や○○部屋など）

– 緯度

– 経度

• ユーザ情報
– ユーザ名

– 組織名

– 部署名

– 電話番号

– メールアドレス

FNACサーバは特定の IoTデバイスに対して機器情報

を要求し，IoTデバイスの機器情報を取得する．取得でき

た機器情報に基づいて，ユーザが認識しやすい形式をした

FQDNを自動生成し，DNSサーバへ動的に登録する．こ

の際，データベースに対しても IoTデバイスの FQDNお

よび機器情報を登録する．

ユーザが IoT デバイスにアクセスする際には，データ

ベースに登録されている機器情報を用いる．例えば，名古

屋市に設置されているネットワークカメラにアクセスした

い場合には，「名古屋，ネットワークカメラ」とキーワード

を用いて検索をする．データベースに一致する情報があっ

た場合，該当する FQDNの一覧やネットワークカメラが

設置されている場所を登録されている緯度と経度の情報を

用いてマップ上に表示される．そこからアクセスしたい項

目を選択することで，DNS サーバに対して FQDN を利用

した正引きを行いネットワークカメラの IP アドレスを解

決し，アクセスすることができる．

3.2 FQDNの自動生成と登録

図 4に屋外 IoTデバイスに対する FQDN自動生成およ

び登録シーケンス図を示す．なお，FNACサーバにはドメ

イン名が設定されているものとする．本稿では，インター

ネット上に存在する IoTデバイスに対して機器情報を収

集する方法として，SNMP（Simple Network Management

Protocol）[12]を用いた手法と IoTデバイスに筆者らが提

案する独自プロトコルを搭載させる手法を検討する．

3.2.1 SNMPを用いた手法

FNAC サーバを SNMP マネージャ，IoT デバイスを

SNMP エージェントとして構築する．IoT デバイスが所

持する機器情報の集合体であるMIB（Management Infor-

mation Base）[13]内のベンダー独自の管理情報を定義で

きる拡張MIBには，IoTデバイスの機器情報が定義され

ている．

ユーザは FNACサーバに監視対象とする IoTデバイス

を登録する．FNACサーバは登録された監視対象の IoTデ

バイスに対して，機器情報の取得要求を送信する．要求を

受け取った IoTデバイスは機器情報を含んだ応答を FNAC

サーバに返す．この際，FNACサーバには過去に FQDN
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図 4 屋外 IoT デバイスに対する FQDN 自動生成および登録シー

ケンス

Fig. 4 Automatic FQDN generation and registration sequence

for outdoor IoT devices.

を自動生成済みの IoTデバイスの IPアドレスと FQDNが

記録されているため，この記録より FQDNが割り当て済

みでない事を確認できれば，FNACサーバは受信した機器

情報を基に FQDNを自動生成する．

自動生成した FQDNがインターネット上で一意である

かを確認するために，FNACサーバは生成した FQDNの

AAAAレコードをDNSサーバに問い合わせる．DNSサー

バからの応答で IPv6アドレスが取得できなかった場合は

自動生成した FQDNに重複がないということが確認でき

るため，IoT デバイスの FQDN と IPv6 アドレスのペア

を DDNSの機能を使って DNSサーバに登録する．なお，

DNSサーバからの応答で IPv6アドレスが取得できた場合

は自動生成したFQDNに重複があるため，FQDNが一意な

ものになるまで繰り返す．そして，自動生成した FQDNと

IPアドレスを FNACサーバに記録する．最後に，FNAC

サーバはデータベースに自動生成した FQDNと取得した

機器情報を登録する．

しかし，この手法は，IoTデバイスが SNMPプロトコル

に対応している必要がある．

3.2.2 IoTデバイスに独自のプロトコルを搭載させる手法

3.2.1で示した手法は，IoTデバイスが SNMPプロトコ

ルに対応している必要がある．そこで，SNMPプロトコ

ルに対応していない IoTデバイスに対して FQDNを自動

生成する手法として，独自のプロトコルを IoTデバイス

に搭載する方法を検討する．前提として，IoTデバイスは

UUIDや機器の種類名，メーカ名などの機器情報が記述さ

れた JSONファイルを所有している．

ユーザはインターネット上に設置された IoTデバイスの

UUID
�������FQDN
����
����
��

DatabaseUser

����
� 

��

IoT Device

QR��
����
QR��

���	

IoT���UUID
��

図 5 IoT デバイスの機器情報をデータベースに追加登録する際の

シーケンス

Fig. 5 Sequence for additionally registering device information

of IoT devices in the database.

IPアドレスを FNACサーバに登録する．FNACサーバは

登録された IPアドレスをもとに IoTデバイスを特定し，

機器情報の含まれた JSON ファイルを取得する．FNAC

サーバは記録されている IPアドレスと FQDNの情報を確

認し，FQDNが生成済みでなければ取得した JSONファ

イルを解析，機器情報の抽出を行い FQDNを自動で生成

する．以下のシーケンスは，3.2.1と同様である．

3.3 IoTデバイスの機器情報の追加登録

図 5に IoTデバイスの機器情報をデータベースに追加

登録する際のシーケンス図を示す．この手法は，3.2.2で

FQDN登録時に IoTデバイスの UUIDが登録されている

ことを前提条件とする．また，IoTデバイスには UUIDを

埋め込んだ QRコードを所持させておく．

ユーザはスマートフォンやタブレットなどの端末で IoT

デバイスが所持している QRコードを読み取り，IoTデバ

イスの UUIDを取得する．次に，ユーザはデータベースに

新たに追加したい設置場所名や所有ユーザなどの機器情報

を入力する．この際，ユーザが所持する端末が位置情報の

取得を許可していた場合，QRコードを読み取った場所の

緯度，経度の情報を GPSから取得する．機器情報の入力

完了後，UUIDを検索条件としてデータベース内のテーブ

ルを検索し，該当する IoTデバイスのレコードに追加情報

を登録する．

4. 評価

4.1 アンケート調査による評価

筆者らは，2019年 7月 25日から 8月 2日までの期間で，

FNACおよび DNSNAで自動生成された FQDNがユーザ

にとって IoTデバイスを特定可能なわかりやすい FQDN

となっているかを明らかにするため，IoTデバイスの名前

に関するアンケート調査を行った．本評価では，このアン
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図 6 アンケート調査の回答結果

Fig. 6 Results of questionnaire survey.

ケート調査結果の一部を利用する．

4.1.1 調査内容

DLNAなどの各プロトコルで取得できる機器情報に加

え，DNSNAの FQDNに用いられる情報のリストを提示

し，その中から回答者が IoTデバイスを特定するために重

要または不要だと思う情報をそれぞれ複数選択する．

4.1.2 調査方法

アンケートを Googleフォームで作成し，オンラインで

調査を行った．なお，本アンケート調査は無記名式で行い，

回答者の性別，年代および日常的な IoTデバイスを利用の

有無を併せて確認した．

4.1.3 調査結果と考察

アンケートの有効回答数は 81件で，回答者の内訳およ

び回答結果は下記のとおりである．

• 男性：70名，女性：11名

• 20代：56名，30代：12名，40代：9名，50代：4名

• IoTデバイスの日常利用あり：男性 26名，女性 8名

図 6にアンケート調査の回答結果を示す．回答者が IoT

デバイスを特定するために重要視する情報として，機器の

表 1 既存研究との比較

Table 1 Comparison with existing researches.

DNSNA 従来手法 提案手法

IoT デバイスへの機能実装 × ⃝ △
グローバルネットワークでの

名前解決

⃝ × ⃝

種類名や設置場所，型番や製造業者名といった直感的に機

器を特定できる内容が上位に選ばれた．これらの 4つの情

報は FNACにおける FQDNを構成する情報に全て含まれ

ており，FNACの FQDNはユーザにとって有用な FQDN

であると言える．また，上位 4つの情報に次いで詳細な設

置場所や所有者名，シリアル番号が選ばれた．これらの情

報は上位 4つの情報と共に提案手法のデータベースで管理

することの可能な情報である．そのため，提案手法を用い

ることでユーザが意識する情報から IoTデバイスを特定可

能だと言える．一方，製造業者が所属する国や機器の標準

規格，それらを表す IDなどの情報は必要とされていない

ことがわかった．これらの IDはDNSNAにおける FQDN

を構成する必須の識別子となっており，ユーザが直感的に

IoTデバイスを特定しにくいことを意味している．

4.2 既存研究との比較

表 1に提案手法と既存技術である DNSNAおよび従来

の FNACとの比較を示す．2章で述べた通り，DNSNAは

グローバルネットワークを含めた IoT デバイスの制御を実

現しているが，IoT デバイスへの機能が必須である．従来

の FNACは IoTデバイスのプロトコルにとらわれること

なく，IoTデバイスの FQDNの自動生成を実現できるが，

ホームネットワーク内でしか利用することができない．

提案手法では，FNACサーバをインターネット上に設置

することでインターネットに直接繋がる屋外 IoTデバイス

に対して FQDNの自動生成を実現できる．また，FQDN

を自動生成するために FNACサーバが IoTデバイスの機

器情報を収集する必要があり，SNMPに対応した IoTデ

バイスには機能の追加は必要ないが，SNMP未対応の IoT

デバイスには提案するプロトコルを搭載する必要がある．

5. まとめ

本稿では，FNACを用いた屋外 IoTデバイスに対する

FQDN の自動生成法を検討した．提案手法では，FNAC

サーバをインターネット上に設置し，SNMPや提案するプ

ロトコルを利用して IoTデバイスの機器情報を収集するこ

とにより，屋外 IoTデバイスに対する FQDNの自動生成が

可能となる．また，インターネット上に IoTデバイスの機

器情報を管理するデータベースを設置することで，ユーザ

は機器情報から IoTデバイスに設定された FQDNの検索

が可能となり，FQDNを用いた機器制御を活用しやすくな
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る．アンケート調査により，FNACの FQDNおよびデー

タベースで管理する情報にはユーザが意識する情報が用い

られているため，機器の特定に貢献できることを示した．

今後は詳細な仕様を決定し，提案手法の実装を行う予定

である．
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