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標的端末上でのみ動作するマルウェアに対する
セキュリティアプライアンスの有効性評価
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概要：近年，ネットワーク内の通信を監視する機能を有するネットワークアプライアンスや未知のファイ
ルをサンドボックス上で解析する機能を有するサンドボックスアプライアンスが人気を集めている．しか
し，その一方で，攻撃者は標的端末上でのみ不正活動を行うマルウェアを作成することで，サンドボック
スアプライアンスによる検知を回避する恐れがある．実際に，我々は先行研究において，攻撃者は標的端
末に埋め込んだ情報を用いてサンドボックスアプライアンスによる検知の回避が可能であることを確認し
ており，セキュリティベンダに対して注意喚起を行った．本研究では，特に Browser Fingerprintingを用
いて標的端末の情報を収集する偵察行為を想定し，これらの情報を用いて標的組織への侵入がどのように
行われるか考察する．また，実組織において運用されているセキュリティアプライアンスによる検知が回
避されうるか検証する．検証実験の結果，8つのネットワークアプライアンスに検知されることなく標的
端末から情報が収集可能であることを確認した．また，標的端末上でのみ動作する擬似マルウェア検体を
作成し，3つのサンドボックスアプライアンスに対して検知の回避が可能であることを確認した．Browser
Fingerprintingは正規のサイトでも用いられているため，標的端末から情報を収集する偵察行為を検知す
ることは難しく，マルウェア感染を未然に防ぐことを目的としたサンドボックスアプライアンスの性能向
上が必要である．
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Abstract: In recent years, Network appliances that are designed to monitor network traffic and Sandbox
appliances that are designed to detect unknown binaries which protect users from malware infection are
becoming popular. However, adversaries can evade such Security appliances by implementing customized
malware that only reveal its malicious behavior on targeted specific system. In our previous work, we have
evaluated resilience of Sandbox appliances against customized malware that use marks, implanted in the
reconnaissance phase, to identify target specific system. We disclosed our results to security vendors to insist
the threat of customized malware. In this study, instead of implanting features, we use Browser Fingerprint-
ing to gather information from the target system and show how adversaries can use Fingerprints to intrude
target specific system. We evaluate Security appliances that are operated in a real organization to see if
they can detect our test samples. From the experiment, none of the 8 Network appliances detected access
to our web site that collected Fingerprints from the target specific system. We also examined that none of
the 3 Sandbox appliances detected our test sample that search Fingerprints of the target specific system.
Browser Fingerprinting is also used among many benign web sites that, it is difficult to detect Fingerprint-
based reconnaissance attack. Therefore, it is important to improve resilience of Sandbox appliances against
customized malware and prevent malware infection.
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1. はじめに

特定の企業や組織を執拗に狙った標的型攻撃による被害

が深刻化している．標的型攻撃への対策を考えるうえで，

攻撃の早い段階でマルウェアの侵入を防ぐことは重要であ

る．アンチウイルスソフトをはじめとするマルウェア対策

技術が広く普及しているが，このような対策技術を回避す

る高度なマルウェアが増加している．たとえば，悪意のあ

るコードを無害なプロセスの中に隠蔽するプロセスイン

ジェクションや OS起動前に起動するブートキットを利用

したマルウェア，実行ファイルをメモリ上に作成すること

でファイルの検査を回避するファイルレスマルウェアなど

が存在する [27], [28]．そのため，標的組織のネットワーク

を監視するセキュリティアプライアンスや，標的端末の振

舞いを監視する高度なエンドポイント対策技術が注目さ

れている．エンドポイント対策技術については今後導入が

進むことが予想され，その有効性についてはさらなる評価

が必要である．一方，企業や官公庁といった多くの組織で

は，セキュリティアプライアンスの導入が進んでいる．ま

た，セキュリティアプライアンスのみを導入している組織

も存在する．このため，セキュリティアプライアンスによ

るマルウェアの検知が回避された場合には重大なセキュリ

ティインシデントにつながる可能性があり，セキュリティ

アプライアンスは標的型攻撃に用いられる高度なマルウェ

アへの対策技術として重要な役割を果たしている．なお，

セキュリティアプライアンスの種類はその機能によって

様々であるが，本研究ではネットワーク通信を解析する機

能を持つセキュリティアプライアンスをネットワークアプ

ライアンスと呼び，サンドボックス解析機能を持つセキュ

リティアプライアンスをサンドボックスアプライアンスと

呼ぶこととする．

セキュリティアプライアンスが人気を集めている一方で，

攻撃者はサンドボックス解析を回避する機能をマルウェア

に搭載するようになった．たとえば，仮想化技術やエミュ

レータなどのサンドボックスを構築する技術を検知するマ

ルウェアが報告されている [2], [3]．これらのマルウェアは
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実行環境の情報を収集し，あらかじめ設定した条件と一致

した場合に実行環境がサンドボックスであると判断する．

このため，実マシンと区別がつきにくいサンドボックスを

実現する研究が進んでいる [9], [10], [11], [25]．

しかし，近年，標的端末上でのみ動作するマルウェアが登

場した．たとえば，標的端末のセキュリティ識別子（SID）

やファイルシステムの情報を基に自身を復号して動作する

マルウェアが報告されている [4], [5]．また，音声認証や顔

認証などを利用してターゲットを絞り込めるマルウェアが

開発されている [29]．これらのマルウェアは，実行環境か

ら収集した情報が標的端末の情報と一致した場合にのみ，

実行環境が標的端末であると判断して不正活動を行う．一

方，サンドボックスなどで実行された場合には不正活動を

行わない．そのため，サンドボックス固有の特徴を隠蔽す

ることを目的とした従来の対策では，このようなマルウェ

アの本来の挙動を把握することは難しい．加えて，我々は

先行研究 [1]において，攻撃者が標的端末に埋め込んだ情

報を用いて標的端末上でのみ動作するマルウェアを作成し

た場合の攻撃シナリオを想定し，実組織で運用されている

サンドボックスアプライアンスによる検知の回避が可能で

あることを確認した．セキュリティアプライアンスの検知

範囲は多岐にわたるが，標的型攻撃の初期段階に対して有

効に働くことが望ましい．このため，セキュリティアプラ

イアンスの有効性を評価することは重要である．

本研究では，攻撃者が標的端末上でのみ動作するマル

ウェアを作成して標的組織へ侵入する攻撃シナリオを想

定し，セキュリティアプライアンスの有効性を評価する．

標的端末上でのみ動作するマルウェアを作成するには，攻

撃者は標的端末の情報を事前に収集する必要がある．一般

に，標的型攻撃の初期段階では，標的組織の情報システム

やセキュリティ対策などに関する情報の収集が入念に行わ

れる [22]．そこで，Browser Fingerprintingを用いて標的

端末の情報を収集する偵察行為を想定し，これらの情報を

用いて標的型攻撃の侵入行為がどのように行われるか検討

する．また，実組織で運用されているネットワークアプラ

イアンスやサンドボックスアプライアンスによる検知が回

避されうるか検証する．そして，先行研究 [1]で指摘した，

標的端末に埋め込んだ情報を用いて標的端末に侵入する攻

撃シナリオを整理し，本攻撃シナリオへの対策について考

察する．

検証実験では，Browser Fingerprintを取得するWebサ

イトを用いて，標的端末から 25種類の情報を 8つのネット

ワークアプライアンスに検知されることなく収集可能であ

ることを確認した．また，9種類の情報を用いて標的端末

上でのみ動作する擬似マルウェア検体を作成し，3つのサ

ンドボックスアプライアンスに対して検知の回避が可能で

あることを確認した．本研究は標的端末上でのみ動作する

マルウェアによるサンドボックス解析回避を困難にし，サ
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イバー攻撃の標的となりうる組織のセキュリティ向上に資

することを目的としている．このため，サンドボックスア

プライアンスのセキュリティベンダ計 14社に対して，標

的端末上でのみ動作するマルウェアの脅威を指摘し，推奨

される対策方法などの情報提供を行った．具体的には，マ

ルウェア検体を動的解析した際に発生した不正活動の有無

だけではなく，実行環境の情報を取得する挙動をとらえる

ことで，標的端末上でのみ動作するマルウェアを検知でき

る可能性があることを伝えた．このうち，1社からは提供

情報に基づき，システムの改善を行った旨の連絡を受けて

いる．また，このうち 1社とは開発を行っている技術者と

今後の対策について直接意見交換を行った．

以降では，2章で関連研究を説明し，3章で攻撃シナリ

オについて説明する．そして，4章で Fingerprintベース

の攻撃に対するセキュリティアプライアンスの有効性を評

価し，5章で Implantベースの攻撃に対するセキュリティ

アプライアンスの有効性を評価する．最後に，6章で考察

を行い，7章でまとめと今後の課題を説明する．

2. 関連研究

前述のとおり，攻撃者はサンドボックス解析を回避する

機能をマルウェアに搭載するようになった．このため，サ

ンドボックス構築技術やサンドボックス解析技術に関する

研究が活発に行われている．

サンドボックス構築技術：これまでに実マシンと区別がつ

きにくいサンドボックスを実現する研究が行われている．

論文 [9]では，攻撃者がサンドボックスを検知するのに利用

する情報を調べ，サンドボックスの情報を実マシンの情報

に置き換える手法が提案されている．論文 [10]では，ハー

ドウェアの仮想化支援技術を用いてサンドボックスを実現

する方法が提案されている．論文 [11]では，サンドボック

スを実ハードウェア上で実現する方法が提案されている．

論文 [25]では，サンドボックス固有の特徴を少なくしたサ

ンドボックスを実ハードウェア上で実現する方法が提案さ

れている．一方，論文 [23]では，Androidマルウェア向け

のサンドボックスを実デバイス上で実現する方法が提案さ

れている．論文 [24]では，Androidマルウェアが解析環境

の検知に用いる技術を分類することで，回避耐性を有する

サンドボックスを実現する方法が提案されている．

また，解析環境の向上を目的に，サンドボックスに見ら

れる特徴を明らかにする研究が行われている．論文 [6]で

は，Androidサンドボックスの情報を収集し，Fingerprint

を作成することで解析を回避する攻撃が指摘されている．

論文 [7]では，サンドボックスとユーザマシンの利用履歴の

差が明らかにされている．我々は論文 [8]において，サン

ドボックスの情報を収集するツールを提案し，サンドボッ

クスに共通して見られる特徴を明らかにした．

サンドボックス解析技術：サンドボックス解析を回避する

マルウェアは実行環境の差異によって挙動を変えるため，

この特徴を検知する研究が行われている．論文 [12]では，

マルウェアの挙動を観測する技術が組み込まれたサンド

ボックスとそうでないものを用意して挙動の差異を検知す

る手法が提案されている．論文 [13]では，マルウェアの挙

動をモデル化する手法を提案し，実現技術の異なるサンド

ボックス上でマルウェアを実行したときの挙動の差異を検

知する手法が提案されている．また，論文 [14]では，プロ

グラム内の分岐を検出してマルウェア本来の挙動を明らか

にする手法が提案されている．論文 [26]では，マルウェア

が実行環境をサンドボックスであると判断するのに用いる

システムコールを検知する手法が提案されている．

このように，サンドボックス解析を回避するマルウェア

に対抗する技術の研究開発が進んでいる．しかし，その多

くはサンドボックス固有の特徴を隠蔽することや，実行環

境から収集した情報があらかじめ設定した条件と一致した

場合にサンドボックスであると判断するマルウェアの検知

を目的としており，標的端末上でのみ動作するマルウェア

の挙動を把握できるとは限らない．そこで，本研究では，

攻撃者が標的端末上でのみ動作するマルウェアを用いて標

的組織へ侵入する攻撃シナリオを検討する．また，本攻撃

シナリオに対するネットワークアプライアンスとサンド

ボックスアプライアンスの有効性を評価する．

3. 攻撃シナリオ

標的型攻撃の手口は様々であるが，情報処理推進機構

では攻撃のステップを 1©計画立案， 2©攻撃準備， 3©初期潜
入， 4©基盤構築， 5©内部侵入・調査， 6©目的遂行， 7©再侵
入，の 7つに分類している [15]．このように標的型攻撃は

いくつかのステップに分けられ，攻撃者が標的組織内のセ

キュリティ対策を回避して継続的かつ秘密裏に不正活動を

行うことで，標的組織の情報漏えいや改ざんといった重大

なインシデントにつながることが知られている．本研究で

は，標的型攻撃の初期段階に注目して，攻撃の流れを偵察

フェーズと侵入フェーズに分類する．以降では，3.1節で

偵察フェーズを説明し，3.2節で侵入フェーズを説明する．

3.1 偵察フェーズ

偵察フェーズでは，攻撃者は標的端末上でのみ動作する

マルウェアを作成するのに必要な情報を標的端末から収

集，あるいは，標的端末に埋め込むことを目標とする．ま

た，その際，ネットワークアプライアンスに検知されるこ

となく秘密裏に攻撃を遂行することを目標とする．図 1 に

偵察フェーズの流れをまとめる．

標的に関する情報を収集する方法は多岐にわたるが，多

くの組織がインターネットを利用しており，電子メールや

Webブラウジングは日常業務において必要不可欠となって

いる．そこで，攻撃者は自身の管理下に置かれたWebサ
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図 1 攻撃シナリオの概要

Fig. 1 Overview of the attack scenario.

イトの URLを標的にメールで送信し，URLをクリックさ

せる攻撃を想定する．標的に送信する URLには，標的端

末から情報を収集することを目的とする (1) Fingerprint

ベースの偵察行為と，標的に情報を埋め込むことを目的と

する (2) Implantベースの偵察行為が考えられる．以降で

は，それぞれの偵察行為について説明する．

Fingerprintベースの偵察行為：本攻撃シナリオでは，攻

撃者は標的端末から収集した特徴（Fingerprint）を識別子と

して，標的をマルウェアに感染させる攻撃を想定する．標的

の情報を収集する技術は多岐にわたるが，Webブラウザの

情報を収集することを目的とした Browser Fingerprinting

の研究開発が進んでいる．このため，標的型攻撃において

も Browser Fingerprintを取得するWebサイトの URLを

標的に送信する偵察行為が考えられる．当該技術は多くの

正規サイトで利用されているため [16]，ネットワークアプ

ライアンスで検知することは難しく，攻撃者は標的端末か

ら怪しまれずに情報を収集することができる．ユーザが端

末を個別にカスタマイズしている環境では，標的端末に固

有，かつ，時間による変化が少ない特徴を収集することが

できる Browser Fingerprintingが有効である．

Implantベースの偵察行為：機器の管理やセキュリティを

高めるためにすべての端末を同一のイメージで管理する環

境下では，サンドボックスも同一のイメージを持つことが

予想される．このため，標的端末から取得した Fingerprint

が標的端末の特定に有効に働くとは限らない．そこで，本

攻撃シナリオでは，攻撃者は標的端末に埋め込んだ情報を

識別子として，標的をマルウェアに感染させる攻撃を想定

する．標的に情報を埋め込む方法には，攻撃者が自身の管

理下に置かれたWebサイトの URLを標的に送信して，ブ

ラウザの閲覧履歴やキャッシュに URL情報を埋め込む偵

察行為が考えられる．攻撃者が用意するWebサイトは，ア

クセスしたクライアントに対して攻撃を行うサイトである

必要はなく，正規のWebサイトと同じ構成のサイトを用

いることができるため，攻撃者は標的に気付かれることな

く情報を埋め込むことができる．ただし，埋め込んだ情報

は削除，上書きされる可能性があるため，偵察フェーズと

侵入フェーズの間の時間を適切に設定する必要がある．

3.2 侵入フェーズ

侵入フェーズでは，攻撃者は標的端末上でのみ動作する

マルウェアを用いて標的に侵入することを目標とする．ま

た，その際，サンドボックスアプライアンスに検知される

ことなく秘密裏に攻撃を遂行することを目標とする．図 1

に侵入フェーズの流れをまとめる．

実際に，標的端末上でのみ動作するよう設定されたマル

ウェアが攻撃キャンペーンに用いられたケースが報告され

ている [4]．しかし，標的端末を特定するのに用いられた

情報はWeb経由での収集が困難であり，攻撃者は事前に

標的端末に侵入する必要などがある．そこで，本攻撃シナ

リオでは，攻撃者は標的端末に事前に侵入することなく，

偵察フェーズで収集した情報/埋め込んだ情報を識別子と

して標的端末上でのみ動作するマルウェアを作成する攻撃

を想定する．攻撃者は作成したマルウェアはメールに添付

するなどして標的に送信し，標的端末上で実行されたマル

ウェアは実行環境の情報を収集して，あらかじめ設定した

識別子と一致した場合にのみ実行環境が標的であると判断

する．その際，悪性ペイロードを復号する機能をマルウェ

アに搭載することで，サンドボックス解析だけでなく静的

解析を難しくすることができる．

4. Fingerprintベースの攻撃に対するセキュ
リティアプライアンスの有効性評価

本章では，Browser Fingerprintingを用いた偵察行為に

より作成した，標的端末上でのみ動作するマルウェアに対

するセキュリティアプライアンスの有効性を評価する．以

降では，Browser Fingerprintingを用いて 25種類の情報を

収集するWebサイトを 4.1節で説明し，構築したWebサ

イトを用いてネットワークアプライアンスの有効性を評価

した結果を 4.2節で説明する．そして，収集した情報を用

いて作成した擬似マルウェア検体を 4.3節で説明し，作成

した検体を用いてサンドボックスアプライアンスの有効性

を評価した結果を 4.4節で説明する．

4.1 Browser fingerprint を取得する Web サイトの

構築

Browser Fingerprintingで収集できる情報は多岐にわた

るが，本研究では 3つに分類する．表 1 に Browser Fin-

gerprint を取得する Web サイトが収集する情報をまと

める．

( 1 ) Hardware：システムの基本となっているハードウェ

アを変更するためには大きなコストがかかるため，標

的端末から収集できる情報は一定していることが予想

される．また，リソースが限られているサンドボック

スには見られない特徴的な値が取得できる可能性が

ある．

( 2 ) Software：標的端末に関する様々な情報を収集する
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表 1 Browser Fingerprinting を用いて取得する情報

Table 1 Fingerprinting features.

ことができる．たとえば，Webブラウザに関する情報

やシステムに関する情報などである．特に，システム

にインストールするソフトウェアはユーザに依存する

ところが大きいため，同じハードウェアを利用してい

るユーザでも異なるソフトウェア情報が収集される可

能性がある．

( 3 ) Network：インターネットを利用するためにはネッ

トワークの設定が必要である．このため，標的端末が

内部のネットワークで利用しているローカル IPアド

レスのほかに，インターネットと通信を行うためのグ

ローバル IPアドレスやその ISPの情報を取得できる

可能性がある．

4.2 ネットワークアプライアンスの有効性評価

Browser Fingerprintを取得するWebサイトを構築した．

当該Webサイトは研究室のWebサイトの一部であり，検

索エンジンからアクセスすることができる．また，ユーザ

の同意が得られた場合にのみ Fingerprintを取得するよう

設定されている．このため，同意が得られた場合にのみ

Webブラウザが JavaScriptをダウンロードし，Fingerprint

を取得してサーバに送信する仕組みとなっている．

実組織で運用されているネットワークアプライアンスの

監視下にある端末を用いて，2017年 4月 12日に構築した

Webサイトへのアクセスを行った．ネットワークアプライ

アンスとは，保護対象組織内のネットワークトラヒックを

監視して攻撃を検出することを目的とした，Firewall，IDS，

IPS，Web Application Firewall（WAF），コンテンツフィ

ルタなど様々なセキュリティ機能を有した装置である．

構築したWebサイトへのアクセスは 3種類のWebブラ

ウザ（IE，Chrome，Firefox）から行った．この結果，すべ

てのWebブラウザから Browser Fingerprintを取得するこ

とができた．また，実験に用いた 8種類のネットワークアプ

ライアンスのいずれからもセキュリティアラートは確認さ

れなかった．このため，攻撃者は Browser Fingerprinting

を用いて標的端末から怪しまれずに情報を収集することが

できる．

4.3 標的端末上でのみ動作する検体の作成

攻撃者は実行環境が標的端末であると判断するために，

標的端末でのみ見受けられ，かつ，時間による変化が少

ない特徴を用いることが考えられる．そこで，Browser

Fingerprintを取得するWebサイトをインターネット上に

公開し，収集した Browser Fingerprintを分析することで，

標的端末上でのみ動作するマルウェア検体を作成するのに

有効な特徴を特定した．

構築したWebサイトを 2014年 9月から 2017年 6月まで

の間にインターネット上で公開したところ，32カ国，4,470

の IPアドレスからアクセスを観測することができた．ま

た，10,010の Browser Fingerprintを取得することができ

た．各アクセスに対して Cookie情報（以降では，UIDと

呼ぶこととする）を取得しており，同じブラウザからの

アクセスを 1つにまとめたところ，3,370種類の Browser

Fingerprint を取得することができた．さらに，1,332 の

Webブラウザから 2回以上のアクセスが，822のWebブ

ラウザから 7日以上経過した後に 2度目のアクセスが行わ

れていた．そこで，取得した Browser Fingerprintがどの

程度ユニークであり，時間による変化をどの程度受けるか

調査した．

Browser Fingerprint のエントロピー：取得した

Browser Fingerprint がどの程度ユニークであるか次の

式で定義される Shannon Entropyを用いて計算した．

H(P ) = −
∑

A∈Ω

P (A) log2 P (A)

ここで，P (A)は確率密度関数であり Ω が Fingerprintの

集合である．ただし，サンプル数の異なる計算結果を比較

することは難しいため，次の式で定義される Normalized

Shannon Entropy（NE）を用いた．

NE =
H(P )
log2 N

ここで，N はサンプル数の合計であり，NE は 0から 1の

範囲で計算される．図 2 に取得した Browser Fingerprint

のエントロピーを計算した結果をまとめる．この結果から，

UserAgent，IP Address，Plug-inが高いエントロピーを有

しており，標的端末の特定に有効であると予想される．ま

た，攻撃者は取得した Browser Fingerprintを組み合わせ

ることで，標的端末に固有な Fingerprintを作成すること

ができる．
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図 2 Browser Fingerprintのエントロピー（値が大きいほど情報量

がある）

Fig. 2 Entropy of Browser Fingerprint (larger is better).

図 3 Browser Fingerprintの時間による変化（値が大きいほど変化

が少ないことを表す）

Fig. 3 Time stability of Browser Fingerprint (larger is better).

Browser Fingerprint の時間による変化：続いて，

Browser Fingerprint が時間とともにどのように変化す

るか調査した．Browser Fingerprintを 2回以上取得する

ことができたWebブラウザに対して，1度目のアクセスと

2度目のアクセスで取得された情報が一致するかを次の期

間ごとに計算した．図 3 に Browser Fingerprintの時間ご

との変化を計算した結果をまとめる．また，以下に計算方

法をまとめる．

( 1 ) 最初のアクセスと次のアクセスまでの期間が，0日以

上 7日以下の場合（青色で表記）

( 2 ) 最初のアクセスと次のアクセスまでの期間が，8日以

上 14日以下の場合（オレンジ色で表記）

( 3 ) 最初のアクセスと次のアクセスまでの期間が，15日以

上 21日以下の場合（灰色で表記）

この結果から，ハードウェア情報は時間が経過しても変

化が少なく，ソフトウェア情報やネットワーク情報は時間

とともに大きく変化する場合があることが分かった．実験

表 2 標的端末上でのみ動作する疑似マルウェア検体の作成に用い

る情報

Table 2 Features used to implement test samples that can

identify target system.

表 3 実験に用いた標的端末の Fingerprint

Table 3 Fingerprint of target system used in the experiment.

で取得した特徴の多くは 1週間以内であれば変化が少ない

ため，攻撃者は偵察フェーズと侵入フェーズの間を短くす

ることで，時間による変化を受けにくい Fingerprintを作

成することができる．

標的端末上でのみ動作する検体：エントロピーが高く，か

つ，時間による変化が少ない 9種類の特徴を手動で選定し

た．表 2にその結果をまとめる．なお，CPU Architecture

や OS Version，Browser Versionは User Agentから抽出

した．

続いて，選定した特徴を用いて標的端末上でのみ動作

する検体を作成した．作成した検体は C#によって実装さ

れた実行形式のファイルであり，実行されるとWindows

APIやWindows関数を用いて 9種類，合計 12個の特徴

を収集する．そして，収集した情報が 4.2 節で取得した

Fingerprintと一致した場合にのみ，実行環境が標的である

と判断する．

作成した検体を標的端末で実行したところ，Browser

（Chromeと Firefox）と Shockwave Flashのバージョン情

報が一致しなかった．これは，標的端末の情報を取得した

2017年 4月 12日から 3カ月以上経過した 2017年 7月 11

日に作成した検体を実行したためである．実際の攻撃で

は，偵察フェーズと侵入フェーズの間は短く，すべての特

徴が一致することが予想されるため，作成した検体はすべ

ての特徴が一致した場合にのみ標的端末であると判断する

ようにした．表 3 に標的端末の Fingerprintをまとめる．

本研究で想定する標的端末上でのみ動作するマルウェ

アは，サンドボックスや標的でないユーザの端末上では

c© 2019 Information Processing Society of Japan 1471



情報処理学会論文誌 Vol.60 No.9 1466–1476 (Sep. 2019)

不正活動を行わない．そこで，実際に標的でないユーザの

端末を標的であると判断する可能性を調査するため，論

文 [17] で使われている Anonymity Set Size を計算した．

これにより，データセットの中から評価対象の特徴がどの

程度存在するのかを確認でき，評価対象の特徴を持つデー

タ数/データセットのデータ数で計算される．分母のデー

タセットには，上記の実験で収集した 10,010の Browser

Fingerprintingを用いた．表 3 に計算結果をまとめる．た

だし，Software情報の組合せには Browser Versionとして

“Firefox 52.0”を，Plug-inとして “Shockwave Flash 25.0”

を用いている．この結果から，9種類の特徴を組み合わせ

ることで実験に用いたデータセットの中から標的端末を一

意に特定することができるといえる．このため，作成した

検体が他の環境を標的端末と判断する可能性は低いと予想

される．なお，標的端末には組織の固定 IPアドレスが割り

当てられていたため，実際の値を匿名化して表記している．

4.4 サンドボックスアプライアンスの有効性評価

作成した検体を用いてサンドボックスアプライアンスの

有効性を評価した．サンドボックスアプライアンスとは，未

知のファイルをサンドボックス上で解析することで保護対

象組織内のユーザをマルウェア感染から守ることを目的と

した装置である．実験に用いた標的端末は日々の業務に使

われており，3種類のサンドボックスアプライアンスの監視

下にある．ただし，これらのアプライアンスはネットワー

ク接続を許可していないため，作成した検体をアプライア

ンスに投稿し，解析レポートを分析することでサンドボッ

クスアプライアンスが回避されうるか調査した．実験の結

果，作成した検体は 10個のサンドボックス上で実行され

た（Windows 10，Windows 7，Windows XP，32/64 bit）．

サンドボックスの中には OS Version，Browser Version，

Plug-in，HTTP Accept Language，Physical Cores，CPU

Architectureの一部が一致するものが存在した．しかし，

4つ以上の特徴が一致するサンドボックスは存在しなかっ

た．また，2個のサンドボックスではすべての特徴が不一

致であった．このため，攻撃者は特徴を組み合わせること

で実験に用いたサンドボックス群を回避することができる．

最後に，サンドボックスアプライアンスのセキュリティ

アラートを調べた．作成した検体を実行した 10個のサンド

ボックスのうち，9個のサンドボックスからはアラートが観

測されなかった．一方，1個のサンドボックス（Windows

XP）からハードウェアに関するアラートが観測された．作

成した検体はWindows XPより新しい OSで実行可能で

ある．しかし，実験に用いた標的端末はWindows 7であ

ることから，Windows 7以降で有効なライブラリを用い

て検体を再実装してサンドボックスアプライアンスに投稿

した．この結果，いずれのサンドボックスからもセキュリ

ティアラートは観測されなかった．そのため，攻撃者は実

験に用いたサンドボックスアプライアンスをステルスに回

避することができる．

5. Implantベースの攻撃に対するセキュリ
ティアプライアンスの有効性評価

我々は先行研究 [1]において，攻撃者は標的端末に Im-

plantした情報を用いて標的端末上でのみ動作するマルウェ

アを作成し，実組織で運用されているサンドボックスアプ

ライアンスによる検知の回避が可能であることを確認し

た．本章では，標的端末に埋め込む情報を整理し，本攻撃

シナリオに対するセキュリティアプライアンスの有効性を

検討する．以降では，5.1節でネットワークアプライアン

スの有効性を検討し，5.2節でサンドボックスアプライア

ンスの有効性を検討する．

5.1 ネットワークアプライアンスの有効性評価

標的端末に埋め込むことができる情報は多岐にわたる

が，本研究では 3つに分類する．

( 1 ) Software：多くの組織で Web ブラウジングや電子

メールでのやりとりは日常業務において必要不可欠と

なっている．そこで，標的端末で利用されているWeb

ブラウザやメールクライアントなどのソフトウェア

に情報を埋め込む偵察行為が考えられる．たとえば，

Webブラウザの中には閲覧履歴や Cookieなどの情報

を保存するものが存在する．これらの情報の多くは端

末内のファイルに保存されるため，攻撃者は自身の管

理下にある URLを標的に送信して，標的端末のWeb

ブラウザに情報を埋め込むことができる．また，メー

ルクライアントの中には，メールヘッダ内に記述され

ている URLやイメージファイルをインターネットか

らダウンロードするものが存在する．読み込んだ画像

は端末内のキャッシュに保存されるため，攻撃者は自

身の管理下にある URLをメールヘッダ内に記述して

標的に送信して，標的端末のメールクライアントに情

報を埋め込むことができる．

( 2 ) System：Windows環境ではデフォルト設定で，シス

テム上で起きたエラーはイベントログに記録される．

また，Windows OSの様々な動作がログとして保存さ

れる場合が多い．そこで，標的端末のシステムに情報

を埋め込む偵察行為が考えられる．たとえば，Domain

Name System（DNS）を利用してドメインを名前解決

する際，どの DNSサーバからも応答がなく要求がタ

イムアウトした場合にイベントログに情報が記録され

る．このため，攻撃者は自身の管理下にある URLを

標的に送信して，標的端末のイベントログに情報を埋

め込むことができる．

( 3 ) Network：一般的に，Webサイトを閲覧する際にDNS

サーバを利用してドメインを名前解決する．また，名
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前解決したドメインの情報は DNSキャッシュとして

一時的に保存される場合が多い．そこで，標的端末の

ネットワークに情報を埋め込む偵察行為が考えられる．

たとえば，Windows環境では DNS Stub Resolverが

デフォルトインストールされており，DNSサーバにド

メインを問い合わせて取得した情報を端末内のキャッ

シュに保存する．このため，攻撃者は自身の管理下に

あるURLを標的に送信して，標的端末のDNSキャッ

シュに情報を埋め込むことができる．

このように，攻撃者は自身の管理下にある URLを標的

に送信して，URLをクリックさせることで標的端末に情報

を埋め込むことができる．攻撃者が用意するWebサイト

は，正規サイトと同じ構成のWebサイトを利用すること

ができるため，標的端末に埋め込む偵察行為は日常業務に

おいて発生するWebアクセスと差異がなく，ネットワー

クアプライアンスでの検知は困難であると予想される．

5.2 サンドボックスアプライアンスの有効性評価

我々は先行研究 [1]において，Webブラウザ（Browser

History，Browser Cache）とDNS Stub Resolverのキャッ

シュに情報を埋め込む攻撃シナリオを想定し，実際の攻撃

キャンペーンに用いられたマルウェアを暗号化し，標的端

末に埋め込んだ情報を復号鍵として自身を復号する擬似マ

ルウェア検体を作成した．そして，実組織で運用されてい

る 3種類のサンドボックスアプライアンスにおいて，作成

した擬似マルウェア検体が復号されずに解析が終了するこ

とを確認した（Windows 10，Windows 7，32/64 Bitから

なる 5個のサンドボックス）．また，セキュリティアラー

トは観測されなかったため，攻撃者は実験に用いたサンド

ボックスアプライアンスをステルスに回避できることを確

認した．

このように，攻撃者は標的端末にあらかじめ埋め込んだ

情報を用いて，標的端末上でのみ動作するマルウェアを作

成することができる．標的端末に埋め込んだ情報はサンド

ボックスには見られない特徴であるため，サンドボックス

アプライアンスでマルウェア本来の挙動を把握することは

困難であると予想される．しかし，作成したマルウェアは

実行環境の情報を取得して，あらかじめ設定した条件と一

致した場合にのみ実行環境が標的端末であると判断する．

このため，サンドボックスアプライアンスでマルウェアの

情報を取得する挙動をとらえることで，標的端末上でのみ

動作するマルウェアを検知できる可能性がある．実際に，

4.4節の評価実験においてもサンドボックスアプライアン

スからセキュリティアラートが観測されているが，さらな

る性能向上が必要である．

6. 考察

6.1 攻撃対策

本攻撃シナリオへの対策として，標的端末で行う対策と

セキュリティアプライアンスの性能向上が考えられる．

Browser Fingerprinting対策：本攻撃シナリオへの対

策の 1つとして，Browser Fingerprintの取得を難しくする

方法が考えられる．たとえば，Webブラウザの特徴を難読

化する Plug-inが存在する [18], [19], [20]．特に，エントロ

ピーが高くなる特徴の取得を難しくすることで攻撃者のコ

ストを高められる．また，JavaScript，CSS，Flashなどを

無効化することで Browser Fingerprintの取得を防ぐこと

ができる．ただし，これらを無効化することでユーザの利

便性が損なわれる可能性がある．

Implant 対策：本攻撃シナリオへの対策の 1 つとして，

Implantした情報の有効期間を短くする方法が考えられる．

たとえば，Webブラウザの閲覧履歴やキャッシュを定期的

に除去することで，攻撃者のコストを高められる．また，

キャッシュの無効化を行うことで情報の埋め込みを難しく

する方法が考えられる．ただし，ユーザの利便性を損なう

可能性があるため，設定を行う際は注意が必要である．

サンドボックスアプライアンスの性能向上：動的解析した

際に標的端末上でのみ動作するマルウェア本来の挙動を把

握することは難しいが，実行環境の情報を取得する挙動を

とらえることでこれらのマルウェアを検知できる可能性が

ある．また，これまでにサンドボックスをユーザ環境に近

づける研究 [21]が行われてきたが，サンドボックスを標

的端末に近づけることで攻撃を防ぐことができる可能があ

る [22]．一方，サンドボックスがユーザに送られたURLを

クリックするように設定することで，攻撃者のコストを高

くする方法が考えられる．しかし，攻撃者は標的端末がサ

ンドボックスアプライアンスに守られていることを把握す

ることができる．また，サンドボックスの情報が漏えいす

ることになるため，インターネット接続されたサンドボッ

クスがユーザに送られた URLをクリックするように設定

することは望ましくない．

このように様々な対策が考えられるが，攻撃者は複数の

攻撃シナリオを組み合わせる可能性があるため，防御側も

単一の対策ではなく，複数の対策を組み合わせた多層防壁

を実現することが望ましい．

6.2 攻撃シナリオの限界

本攻撃シナリオでは，偵察する端末と侵入する端末は同

じ端末である必要がある．しかし，偵察フェーズと侵入

フェーズはメール経由で行われるため，それぞれのフェー

ズに用いられる端末は日常業務に利用される同一端末で

あると予想される．偵察フェーズでは，攻撃者は送信した

URLをユーザにクリックさせる必要がある．同様に，侵
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入フェーズでは送信したファイルを実行させる必要があ

る．このため，ユーザ操作を促すソーシャルエンジニアリ

ング攻撃などを用いる必要がある．一方，偵察フェーズに

HTMLメールを用いることで URLをクリックすることな

く標的端末内に情報を埋め込める可能性がある．本攻撃シ

ナリオについては今後の課題とする．

6.3 研究倫理的対応

本研究は，標的端末上でのみ動作するマルウェアによる

サンドボックス解析回避を困難にし，サイバー攻撃の標的

となりうる組織のセキュリティ向上に資することを目的

とする．そのため，本研究成果をサンドボックスオペレー

タやセキュリティベンダに正確かつ詳細に伝えるととも

に，攻撃者に悪用されるデメリットを減らすために，以下

のような方策をとった．まず，本研究成果による直接的な

影響があると予想される実験に用いたサンドボックスアプ

ライアンスのセキュリティベンダ計 3社に対して，標的端

末上でのみ動作するマルウェアが解析を回避する恐れがあ

る点の指摘や実験に用いた検体の提供，推奨される対策方

法などの情報提供を行った．このうち，1社からは提供情

報に基づき，システムの改善を行った旨の連絡を受けてい

る．次に，サンドボックスアプライアンスを研究開発して

いるセキュリティベンダ計 11社に対して情報提供を行っ

た．このうち，1社とは開発を行っている技術者と今後の

対策について直接意見交換を行った．最後に，実験に用い

たセキュリティアプライアンスの名称や機器の特定につな

がる情報を記述することは避けた．このように，本研究は

セキュリティアプライアンスの性能向上に貢献していると

考えられる．

7. まとめと今後の課題

実行環境から収集した情報があらかじめ設定した条件と

一致した場合にのみ，実行環境が標的端末であると判断し

て不正活動を行うマルウェアを用いて攻撃者が標的組織へ

侵入する攻撃シナリオを想定し，セキュリティアプライア

ンスの有効性を評価した．評価実験の結果，実組織で運用

されているネットワークアプライアンスに検知されるこ

となく標的端末の Browser Fingerprintの取得が可能であ

ることを確認した．また，実組織で運用されているサンド

ボックスプライアンスに対して解析の回避が可能であるこ

とを確認した．我々は，先行研究 [1]において，標的端末

に Implantした情報を用いてサンドボックスアプライアン

スによる検知の回避が可能であることを確認している．そ

こで，本攻撃シナリオへの対策について考察するとともに，

研究成果をセキュリティベンダに提供して標的端末上での

み動作するマルウェアへの注意喚起を行った．

今後の課題は，情報の収集方法や埋め込み方法を改善す

るとともに，さらに多くの環境で実験を行うことである．

また，標的端末上でのみ動作するマルウェアを検知する方

法について検討することである．
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