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概要：SOUPS（Symposium On Usable Privacy and Security）はセキュリティとプライバシーのユーザビ

リティに特化した内容を扱う国際会議である．2019年 8月 11日から 13日に米国サンタクララで開催さ

れた SOUPS2019（Fifteenth Symposium On Usable Privacy and Security）の概要や発表された論文につ

いての概要を報告する．
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1. はじめに

近年では、セキュリティやプライバシーに関する分野の難

関国際会議である USENIX Security Symposiumや ACM

CCS、NDSS、IEEE Symposium on Security and Privacy

において人間にかかわる論文が多く投稿されており、また

一方で HCI（Human Computer Interaction）の分野の難

関国際会議である ACM CHI や UIST でもセキュリティ

やプライバシーに関する論文も多く発表されており、人

間とセキュリティ・プライバシーに関係性に関する研究が

盛んになってきている。SOUPS（Symposium On Usable

Privacy and Security）は「人間とセキュリティ・プライバ

シー」に焦点をあて、セキュリティとプライバシーに関し

てのユーザビリティ扱う国際会議である。

本稿では 2019年 8月 11日から 13日まで米国サンタクラ

ラで開催された Fifteenth Symposium On Usable Privacy

and Security (SOUPS 2019)の参加報告を行う。

SOUPS 2019はUSENIXが主催しており、28th USENIX

Security Symposiumと連続で開催された。

SOUPS は 2014 年から USENIX の主催となっている

が、最初の開催である 2005年から 2013年までの 9年間
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は ACMから Proceedingsが発行されていた。例年は 7月

に開催されていたものが、昨年より USENIX Securityと

の連続開催となり 8月への開催となった。SOUPS自身の

独立性はあるものの、USENIX Security の視点でみると

他の併催ワークショップと同様の扱いとなっている。ま

た SOUPS自体も例年併催Workshopや Tutorialを用意し

ており、Workshopの内容は今後研究が期待される分野な

どが反映されたものとなっている。SOUPS2019では 1つ

の Tutorial、4つのWorkshopが開催された。それぞれの

TutorialとWorkshopは SOUPS本会議の前日に開催され

た。各 Tutorial、Workshopは以下の通りである。

• Contextual Integrity: From Theory to Practice

• 5th Who Are You?! Adventures in Authentication

Workshop (WAY 2019)

• Designing for the Extremes of Risk

• 5th Workshop on Security Information Workers

(WSIW 2019)

• 4th Workshop on Inclusive Privacy and Security

(WIPS)

SOUPSの特徴として、最初に開催された 2005年より発

表された論文がWebで無償公開されている点がある。今

回も SOUPS 2019のWebサイト上でダウンロードできる。

加えて、USENIXが主催になってからは各発表の音声や発
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表スライドの公開も行われており、情報の公開が積極的に

行われている [1]。

SOUPSに関連する分野の研究者は HCI分野で研究をし

ていた方々も多く、これまで人間に関する研究を行ってい

なかったセキュリティ・プライバシの研究者の参入を促す

ための方策も取られている。SOUPS2018までは Call for

Papersにおいて、投稿者が 1度読むことが勧められてい

る文献に”Common Pitfalls in Writing about Security and

Privacy Human Subject Experiments, and How to Avoid

Them”が挙げられていた。この文献では人間に関連した実

験を行いそれを論文化する際に陥りがちな項目を挙げ、そ

れらへの対策が記載されており、セキュリティとプライバ

シに人間の視点を加えた研究を行うときには目を通してお

いて損はない文章となっている [2]。情報処理学会セキュ

リティ心理学とトラスト研究会では著者より許諾をもらい

和訳を作成し公開している [3]。

2. 投稿・採録関連の状況

2.1 プログラム委員会

Technical Papers Co-ChairsをGoogleのRob Reederと

University of Maryland の Michelle Mazurek の 2 名が務

めた。例年、2名が Technical Papers Co-Chainrsを務め

ている。

Technical Papers Committee は 33 人で構成されてい

た。委員の中には、USENIX Security SymposiumやACM

CCS、NDSS、IEEE Symposium on Security and Privacy

の PCを務める方も多く、分野を絞った国際会議でありな

がら世界のトップ研究者が集まる場となっていることがこ

こからもわかる。

2.2 投稿・採録件数

170本の論文が登録され、そのうち 118本が実際に投稿し

た。そして査読を経て 27本の論文が採録された [4], [5], [6],

[7], [8], [9], [10], [11], [12], [13], [14], [15], [16], [17], [18],

[19], [20], [21], [22], [23], [24], [25], [26], [27], [28], [29], [30]

。採録率は 22.9%となっている。

採録本数は過去最多であった 2018年の 28本から微減の

27本となっている。2014年より採録本数が 21、22、22、

26、28、27と 20本を超えてきている一方で、採録率はそ

れぞれ 27%、24%、28%、26.5%、23.3%、22.9%とこれま

での 20%-30%程度を保っており、この 3年間は採録数が

過去最多の推移できていることからも、本分野の活発さが

うかがえる数字となっている。

2.3 受賞論文

SOUPS ではいくつかの種類の論文賞がある。今回の

SOUPSではDistinguished Paper Awardと IAPP SOUPS

Privacy Award が論文についてあたえられた。またポス

ター発表に対する Distinguished Poster Award、本分野で

活躍する学生を表彰する John Karat Usable Privacy and

Security Student Research Awardの 2つも授与された。

Distinguished Paper Award

Frank Li, Lisa Rogers, Arunesh Mathur, Nathan

Malkin, Marshini Chetty, “Keepers of the Machines: Ex-

amining How System Administrators Manage Software

Updates For Multiple Machines” [19]

IAPP SOUPS Privacy Award

Jordan Hayes, Smirity Kaushik, Charlotte Emily Price,

Yang Wang, ”Cooperative Privacy and Security: Learning

from People with Visual Impairments and Their Allies”[4]

2.4 ポスター発表

SOUPSではポスターセッションも開催される。今回は

昨年と同数の 40本のポスターが採択され発表された。日

本からは 1本の発表があった?。

3. 発表論文の紹介

26本の論文は 6つのセッションに分けて発表がされた。

セッションタイトルは以下のようになっており、ここから

も近年の研究動向うかがえよう。

• Populations and Scales

• Security Behaviors and Experiences

• New Paradigms

• Developers and Sysadmins

• Authentication

• Personal Privacy

• Wearables and Smart Homes

SOUPS2017以降、「Replication Papers」の投稿が推奨

されてくるなどこの数年で SOUPSの CallForPaperは大

きな変化が加えられてきた。その傾向は今年も続いている。

今年度はあらたに「Systematization of Knowledge (SoK)

Papers」の募集を始めた。採録論文に Replicationと考え

られる論文は複数見つけられたが、SoK論文はなかった。

投稿において SoK論文があったかどうかは伝えられてい

ない。

4. まとめ

SOUPSが焦点に当てている「人間とセキュリティ・プ

ライバシ」はさらに研究が盛んになる分野であると考えら

れる。こういった分野での研究を行うにあたり、本稿が一

助になれば幸いである。セキュリティ心理学とトラスト

（SPT）研究会では SOUPSで発表された論文を中心とし

てユーザブルセキュリティ・プライバシーの論文を紹介す

るユーザブルセキュリティ・プライバシー（USP）論文読

破会を開催している。ご興味がある方はこちらもご覧いた

だきたい。またコンピュータセキュリティ（CSEC）研究
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会と SPT研究会が共催するコンピュータセキュリティシ

ンポジウム（CSS）では併催ワークショップとしてユーザ

ブルセキュリティワークショップ（UWS）が開催されるな

ど、日本でも「人間とセキュリティ・プライバシ」の研究

が広まっている。本分野のますますの発展を願いたい。

2020年の SOUPSは 2017、2018と同様に USENIX Se-

curity Symposiumと連続で開催される予定であり、2020

年 8月 9-11日に SOUPS 2020、8月 12-14日に USENIX

Security Symposium がそれぞれ米国ボストンで開催さ

れる。
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