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OSUAD：FPGAを用いた
オンライン逐次学習型教師なし異常検知器
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受付日 2018年12月4日,採録日 2019年3月26日

概要：教師なし異常検知は，モデルの学習時に異常データを必要としない異常検知手法であり，近年
Backpropagation法を用いたニューラルネットワーク（以降，BP-NN と表記）を用いた手法が利用され
ている．これらの手法では，通常，あらかじめ用意した正常データを用いて異常検知モデルを学習する．
その後，異常検知を行うデバイス群に学習済みモデルを配信し，デバイス側では推論のみを行う．この場
合，学習に使用した正常データと実際に与えられる入力データの正常パターンの差異が問題となる．具体
的には，(1) BP-NNは学習が収束するまで繰り返し学習をする必要があり，(2)各デバイスが置かれた環
境の変動に対応するには，そのつど，再学習が必要となる．実際の現場では，モデルをそれぞれの環境に
特化させることが望ましく，データの特徴は環境や時間とともに変動するため即時的なパラメータ更新が
求められている．そこで本研究では，デバイス上で逐次学習ができる FPGAベースの教師なし異常検知器
（OSUAD）を提案する．OSUADはニューラルネットワーク技術の 1つであるオートエンコーダと高速な
逐次学習アルゴリズムである OS-ELMを組み合わせる．本研究では，OS-ELMの計算量的ボトルネック
である逆行列計算を完全に消去することでさらなる高速化と省面積化を達成する．評価の結果，OSUAD
はローエンドな FPGAに実装可能なサイズでありながら，CPUと GPUを用いた実装と比較してそれぞ
れ平均 2.47倍，4.95倍高速な学習処理を実現した．また，BP-NNを用いた異常検知モデルと比較して 10
分の 1の学習エポック数で 2.4%高い F値を実現した．
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Abstract: Unsupervised anomaly detection is an anomaly detection approach where abnormal samples are
not required to train models, and recently backpropagation-based neural networks (i.e., BP-NNs) have been
used. Typically, the models are trained using normal data, and then the pretrained models are installed
to devices that perform anomaly detection. The devices themselves perform only inference. In this case,
however, difference between the normal data at training stage and actual normal patterns of input data in
the deployed environment becomes an issue. More specifically, (1) BP-NNs have to train iteratively until
the learning converges, and (2) retraining is required to follow the variation and fluctuation in a deployed
environment. In reality, the model should be specialized for a deployed environment, and responsive update
of parameters is required to follow the variation and fluctuation. In this paper, we propose an FPGA-
based online sequential learning unsupervised anomaly detector, called OSUAD. The detector combines
Autoencoder, one of neural-network-based models, and OS-ELM, a fast online sequential learning algorithm.
OSUAD achieves faster training and smaller area by completely eliminating costly matrix inversions which
are the computational bottlenecks. Evaluation results show that the training latency of OSUAD is faster
than CPU and GPU implementations by 2.47x and 4.95x on average, while the detector can be implemented
in a low-end FPGA device. It also achieves 2.4% higher f-measure than a BP-NN-based implementation in
only 1/10 training epochs.
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1. はじめに

教師なし異常検知は，モデルの学習時に異常データを必

要としない異常検知手法である．あらかじめ与えられた正

常データや，小数の異常データが含まれるデータをモデ

リング，あるいは学習し，それらと異なる特徴を持つ入力

データを異常データとして検出する．一般的に異常データ

をあらかじめ用意するのは困難であるため，学習時に異常

データを必要としない点は実用上メリットになる．

教師なし異常検知のアルゴリズムとして Local Out-

lier Factor [4]，Gaussian Mixture Model [23]，One Class

SVM [5] など様々な手法が提案されてきた．しかし，近

年は取り扱うデータの次元数が増加しており，次元の呪

い [28]によって上記の手法で十分な精度を出すのが困難

になった．そのため，現在は，高次元データでも高い精度

を実現するニューラルネットワークを用いた教師なし異

常検知手法が多数発表されている [8], [24], [25]．中でも，

Backpropagation法ベースのニューラルネットワーク（以

降，BP-NNと表記）が広く用いられている．

図 1 の左側に，BP-NNを用いた教師なし異常検知モデ

ルの最も典型的な学習手法を示す．通常，あらかじめ用意

した正常データを用いて異常検知モデルを学習し，異常検

知を行うデバイス群に学習済みのモデルを配信する．この

ときデバイス側はパラメータ更新と推論のみを行い，学習

は行わない．しかしこの場合，学習に使用した正常データ

と実際に与えられる入力データの正常パターンの差異が

問題となる．具体的には，(1) BP-NNは学習が収束する

まで繰り返し学習する必要があり，(2)各デバイスが置か

れた環境の変動に対応するには，そのつど，再学習が必要

となる．教師なし異常検知モデルは正常データを学習する

が，実世界の正常データの特徴は時間とともに変動する場

合があるため，異常検知の精度を維持するには即時的に変

動に対応し，パラメータを更新できることが求められる．

また，正常データの特徴は環境ごとに異なる場合がある．

たとえば，モータの振動データを用いて異常を検出するこ

とを想定した場合，どのような振動パターンがそのモータ

の正常状態にあたるかは，周囲のノイズや他のモータとの

位置関係にも依存する．よって，この場合モータごとにモ

デルを学習するのが望ましいが，図 1 の左側の手法で対

応しようとすると環境ごとに 1つ 1つモデルを作り分けな

ければならない．一方で，図 1 の右側に示す手法は上記
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図 1 BP-NNを用いた教師なし異常検知モデルの典型的な学習手法

（左図）とデバイス上での逐次学習（右図）

Fig. 1 Typical training method of BP-NN based unsupervised

anomaly detection models (left) and on-device sequen-

tial training approach (right).

(1)および (2)の問題を回避できる．デバイス上でそれぞ

れに割り当てられたモデルを逐次的に学習することで正常

データの特徴の変動に即時に追従でき，かつデバイスが置

かれた環境に特化してモデルを学習できる．しかし，学習

に必要な Backpropagation法は計算コストが大きく，ハー

ドウェア資源の限られたデバイスに実装するのは困難であ

る [20], [21]．現在多くの BP-NNベースのハードウェアが

推論処理に特化しているのはそうした背景がある．

そこで，本研究ではニューラルネットワークの 1 つで

ある OS-ELM（Online Sequential Extreme Learning Ma-

chine）[18]に注目する．OS-ELMは近年注目を集める逐次

学習アルゴリズムであり，逆行列計算を用いることで BP-

NNよりも高速に学習できる [18]．本研究ではOS-ELMの

計算量的ボトルネックである逆行列計算を完全に消去する

ことで，さらなる高速化と省面積化を実現する．また，教

師なし異常検知手法の 1つであるオートエンコーダを用い

た手法 [24]と組み合わせることで，デバイス上で高速に逐

次学習可能な FPGAベースの教師なし異常検知器（Online

Sequential learning Unsupervised Anomaly Detector，以

降 OSUADと表記）を提案する*1．

本論文の構成は以下のとおりである．1 章で本研究の背

景を述べる．2章では，必要な知識を解説する．3章で関連

研究について述べ，4 章で OSUADについて述べる．5 章

では，OSUADの実装を説明し，6 章で OSUADの評価を

行う．最後に，7 章で本論文をまとめる．

2. 前提知識

2.1 Extreme Learning Machine

OS-ELMの前提知識として，まずELM（Extreme Learn-

ing Machine）[12]について述べる．ELMはニューラルネッ
*1 本論文は，著者らが国際ワークショップ HeteroPar’18 で発表し
た過去の研究 [27] の評価を拡充したものであり，本論文の提案
実装である OSUADは，文献 [27]における OS-ELM-FPGAと
同一である．
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図 2 Extreme Learning Machine

Fig. 2 Extreme Learning Machine.

トワークの 1つであり，図 2 にあるように単層ニューラル

ネットワークの構造をとる．入力層，隠れ層，出力層の三

層で構成されるモデルは特に単層ニューラルネットワーク

と呼ばれる．一般に，単層ニューラルネットワークにおい

てバッチサイズ kの n次元の入力データ x ∈ Rk×nに対応

するm次元の推論結果 y ∈ Rk×m は，y = G(x ·α + b)β

として得られる．このとき，α ∈ Rn×Ñ は入力層と隠れ層

を結合する重みであり，β ∈ RÑ×mは隠れ層と出力層を結

合する重みを示す．また，b ∈ RÑ と Gはそれぞれ隠れ層

のバイアスと活性化関数を示す．

ELM の学習手法について述べる．訓練データ {x ∈
Rk×n, t ∈ Rk×m}が与えられたとする．まず，重み αを

任意の乱数で初期化し，もう一方の重み βを 0で初期化す

る．ここで，入力データ xに対する推論結果 yと教師デー

タ tの誤差が 0であると仮定すると次の等式が成立する．

G(x · α + b)β = t (1)

上式を満たす最適解 β̂ は隠れ層行列H ≡ G(x · α + b) ∈
Rk×Ñ を用いて次の式を計算することで求められる．

β̂ = H†t (2)

H† はH の擬似逆行列であり，SVD（Singular Value De-

composition）や QRD（QR Decomposition）などの行列

分解アルゴリズムを用いて計算できる．βを β̂で更新する

ことで学習が完了する．

現在主流の BP-NNとの相違点は以下のとおりである．

まず BP-NNは αと βの両方の最適化を行うが，ELMは

βのみを最適化し，αは任意の乱数で初期化した後に学習

は行わない．また β̂ は大域最適解であるため，BP-NNの

問題点の 1つである局所最適解への収束 [19]を完全に回避

できる．さらに，BP-NNは同じ訓練データを繰り返し学

習することで最適化を行うが，ELMは一度の最適化計算

で学習が完了するため学習時間全体が大幅に削減される．

しかし，ELMはあらかじめすべての学習データが用意さ

れている場合を想定しており，逐次的に訓練データが生成

される場合はそのつど過去の訓練データも含めて再学習す

る必要がある．その場合，過去の全訓練データを保存する

ための記憶領域が必要になり，最適化計算の計算負荷も増

加する．訓練データのバッチサイズを kとすると，計算量

は O(k3)であるため，ELMは逐次的な学習に向かない．

2.2 Online Sequential Extreme Learning Machine

本節では OS-ELM（Online Sequential Extreme Learn-

ing Machine）について述べる．OS-ELM [18]は ELMを任

意のバッチサイズで逐次的に学習できるように拡張したア

ルゴリズムである．バッチサイズ kiの i番目の訓練データ

{xi ∈ Rki×n, ti ∈ Rki×m}が得られたとすると，次の誤差
を最小化する βi を求める必要がある．

∥∥∥∥∥∥∥∥

⎡
⎢⎢⎣

H0

...

Hi

⎤
⎥⎥⎦βi −

⎡
⎢⎢⎣

t0
...

ti

⎤
⎥⎥⎦

∥∥∥∥∥∥∥∥
(3)

このとき，i番目の隠れ層行列はHi ≡ G(xi · α + b)と定

義される．また，最適化された重み βi は以下の式で計算

できる．

Pi =Pi−1−Pi−1H
T
i (I+HiPi−1H

T
i )−1HiPi−1

βi = βi−1 + PiH
T
i (ti − Hiβi−1)

(4)

特に，P0 と β0 については次の式で得られる．

P0 = (HT
0 H0)−1

β0 = P0H
T
0 t0

(5)

ELMでは逐次的に学習するには過去の全訓練データを保

存する記憶領域が必要であったが，OS-ELMはその必要が

ない．また，新しく与えられた訓練データに対してのみ学

習を行えばよい．BP-NNと比較して小さな計算量で高速

に学習できることが知られている [18]．

2.3 オートエンコーダを用いた教師なし異常検知

オートエンコーダ [11]とは，ニューラルネットワークを

用いた次元圧縮アルゴリズムの 1つである．図 3 にその学

習手法を示す．オートエンコーダは入力データをそのまま

教師データとして流用し，入力データを推論結果として再

構成できるように学習する．このとき，隠れ層のノード数

を入力層と出力層のノード数よりも小さく設定することで，

入力データと推論結果の誤差が収束した場合に隠れ層行列

を入力データの次元圧縮形式として見なせる．つまり，入

力データ xのエンコード結果はH = G(x · α + b)として

得られ，H のデコード結果は y = H · βとして得られる．
また，オートエンコーダは別個に教師データを作成する必

要がなく，入力データのみで学習が完結するため，教師な

し学習アルゴリズムに分類される．

オートエンコーダは学習したことがない特徴を持つ入力

データに対しては誤差が増加するが，教師なし異常検知モ

デルとして用いる際にはこの点を利用する．すなわち，ま

ずオートエンコーダを正常データのみで学習させる．す
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図 3 オートエンコーダ

Fig. 3 Autoencoder.

ると，正常データとは異なる特徴を持つデータ（異常デー

タ）が与えられると相対的に誤差が増加するため，そこ

に閾値を設けることで異常データを検出できる．同様な

手法として，オートエンコーダではなく PCA（Principal

Component Analysis）を用いた手法があげられるが，オー

トエンコーダは PCAよりも異常検知の精度が高いことが

知られている [24]．また，Kernal PCA [29]は非線形な入

力データを扱うことができるが，PCAと比較して膨大な

学習時間が消費される．一方でオートエンコーダは非線形

な活性化関数を用いるだけで Kernel PCAより大幅に少な

い計算時間で学習が完了する [24]．

2.4 教師なし異常検知における正常データの変動について

教師なし異常検知では正常データの分布を学習し，そこ

から離れたデータを異常データと見なす．この場合，異常

検知の性能はいかに正確に正常データの分布を学習できる

かが重要になるが，実世界のデータにおけるConcept Drift

と呼ばれる現象がそれを困難にする場合がある．Concept

Driftとは，学習すべきデータの分布が時系列で変動する現

象を指し [10]，教師なし異常検知の文脈では，それによっ

て学習時に利用した正常データの分布と現在の正常データ

の分布に乖離が生じる．対象となる個体やデータの状態が

時間要素によって動的に変化したり，それらの周囲の環境

を十分に管理することが難しい場合に発生しやすく，たと

えばユーザモデリング [30]やネットワークの監視，株価予

測 [15]の際に発生することが知られている．また，それら

のデータに対し教師なし異常検知を行う際には，正常デー

タの分布に変動が生じることを考慮に入れる必要がある．

3. 関連研究

3.1 OS-ELMを用いた異常検知

実際の異常検知の現場では正常データの特徴は時間とと

もに変動する．それに対し，OS-ELMはそれらの変動に即

時に追従できるため異常検知との親和性が高い．Singhら

は OS-ELM ベースの IDS（Intrusion Detection System）

を提案し，限定的なメモリ量で従来手法よりも高速かつ正

確に大量のネットワークトラフィックから異常を検出でき

ることを示した [26]．また，BosmanらはOS-ELMを用い

たワイヤレスネットワークの教師なし異常検知手法を提案

し，異常データを事前に用意する必要なく高い精度で異常

が検出できることを示した [2]．本研究では上記先行研究

と同様に OS-ELMを用い，さらにオートエンコーダを組

み合わせることで，高速かつ高精度な教師なし異常検知手

法を提案する．我々が把握する限り，OS-ELMとオートエ

ンコーダを組み合わせた教師なし異常検知モデルは報告さ

れていない．

3.2 OS-ELMのハードウェア実装

ELMのハードウェア実装に関する研究はすでに複数報

告されている [7], [9], [32]．しかし，OS-ELMのハードウェ

ア実装に関する研究はほとんど存在しない．Bosmanらは

ハードウェア資源の限られた組み込み機器向けにOS-ELM

を固定小数点で実装し，さらに計算精度の低下を防ぐため

の機構を提案した [3]が，実装はソフトウェアによって行

われている．一方で，OS-ELMの FPGA実装は報告され

ていない．

4. OSUAD

本論文で提案する OSUADは，OS-ELMとオートエン

コーダを組み合わせた FPGAベースの教師なし異常検知

器である．4.1 節では OS-ELMの解析を基に OSUADの

学習処理の計算コストを削減する手法を提案し，4.2 節で

は学習処理と推論処理のアルゴリズムを示す．

4.1 OS-ELMの解析

OS-ELM の逐次学習式（式 (4)）は主に，行列積と

逆行列演算の 2 種類で構成される．ここで，行列積

A ∈ Rp×q · B ∈ Rq×r にかかる計算イテレーション数

を pqr，逆行列演算 C−1 ∈ Rr×r にかかる計算イテレー

ション数を r3とすると，式 (4)に存在する行列積と逆行列

演算の合計の計算イテレーション数はそれぞれ以下のよう

に求まる．

Iprod = 4kÑ2 + k(2k + 2m + n)Ñ

Iinv = k3 (6)

Iprod は行列積の，Iinv は逆行列演算の合計の計算イ

テレーション数を示す．また k は訓練データのバッチ

サイズであり，n，Ñ，m はそれぞれ入力層，隠れ層，

出力層のノード数である．例として，HiPi−1H
T
i の場

合，まず Hi ∈ Rk×Ñ · Pi−1 ∈ RÑ×Ñ を計算し，次に

HiPi−1 ∈ Rk×Ñ ·HT
i ∈ RÑ×kを計算する．この場合，最

終的な計算イテレーション数は I = kÑ2 + k2Ñ となる．

ここで，バッチサイズが kのときの式 (4)中の行列積と

逆行列演算の計算イテレーションの合計を Ik とおくと，以

下が成立する．
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Ik = Iprod + Iinv

= 4kÑ2 + k(2k + 2m + n)Ñ + k3

= k(4Ñ2 + (2k + 2m + n)Ñ + k2)

≥ k(4Ñ2 + (2 + 2m + n)Ñ + 1) = kI1 (7)

上式により Ik ≥ kI1が成立する．つまり，式 (4)の行列積

と逆行列演算はバッチサイズ kの訓練データを 1度学習す

るよりも，バッチサイズを 1として k回学習する方が全体

の計算イテレーション数が小さくなる（または，等しくな

る）．ソフトウェアで式 (4)を実装した場合，1度の学習ご

とに関数呼び出しやメモリ確保などのオーバヘッドが生じ

る可能性があるため，上記は必ずしも成立しない．しかし，

本研究のように専用回路として実現する場合，少なくとも

関数呼び出しのオーバヘッドは存在しないため，バッチサ

イズを 1に固定することで計算量を削減できる．

さらに，式 (4) の計算量的ボトルネックは逆行列演算

(I + HiPi−1H
T
i )−1 であるが，(I + HiPi−1H

T
i )の行列

サイズは k × k であるため，k = 1のとき，逆行列演算を

逆数演算に置き換えられる．よって，式 (4)は次のように

変形できる．

Pi = Pi−1 − Pi−1h
T
i hiPi−1

1 + hiPi−1hT
i

βi = βi−1 + Pih
T
i (ti − hiβi−1)

(8)

h ∈ R1×Ñ は k = 1の時の隠れ層行列H である．よって，

バッチサイズを 1に固定することで計算量を小さくできる

うえに，逆行列演算器に必要な実装コストやハードウェア

の資源を削減できる．上記の考察をふまえ，OSUAD内で

使用する OS-ELMのバッチサイズは 1とする．

4.2 アルゴリズム

OSUADは OS-ELMとオートエンコーダを組み合わせ

ることで教師なし異常検知を実現する．2.3 節で述べたよ

うに，オートエンコーダは入力データを教師データとして

そのまま利用するため，式 (8)において ti = xi が成立す

る．よって，OSUADの逐次学習式は最終的に以下の数式

で表現される．

Pi = Pi−1 − Pi−1h
T
i hiPi−1

1 + hiPi−1hT
i

βi = βi−1 + Pih
T
i (xi − hiβi−1)

(9)

また，ある入力 xに対する損失値は，損失関数 Lを用いて

以下のように計算される．

loss = L(x, G(x · α + b)β) (10)

上式で計算される損失値が閾値を上回れば，xを異常デー

タと見なせる．

たとえば，モータの振動データを用いて異常を検出する

ことを想定した場合，モータ 1つ 1つにOSUADをあてが

う．そして，あらかじめ集めた正常データか，最初の一定

の時間内に流れてくる入力データを正常データと見なし，

それを用いて初期学習を行う．初期学習が完了したら，入

力データに対して推論を行い，たとえば得られた損失値が

閾値より高ければ学習せずログとしてその旨を報告し，そ

うでなければ正常データと見なして学習を行うといった使

い方が考えられる．

4.3 バッチサイズと学習の安定性に関する議論

BP-NNでは通常，16以上などある程度大きなバッチサ

イズに設定して学習を行う [14], [24], [25]．これは，ある訓

練データのバッチサイズを k とすると，BP-NNでは k 個

分の誤差に対する重みの勾配を計算し，それを集約（多く

の場合平均をとる）したものを最適化アルゴリズムに適用

するため，kの数が小さいと学習の収束が不安定になるた

めである．

一方，OS-ELMの場合はバッチサイズを小さくしたから

といって，上記のような問題は起きない．なぜなら，2.2 節

で述べたように，OS-ELMは ELMの学習式（式 (2)）を逐

次的に計算できるように拡張したものであり，たとえば全

100サンプルの訓練データが与えられたとすると，バッチ

サイズ 10で 10回学習したときと，バッチサイズ 1で 100

回学習したときでは，同じ重み β が得られるためである．

よって，OSUADにおいてOS-ELMのバッチサイズは 1と

するが，それによって特別学習が不安定になることはない．

しかし，OS-ELMにおいては，バッチサイズにかかわ

らず，式 (4)中の (I + HiPi−1H
T
i ) が非正則，あるいは

非正則に近い場合に，学習が不安定になるという問題があ

る．OSUADにおいては式 (9)中の 1 + hiPi−1h
T
i が 0で

ある場合に非正則となり，学習が実行できなくなる．そこ

で，OSUADでは 1 + hiPi−1h
T
i が非正則に近い場合，つ

まり，ある小さな正の定数 EPSILONに対し，EPSILON

> 1+hiPi−1h
T
i が成立した場合は学習を行わずに入力デー

タを捨てることで，上記の問題に対処する．

5. 実装

OSUAD は高位合成を用いて実装を行った．ツールは

Xilinx社の Vivado HLS 2016.4であり，対象の FPGAは

Xilinx社のローエンドモデルである XC7Z010-1CLG400C

とする．また，FPGAの動作周波数は 100 MHzである．

5.1 全体図

図 4 に OSUAD のブロック図を示す．OSUAD は

seq train モジュールと predict モジュールの 2 つのサブ

モジュールで構成される．seq train モジュールは与えられ

た入力データ xに対して式 (9)を計算し，重み βとP を更

新する．一方で predict モジュールは式 (10)を計算し，入
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図 4 OSUAD のブロック図

Fig. 4 Block diagram of OSUAD.

図 5 seq train モジュールのフローチャート

Fig. 5 Flowchart of seq train module.

力データの損失値を計算する．1ビットの入力信号 signal

は入力データに対して逐次学習を行うか，または推論処

理を行うかを指定する．信号の値が 0であれば predict モ

ジュールに，1であれば seq train モジュールに入力データ

を渡す．また，両モジュール内のすべての実数は 32ビッ

トの固定小数点（整数部 10ビット，小数部 22ビット）を

用いる．

5.2 seq train モジュール

seq train モジュールは式 (9)を計算する．図 5 は同モ

ジュールの処理フローを示す．図中の各処理ブロックは

逐次的に実行される．4.3 節で述べたように，EPSILON

> 1 +hiPi−1h
T
i が成立した場合は βと P の更新を行わず

に入力データを捨てる．

さて，OSUADの逐次学習処理の大部分は行列積，ある

いはベクトル積によって占められる．これらの演算は積和

演算部分を N 並列で実行することにより容易に高速化で

きる．ここでは，例として hi = G(xi · α + b)中の積和演

算をN = 2並列で実行する手法を示す．簡単のため，入力

層のノード数と隠れ層のノード数を 4とする．このとき，

xi，α，hi のそれぞれのサイズは 1 × 4，4 × 4，1 × 4に

なる．

図 6 に並列実行の手順を示す． 1© N = 2並列で積和演

算を実行するには xiと αのそれぞれをN = 2つの部分行

列に分割し，N = 2つの値を同時に読み出す必要がある．

図 6 hi = G(xi · α + b) の積和演算の並列実行

Fig. 6 Parallel execution of hi = G(xi · α + b).

図 7 predict モジュールのフローチャート

Fig. 7 Flowchart of predict module.

そのために，まず xi/αの列/行にインデックス i/j を割り

当てる．そして i/j mod N = 2の計算結果が同じ列/行

どうしを 1つの部分行列として統合する． 2©上記で分割し
たそれぞれの部分行列から同時に値を読み出し，積和演算

を行う．また，ここで得られた演算結果は総和として蓄積

される．この処理は図中αの赤枠内のすべての値が読み出

されるまで繰り返される． 3© bの赤枠の値を読み出し，上

記で得られた総和に足しこむ．そして，総和を 0に戻し，

得られた計算結果に対して活性化関数Gを適用する．最後

に，hiの赤枠の要素に出力値を書き込み，すべての赤枠を

右に 1列分スライドさせる． 4©すべての赤枠内にベクトル
の要素値，あるいは行列の列が存在する場合， 2©に戻る．
上記並列実行手法は消費されるハードウェア量が N に比

例するため，高速化の倍率と増加するハードウェア量のト

レードオフを考慮して調節する必要がある．

5.3 predict モジュール

predict モジュールは式 (10)を計算し，入力データの損

失値を出力する．図 7 は同モジュールの処理フローを示

す．図中の各処理ブロックは逐次的に実行される．式 (10)

中の損失関数 Lは二乗平均誤差など様々な関数が適用可能

であるが，OS-ELMは学習結果が損失関数の種類に非依存

であるため，できるだけ少ないハードウェア資源量で実装

可能なもの（たとえば絶対平均誤差）を選ぶのが良い．ま

た seq train モジュールと同様，predict モジュールも演算
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表 1 評価マシン

Table 1 Evaluation machine.

OS Ubuntu 16.04 LTS

CPU Intel Core i7-6700 3.5GHz

GPU Nvidia GTX 1070 VRAM 8 GB

DRAM DDR4 RAM 32 GB

Storage SSD 1 TB

の大部分が行列積で占められるため，同様な手法で高速化

を実現できる．

6. 評価

ここまで，OS-ELMとオートエンコーダを組み合わせた

FPGAベースの教師なし異常検知器（OSUAD）とその実

装について述べた．本章では，レイテンシ，FPGAリソー

スの使用率，異常検知能力について OSUADの評価を行

う．全評価を通じて表 1 のマシンを用いる．

6.1 比較対象

OSUADを以下の 4つの CPUおよび GPU実装と比較

する．

( 1 ) OS-ELM-CPU：OS-ELMを用いたオートエンコー

ダの CPU実装

( 2 ) OS-ELM-GPU：上記の GPU実装

( 3 ) BP-NN-CPU：BP-NNを用いたオートエンコーダ

の CPU実装

( 4 ) BP-NN-GPU：上記の GPU実装

CPU実装の比較対象には TensorFlow（ver 1.6.0）[1]を，

GPU実装の比較対象には TensorFlowのGPU実行機能を

有効にしたものを用い，計算精度は 32 bitの浮動小数点を

用いている．BP-NN-CPUと BP-NN-GPUは，OS-ELM

ではなく BP-NN でオートエンコーダを構築したものを

指す．

6.2 各実装の設定

まずOSUAD含む全実装共通の設定として，オートエン

コーダの各層のノード数は共通とし，バッチサイズは 1と

する．誤差関数は絶対平均誤差 L(x,y) = 1
n

∑n
i=1 |xi − yi|

を用い，4.3節の定数EPSILONは 1e-4とする．また，OS-

UAD，OS-ELM-CPU，OS-ELM-GPUの共通の設定とし

て，活性化関数を恒等関数 G(x) = xとする*2．OSUAD

内のすべての行列積，ベクトル積の並列数はN = 2として

いる．BP-NN-CPUと BP-NN-GPUの共通の設定として，

隠れ層の活性化関数として Relu関数を [22]，出力層の活

性化関数としてシグモイド関数を用いる．最適化アルゴリ

*2 実際には恒等関数に加え，シグモイド関数 [6] などの非線形関数
も実装しているが，後述する異常検知能力の評価においてその差
異が小さかったため実装容易性を考慮し，今回は恒等関数を選択
している．

図 8 隠れ層のノード数 = 16 のときの学習レイテンシ

Fig. 8 Training latency (Ñ = 16).

図 9 隠れ層のノード数 = 32 のときの学習レイテンシ

Fig. 9 Training latency (Ñ = 32).

図 10 隠れ層のノード数 = 64 のときの学習レイテンシ

Fig. 10 Training latency (Ñ = 64).

ズムとしては Adam [16]を用い，ハイパーパラメータは文

献 [16]の推奨値（学習係数= 0.001，β1 = 0.9，β2 = 0.999）

を採用している．

6.3 レイテンシ

6.3.1 学習レイテンシ

図 8，図 9，図 10 はそれぞれ隠れ層のノード数が 16，

32，64の時の各実装の学習処理のレイテンシを示す．横

軸は入力データの次元数であり，縦軸は入力データを受け

取ってから学習が完了するまでのレイテンシである．

式 (7) より，学習レイテンシは入力データの次元数に
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比例する．この時，CPUで実装された OS-ELM-CPUと

BP-NN-CPU は入力データの次元数を増加させてもレイ

テンシがほとんど変化しないことから，学習の計算時間

よりも関数呼び出しなどのオーバヘッドにかかる時間の

方が支配的である．OSUADはそれらオーバヘッドが存在

しないため，特に入力データの次元数や隠れ層のノード

数が小さい場合に CPU実装よりも高速に実行できる．一

方で，そうでない場合には CPUの方が圧倒的に動作周波

数が高いため OSUADの方が低速になる．また，GPUで

実装された OS-ELM-GPUと BP-NN-GPUは，上記 2つ

の CPU実装よりもすべての場合において約 2倍の実行時

間がかかっているが，これはホストと GPUの通信時間に

よるものである．GPUは大きなバッチサイズのデータに

対して並列計算する場合に効果的であるため，バッチサ

イズが 1である OSUADの実装プラットフォームとして

は不適切である．結果として，OSUADはOS-ELM-CPU，

BP-NN-CPU，OS-ELM-GPU，BP-NN-GPUのそれぞれ

に対し平均 2.47倍，2.24倍，4.95倍，4.74倍の学習処理

の高速化を実現した．

6.3.2 推論レイテンシ

図 11，図 12，図 13 はそれぞれ隠れ層のノード数が

16，32，64の時の各実装の推論処理のレイテンシを示す．

横軸は入力データの次元数であり，縦軸は入力データを受

け取ってから推論が完了するまでのレイテンシである．

OS-ELM-CPUとBP-NN-CPUの推論時の計算は基本的

に同じである．しかし，前者は活性化関数が 1つだけであ

るが，後者は隠れ層と出力層のそれぞれ 2カ所に非線形関数

を使用しているため若干計算量が増加する．また，推論時

の計算量は学習時と同様に入力データの次元数に比例する

ため，同様な傾向が見られる．結果として，OSUADはOS-

ELM-CPU，BP-NN-CPU，OS-ELM-GPU，BP-NN-GPU

のそれぞれに対し平均 3.77倍，4.00倍，6.60倍，6.99倍

の推論処理の高速化を実現した．

本研究では OSUADの行列積，ベクトル積の並列数は

N = 2としているが，6.4 節の FPGAリソースの使用率を

考慮しつつその値を調節することで，推論・学習共にさら

なる高速化を実現できる．

6.4 FPGAリソースの使用率

表 2 に，OSUAD の隠れ層のノード数をそれぞれ 16，

32，64とした時の各 FPGAリソースの使用率を示す．こ

れらの値はすべて Vivado HLS 2016.4の合成結果として

得られたものである．実装対象の XC7Z010-1CLG400Cは

Xilinx社のローエンドモデル FPGAであるが，最もモデ

ルのサイズが大きい場合（隠れ層のノード数 = 64，入力

データの次元数 = 1,024）を除くすべての条件においてリ

ソース不足を起こすことなく実装できている．カラー画像

など次元数が 10,000を超える超高次元データに対応させ

図 11 隠れ層のノード数 = 16 のときの推論レイテンシ

Fig. 11 Prediction latency (Ñ = 16).

図 12 隠れ層のノード数 = 32 のときの推論レイテンシ

Fig. 12 Prediction latency (Ñ = 32).

図 13 隠れ層のノード数 = 64 のときの推論レイテンシ

Fig. 13 Prediction latency (Ñ = 64).

るにはこの規模の FPGAでは不十分であるが，100から

1,000次元程度であれば OSUADは実用的なハードウェア

量で実装できる．また，レイテンシをそれほど求めない場

合，OSUADの行列積，ベクトル積の並列数N を調節する

ことでさらに小さく実装可能である．

6.5 異常検知能力

6.5.1 評価手順

本章では次の手順で各実装の異常検知能力の評価を行

う． 1©各実装を正常な訓練データを用いて学習させ，正常
なテストデータに対する損失値を計算する． 2© 1©で計算

c© 2019 Information Processing Society of Japan 41



情報処理学会論文誌 コンピューティングシステム Vol.12 No.3 34–45 (July 2019)

表 2 OSUAD の各 FPGA リソースの使用率

Table 2 FPGA resource utilization of OSUAD.

隠れ層のノード数 = 16

入力次元数 BRAM [%] DSP [%] FF [%] LUT [%]

128 10 43 3 9

256 13 43 3 10

512 20 43 3 10

1,024 33 43 4 10

隠れ層のノード数 = 32

入力次元数 BRAM [%] DSP [%] FF [%] LUT [%]

128 14 43 3 10

256 20 43 3 10

512 34 43 3 10

1,024 60 43 3 10

隠れ層のノード数 = 64

入力次元数 BRAM [%] DSP [%] FF [%] LUT [%]

128 32 43 3 10

256 45 43 3 10

512 72 43 3 10

1,024 125 43 3 11

した損失値の平均値 μと標準偏差 σを計算する． 3©正常な
テストデータと異常データを混合させたデータセットに対

して損失値を計算する．あるデータの損失値を lossとする

と loss−μ
σ > θが成立したとき，該当するデータを異常デー

タと見なす．式中の θは異常度の閾値である．本評価では

正常データの損失値が正規分布に従うと仮定し，損失値を

平均と標準偏差で正規化した値を異常度とする．

評価指標としては精度，再現率，F値を用いる．精度は

異常と判定されたデータのうち実際に異常であるものの割

合を示し，再現率は全異常データのうち異常であると判定

されたものの割合を示す．F値は上記 2つの指標の調和平

均であり，総合的な異常検知の性能を示す．これら 3つの

指標をそれぞれ p，r，f とおくと，以下のように計算さ

れる．

p =
TP

TP + FP
, r =

TP

TP + FN
, f =

2pr

p + r
(11)

式 (11)中の TP，FP，FN はそれぞれ True Positive（異

常データに対し異常と予測した数），False Positive（正常

データに対し異常と予測した数），False Negative（異常

データに対し正常と予測した数）を意味する．また，上式

には登場しないが True Negativeは正常データに対し正常

と予測した数である．精度あるいは再現率だけでは，FP

と，FN を同時に評価できないが，F値は精度と再現率の

調和平均であるため，それらを同時に評価する総合的な指

標として利用される [13]．

比較対象について，CPU実装とGPU実装は同じ単精度

浮動小数点を用いており，異常検知精度に差異が生じない

ため，OS-ELM-GPUとBP-NN-GPUを除外し，OS-ELM-

CPUと BP-NN-CPUを代表として用いる．また，本評価

図 14 MNIST のサンプル画像

Fig. 14 Sample images of MNIST.

図 15 Fashion-MNIST のサンプル画像

Fig. 15 Sample images of Fashion-MNIST.

においてはBP-NN-CPUを深層化した場合の精度を評価す

るために，新たにDeep-BP-NNを導入する．Deep-BP-NN

は BP-NN-CPUを 3層から 7層に深層化させたものであ

り，各層のノード数はそれぞれ入力層から 784，128，64，

32，64，128，784とし，活性化関数は出力層がシグモイド

関数，それ以外をRelu関数とする．その他の設定（損失関

数，最適化アルゴリズム）は BP-NN-CPUと同じとする．

近年の BP-NNを用いた教師なし異常検知手法では多くの

場合深層化されたモデルを用いているため [14], [25], [33]，

Deep-BP-NNと OSUADを比較することで，OSUADが

近年の設定に対しどの程度の精度を有するかを評価する．

6.5.2 データセット

本評価では正常データとして MNIST [17] を用いる．

図 14 はそのサンプル画像である．MNISTは 28×28の 10

クラスの手書き数字画像データセットであり，60,000枚の

訓練データと 10,000枚のテストデータで構成される．本

評価では前者を正常な訓練データとして，後者を正常なテ

ストデータとして用いる．

異常データとしては Fashion-MNIST [31] を用いる．

図 15 はそのサンプル画像である．Fashion-MNIST は

MNISTと同様に 28×28の 10クラスの衣類画像のデータ

セットであり，同じく 60,000枚の訓練データと 10,000枚

のテストデータで構成される．本評価では後者のみを異常

データとして用いる．

上記すべての画像データは画素値を 255 で割ることで

[0,1]に正規化し，28 × 28 = 784次元ベクトルに変換した

ものを入力データとして扱う．

6.5.3 設定

各実装のモデルの入力層と出力層のノード数は 784 次

元とし，隠れ層のノード数は 32とする．表 2 より，上記

サイズの OSUADはリソース不足なしで実装可能である．

初期化処理としては，OS-ELM-CPUの重み αを [0,1]の

一様分布で生成する．また，式 (5)を用いて P0 と β0 を

計算する．これらを計算する際には，隠れ層のノード数以

上の訓練データが必要であるため [18]，隠れ層のノード数

×1.2枚の画像を正常な訓練データからサンプリングする．

OSUADは上記によって得られた α，P0，β0 を利用する．

学習手順として，OSUAD，OS-ELM-CPUは正常な訓
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表 3 各実装の異常検知能力の比較

Table 3 Comparison of anomaly detection accuracy.

実装 θ 精度 再現率 F 値

OSUAD 1.0 0.853 0.922 0.886

OS-ELM-CPU 1.0 0.856 0.926 0.890

BP-NN-CPU 1.0 0.855 0.913 0.883

Deep-BP-NN 1.0 0.859 0.961 0.907

OSUAD 2.0 0.966 0.855 0.907

OS-ELM-CPU 2.0 0.971 0.850 0.911

BP-NN-CPU 2.0 0.958 0.812 0.879

Deep-BP-NN 2.0 0.956 0.900 0.927

OSUAD 3.0 0.996 0.770 0.869

OS-ELM-CPU 3.0 0.996 0.766 0.866

BP-NN-CPU 3.0 0.992 0.678 0.805

Deep-BP-NN 3.0 0.992 0.811 0.892

練データを 1エポック学習する．これは 2.2 節で述べたよ

うに，OS-ELMはあるデータセットに対して 1度学習する

だけで最適解が得られるためである．一方で BP-NN-CPU

は繰り返し型の最適化手法である Backpropagation法を採

用するため，同じデータセットに対し 1 エポック学習す

るだけでは十分な精度が得られなかった．そのため，これ

ら 2つの実装については 10エポック学習を行う．また，

Backpropagation法による最適化はバッチサイズが小さい

と学習の収束が不安定になり，精度が悪化するため特別に

バッチサイズを 64とした．

6.5.4 評価結果

表 3 に評価結果を示す．OSUADの最大の F値は，BP-

NN-CPUと比較して 2.4%高い．またOSUADは 1エポッ

クしか学習していないのに対し，BP-NN-CPUは 10エポッ

ク学習しているため，提案実装は 10分の 1のエポック数

でより高い性能を実現している．さらに BP-NN-CPUは，

性能を向上させるためにバッチサイズを 1から 64に拡張

しているため，OSUADはより小さいバッチサイズで高い

性能が得られている．4.3 節で述べたように，OS-ELMは

バッチサイズを変化させても最終的に得られる βは同一で

あるため，OSUADはバッチサイズが 1でも学習の収束が

不安定にならない．しかし，BP-NN-CPUの深層版である

Deep-BP-NNについては，OSUADにおける最大の F値よ

りも 2.0%高い値が得られた．一般的に層の深いモデルは

浅いモデルに比べて表現能力や精度が向上することが知ら

れているが，本評価においても同様な傾向が確認された．

このように BP-NNは異常検知においても深層化すること

でより高い性能が得られるが，OS-ELMは 3層に限定され

たモデルであるため同様な手法は使えない．よってこの点

は BP-NNに対する弱みである．一方，OSUADは小規模

な FPGA上にオンラインに逐字的に学習ができるという

利点がある．Deep-BP-NNとの最大の F値の差は 2.0%と

なったが，上記の利点が優先される場合はOSUADは有力

図 16 閾値 θ と正常データの False Positive の割合

Fig. 16 Relationship between θ and False Positive rate.

な選択肢の 1つとなる．

また，図 16 に表 3 における各実装の閾値 θと正常デー

タに対する False Positiveの割合を示す．凡例の「理論値」

は，正常データの損失値が正規分布であると仮定した場合

の理論値である．6.5.1 項で述べたように，本評価では正常

データの損失値が正規分布に従うと仮定しているため，そ

の仮定が正しければ，各実装の False Positiveの割合は理

論値に近づくはずである．結果として，OSUADの False

Positiveの割合は，それぞれ θ = 1，θ = 2，θ = 3の場合，

理論的には 15.8%，2.28%，0.135%が期待されるが，実際

にはそれぞれ 15.9%，3.01%，0.309%が得られ，大きな分

布の乖離は見られなかった．また，「OS-ELM-CPU-MSE」

は OS-ELM-CPUの損失関数（絶対平均誤差）を二乗平均

誤差に変更し，評価を取ったものであるが，この実装におい

ても同様な結果が得られたため，少なくとも本評価で用い

たデータセットにおいては損失関数の種類によらず，仮定

した分布に近い分布が得られている．また，BP-NN-CPU

や Deep-BP-NNにおいても同様な結果が得られている．

なお，OSUAD，OS-ELM-CPUは同じ重みαと P0，β0

を共有するため理想的にはまったく同じ結果になるはずで

あるが，OSUADは 32 bitの固定小数点を，OS-ELM-CPU

は 32 bitの浮動小数点を用いているため僅かに計算結果が

異なる．また OSUADの学習過程において，4.3 節のデー

タを捨てる処理が発生することはなかった．

7. まとめ

本研究では，FPGAを用いたオンライン逐次学習型教師

なし異常検知器（OSUAD）を提案した．OSUADはニュー

ラルネットワークの応用技術の 1つであるオートエンコー

ダと，高速なオンライン逐次学習アルゴリズムのOS-ELM

を組み合わせることで，事前に異常データを集める必要な

しで高速に異常データを検知できる．また，OS-ELMは

バッチサイズを 1に固定することで，計算量の点でボトル

ネックである逆行列計算を完全に消去できる点に着目し，

学習処理の高速化と省面積化を実現した．OSUADは正常
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データの特徴の変動に即時的に追従することができ，かつ

置かれた環境に特化したモデルを学習できる．本研究は，

オートエンコーダと OS-ELMの組合せを専用ハードウェ

アとして実現した最初の研究である．

評価結果として，OSUADは CPUと GPUで実装した

ものと比較してそれぞれ平均 2.47倍，4.95倍高速な学習

処理を実現し，平均 3.77倍，6.60倍高速な推論処理を実

現した．またオープンソースのデータセットを用いた評価

を行った結果，OSUADは現在主流の Backprogation法を

用いたニューラルネットワーク（BP-NN）を用いた実装と

比較して，10分の 1の学習エポック数で 2.4%高い F値を

実現した．また，深層化した BP-NNに対しても 2.0%の F

値の差に抑えられた．

今後の展望としては，忘却機能の付与が考えられる．現

状の提案手法では忘却手法がなく，時系列で正常データの

特徴が変化した際に，過去に正常データとして学習した

データが異常検知の精度に悪影響を与える可能性がある

ため，直近に学習したデータに対して大きな重み付けする

ような何らかの手法が必要である．また，OS-ELMは全

結合層で構成されたニューラルネットワークであり，その

ままでは Backpropagation法を用いたモデルのように畳み

込み層を積層することはできない．そのため，現状の提案

手法は 6.5 節で用いたような 1,000次元未満程度のデータ

に対しては異常検知を行うことができるが，数万～数百万

次元で表現されるカラー画像や動画データに対して適用

するのは困難である．上記の問題に対処するため，複数の

OSUADインスタンスを用いることが考えられる．その他

に，6.5.4 項において正常データの損失値の分布に関する議

論を行ったが，今回は単一のデータセットを用いており，

他のデータセットに対しても真であるかは断定できないた

め，今後の課題とする．
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