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セキュリティやプライバシーに関するSoK論文や
サーベイ論文をSoKする

金岡 晃1,a)

概要：特定の分野や技術要素について研究された論文の多くを調べ、アプローチなどの複数観点から研究
開発の現状を整理しその先の研究の展望を考えるようなサーベイ論文は、セキュリティやプライバシーの

研究分野においても多い。また近年の難関国際会議では、既存の研究を整理し体系化するような作業を

Systematization of Knowledge（SoK）論文として受け入れることが始まっている。これらの論文は新た

にこの分野の研究を始める研究者などを助けるなど意義が深い。本稿では、セキュリティとプライバシー

に関するサーベイ論文や SoK論文を概観することで、どういった整理や体系化が行われているかなどサー

ベイ論文や SoK論文をメタな視点で体系化することに挑む。

Systematization of Knowledge of
Security and Privacy SoK and Survey Papers

1. SoK論文の歴史と求められる要件

2010年、難関国際会議として知られる IEEE Symposium

on Security and Privacy (以後 S&P）が SoK論文の募集を

開始した [1]。S&P 2010の Call for Papersには SoK論文

の説明として以下の記載がある。

The goal of this call is to encourage work that

evaluates, systematizes, and contextualizes exist-

ing knowledge. These papers will provide a high

value to our community but would otherwise not

be accepted because they lack novel research con-

tributions.

既存の知識を「評価」「体系化（Systematize）」「文脈に

よる解釈（Contexutualize）」する論文の募集とされ、具体

的な論文の種類として以下の 3つのパターンを挙げた。

( 1 ) 主要研究領域に有用な視点を提供するサーベイ論

文（survey papers that provide useful perspectives on

major research area）

( 2 ) 説得力のある証拠をもとに長年信じられてきたものに

対する支持や意義を唱える論文（papers that support or

challenge long-held beliefs with compelling evidence）
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( 3 ) 特定問題を解決するための競合するアプローチ群に

対して広範囲かつ現実的な評価を与える論文（papers

that provide an extensive and realistic evaluation of

competing approaches to solving specific problems）

SoK論文は一般論文の査読とともに行われるが、評価は

新規性ではなくコミュニティへの価値に重点を置くとされ

た。開始の当初はなぜこういった論文を募集するかという

疑問に対して FAQが用意されていた。

S&P 2013では、既存研究状況の分析対象として「注目

研究領域の特定」「未解決課題が存在するオープンな領域

の指摘」「重要課題の解決に向けた優先順位の提示」がある

ことが CFPに新たに示された。

S&P 2015になり、単なるサーベイではないということ

が強調されるようになり、上記 3つのパターンが 2つに絞

られた。

( 1 ) 確立された主要研究領域に関する重要な新しい洞察を

提供する

( 2 ) 説得力のある証拠をもとに長年信じられてきたものに

対する支持や意義を唱える

S&P 2016ではその 2つに加えて「主要研究領域に対す

る説得力のある包括的な新たな分類法」が示された。やや

サーベイ論文寄りの論文も含まれるように戻った印象が感

じられるものとなっている。その後、S&P 2020でもその
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図 1 S&P で発表された SoK 論文のページ数推移

CFP記載は変わっていない。

S&P 2012、2013ではそれぞれの SoK論文のテーマとは

関係なく、SoKセッションとして独立して発表されていた。

S&P 2014 からは一般論文と合わせてそのテーマごとの

セッションで発表されるようになった。この年より一般論

文との違いを明確にするために論文タイトルの先頭に SoK

の文字が入るように変えられた。これは他の国際会議で

も踏襲されている（EuroS&P、PETS、HASP、CT-RSA、

ASHES、ROOTS、AsiaCCS、AsiaPKC）。

その他の SoK論文を募集する国際会議も S&Pと類似し

た要件を記載しており、S&Pが定める SoK論文の要件が

共通した要件として受け入れられていると考えられる。

2. SoK論文を受け入れる国際会議

SoK論文を Call For Papersに明示して含んでいるもの

は多くある。著者の調べた限りでは 13の会議が募集を行っ

ていた。表 1にその情報を示す。

3. SoK論文発表の外形傾向

SoK論文が発表された数の推移を表 2に示す。表中の空

白は未募集あるいは未開催を示す。S&Pが突出して多く、

他の国際会議は募集はしているものの発表自体は少ないこ

とがわかる。

図 1と図 2は S&Pで発表された SoK論文におけるペー

ジ数と参考文献数を示したものである。ページ数は平均

16.7ページ、参考文献数は平均 81.9件となっている。グラ

フからいずれも緩やかに増加の傾向があることがわかる。

4. SoK論文の傾向分析

S&Pで発表された SoK論文は 2010年から 2019年まで

の間に 42件あり、これは著者の調査によって得られた SoK

論文の総計 54件のうち 77.8%を占める。S&Pで発表され

た SoK論文の傾向をとらえることで、全体の傾向がとら

えられると仮定し、ここでは S&Pで発表された 42件の論

文の傾向を調べる。

図 2 S&P で発表された SoK 論文の参考文献数数推移

4.1 多数の対象を複数の視点で網羅的に評価

これはサーベイ論文としては一般的なこととなるが、

SoK 論文においても同様の傾向がある。特に、図表を用

いて視覚的にも伝わるように工夫されているものが多

い [2], [12], [13], [24], [25], [27], [28], [30], [32], [33], [35],

[36], [41], [42], [43]。

4.2 実際の評価や再実験の実施

サーベイ論文では文献の情報をもとに分類や分析を行う

ことが一般的であるが、SoK論文では対象となる文献や

手法、ソフトウェアに対して共通した環境を用意して実際

に比較評価を行うことや、著者らの環境で再実験をするこ

とが多い [5], [13], [20], [21], [26], [30], [34], [35], [40], [42]。

これは SoK論文が掲げる要件の 1つが色濃く反映された

結果と言えよう。

4.3 ツールやデータセットの公開

評価に利用したツールやデータセットを公開することが

この数年の SoK論文にいくつか見られる [35], [40], [42]。

これも今後続く傾向となる可能性がある。

5. サーベイ論文に関する調査

S&Pは当初 SoK論文として考えられる種類の 1つとし

てサーベイ論文を挙げていた。サーベイ論文は古くから歴

史のある研究報告スタイルであり、多くのサーベイがさま

ざまな分野で行われてきた。セキュリティやプライバシー

に関する論文も多い。ここではセキュリティやプライバ

シーに関するサーベイ論文の傾向について外形的に簡単に

まとめ、SoK論文と比較をする。

ACMはサーベイを専門に扱う論文誌 ACM Computing

Surveys（CSUR)を刊行しており、毎年多くのサーベイ論

文が発表されている。Author Guidlineに新規性について

の評価基準は記載されていない一方で、Reviewer Guidline

に 4つの視点での評価をすることが示されており、そこに

も新規性についての言及はなかった。SoK論文の要件と比

較すると、より緩やかな制限となっていることがわかる。
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表 1 SoK 論文を募集している国際会議
会議名 開始年

IEEE S&P 2010

USENIX Workshop on Offensive Technologies (WOOT) 2011

ACM Workshop on Artificial Intelligence and Security (AISEC) 2012

Hardware and Architectural Support for Security and Privacy (HASP) 2015

Privacy Enhancing Technologies Symposium (PETS) 2016

Security Standardisation Research (SSR) 2017

IEEE European Symposium on Security and Privacy (EuroS&P) 2017

Workshop on Attacks and Solutions in Hardware Security (ASHES) 2017

Reversing and Offensive-oriented Trends Symposium (ROOTS) 2017

Fast Software Encryption (FSE) 2017

ACM ASIA Public-Key Cryptography Workshop (AsiaPKC) 2018

RSA Conference Cryptographers’ Track (CT-RSA) 2018

ACM ASIA Conference on Computer and Communications Security (AsiaCCS) 2019

表 2 SoK 論文発表数
会議 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 計

S&P 5 4 7 5 3 4 5 3 2 4 42

HASP 0 0 0 0 0 0

PETS 2 0 0 1 3

EuroS&P 2 1 1 4

ASHES 1 0 1

ROOTS 0 0 0

CT-RSA 0 0 0

AsiaPKC 2 0 2

AsiaCCS 2 2

• 技術的な品質が高い (Technical quality is high.)

• 研究や実践における重要分野との関連性が高い (Rel-

evance to significant areas of research or practice is

high.)

• 一般の関心度が高い (The level of general interest is

high. )

• プレゼンテーションが効果的である (The presentation

is effective. )

次に、2018、2019年に CSURに発表された論文のうち、

セキュリティとプライバシーに関係すると思われるものを

選び、そのページ数や参考文献数調べた。

その結果、2018年中にCSURで発表されたセキュリティ

やプライバシーに関するサーベイ論文は 20 件 [63], [64],

[65], [66], [67], [68], [69], [70], [71], [72], [73], [74], [75], [76],

[77], [78], [79], [80], [81], [82], [83]、2019年中は 21件であ

ることがわかった [44], [45], [46], [47], [48], [49], [50], [51],

[52], [53], [54], [55], [56], [57], [58], [59], [60], [61], [62]。

平均ページ数は 35.2ページと SoK論文の 16.7ページを

大きく超える量となっている。参考文献についても平均

131.7件と SoK論文の 81.9件を大きく超えている。SoK論

文は対象を絞り深く分析・考察していることに比べ、サー

ベイ論文は広い視点で分類がされている様子がうかがえる。

6. まとめ

SoK 論文は、これまでのサーベイ論文よりも調査対象

の粒度がより細かく、調査の質も奥の深いものとなってい

る。スピード感が速いかつ裾野の急速な広まりを見せてい

るセキュリティとプライバシー分野にとって、SoK論文は

研究者が着実な研究を行うために重要な意味を持つ。とく

に近年では SoK論文の傾向として、文献や手法の整理や

分類法・モデル化にとどまらず、同一条件で比較実験を実

際に行うことやその実験に用いるデータセットやツールが

公開されるなど、再現性の高い評価が可能なことに加え、

その分野で行われる今後の研究に対して有用な評価プラッ

トフォームの提供が行われている。これらは研究歴の浅い

研究者だけではなく、すでに一定の研究成果を上げている

ベテラン研究者が他のテーマに挑むときにその研究フォー

カスのブレを少なくする効果があると考えられる。
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