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対象者の人数と人間関係に制約のない
移動履歴とSNSアカウントの照合

大岡 拓斗1,a) 松本 瞬1 市野 将嗣1 緑川 耀一2 吉井 英樹2 吉浦 裕1,b)

概要：移動履歴のプライバシーリスクを評価するために，移動履歴と SNSアカウントの照合方式を提案，

評価した．先行研究には，移動履歴と SNSから交友関係が観測可能であること，移動履歴と SNSの対象

者群が同一であることという制約があった．提案手法は，個々の移動履歴と SNSアカウントを機械学習で

モデル化して類似度を判定することで，これらの制約を解消した．53人の被験者の移動履歴と SNSアカ

ウントを用いた評価により，被験者の SNSアカウントを 10万の不特定多数のアカウントに混ぜ込んでも，

1週間の移動履歴 53件のうち 9件について本人の SNSアカウントを 100アカウント以内に絞り込めるこ

とを明らかにした．
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1. はじめに

個人の位置を時系列で記録した移動履歴が産業や公共分

野で有効利用されている．例えば，移動履歴を元に商品や

飲食店などをレコメンドする広告最適化サービス [1]があ

る．しかし，移動履歴は機微なパーソナルデータであり，

個人の自宅や通勤通学先，留守時間などが推定できる．そ

のため，プライバシーを保護しながら有効利用するための

技術，制度が重要となる．これらの技術，制度を検討する

前提として，移動履歴の機微の度合いを明確化する必要

がある．なかでも，移動履歴に関わる最も大きなプライバ

シーリスクとして，移動履歴から個人が特定されるリスク

を明確化する必要がある．

Srivatsaらは，移動履歴と同じ人物の SNSアカウント

を特定し，移動履歴からの個人特定のリスクを示した [2]．

Srivatsaの手法では複数人の移動履歴間の接触頻度 (同一

時間帯，同一地域に滞在していた頻度)と，同じ複数人の

SNSアカウント上の交友関係に類似性があることに注目し

た．この類似性に着目し，移動履歴間の接触関係と SNSア

カウント間の交友関係の照合をすることで，個人特定のリ
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スクを示した．

しかし，Srivatsaらの手法には以下の 4つの制約が存在

する．

( 1 ) 対象者が互いに交友関係を持つ

( 2 ) 対象者が物理世界と電子世界の両方で交友関係を持つ

( 3 ) 物理世界と電子世界の交友関係に類似性が存在する

( 4 ) 移動履歴群と SNSアカウント群の被験者が同一集団

である

実際の攻撃ではこれらの制約が成立するとは限らない．本

稿では，機械学習を用いることで Srivatsaの制約を解消し

つつ移動履歴と SNSアカウントを照合する手法を提案し，

評価実験を行った．

2. 関連研究

2.1 概要

移動履歴のプライバシーに関する研究は，プライバシー

リスクの明確化の研究 [2][3][4][5][6] とプライバシー保護

(匿名化)の研究 [7][8] の 2つに分けられる．

プライバシーリスクの明確化の研究は，個人が特定され

ていない移動履歴から該当する個人を特定する研究 (以下，

個人の特定) [2][3][4][5] と移動履歴から年齢や性別を推定

する研究 (以下，個人属性の推定) [6]に分けられ，このう

ち本稿に関連するのは個人の特定の研究である．

さらに，個人の特定の研究は移動履歴と SNSを照合す

る研究 [2]と，二つの移動履歴群の間で同一人物の移動履

歴を照合する研究 [3][4][5]がある．本稿に最も関連するの
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は，移動履歴と SNSを照合する研究である．

2.2 移動履歴と SNSの照合

Srivatsaらは，移動履歴と同じ人物の SNSアカウントを

特定する手法を示した [2]．文献 [2]では，移動履歴間の接

触頻度と SNS上の交友関係に類似性があることに注目し

た照合手法を提案した．

文献 [2]の照合手法は，被験者をノード，交友関係をリン

クとした人物間の接触関係グラフを生成する．また，SNS

の友人関係から SNSアカウントをノード，友人関係をリ

ンクとした人物間の交友関係グラフを生成する．生成され

た 2つの関係グラフの照合を行ったところ，被験者のうち

82.0%について本人の SNSアカウントが特定された．SNS

アカウントは公開されることが多く，また SNSアカウン

トから個人を特定する技術があるため，文献 [2]は個人特

定のリスクを示した．

しかし，文献 [2]の手法には以下の 4つの制約が存在する．

( 1 ) 対象者が互いに交友関係を持つ

( 2 ) 対象者が物理世界と電子世界の両方で交友関係を持つ

( 3 ) 物理世界と電子世界の交友関係に類似性が存在する

( 4 ) 移動履歴群と SNSアカウント群の被験者が同一集団

である

文献 [2]では，移動履歴群と無関係の集団 27人を SNS

アカウント群に追加し評価実験を行ったが，精度が

25%に下がった．

実際の攻撃では，これらの制約が成立するとは限らない．ま

た，文献 [2]における評価実験はデータとして St Andrews

大学の学生 27人の移動履歴と Facebookアカウントを用い

ており，小規模かつ偏りがあるという問題点が存在する．

2.3 移動履歴間の照合

Murakamiは，SNS上の投稿文や追尾によって得られる

移動履歴に，欠損した位置情報が存在することを想定した

際の照合手法を示した [5]．文献 [5]の手法では，テンソル

分解とビタビアルゴリズム・Forward Filtering Backward

Samplingアルゴリズムを活用することで，欠損した位置

情報を補間しながら学習を行う．また，人物間に共通した

特徴も活用しながら学習を行うことで，各人物の移動履歴

に含まれる位置情報の件数が少ない場合にも対応できる．

文献 [5]の手法は，5.1.2節で述べる前処理を行い，SNSの

投稿文を移動履歴に変換することで移動履歴と SNSの照

合も可能になる．

3. 提案方式

3.1節に提案方式が満たすべき要件を示し，3.2節に提案

方式の具体的なアルゴリズムを示す．

3.1 満たすべき要件

2.2節で述べた文献 [2]の手法の 4つの制約を解消するた

め，以下の要件を設定する．

要件 1: 照合の対象となる人物の間の関係

SNSの対象者同士の交友関係を利用しない．

要件 2: 照合およびその準備に利用可能なデータ

攻撃者はM 人の移動履歴と N 人の SNSアカウント

を照合する．M と N の下限は各々 1である．すなわ

ち，M : 1, 1 : N，およびM とN の値が異なるM : N

照合を含む．攻撃者は，照合の準備にあたって，上記

のM 個の移動履歴とN 個の SNSアカウント (投稿文

を含む)を利用できるとする．

3.2 提案方式

機械学習を用いて，移動履歴と SNS アカウントの

モデルを学習する．各モデルを用いて，移動履歴 i と

SNS アカウント j が同一人物である確率 Pij を算出する

(1 ≤ i ≤ M, 1 ≤ j ≤ N)．それぞれの iについて Pij が最

大となる j を求め，これを照合結果とする．

3.2.1 SNSアカウントから疑似的な移動履歴への変換

SNSアカウント jの投稿文から地名を抽出する．その後

地名を緯度と経度に変換し，投稿時刻と合わせて疑似的な

移動履歴とする．これを疑似移動履歴 jと呼ぶことにする．

3.2.2 学習

M 人の移動履歴のモデルMi を学習する (1 ≤ i ≤ M)．

モデルMiの学習においては，移動履歴 iを正例，移動履歴

i′(1 ≤ i′ ≤ M, i′ ̸= i)を負例とする．特徴量やアルゴリズ

ムを変えて，K種類のモデルを学習する．したがって，KM

個のモデルMik を学習する (1 ≤ i ≤ M, 1 ≤ k ≤ K,K は

モデルの種類数)．M = 1の場合は負例がないので学習し

ない．

同様に N 人の SNSアカウントから変換された疑似移動

履歴について，モデル N jl (1 ≤ j ≤ N, 1 ≤ l ≤ L, Lはモ

デルの種類数)を学習する．N = 1の場合，一般に公開さ

れている SNSアカウントを負例として N 1l を作成する．

3.2.3 モデル毎の確率算出

j 番目の疑似移動履歴をMik に入力し，i番目の移動履

歴と j 番目の SNSアカウントが同一人物である確率 Pijk

を算出する (1 ≤ i ≤ M, 1 ≤ j ≤ N, 1 ≤ k ≤ K)．なお，

M = 1の場合は，M1を学習しないので，Pijk は算出しな

い．一方，i番目の移動履歴を N jl に入力し，i番目の移

動履歴と j 番目の SNSアカウントが同一人物である確率

P ′
ijl を算出する (1 ≤ i ≤ M, 1 ≤ j ≤ N, 1 ≤ l ≤ L)．

3.2.4 統合確率の算出

Pijk，P ′
ijlを統合して，i番目の移動履歴と j番目の SNS

アカウントが同一人物である確率 Pij を算出する．M = 1

の場合は，P ′
ijl のみから Pij を算出する．
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3.2.5 SNSアカウントの特定

各 iについて (1)式により，移動履歴 iと同一人物の SNS

アカウント ĵi を選定する．

ĵi = arg max
1≤j≤N

Pij (1)

3.3 提案方式の期待される性質

提案方式は，SNSアカウント N 人の所有者の間の交友

関係を用いていないため，3.1節の要件 1を満たす．また，

M ≥ 1, N ≥ 1の任意のM と N において，Pij を算出し，

移動履歴 iと同一人物の SNSアカウントを選定することが

できるので，3.1節の要件 2を満たす．

4. データセット

4.1 移動履歴

電気通信大学の学生 24人と一般の被験者 29人，合わせ

て 53人の被験者のスマートフォンのMACアドレスを元

に，Wi-Fiアクセスポイントへのプローブ要求から移動履

歴を取得した*1．対象期間は 2015年 1月 29日から 2016

年 4月 17日までとした．このデータには緯度，経度，時

刻が含まれており，一日一人あたり平均 214件のデータが

存在する．

表 1 移動履歴の例
緯度 経度 時刻

35.33917 139.48697 2015/2/6 6:26

35.39559 139.46653 2015/3/10 19:00

35.6988 139.77228 2015/3/12 7:06

35.64999 139.54363 2015/3/19 16:53

4.2 SNSアカウント

移動履歴と同一の被験者 53名の Twitter[9]アカウント

の投稿文を収集した．この投稿は 2016年 4月 28日を起点

に最大で 3000件遡り，地名を含むものだけを抽出したも

のである．地名を含む投稿数は一人一日あたり，1.972件

であった．また，同時期に国内の公開されている Twitter

アカウントから無作為に選んだ 10万人分のアカウントの

投稿文を収集した．地名を含む投稿数は一人一日あたり，

2.042件であった．

5. 実装

5.1 前処理

移動履歴群，SNSアカウント群のデータセットに対して

それぞれ前処理を施す．

*1 被験者からは個別に明確な事前同意を得た上で移動履歴の収集を
行った．また，本研究は電気通信大学の倫理委員会の審査を経て
実施している．

5.1.1 移動履歴群

被験者が立ち止まった場合，同じ位置情報を大量に記録

するため，照合精度が低下する恐れがある．そこで，収集

した実験データに対して以下の 4種類の前処理を施した．

• オリジナル： 前処理を施さない
• 10分間隔：時間を 10分区画に区切り，10分区間内に

同じ位置のデータが複数存在するとき，それを一つに

する

• 中央時刻： 一定時間同じ場所で計測された場合，1回

だけ計測されたとみなす

• 両端中央時刻： 一定時間同じ場所で計測された場合，
3回だけ計測されたとみなす

5.1.2 SNSアカウント群

SNSアカウントの投稿文はGeoNLP[10]を用いて地名を

緯度，経度，時刻の情報に変換する．これを擬似的な移動

履歴 (以下，擬似移動履歴)として扱う．また，地名を含む

投稿文は 1日あたり 1.972件であり，移動履歴のデータ数

(1日あたり 214件)と比較すると 100分の 1である．よっ

て，投稿文から擬似移動履歴に変換する際に，100日分の

投稿文を 1日の投稿文として扱う．また，平日と休日は移

動傾向が異なるため，平日休日を分けて処理した．

5.2 特徴量

移動履歴，擬似移動履歴のデータセットから 3種の特徴

量を生成した．

5.2.1 場所毎の訪問頻度 (訪問頻度)

移動履歴の分析に場所毎の訪問頻度を用いることは古く

から行われている [6]．この手法を参考にし，以下の特徴量

を生成した．

( 1 ) 関東区域 1kmメッシュ (訪問頻度 1km)

図 1のように，関東地区を 1km単位の格子状に区切

り，126× 126のメッシュを生成する．移動履歴から，

各メッシュへの訪問回数をカウントする．また，各

メッシュ内について，訪問回数ではなく訪問有無 (0ま

たは 1)を記録する方式も検討した．全てのメッシュ

への訪問回数または訪問の有無の値を横一列に並べ次

元数 126× 126 = 15876のベクトルとし，これを特徴

量として用いた．

( 2 ) 日本全域 5kmメッシュ (訪問頻度 5km)

日本地図全域を 5km単位の格子状に区切り，474×428

のメッシュを生成する．その後，関東区域 1kmメッ

シュと同様の操作を行い，次元数 474× 428 = 202872

のベクトルとし，これを特徴量として用いた．
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図 1 関東地区 1km メッシュ概要図

5.2.2 ユーザー間の接触 (接触頻度)

文献 [2]の手法を参考にした．2人のペアが同一時間帯

に近くにいた回数を特徴量にした．同一日における 2人の

位置情報を比較する．その時間差，距離差について表 2の

各欄に従い頻度をカウントし，7× 5 = 35次元の特徴ベク

トルとした．この処理を (移動履歴の対象者) × (擬似移動

履歴の対象者) の組み合わせで行った．

表 2 接触頻度の算出表
XXXXXXXXXXX時間差

距離差 (km)
0-1 1-2 2-4 4-8 8-16

0 分-10 分

10 分-20 分

20 分-30 分

30 分-1 時間

1 時間-2 時間

2 時間-3 時間

3 時間-6 時間

5.2.3 特徴量の選定

前処理 4種，特徴量 3種，訪問の回数と有無の 2種，学

習アルゴリズム 2種 (Logistic回帰 [11]，XGBoost[12])の

全組み合わせについて予備実験を行ったところ，以下の組

み合わせが有効であった．

• 方式 1： 前処理 2-関東区域 1kmメッシュ-Logistic回

帰-訪問有無特徴量

• 方式 2： 前処理 2-日本全域 5kmメッシュ-Logistic回

帰-訪問有無特徴量

• 方式 3： 前処理 1-ユーザ間接触頻度-XGBoost-回数表

現特徴量

5.3 モデルの生成と評価

5.3.1 モデルの生成

( 1 ) 方式 1および 2

図 2 のように移動履歴 i を正例，移動履歴 i′(1 ≤
i′ ≤ M, i′ ̸= i)を負例として学習させ，モデル MiK

(1 ≤ i ≤ M,K = 1, 2，K は方式の番号)を生成する．

これを全ての移動履歴 iに対して行う．なお，M = 1

の場合は負例が存在しないのでM1K は学習しない．

図 2 モデルMiK の学習 (K = 1, 2)

同様に N 人の SNSアカウントから変換された疑似移

動履歴について，図 3のようにモデル N jL(1 ≤ j ≤
N,L = 1, 2，Lは方式の番号)を学習する．N = 1の

場合，一般に公開されている SNSアカウントを負例と

して N 1L を作成する．

図 3 モデル N jL の学習 (K = 1, 2)

( 2 ) 方式 3

移動履歴 (i, i)のペアを正例，移動履歴 (i, i′)(1 ≤ i′ ≤
M, i′ ̸= i)のペアを負例として，識別器Mi3 を学習す

る．このとき，特徴量は図 4のように移動履歴同士の

差分から生成する．これを全ての移動履歴 iに対して

行う．なお，M = 1の場合は負例が存在しないので

M13 は学習しない．

図 4 モデルMi3 の学習

同様に図 5のようにN人の SNSアカウントから変換さ

れた疑似移動履歴 jについて，モデルN j3(1 ≤ j ≤ N)

を学習する．

図 5 モデル N j3 の学習
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5.3.2 モデルの評価

( 1 ) 方式 1および 2

3.2.3節に従いモデルMiK(K = 1, 2)に擬似移動履歴

j から生成した特徴量を入力し，同一人物である確率

Pijk を算出する．同様にモデルN jL(L = 1, 2)に移動

履歴 iから生成した特徴量を入力し，同一人物である

確率 P ′
ijl を算出する．

図 6 モデルMiK ,N jL の評価 (K,L = 1, 2)

( 2 ) 方式 3

入力する特徴量は移動履歴 iと擬似移動履歴 j を用い

て生成する．方式 1および 2と同様に，生成した特徴

量をモデルMi3,N j3 に入力し，同一人物である確率

Pij3, P
′
ij3 を算出する．

図 7 モデルMi3,N j3 の評価

算出した確率 Pijk, P
′
ijl を基に図 8 のような確率表を生

成する．

図 8 移動履歴 3 人，擬似移動履歴 3 人とした時の確率表

5.3.3 スコア統合

図 8のように各モデルから算出された確率表に対して，

図 9のように確率を統合する．その際，方式 1，2，3のス

コアを揃えるため各確率に対して正規化を行った．統合の

手法は以下の 2つを検討した．

( 1 ) 各モデルから算出された確率の平均値を用いる

( 2 ) 各モデルから算出された確率のうち最も高い値を用

いる

予備実験を行ったところ，(1)の手法の方が精度が高かった．

以降のスコア統合では，(1)の手法を用いることとする．

図 9 スコア統合

6. 評価結果

6.1 被験者 53人を用いた評価

6.1.1 各モデルの評価結果

53人の移動履歴とその同一人物の 53人の SNSアカウン

トから得られた擬似移動履歴の照合を行ったところ，以下

のような結果になった．表 3の結果は図 8のように確率表

を算出し，照合を行った結果である．また，学習アルゴリ

ズムにはランダム性があるため，評価実験は 5回行いその

平均を結果とした．

表 3 方式 1の評価結果
モデル 一意特定 5 人以内 10 人以内 平均順位

Mi1 18.0(34.0%) 33.6(63.4%) 38.2(72.1%) 11.2

N j1 17.2(32.5%) 32.4(61.1%) 38.0(71.7%) 9.3

Mi1&N j1 25.2(47.6%) 35.8(67.6%) 41.0(77.4%) 7.6

表 3の 1行目は方式 1を用いたモデルであるMi1 の評

価結果を示す．移動履歴に対して SNSアカウントが一意

に特定できたのは 53人中 18.0人であり，5人に絞り込め

たのは 33.6人，10人に絞り込めたのは 38.2人となった．

また，SNSアカウントの本人らしさの順位の平均は 11.2位

となった．表 3の 2行目はモデル N j1 の評価結果を示す．

SNSアカウントが一意に特定できたのは 53人中 17.2人で

あり，5人に絞り込めたのは 32.4人，10人に絞り込めた

のは 38.0人となった．また，SNSアカウントの本人らし

さの順位の平均は 9.3位となった．表 3の 3行目はモデル

Mi1 とモデル N j1 を統合した評価結果を示す．SNSアカ

ウントが一意に特定できたのは 53人中 25.2人であり，5

人に絞り込めたのは 35.8人，10人に絞り込めたのは 41.0

人となった．また，SNSアカウントの本人らしさの順位の

平均は 7.6位となった．

評価結果より，モデル N j1 よりモデルMi1 の方が全体

的な精度が優れている．ただし，Mi1,N j1 の統合をする

ことで精度が一意特定 25.2人，5人への絞り込みが 35.8人

とMi1,N j1 の評価結果と比べて向上しているため，Mi1

では照合できなかった被験者が N j1 では照合に成功して

いるということが言える．

次に表 4 に方式 2を用いたモデルであるMi2,N j2 の評
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価結果を示す．

表 4 方式 2の評価結果
モデル 一意特定 5 位以内 10 位以内 平均順位

Mi2 19.2(36.2%) 32.8(61.9%) 39.2(74.0%) 9.0

N j2 13.8(26.0%) 30.8(58.1%) 36.2(68.3%) 8.7

Mi2&N j2 22.6(42.6%) 37.6(70.9%) 42.4(80.0%) 6.2

表 4より，モデル N j2 よりモデルMi2 の方が全体的な

精度が優れており，その差が方式 1と比べて顕著であるこ

とがわかる．また，方式 1と同様にモデルを統合すると精

度が向上するという性質が観測できた．方式 2は 5kmメッ

シュの情報を用いており，方式 1は 1kmメッシュの情報

を用いている．よって，位置精度 5kmの移動履歴でも個

人の特定に繋がりうるということが言える．

次に表 3と表 4を比較した．Mi1の一意特定人数は 18.0

人，Mi2 の一意特定人数は 19.2人となっている．このこ

とから，モデルMiK は方式 2(全国区域 5kmメッシュ)の

方が方式 1(関東区域 1kmメッシュ)よりも優れており，詳

細な情報より粗い情報を特徴量に用いた方が優れた精度と

なることがわかる．しかし，N j1 の一意特定人数は 17.2

人，N j2の一意特定人数は 13.8人となっているため，N jL

はMiK とは逆の性質を持つことがわかる．

次に表 5に方式 3を用いたモデルであるMi3,N j3 の評

価結果を示す．

表 5 方式 3の評価結果
モデル 一意特定 5 位以内 10 位以内 平均順位

Mi3 17.2(32.5%) 33.6(63.4%) 35.4(66.8%) 9.8

N j3 24.4(46.0%) 34.6(65.3%) 37.0(69.8%) 8.7

Mi3&N j3 23.4(44.2%) 38.0(71.7%) 39.0(73.6%) 7.4

表 5より，一意特定の精度はモデル N j3 の方がモデル

Mi3より優れており，一方で，一意特定以外の精度はモデ

ルMi3 の方が優れていた．つまり，方式 3においてモデ

ルMi3 は全体的な精度を上げる性質を持ち，モデル N j3

は一部の被験者の精度を上げる性質を持つことがわかる．

また，N j3&Mi3 を統合すると一意特定の精度がわずかに

低下しており，全体的な精度は向上している．

次に方式 1，2，3のスコア統合を行った．結果を表 6に

示す．

表 6 全方式統合の評価結果 (K,L = 1, 2, 3)

モデル 一意特定 5 位以内 10 位以内 平均順位

MiK 29.4(55.5%) 44.4(83.8%) 48.0(90.6%) 5.6

N jL 33.6(63.4%) 42.0(79.3%) 44.4(83.8%) 5.8

MiK&N jL 39.2(74.0%) 45.8(86.4%) 47.0(88.7%) 3.1

表 6より，一意特定の精度はモデルMiK(K = 1, 2, 3)の

統合の方がモデル N jL(L = 1, 2, 3)の統合より高いことが

観測できた．また，5人，10人にの絞り込みの精度はモデル

N jL(L = 1, 2, 3)の統合の方が高かった．これは方式 3特

有の性質であるため，N jL(L = 1, 2, 3)，MiK(K = 1, 2, 3)

をそれぞれ統合すると方式 3の影響力が強くその性質が残

るということが言える．また，モデルを全て統合した場合

(MiK&N jL,K, L = 1, 2, 3)，どのモデルよりも精度が高

いので，ある方式では一意特定できなかった被験者が別の

方式では一意特定できていることが分かり，各方式の欠点

を互いに補い合っているということが言える．

6.1.2 日数を短縮した場合の評価

6.1.1節の評価実験は 90日分の移動履歴を用いていたが，

その日数をD日まで削減して照合を行った．Dの値は 1ヶ

月 (D = 30)と，1週間 (D = 7)，1日 (D = 1)とした．モデ

ルは表 6で最も精度が高かったMiK&N jL(K,L = 1, 2, 3)

を用いた．

表 7 M : N = 53 : 53の日数削減評価
D = 90 D = 30 D = 7 D = 1

一意特定 39.2(74.0%) 27.9(52.6%) 22.5(42.5%) 7.3(13.8%)

5 人以内 45.8(86.4%) 38.6(72.8%) 34.9(65.9%) 12.6(23.8%)

10 人以内 47.0(88.7%) 43.7(82.5%) 40.1(75.7%) 19.9(37.6%)

平均順位 3.1 4.6 6.2 13.7

D = 90の列は表 6のモデルMiK&N jL(K,L = 1, 2, 3)

の評価結果と同一である．D = 30の場合，被験者 53人の

うち一意特定できたのは 27.9人，5人，10人に絞り込め

たのは 38.6人，43.7人となり，本人らしさの順位の平均

は 4.6位となった．D = 7の場合，被験者 53人のうち一

意特定できたのは 22.5人，5人，10人に絞り込めたのは

34.9人，40.1人となり，本人らしさの順位の平均は 6.2位

となった．D = 1の場合，被験者 53人のうち一意特定でき

たのは 7.3人，5人，10人に絞り込めたのは 12.6人，19.9

人となり，本人らしさの順位の平均は 13.7位となった．

表 7より，D = 90から D = 7にかけては大きな精度の

低下は見られないが，D = 7からD = 1にかけて急激に精

度が低下している．このことから，移動履歴が 7日分あれ

ば被験者の特定につながりうるということが言える．

6.2 大規模評価

不特定多数の TwitterアカウントR人から擬似移動履歴

を生成し，その中に被験者 53人の擬似移動履歴を埋め込

む．その後，6.1.1節と同様に移動履歴 53人と擬似移動履

歴R+53人の照合を行った結果を表 8に示す．また，モデ

ルは表 6で最も精度が高かったMiK&N jL(K,L = 1, 2, 3)

を用いた．この評価実験は CPUが Intel Core i9-7920X，

メモリが 128GBの計算機を用いて行い，総計算時間は 104

時間 21分 50秒であった．

表 8において，R = 0は表 6のモデルMiK&N jL(K,L =

1, 2, 3) の評価結果と同一である．R = 1000の時，一意特

定できたのは被験者 53人のうち 8.0人であり，5人，10人，

100人に絞り込めたのはそれぞれ 26.0人，29.0人，49.0人

となり，R = 0の時と比較すると，全体的に精度が下がっ
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ている．

表 8 大規模評価結果
R = 0 R = 1000 R = 10000 R = 100000

一意特定 39.2(74.0%) 8.0(15.1%) 0.0(0.0%) 0.0(0.0%)

5 人以内 45.8(86.4%) 26.0(49.1%) 2.8(5.3%) 0.0(0.0%)

10 人以内 47.0(88.7%) 29.0(54.7%) 7.8(14.7%) 0.8(1.5%)

100 人以内 - 49.0(92.5%) 32.4(61.1%) 21.1(39.8%)

1000 人以内 - - 48.4(91.3%) 34.8(65.7%)

平均順位 3.1 50.8 390.0 3780.2

R = 10000の時，一意特定できた被験者は存在しなかっ

た．また，5 人，10 人，100 人，1000 人に絞り込めたの

はそれぞれ 2.8 人，7.81 人，32.4 人，48.4 人となった．

R = 100000の時，一意特定，および 5人に絞り込めた被

験者は存在しなかった．また，10人，100人，1000人に絞

り込めたのはそれぞれ 0.8人，21.1人，32.4人となった．

6.2.1 M：N=53：1053の場合の日数短縮の評価

6.1.2節と同様の日数短縮の評価を行った．移動履歴 53

人と擬似移動履歴 1053 人の照合を行った結果を表 9 に

示す．

表 9 M : N = 53 : 1053の日数削減評価
D = 90 D = 30 D = 7 D = 1

一意特定 8.0(15.1%) 8.0(15.1%) 5.9(11.1%) 3.4(6.4%)

5 人以内 26.0(49.1%) 18.9(35.7%) 16.3(30.8%) 8.0(15.1%)

10 人以内 29.0(54.7%) 23.0(43.4%) 22.6(42.6%) 10.2(19.3%)

100 人以内 49.0(92.5%) 37.1(70.0%) 34.5(65.1%) 19.0(35.9%)

平均順位 50.8 135.7 145.7 270.6

表 9より，6.1.2節と同様の性質が観測できた．また，5

人，10人，100人と絞り込みの人数を増やすにつれ，その

性質がより顕著に現れるということが言える．

6.2.2 M：N=53：1万 53の場合の日数短縮の評価

移動履歴 53人と擬似移動履歴 1万 53人の照合を行った

結果を表 10に示す．

表 10 M : N = 53 : 1万 53の日数削減評価
D = 90 D = 30 D = 7 D = 1

一意特定 0.0(0.0%) 1.6(3.0%) 0.6(1.1%) 0(0%)

5 人以内 2.8(5.3%) 5.9(11.1%) 4.3(8.1%) 1.3(2.5%)

10 人以内 7.8(14.7%) 7.8(14.7%) 6.7(12.6%) 2.1(4.0%)

100 人以内 32.4(61.1%) 23.5(44.3%) 22.6(42.6%) 10.3(19.4%)

1000 人以内 48.4(91.3%) 37.9(71.5%) 34.9(65.9%) 18.2(34.3%)

平均順位 390.0 1117.8 1361.7 2536.0

表 10より，6.2.1節と同様の性質が観測できた．また，

一意特定の項目に注目すると D = 90から D = 30にかけ

て精度が向上している．よって，90日の精度が低い場合，

例外的にこのようなケースが観測できるということが言

える．

6.2.3 M：N=53：10万 53の場合の日数短縮の評価

移動履歴 53人と擬似移動履歴 10万 53人の照合を行っ

た結果を表 11に示す．表 11より，6.1.2節と同様の性質

が現れている．また，5人，10人以内の項目に注目すると，

日数を短縮することで精度が向上するという 6.2.2節でも

見られた例外的ケースが観測できた．

表 11 M : N = 53 :10万 53の日数削減評価
D = 90 D = 30 D = 7 D = 1

一意特定 0.0(0.0%) 0.1(0.2%) 0(0%) 0(0%)

5 人以内 0.0(0.0%) 0.9(1.7%) 1.4(2.7%) 0(0%)

10 人以内 0.8(1.1%) 2(3.8%) 2.6(4.9%) 1.1(2.1%)

100 人以内 21.1(39.8%) 9.6(18.1%) 9.1(17.2%) 2.4(4.5%)

1000 人以内 34.8(65.7%) 24.3(45.9%) 25.2(47.6%) 11.9(22.5%)

平均順位 3780.2 10978.0 12698.6 25647.4

6.3 1対多の照合

6.3.1 M：N=53：1の照合

表 12はM：N=53：1の照合結果を表す．擬似移動履歴

の数N が 1の時，モデルN jLを生成することができない．

よって，表 12はモデルMi1&Mi2&Mi3の統合を用いた．

表 12 M：N=53：1の評価結果
一意特定 5 位以内 10 位以内 平均順位

M：N=53：1 26.8(50.7%) 45.4(85.7%) 49.8(93.7%) 3.5

表 6のMiK(K = 1, 2, 3) の精度と表 12を比較すると，

一意特定の特定率のみわずかに低下しており，それ以外の

項目の精度はほぼ変わらないことが観測できた．

6.3.2 M：N=1：53の照合

6.3.1節と同様にM：N=1：53の照合を行った結果を表

13に示す．移動履歴の数M が 1の時，モデルMiK を生

成することができないため，N j1&N j2&N j3 の統合を用

いた．

表 13 M：N=1：53の評価結果
一意特定 5 位以内 10 位以内 平均順位

M：N=1：53 23.8(44.9%) 28.2(53.2%) 37.0(69.8%) 9.5

表 6のMjL(L = 1, 2, 3) の精度と表 13を比較すると，

全体的に精度が低下しているが，一意特定の精度の低下は

見られなかった．

7. まとめ

本稿は移動履歴と SNSアカウントを照合する手法を提

案し，Wi-Fi基地局から得られた移動履歴と Twitterアカ

ウントを用いた評価実験を行った．文献 [2]では，移動履

歴と SNSの交友関係に類似性があることに着目した手法を

提案していたが，この手法には，物理世界と電子世界の交

友関係に類似性があり，かつ移動履歴群と SNSアカウント

群の被験者が同一集団であるという制約がある．提案手法
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は，移動履歴毎，SNSアカウント毎に独立にモデルを生成

し，類似度を判定するため文献 [2]の制約を解消している．

また，文献 [2]の評価実験では，データとして St Andrews

大学の学生 27人データを用いており，小規模かつ偏りが

存在したが，本稿では電気通信大学生 29名，一般人 23名

を合わせた 53人のより多様な被験者で評価実験を行った．

移動履歴から生成するモデル，SNSアカウントの投稿

文から生成するモデル，およびこの 2つのモデルの平均値

をとる手法を評価したところ，平均値をとる手法が最も精

度が高かった．この手法を用いて，移動履歴の被験者数：

SNSアカウントの被験者数=53：53で照合を行ったとこ

ろ，移動履歴の 74.0%について同一人物の SNSアカウント

を一意特定できた．また，移動履歴の位置精度が 5kmの

場合でも，42.6%について一意特定できた. よって，位置

精度を 5kmに匿名化した移動履歴でも，個人特定のリス

クが十分大きいと言える．上述の評価実験では 90日分の

移動履歴を用いたが，移動履歴の日数を 7日に短縮し評価

実験を行ったところ，被験者のうち 42.5%を一意特定でき

た．よって，公開される移動履歴が 1週間以上あれば，個

人特定のリスクが十分大きいと言える．

次に被験者の SNSアカウントを 10万人の不特定多数の

SNSアカウントに埋め込み，53：10万 53の照合を行った

ところ，被験者のうち 39.8%が 100人に絞り込めた．移動

履歴の日数を 7日に短縮したところ，被験者のうち 17.2%

が 100人に絞り込めた．よって，対象者の規模が 10万人

であっても，公開される移動履歴が 1週間以上あれば，個

人特定のリスクが存在すると言える．また，この評価実験

では 10万 53人のモデルの学習およびテストを実行した

が，CPUが Intel Core i9-7920X，メモリが 128GBの計算

機を用いて計算をしたところ，かかった日数は約 4日 (104

時間)であった．

さらに，文献 [2]では不可能であった 1：N の照合が可

能となった．被験者 53人の移動履歴群と SNS群のセット

に対し，1：53の照合を 53人分行ったところ，被験者のう

ち 44.9%を一意特定できた．53：53の場合と比較しても，

精度の大幅な低下は見られないため，公開される移動履歴

が一人分でも個人特定のリスクが十分大きいと言える．
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