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既設ファイアウォールシステムを活用した
認証シャッターの実装方式

佐藤 聡1,a) 三宮 秀次1 片岸 一起1 中井 央1 亀山 啓輔1

概要：アカウント情報の漏洩による不正アクセスの事例は頻繁に発生している．その対策の一手法として
「認証シャッター」という概念が提案されている．また，概念を具体化したシステムも提案されている．著
者らは，既存のファイアウォールシステムに認証シャッターの機能を実装する方式を提案する．提案方式
の特徴は，現有のサービスシステムに対して，ネットワーク構成を全く変更することなく認証シャッター
の機能を導入できる点にある．
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Implementation scheme of authentication shutter
utilizing existing firewall system

Abstract: As a countermeasure against frequent fraudulent accesses using leaked credentials, an authenti-
cation shutter concept and its implementation have already been studied. In this paper, an implementation
scheme for realizing the authentication shutter into an existing network firewall system is proposed. The
advantage of the proposed scheme is that the authentication shutter function can be installed without any
configuration changes of existing network service systems in operation.

Keywords: Authentication shutter, access contorol, account management

1. はじめに

アカウント情報の漏洩による不正アクセスの事例は頻

繁に発生している．その対策の一手法として「認証シャッ

ター」という概念が提案されている [3], [5]．また，この概

念を具体化したシステムも提案されている [4], [6]．これら

のシステムは既存のシステムに改変を行わずに実現できる

が，既存のシステムの物理的ネットワーク構成を変更する

必要がある．

一般的な組織であれば，サービスサーバとそのサーバを

運用している組織の外部とのネットワークの間にはファイ

アウォールが設置されている．著者らは，既存のファイア

ウォールシステムに認証シャッターの機能を実装する方

式を提案する．認証シャッターは「シャッターが降りてい

る間は個人認証を通過できなくするもの」と定義されてい
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る [5]．本研究で提案するシステムは，「個人認証を通過で

きなくする」手段として既存のファイアウォールによる通

信制限を用いる．すなわち，シャッターが開いている時は

当該サービスサーバへの通信を許可し，シャッターが閉じ

ている時は通信を拒否する．

提案方式の特徴は，現有のサービスシステムに対して，

ネットワーク構成を全く変更することなく認証シャッター

の機能を導入できる点にある．

提案方式では，認証シャッターを，既存のファイアウォー

ル，新たに導入するシャッター認証管理サーバ，ならびに，

新たに導入するシャッター制御サーバの３つによって実現

する．新たに導入するシャッター認証管理サーバは，大学

等の来訪者のネットワーク利用のためのネットワークアカ

ウントを発行する機能を使って実装することができる．ま

た，ファイアウォールについては，ユーザ認証機能を持っ

ているものであれば，シャッター制御サーバとファイア

ウォールが連携するように実装すれば，ファイアウォール
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図 1 現有サービスシステムの概要
Fig. 1 Configuration of existing network service systems

の設定変更項目を最小限現にすることも可能である．
本論文では，さらに実装手法の提案を行い，実際に実装
を行なったプロトタイプにより，提案方式の有効性を示す．

2. 提案方式

2.1 概要
高田は，漏洩した認証情報を用いた不正なログインを防
ぐ仕組みとして，認証シャッターを提案しており [3], [5]，
参考文献 [5]の中で「認証シャッター」を以下のように定
義している．

シャッターが降りている間はアカウント名と正し
いパスワードを知っていたとしても個人認証を通
過できなくするものである。
我々は個人認証を通過できなくすることを，そもそもの
通信を通過できなくすることにより実現するシステムを
設計した．すなわち，普段はシャッターを閉めて通信を拒
否しておき，利用者が利用を宣言した時から一定期間は
シャッターを開けて通信を許可する。

2.2 想定するサービスの概要
認証シャッターシステムが導入されていない状況での
サービスシステム全体の構成の概要を図 1に示す．
このサービスシステムは，サービスを利用したいユーザ

(正確にはユーザが使う計算機ではあるが，本論文ではそ
れを単にユーザと呼ぶ），ユーザの認証情報を管理してい
る認証サーバ，ユーザのパスワード認証のためにその認証
サーバを利用しているサービスサーバ，および，ユーザと
サービスサーバとの間のアクセス制限を実現しているファ
イアウォール から構成されている．
2.2.1 ユーザ
ユーザはインターネットに接続されている．すなわち，
ユーザには IPアドレスが割り当てられている．ユーザが
Webメールサービスを利用して 1日分のメールの読み書き

図 2 提案システムの概要
Fig. 2 Proposed configuration for implementing authentica-

tion shutter

を行うなど，サービスを利用して一連の作業をしている間
は IP アドレスが変わらないものとする．
2.2.2 認証サーバ
認証サーバはサービスを利用する全てのユーザの認証

情報を集中的に管理していることを想定している．なお，
サービスサーバから LDAP等のプロトコルを用いて直接
認証サーバに問い合わせをする構成，もしくは，認証サー
バがサービスサーバ内の認証機能に対してプロビジョニン
グを行なっている構成を想定している．
2.2.3 サービスサーバ
認証サーバを利用して認証を行なっているサービスサー

バは複数あることを想定している．これらのサービスシス
テムが使用しているプロトコルは，Web，SSHなどの様々
な種類であることを想定している．
2.2.4 ファイアウォール
ファイアウォールは，外部のネットワークからサービス

サーバへの通信を制御できるように１拠点に集中的に配置
されていることを想定している．

2.3 提案システムの概要
我々は，前節にて述べた環境に対して，ネットワーク構

成，IPアドレスの変更，DNS設定の変更等を一切行わず
に認証シャッター機能を導入する方法を提案する．
提案するシステム全体の構成の概要を図 2 に示す．提案

方式における認証シャッター機能は，図 2中の点線にて示
した シャッター認証管理サーバ，シャッター制御サーバお
よび ファイアウォール により実現する．
このうち，ファイアウォールについては，現有のシステ

ムにおいて導入されているものを用いることを想定して
いる．
2.3.1 シャッター認証管理サーバ
シャッター認証管理サーバは，後述するシャッター制御
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図 3 提案システムに置けるサービスシステムの利用の流れ

Fig. 3 Utilization procedure of service systems in proposed

configuration

サーバの認証用サーバとして利用する．

提案手法では，シャッターを開けたいユーザには，まず，

シャッターを開ける作業をするための専用のアカウント

(以後，シャッター用アカウントと呼ぶ）を発行してもらう

必要がある．このシャッター用アカウントの管理をするの

がシャッター認証管理サーバである．

シャッター認証管理サーバは，認証シャッターの利用を

希望するユーザに対してのシャッター用アカウントの新

規発行，削除，および有効なシャッター用アカウントの一

覧を表示する機能を実現する．これら機能を利用する際の

ユーザ認証には，認証サーバを用いる．

シャッター認証管理サーバは，各ユーザごとに，申請に

よって発行したシャッター用アカウントの情報（IDとパ

スワード）を管理している．発行に際しては，ユーザごと

に発行できるシャッター用アカウント数の上限値を設定で

きるものとする．また，発行するシャッター用アカウント

の有効期限の最大値を設定できるものとする．

2.3.2 シャッター制御サーバ

シャッター制御サーバは，シャッター認証管理サーバと

連携して，シャッター用アカウントを用いたログイン認証

を実現する．シャッター用アカウントによる認証が成功し

た場合には，アクセス元の IP アドレスの情報を用いて，

あらかじめ定めていた時間だけ，ファイアウォールのルー

ルを変更する． 具体的には，事前に，外部からサービスシ

ステムへのアクセスは拒否する設定にしておき，認証に成

功した場合には，アクセス元 IPアドレスからサービスシ

ステムへのアクセスを許可するように変更する．また，指

定された時間が経過したのちに設定を戻す．

2.3.3 サービスサーバの利用の流れ

提案方式におけるサービスシステムの利用の流れの概要

を図 3に示す．

( 1 ) ユーザはあらかじめシャッター認証管理サーバにて

シャッター用アカウント情報を入手しておく．具体的

には，ユーザはシャッター認証管理システムにログイ

ンする (図 3中 (1)の (a))．シャッター認証管理サー

バは入力された認証情報を認証サーバ に送る (図 3中

(1)の (b))．認証サーバは，送られてきた認証情報に

ついて認証を行い，結果をシャッター認証管理サーバ

に送る (図 3中 (1)の (c))．シャッター認証管理サー

バは認証が成功した場合には，ユーザの申請に応じて

シャッター用アカウント情報（IDとパスワード）を

ユーザに送る (図 3中 (1)の (d))．

( 2 ) ユーザは，サービスシステムの利用に先立って，シャッ

ター制御サーバにてシャッターを開ける作業を行う．

具体的には，ユーザはシャッター用アカウントを用

いてシャッター制御サーバにログインを行う．(図 3

中 (2)の (a))．シャッター制御サーバは，受けとった

シャッター用アカウント情報をシャッター認証管理

サーバに送る (図 3中 (2)の (b))．シャッター認証管

理サーバは，受け取ったシャッター用アカウント情報

により認証を行い，その結果をシャッター制御サーバ

に送る (図 3中 (2)の (c))．シャッター制御サーバは，

認証が成功している場合には，ユーザのアクセス元 IP

アドレスを用いて，ファイアウォールの設定を変更す

る (図 3中 (2)の (d))．シャッター制御サーバは，ユー

ザにシャッターを開けたことを報告する (図 3中 (2)

の (e))．

( 3 ) 導入以前と同様の方法でサービスサーバにアクセスし

サービスを受ける．

具体的には，ユーザはサービスサーバにログインをす

る (図 3中 (3)の (a))．サービスサーバは入力された

認証情報を認証サーバに送る (図 3中 (3)の (b))．認

証サーバは，送られてきた認証情報について認証を行

い，結果をサービスサーバに送る (図 3中 (3)の (c))．

サービスサーバは認証が成功した場合には，サービス

をユーザに提供する (図 3中 (3)の (d))．

( 4 ) シャッター制御サーバへのログイン成功後，指定され

た時間が経過したのちにファイアウォールの設定が元

に戻る．

上記 (4)の後に再度サービスシステムを利用する場合に

は，(1)にて発行されてたシャッター用アカウントの有効

期限内であれば，(2)以降の手順を行うことでサービスシ

ステムを利用することができる．また，(1)にて発行され

たシャッター用アカウントの有効期限が経過してしまった

場合には，(1)から行うことで，サービスシステムを利用

することができる．

上記 (2)の (d)から (4)までの間，ユーザは同じ IPアド

レスを使っている限りはサービスシステムにアクセスする

ことが可能となる．しかし，ユーザが使う IPアドレスが

変更した場合には，アクセスすることができない．さらに．
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(2)の (d)よりも前，もしくは (4)より後は，ユーザはサー

ビスシステムにアクセスすることはできない．

2.4 提案方式の特徴および問題点

提案方式の最大の特徴は，現有のサービスシステムの

ネットワーク構成を一切変更せずに導入できる点にある．

変更しなくてすむものは，物理的なネットワーク構成だけ

でなく，IP アドレスや DNS の設定も一切変更する必要が

ない．これはサービスを運用している管理者にとっては非

常に導入しやすい．また，ファイアウォールによりネット

ワークアクセス制御を受けている全てのサービスサーバに

対して容易に導入することが可能である．大学のような組

織の場合には，ファイアウォールによりネットワークアク

セス制限を受けているサーバのうち，認証サーバを使わず

に認証を行なっているサービスも多数ある．これらに対し

てもこのシステムは適用可能である．

問題としては以下の点があげられる．

• シャッター制御サーバにアクセスする際の IP アドレ

スと，サービスサーバにアクセスする際の IP アドレ

スが異なっている場合には正常に動作しない．

たとえば，ユーザ側でプロトコルごとに透過的なプロ

キシーが存在しており，IP アドレスが書き換えられ

るなどの処理がなされる場合には使えない．

• シャッター制御サーバを利用するためのシャッター用
アカウント情報への攻撃耐性が低い．

シャッター制御サーバは，全てのユーザからアクセス

可能である必要があるため，自身をシャッターにより

保護できない．したがって，攻撃への耐性を高める必

要がある．それに対しては提案方式では，このシャッ

ター用アカウント情報を ID とパスワードの組とした

ので，攻撃耐性が高いとは言い難い．その対策方法と

しては，シャッター制御サーバへの認証方式をクライ

アント証明書認証等に切り替える方法が考えられる．

一方，シャッター用アカウント情報は，ユーザに割り

当てられた認証サーバの ID とは異なっており，かつ，

シャッター制御サーバ専用の ID であるため，有効期

限を短くし，期限が切れた際には今までに発行された

ものとは全く異なる新しい ID を発行するなどの方法

により攻撃耐性を高めることが可能である．

3. 提案システムの実装方式

著者らが所属する筑波大学のキャンパスネットワーク

にて，プロトタイプの実装を行なった．筑波大学のキャ

ンパスネットワークのファイアウォールには パロアルト

ネットワークス社製 PA-7050 (バージョン 7.1) を用いて

いる．また，大学来訪者のネットワーク利用のためのい

わゆるゲストアカウントも含めたネットワークアカウン

トを管理するために，エイチ・シー・ネットワークス製

Account@Adapter+ を用いている．これらの２つを使っ

た実装例ついて説明する．

3.1 シャッター認証管理サーバ

シャッター認証管理サーバとして，筑波大学のキャンパ

スネットワークで運用している Account@Adapter+ を用

いた．

Account@Adapter+ は，認証サーバに登録されている

ユーザであれば，ゲストアカウントを発行できる機能を有

している．その際に，ユーザごとに発行できるゲストアカ

ウント数の上限値や，ゲストアカウントの有効期限の最

大値を設定できる．Account@Adapter+ にログインした

ユーザはゲストアカウントの発行以外に，すでに発行した

ゲストアカウントの削除や，ゲストアカウント情報の確認

を行うことができる．さらに Account@Adapter+ は，発

行したゲストアカウントの RADIUSサーバ [2]として動作

することができる．

また，Account@Adapter+ は，Shibboleth SP [1] とし

て動作させることができる．すなわち，ユーザはシングル

サインオン (SSO)により本サーバを利用することも可能と

なっている．

提案システムのプロトタイプ実装においては，Ac-

count@Adapter+ に設定を追加することにより，SSOによ

りログインしたユーザに対して，発行したゲストアカウン

トをシャッター制御サーバでしか使えないアカウントとす

る機能を追加した．その際に作成できるアカウント数の上

限値，有効期限の最大値を設定した．

3.2 ファイアウォール

ファイアフォールは，筑波大学のキャンパスネットワー

クで運用している PA-7050 を用いた．PA-7050 はユーザ

識別の機能を有している．具体的には，特定の IP アドレ

スが割り当てられている機器へのログイン時にそのユーザ

の ID と割り当てられている IPアドレスの組を， API を

通じて PA-7050 に登録することができる．この時，パラ

メータにより，この組み合わせを一定期間のみ登録したり，

無期限に登録したりすることができる．

本学では，この機能を用いて無線 LANシステムでのロ

グインの情報を PA-7050 に登録している．これにより，

PA-7050 はファイアウォールセッションログに IP アドレ

スだけでなく無線 LAN システムに接続した際のユーザの

ID も同時に記録しており，トラブル発生時の証跡作業を

効率化することができている．

また，PA-7050 は，登録されているユーザの ID を用い

たネットワークアクセス制御ポリシーを設定可能である．

たとえば，登録されていないユーザには通信を拒否するポ

リシーを設定することができる．

これらの機能を組み合わせることで認証シャッターの機
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能を低コストに実現できる．筑波大学のキャンパスネット

ワークのファイアウォールでは，サービスサーバへのネッ

トワークアクセス制御ポリシーは次の優先順位で設定され

ている．

( 1 ) サービスサーバあての特定のプロトコルを許可

( 2 ) サービスサーバあての全ての通信を拒否

認証シャッターの実装においては，これらのさらに上位

に次のポリシーを設定する．

( 0 ) サービスサーバあてかつ発信元のユーザの ID が登録

されていない場合は拒否する．

これにより IP アドレスとシャッター用アカウントの ID

の組が登録されていない場合には，サービスサーバにアク

セスできない，すなわちシャッターが閉じている状態とな

る．それに対して，IP アドレスとシャッター用アカウン

トの ID の組が登録されると，サービスサーバにアクセス

することができる．すなわちシャッターを開けている状態

となる．

また，IP アドレスとシャッター用アカウントの ID の

組を API にて登録する時に制限時間を設定することによ

り，PA-7050 が制限時間が経過した時に自動的にその組の

登録を削除する．すなわち，図 3中の (4)の作業について

は，PA-7050自身が行うこととなり，シャッター制御サー

バは行う必要がなくなる．

3.3 シャッター制御サーバ

提案する実装方式では，シャッター制御サーバのみを

新たに構築する．シャッター制御サーバは PHP を用い

た Web アプリケーションとして実装した．シャッター制

御サーバのログインページのスナップショットを図 4に

示す．

フォーム入力により，ユーザからシャッター用アカウン

ト情報（ ID とパスワード）を受け取り，シャッター認証

管理サーバとなっている Account@Adaptor+ に RADIUS

接続し認証を行う．成功した場合には，アクセス元の IP

アドレスとシャッター用アカウントの ID の 組を規定され

た時間だけ登録するように PA-7050 の API を操作する．

この実装方式では，シャッター制御サーバはログイン状

態やユーザの情報を保持する必要がない．

3.4 サービスサーバ

今回のプロトタイプシステムはあるサーバ (以後，サー

バ Aと呼ぶ）の SSHサービスを対象として実験を行なっ

た．このサーバAに認証シャッターを提供した．学外のイ

ンターネットに接続したユーザの端末から，このサーバに

アクセスできないことを確認した．その後，シャッター制

御サーバにあらかじめ取得したシャッター用アカウントで

ログインした後に，サーバ Aにアクセスしログインができ

ることを確認した．その後，一定時間を経過した後，サー

図 4 シャッター制御サーバのログイン画面

Fig. 4 Login page of shutter control server

バ Aにアクセスできないことを確認した．これにより，認

証シャッターは正しく動作していると言える．

4. おわりに

本論文では，大学等の組織にすでに導入されているファ

イアウォールやゲストアカウント発行管理機能を利用し

て，認証シャッターを実現する設計方式および実装方法に

ついての提案を行なった． 提案方式の特徴は，現有のサー

ビスシステムについて，ネットワーク構成を全く変更せず

に認証シャッターの機能を導入できる点にある．

実装方法では，著者らが所属する筑波大学のキャンパス

ネットワークにすでに導入されているパロアルトネット

ワークス社製の PA-7050，および，エイチ・シー・ネット

ワーク社製 Account@Adaptor+ を用いた．これらの機能

を使うことにより，認証シャッターの導入には，Web サー

バとなるシャッター制御サーバのみを新たに構築するのみ

でよいことを示した．非常に低コストで導入できることを

示した．また，プロトタイプシステムを用いて，実際に運

用しているサービスサーバに対して認証シャッター機能を

適用して，動作していることを確認し，提案方式の有効性

を示した．
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今後の課題としては，認証シャッター機能を学内の様々

なサービスサーバに適用し，安定的に運用できることを検

証する必要がある．
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