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OpenFlowを用いたDNSアンプ攻撃対策の
フラグメント化を考慮した改善

櫻井 理寛1 Patipon Suwanbol2 山井 成良3,a) 北川 直哉3 Vasaka Visoottiviseth2

概要：
SDN（Software Defined Network）はコントローラと呼ばれるソフトウェアによってネットワークを制御

する技術であり，ネットワークを動的に制御できるなど様々な恩恵を受けることができる点で注目されて

いる．しかし，コントローラでの処理はオーバヘッドが比較的大きいため，フラグメント化されたパケッ

トなどコントローラが短時間で大量のパケットを処理する必要がある状況では，十分なスループットが得

られない可能性がある．本稿では SDNを用いた DNSアンプ攻撃対策に焦点を当て，従来提案されてきた

対策手法がフラグメント化されたパケットをうまく処理できない点を指摘するとともに，それらの問題点

の改善方法を提案する．
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Improvement of Countermeasure for DNS Amplification Attack
with OpenFlow Considering Packet Fragmentation
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Abstract:
Software Defined Network (SDN) is a technology that allows a software program called ”controller” to manage
networks. This technology attracts much attention nowadays since it has many advantages such as dynamic
and flexible network configuration. However, it may decrease the throughput of SDN controlled network
especially when the controller deals with many packets such as fragmented packets since the overhead for
the controller to process packets tends to be relatively large. In this paper, we focus on DNS amplification
attack countermeasures using SDN. First, we point out a problem of an existing countermeasure which did
not take fragmented packets into account and then propose an improved method to mitigate this problem.
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1. はじめに

SDN（Software Defined Network）[1], [2]はコントロー

ラと呼ばれるソフトウェアによってネットワークを制御す

る技術であり，ネットワークを動的に制御できるなど様々
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な恩恵を受けることができる点で注目されている．従来の

ネットワークでは，ネットワークを構成するサーバやネッ

トワーク機器の追加，削除などにより，その構成に変更が

生じた場合にネットワーク管理者の負担が多い点が問題で

あった [2]．これに対して SDNではソフトウェアによって

ネットワークが管理可能となるため，ネットワーク構成を

物理的に変更する必要がなくなり，ネットワーク管理者の

負担が軽減される．

SDNではコントローラでネットワーク全体を一元管理し

ているため，コントローラのセキュリティ対策は重要であ

る．特に SDNの代表的なプロトコルである OpenFlow[3]

では，DoS（Denial of Service）攻撃やDDoS（Distributed

Denial of Service）攻撃への対策を怠ると，従来のネット

ワークよりも悪い影響が出る可能性があることが指摘され

ている [4], [5]．

そこで，本稿では代表的な DDoS攻撃である DNSアン

プ攻撃 [6]を対象とし，OpenFlowを用いた従来の対策手

法 [7]が大量のパケットをコントローラで処理しているた

めコントローラが過負荷になる問題点を指摘するとともに，

それらの問題点を改善し，さらにフラグメント化されたパ

ケットの扱いについても考慮した新たなOpenFlowネット

ワークの構築方法の提案およびその評価を行う．

2. DNSアンプ攻撃と既存の対策手法

2.1 DNSアンプ攻撃

DNSアンプ攻撃とはDNSサーバを介して行われるDDoS

攻撃の一種である．攻撃の流れを図 1に示す．

DNS アンプ攻撃では，まず攻撃者がボットネットを用い

て攻撃対象の IPアドレスを送信元 IPアドレスとして偽装

した大量の DNS問合せメッセージを UDPパケットとし

て多数の踏み台 DNSサーバに一斉送信する．この問合せ

メッセージを受信した DNSサーバは問合せメッセージ中

の送信元 IPアドレスに基づいて応答メッセージを攻撃対

象に返信する．その際，応答メッセージが問合せメッセー

ジに比べて大きければ大きいほど攻撃の効率が高まり，一

般には応答メッセージは問合せメッセージの数十倍の大き

さになる．

DNSアンプ攻撃はこのように第三者の DNSサーバを介

したリフレクション攻撃（Distributed Reflection Denial of

Service attack，DRDoS）であるため，その対策は困難で

ある．根本的な対策としては，特に家庭用ルータが持つ，

外部からの DNS問合せメッセージに応答する（オープン

リゾルバ）という脆弱性を修正することであるが，これら

のルータの管理者は専門的な知識を持っておらず，またそ

の必要性を認識していないことが多いため，実際には困難

である．

図 1 DNS アンプ攻撃の流れ

図 2 既存の対策手法におけるネットワーク構成 [7]

2.2 DNSアンプ攻撃への既存の対策手法

DNSアンプ攻撃に対する既存の対策手法として，文献 [7]

が挙げられる．この手法では図 2に示すようなOpenFlow

を用いたネットワーク構成において OpenFlow スイッチ

（Open vSwitch[8]）が全てのDNS問合せメッセージ，応答

メッセージをOpenFlowコントローラ（POX Controller[9]）

に送り，組織内ホスト（Victim host）からの問合せに対す

る正規の DNSサーバ（Benign host）からの応答メッセー

ジのみを転送し，それ以外のDNSサーバ（DNS server）か

らの応答メッセージを廃棄するように動作する．具体的な

動作を以下に示す．

( 1 ) OpenFlowスイッチは組織内ホストから受信したDNS

問合せメッセージおよび全ての受信したDNS応答メッ

セージを OpenFlowコントローラに転送する．

( 2 ) OpenFlowコントローラは DNS問合せメッセージを

受け取った場合には (3) に進む．そうではなく DNS

応答メッセージを受け取った場合には (4)に進む．

( 3 ) OpenFlowコントローラは Request Historyと呼ばれ

るリストに DNS 問合せメッセージの情報を追加し，

OpenFlowスイッチに DNS問合せメッセージを宛先

に転送するように指示する．その後，(1)に戻る．
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( 4 ) OpenFlowコントローラはRequest Historyを参照し，

DNS応答メッセージに対応する DNS 問合せメッセー

ジが登録されているか確認する．登録されている場合

には (5)に，そうでなければ (6)に進む．

( 5 ) OpenFlowコントローラは Request Historyから対応

する DNS問合せメッセージの情報を消去する．その

後，OpenFlowスイッチには DNS応答メッセージを

宛先に転送するよう指示する．その後，(1)に戻る．

( 6 ) 廃棄する．その後，(1)に戻る．

文献 [7]では仮想ネットワークmininet[10]でこの手法の

性能を評価し，その有効性を確認している．しかし，この

手法を実際のネットワークで評価するとコントローラが過

負荷になる可能性が高く，改善の余地が残されている．ま

た，後述するように実際のネットワークでは DNSアンプ

攻撃で使われるような大きな DNS応答メッセージがフラ

グメント化されるのに対して，この手法ではmininet上で

フラグメント化が行われなかったため正常に動作した可能

性がある．

3. DNSアンプ攻撃対策の改善

3.1 提案手法の概要

文献 [7]の手法で致命的であった処理は，Request History

を OpenFlowコントローラ内に用意し，OpenFlowスイッ

チが DNS応答メッセージを受け取るたびに OpenFlowコ

ントローラに転送し，OpenFlowコントローラがその都度パ

ケットの転送・破棄の判定を行っていることにある．した

がって，このRequest Historyに相当する機能をOpenFlow

スイッチ側に用意することでこの問題は解決すると考え

られる．そこで我々は DNS アンプ攻撃用のパケットを

OpenFlowコントローラに転送せず，OpenFlowスイッチ

が直ちに廃棄できるように設定する方法を検討した．この

方法では以下のようなフローエントリをOpenFlowスイッ

チに登録すると機能するものと判断していた．

• OpenFlow スイッチ起動時に Victim host 宛の DNS

メッセージ（送信元ポート番号 53）を全て廃棄するフ

ローエントリを低優先度で登録する．

• Victim host から DNS メッセージ（宛先ポート番号

53）を受け取った際には，このパケットを OpenFlow

コントローラに転送する．

• OpenFlowコントローラは OpenFlowスイッチからパ

ケットを受け取ると，これがDNS問合せメッセージで

あることを確認し，これに対する DNS応答メッセー

ジを Victim hostに中継するフローエントリを高優先

度で OpenFlowコントローラに作成する．

• フローエントリ作成後にOpenFlowコントローラは受

け取った DNS問合せメッセージを本来の宛先に中継

するように OpenFlowスイッチに指示する．

この方法をRaspberry Pi 2上で実装し，小さなパケット

（約 400オクテット）を用いてVictim hostを攻撃する実験

を行ったところ，有効に機能することが確認できた．しか

し，実際の DNSアンプ攻撃に用いられるような大きなパ

ケット（約 4000オクテット）を用いて同じ実験を行った

ところ，攻撃用パケットが全て OpenFlowコントローラに

転送され，うまく機能しなかった．その原因を調査したと

ころ，DNS応答メッセージがフラグメント化されていたた

め，OpenFlowスイッチがパケットの UDPポート番号を

無視し，デフォルトの動作により OpenFlowコントローラ

に転送していることが判明した．

そこで，提案手法では正確性では多少劣るが，フラグメ

ント化されたパケットでもマッチするフローエントリを

作成することにより DNSアンプ攻撃を緩和できるように

した．

3.2 OpenFlowにおける IPフラグメントの処理

IPパケットが経路上のMTU（Maximum Transmission

Unit）を超える大きさである場合，送信元あるいは経由す

るレイヤ 3機器によりフラグメント化される．この場合，

TCP/UDPポート番号や ICMPのタイプとコードフィー

ルドは最初のフラグメントのみに含まれ，後続のフラグメ

ントには含まれない．したがって，OpenFlowスイッチに

より IPフラグメントを処理する場合には，注意が必要で

ある．

OpenFlowスイッチの仕様 [11]では，Version 1.3より IP

フラグメントの処理方法が明記された．OpenFlowスイッ

チではフラグメントの再構築機能を持つことができ，この

機能を使えば全てのフラグメントから元のパケットを再構

築した後にフローエントリとの比較を行うことができる．

しかし，この機能は補助機能であり，利用可能なOpenFlow

スイッチは一般的ではない．

OpenFlowスイッチのソフトウェアでの実装であるOpen

vSwitchでも IPフラグメントの処理モードとして normal,

drop, reassemble, nx-match の 4 つが指定可能であるが，

再構築を行う reassembleモードは実装されていないことが

マニュアル [12]に明記されている．IPフラグメントに対す

るデフォルトの処理モードは normalであるが，このモード

では各フラグメントの TCP/UDPポート番号や ICMPの

タイプとコードフィールドには常に 0が設定される．また，

nx-matchモードでは最初のフラグメントのみ TCP/UDP

ポート番号などをフローエントリとの比較に使用できるが，

後続のフラグメントでは常に 0 が設定される．したがっ

て，3.1で述べた方法では normalモード，nx-match モー

ドのいずれの設定でもフラグメントは正しく処理されず，

OpenFlowコントローラに転送されることになる．

なお，OpenFlow スイッチでフラグメントから元のパ

ケットを再構築するのではなく，代わりに最初のフラグ

メントに含まれる TCP/UDPポート番号などと併せて IP
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ヘッダ中の識別子（IP-ID）を記録し，後続のフラグメント

は IP-IDに基づいて TCP/UDPポート番号などの情報を

復元してフローエントリと比較する方法 [13]が存在する．

しかし，この方法は一般には利用できず，またDNSアンプ

攻撃では IP-IDの管理などでオーバヘッドが大きくなり，

OpenFlowスイッチが過負荷になる可能性がある．

3.2.1 提案手法の詳細

上記のように OpenFlowでは IPフラグメントを UDP

ポート番号に基づいて処理できない．したがって，DNS

アンプ攻撃のパケットをOpenFlowスイッチで廃棄するに

は，必然的に IPヘッダ中のフィールドに基づいたフロー

エントリを作成する必要がある．

DNSアンプ攻撃では攻撃用パケットは必ず UDPで送ら

れるため，IPヘッダ中のプロトコルフィールドの値が 17

（UDP）であるパケットは原則として廃棄し，Victim host

から送信された UDPパケットおよびその宛先から返され

る UDPパケットだけを中継するように OpenFlowスイッ

チを設定すればよいことになる．

したがって，提案手法では OpenFlowコントローラおよ

び OpenFlowスイッチが以下の動作を行うようにする．

( 1 ) 初期設定として，OpenFlowコントローラはOpenFlow

スイッチに「宛先 IP アドレスが Victim host，イー

サネットタイプが 0x0800(IP)，IPプロトコル番号が

0x11(UDP)の 3条件を全て満たしていれば廃棄する」

というフローエントリを低優先度で登録しておく．ま

た，これにマッチしない UDPパケットは OpenFlow

コントローラに転送するように設定しておく．

( 2 ) OpenFlow スイッチは受信した UDP パケットが (1)

で登録したフローエントリにマッチすればそのパケッ

トを廃棄し，(3)で登録したフローエントリにマッチ

すればそのパケットを Victim hostに中継する．それ

以外の UDPパケットは OpenFlowコントローラに中

継する．

( 3 ) OpenFlowコントローラは OpenFlowスイッチから転

送された UDP パケットに対する物理ポート番号が

Victim hostが接続されているもので，かつ宛先ポート

番号が 53であるかを調べ，両方の条件が満たされてい

る場合には OpenFlow スイッチに「宛先 IPアドレス

が Victim host，送信元 IPアドレスがこのパケットの

宛先 IPアドレス，イーサネットタイプが 0x0800(IP)，

IPプロトコル番号が 0x11(UDP)の 4条件を全て満た

していれば Victim hostが接続されている物理ポート

に中継する」というフローエントリを高優先度で追加

する．なお，このフローエントリは一定時間（後述の

実験では 15秒）経過後に自動的に削除されるように

設定する．

ここでVictim hostがEDNS（Extension mechanisms for

DNS）[14] を用いずに問合せをおこなったり，EDNS で

バッファサイズを 512バイトに指定したりする方法でDNS

応答メッセージが 512バイトを超えないことが保証される

場合，DNS応答メッセージのフラグメント化が行われない

ため送信元 UDPポート番号に基づくフローエントリが機

能することが期待できる．

なお，提案手法では DNS以外の UDP通信も廃棄の対

象になるが，DNSと同様に Victim hostから先に UDPパ

ケットが送信される通信については上記と同様の動作によ

りOpenFlowスイッチにパケットを中継させることが可能

である．

4. 性能評価

4.1 性能評価の実験環境

提案手法の有効性を評価するため，図 3に示す実験ネッ

トワークにおいてVictimがDNSアンプ攻撃を受けながら

digコマンドによりBenign（DNSサーバ）に 1秒間隔で 50

回 DNS問合せメッセージを送出し，5秒以内に応答が得

られなかった割合および応答が得られた場合の平均応答時

間を測定した．同図中の全てのホスト，OpenFlowスイッ

チ，OpenFlow コントローラには Raspberry Pi 2 Model

B を使用し，OpenFlow スイッチには Open vSwitch[8]，

OpenFlowコントローラには Trema[15], [16]を用いた．し

たがってネットワーク帯域は全てのリンクで 100Mbpsで

ある．Attackerが踏み台用 DNSサーバに送信元 IPアド

レスを偽装した DNS問合せメッセージを送信する際には，

Scapy[17]を用いた．Scapyではパケット送出速度（単位：

packets per second (pps)）を指定することが可能である

が，必ずしも指定した通りの送出速度が得られるとは限ら

ないため，実際の送出速度も測定した．踏み台用DNSサー

バからVictimに送られるDNS応答メッセージの大きさは

Attackerからの問合せにおけるレコードタイプに依存し，

Aの場合に約 400オクテット，ANYの場合は約 4000オク

テットである．

この性能評価実験では，比較の対象として何も対策を行

わないでOpenFlowスイッチが全てのパケットを中継する

場合（No protecting）および文献 [7]の方法を用いた場合

（Existing）についても同様の測定を行った．但し，後者の

方法ではRequest Historyは更新せず常にVictim・Benign

間の DNSメッセージを中継するようにし，それ以外の送

信元から Victim宛に送られるパケットは送信元・宛先 IP

アドレスに基づいてOpenFlowスイッチが廃棄するように

した．

4.2 DNSアンプ攻撃下におけるDNS問合せ失敗率

まず，Attacker が DNSアンプ攻撃を実行している間，

VictimがBenignに対して 1秒間隔でDNS問合せメッセー

ジを送出し，5秒以内に応答がなかった割合（問合せ失敗

率）を測定した．この実験では攻撃者の偽装 DNS問合せ
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図 3 性能評価実験におけるネットワーク構成

図 4 A タイプによる攻撃下での問合せ失敗率

図 5 ANY タイプによる攻撃下での問合せ失敗率

メッセージを約 500-約 15000pps（実測値）の間で変化さ

せ，各点について 5回計測を行った．踏み台用 DNSサー

バからの応答が Aタイプの場合（約 400オクテット）の結

果を図 4に，ANYタイプの場合（約 4000オクテット）の

結果を図 5に示す．

これらの結果から，いずれの場合でも提案手法は既存の

対策手法に比べて DNS アンプ攻撃に対する耐性が高いこ

とが確認できる．図 4と図 5との違いは以下のように説

明できる．No protectingと Existingの場合，Aタイプに

よる攻撃では小さな攻撃用パケットが OpenFlow コント

ローラに転送されるためOpenFlowスイッチあるいはネッ

トワークの帯域には余裕がある段階で OpenFlow コント

ローラが過負荷になり，失敗率に大きな影響を与えた一方，

Proposalでは 7000ppsまでは OpenFlowコントローラが

過負荷にならず，失敗率があまり大きくならない．また，

図 6 A タイプによる攻撃下での平均応答時間

図 7 ANY タイプによる攻撃下での平均応答時間

ANYタイプによる攻撃では OpenFlowスイッチが先に過

負荷になるか，ネットワークの帯域を超えるトラフィッ

クが発生するため，7000pps程度の比較的低速な攻撃でも

Proposalに影響が出る一方，OpenFlowコントローラはそ

れほど負荷が高くないためAタイプによる攻撃の場合と比

較して失敗率が高くならない．

4.3 DNSアンプ攻撃下における平均応答時間

次に，前節と同じ条件で実験を行い，5秒以内に応答が

あった場合における平均応答時間を測定した．踏み台用

DNSサーバからの応答がAタイプの場合の結果を図 6に，

ANYタイプの場合の結果を図 7に示す．なお，これらの

図において No protectingと Existingでは欠落している部

分があるが，これらの部分は計測中に正常なDNS応答メッ

セージを受信できなかったことを示す．

これらの図からわかるように，Proposal ではどの頻度

の攻撃においても十分に小さな平均応答時間が得られてい

ることがわかる．No protectingと Existing ではいずれも

ANYタイプによる攻撃下のほうが平均応答時間が小さい

傾向にあるが，その理由としてはANYタイプによる攻撃下

ではOpenFlowコントローラの負荷やネットワークの帯域

に比較的余裕があり，OpenFlowスイッチから OpenFlow

コントローラへのパケット転送が成功すればOpenFlowコ

ントローラが遅滞なく処理をできるためと考えられる．

5. まとめ

本稿では SDNを用いたDNSアンプ攻撃対策に焦点を当
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て，従来提案されてきたポート番号に基づく攻撃用パケッ

トの廃棄がパケットのフラグメント化によりうまく機能し

ないことを指摘するとともに，IPヘッダ中の IPアドレス

とプロトコル番号に基づいて問合せ先以外からのホストか

らのパケットを攻撃とみなしてOpenFlowスイッチで廃棄

する方法を提案した．また，性能評価実験により提案手法

が既存の対策手法より攻撃への耐性が高いことを確認した．

今後の課題としては，実環境での性能評価が挙げられる．

また提案手法では全ての UDPパケットを廃棄の対象とし

ていることから，この処理が悪影響を及ぼすかどうか調査

することも実用化に向けての重要な課題である．
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