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大分大学のダークネットにおける
SMB宛トラフィックのWannaCryによる影響調査

小川 健太1 池部 実2 吉崎 弘一3 吉田 和幸3

概要：2017年にワーム型ランサムウェアWannaCryが問題となった．ランサムウェアは利用者の端末の

ファイルを暗号化し，復号するために金銭を要求するマルウェアである．WannaCryは，一つの端末に感

染すると組織のネットワークを通じて他の端末に感染する感染活動を行う．さらにWannaCryはインター

ネット上のランダムな宛先に対しても感染拡大活動を行う特徴をもつ．本研究ではWannaCryがランダム

な宛先に対してポートスキャンすることから，組織内で未割当ての IPアドレス空間であるダークネットを

用いてWannaCryに関連する通信を観測した．WannaCryは感染のためにWindowsのファイル共有プロ

トコル SMBで使用する TCP/445を利用していることから，TCP/445および SMBが利用している他の

ポート番号に着目し，ダークネットにおいてWannaCryによる影響を分析した．

キーワード：ダークネット観測，WannaCry，ランサムウェア，ネットワークセキュリティ，SMBプロト
コル

A survey of SMB trafffic affected by WannaCry
in darknet of Oita University
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Abstract: The worm-type ransomware WannaCry became a problem in 2017. Ransomware is a malware
that requires money to encrypt and decrypt files on users’ computers. If WannaCry infected a computer, it
performs infection activity through the internal network. Furthermore, WannaCry has the spread to random
destinations IP addresses. In this research, we foucus that the WannaCry scans ports for random destination
IP addresses, We observed the packets related to WannaCry using our darknet. The darknet is an unassigned
IP address space in organizations. WannaCry tar gets TCP/445 port as a Windows file sharing protocol
SMB for infection. Therefore, we analyzed the affect of the WannaCry in our darknet. And we observed
other ports using SMB protocols.
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1. はじめに

2017年に登場したWannaCryや NotPetya等のランサ
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ムウェアによる被害が深刻となった．ランサムウェアとは

別名身代金要求型マルウェアと呼ばれるマルウェアの 1種

である．従来の AIDSTrojanや CryptoLocker等のランサ

ムウェアは感染経路に外部記憶媒体やドライブバイダウ

ンロード攻撃を用いる．一方で 2017年に猛威を振るった

WannaCryは，これまでのランサムウェアにない自己増殖

機能を有する点が従来と異なる点である．自己増殖機能と

は，感染した端末自身がマルウェアをコピーし他の端末へ

感染を拡大する機能である．これにより，一つの端末が感

1ⓒ 2019 Information Processing Society of Japan

Vol.2019-CSEC-85 No.3
Vol.2019-IOT-45 No.3

2019/5/23



情報処理学会研究報告
IPSJ SIG Technical Report

染し，組織内のネットワークに接続すると他の端末も感染

しファイルも暗号化され，使用できなくなる可能性がある．

WannaCryの自己増殖機能により多くのネットワークで感

染拡大し，病院や鉄道などのシステムが停止されサービスに

影響を及ぼした事例 [1] [2]も報告されている．WannaCry

は，マカフィーが 2017年 12月に発表したレポート「2017

年 最も悪質な大規模感染「WannaCry」から学ぶ今後の教

訓」[3]によると，2017年の 5月 12日に発生し，発生後

24時間で 150ヶ国，30万台以上のコンピュータに感染し

たことが報告されている．通常ランサムウェアは身代金を

獲得することが目的であるが，WannaCryでは振り込み人

を特定する機能を持たず，身代金による被害は比較的少な

かったとされている．一方で組織内のネットワークから

感染が拡大し，システムの停止による損失は大きかった．

WannaCry による騒動というのは登場から 1 年を経て目

立った活動は見られなくなった．しかしながら，2009年に

大きな感染被害をもたらしたWindowsを標的とするワー

ム型マルウェアである Conficker [4]は現在でも多くの検出

報告がされている．WannaCryの脅威は Confickerと同様

に長い期間に及ぶ可能性がある [5]と述べられていること

から，WannaCryについても長期的な観測・検知が必要と

なる．

WannaCry は感染の拡大に，ファイル共有プロトコル

SMB(Server Message Block)の脆弱性を用いている．そこ

で本研究では，ファイル共有プロトコル SMBが使用する

ポート番号に対するWannaCryによるポートスキャンに着

目し，WannaCryがダークネットに与える影響を分析した．

ダークネットとはインターネット上で到達可能な未使用の

IPアドレス空間である．ダークネットでは通常の通信に

よるパケットが到達しないことから，不正な活動に起因す

るパケットであるポートスキャンやマルウェアの活動によ

るパケットのみを観測可能である．今回は，WannaCryが

ランダムな宛先 IPアドレスに対してポートスキャンする

ことからダークネットトラフィックを調査した．

2. SMBとWannaCry

2.1 SMB

SMB とはWindows ネットワークにおけるファイル共

有を実現するためのプロトコル [6]である．Windowsネッ

トワークにおけるファイル共有サービス用のプロトコル

には，「Common Internet File System(CIFS)」と呼ばれる

プロトコルも存在する．CIFSは，SMBを仕様変更や機能

拡張によりWindows以外の OSでも広く実装できるよう

に改良されたプロトコルである．CIFSは SMBを拡張し

たプロトコルであり，インターネット上で SMBサービス

と同様にファイルやプリンタの共有機能を実現する．初

期の SMBでは通信を実現するために NetBIOSで用いら

れる 137から 139番ポートで通信していた．しかし CIFS

表 1 SMB における各ポートの種類と用途
ポート番号 種別 用途

137 TCP/UDP NetBIOS 名前サービス

138 UDP NerBIOS データグラム・サービス

139 TCP NetBIOS セッション・サービス

445 TCP/UDP ダイレクト・ホスティング SMB サービス

やWindows2000以降の SMBv1以降では 445番ポートを

用いて通信することが可能となった．必要なコネクション

が 1つですむため，効率がよく，ファイアウォール設定や

ルーティングを管理しやすくなる．実際にサーバと通信を

する場合，NetBIOSインタフェースを使用する．同時に，

TCP/445，UDP/445番ポートも呼び出すように実装され

ている．SMBにおける各ポートの役割を表 1に示す．

2.2 WannaCry

WannaCryは，自己増殖機能を持つランサムウェアであ

る．またWannaCryの自己増殖機能は，組織ネットワーク

内だけでなく，インターネット上のランダムな宛先に対し

て行われることから，世界中で感染を大きく拡げる一因と

なった．この自己増殖機能は厳密にはランサムウェアの機

能ではなく，EternalBlueと呼ばれるエクスプロイトキット

の機能である．EternalBlueとは，Microsoft社製品である

SMBv1プロトコルの脆弱性 (CVE-2017-0144) [7]を利用

しているバッファオーバフローを引き起こすツールである．

EternalBlueが SMBv1のTCP/445をインターネット上に

公開している端末に対してバックドアツールDoublePulsar

を仕込むことで，バックドアの DoublePulsar からWan-

naCryを動作させる命令を実行する．DoublePulsarとは，

メモリ内でカーネルモードで動作するバックドアである．

WannaCryの詳しい挙動を図 1に示す [8]．

(手順 1)EternalBlueを用いて CVE-2017-0144の脆弱性を

つき，WannaCryのコピーを送り込む．再度 Eternal-

Blueを用いて，DoublePulsarを動作させる．

(手順 2)DoublePulsarを介してWannaCryを動作させる．

(手順 3)攻撃者が事前にハードコーディングした URL*1へ

の接続を確認する．通信に成功した場合WannaCryの

動作は終了する．失敗した場合以下の動作に進む．

(手順 4)被害者が身代金を支払い，復号鍵を攻撃者から入

手するために必要な経路を Torブラウザを介して確立

する．

(手順 5)端末内のローカルドライブ上に保存されているファ

イルおよび接続されているネットワークドライブ上の

ファイルを暗号化する．また，システムの復元に用い

られるボリュームシャドウコピーを削除する．

(手順 6)同じサブネット内の IPアドレスを昇順に，Eter-

nalBlueを用いた感染活動を行う．また，ランダムな

*1 Wanna Cry 登場時は存在しない URL．
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図 1 WannaCry の挙動

IPアドレスに対する感染活動も同時に行う．

(手順 7)手順 6で侵入に成功すると，仕掛けられたバック

ドア DoublePulsarを介して新たな端末でWannaCry

を実行する．

このように SMBv1を実装しているWindowsXPなどに

おいて，脆弱性を攻撃され任意のコマンドを実行される危険

性が存在する．WannaCryの標的であったWindows7では

SMBv2.1が実装されている．しかし，Windowsネットワー

クの互換性維持のためにWindows7においても SMBv1も

実装されている．2017年当時のデスクトップ向け OSの

シェアの約 5割がWindows7 [9]であったことからWan-

naCry の標的とされ，大規模に感染が発生した．現在普

及しているWindows10では 2017年の 10月に配信された

Fall Creators Updateを適用すると，SMBv1は利用停止

されるようになっている．

3. 調査概要

WannaCry によるダークネット上での影響を観測する

ためにWannaCryが感染に用いている TCP/445番ポート

宛の通信を収集，解析した．本調査では TCP/445の他に

も表１に示した SMBで用いている TCP/137，UDP/137，

UDP/138，TCP/139を調査した．

今回の調査の収集方法として，大分大学宛のダークネッ

トに到達したパケットを収集した．ダークネットとはイン

ターネット上で到達可能な未使用の IPアドレス空間であ

る．ダークネットでは通常の通信が行われないため，不正

な通信に起因するパケットのみを観測できる．これにより

インターネット上の不正な活動の傾向を把握することが可

能である．

本調査においてWannaCryが大流行した 5月 12日を含

む 2017年 1月 1日から 2017年 9月 30日に収集したダー

クネットトラフィックを用いた．ダークネットトラフィッ

クの収集方法を図 2に示す．調査対象のダークネットトラ

図 2 ダークネットトラフィックの収集方法

フィックにおけるパケットの総数は 633,394,776(約 6億)

パケットであった．また調査期間中に観測した一意な送信

元 IPアドレス数は 7,740,499個であった．

調査手順として，まずWannaCryの発生前後でトラフィッ

クにどのような変化が起こったのかを観測するために大分

大学のダークネットにおいて 2017年 1月から 9月までの期

間において，TCP/137，UDP/137，TCP/138，UDP/139，

TCP/445宛に送信された 633,394,776個のパケットを調査

した．これは 2017年 5月 12日にWannaCryが発生した

ことから，発生以前と発生前後，発生以降として 3ヶ月ご

とに，調査した．そして，各ポート番号宛のパケット数と

ホスト数を 1日単位で集計した．その後，ポート番号ごと

に国や OSの分布を調査した．

4. 調査結果

WannaCryは TCP/445に対してポートスキャンを送信

する．TCP/445では，WannaCryのほかにもWindows標

的としたマルウェアである Conficker が存在する．Con-

fickerに感染したホストは，インターネットの複数のグロー

バル IPアドレスに対して，TCP/445へのポートスキャン

を行う．Confickerの影響により，WannaCry以前から一

定以上のパケット数が TCP/445で観測されていた．Con-

fickerの主な標的として，WindowsXPやWindows2000で

あることから送信元ホストの OS を調査することにより

ConfickerとWannaCryを判別することが可能である．こ

のことから本調査では，大分大学のダークネットにおい

てWannaCryが攻撃に用いる TCP/445のトラフィックの

集計結果を示したのち，SMBが用いる他のポートである

TCP/137，UDP/137，UDP/138，TCP/139のトラフィッ

クの集計結果について述べる．

4.1 TCP/445

調査期間となるダークネットトラフィックからTCP/445

宛の一日ごとのパケット数および送信元 IPアドレス数を

集計したグラフを図 3に示す. また送信パケットを国ごと

に分類し，送信パケット数上位 20位の国までを抽出した
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図 3 2017 年 1 月から 9 月における 1 日の TCP/445 宛の送信パ

ケット数と送信ホスト数

図 4 2017 年 1 月から 9 月における 1 日の TCP/445 宛の送信元

国別上位 20 位の送信パケット数

図 5 2017 年 1 月から 9 月における 1 日の TCP/445 宛の OS 別

の送信パケット数

ものと送信パケットを OS ごとに集計した結果を図 4 と

図 5に示す．送信元 IPアドレスの国の分類には GeoLite2

Country2 [10]のデータベースを参照した．OSの判定には

OS判定ツールである p0f [11]を用いた．さらにWindows

をバージョンごとに分類し，集計したものを図 6に示す．

図 5の Unknownは p0fにて判定できなかった OSをあら

わしている．

図 3においてWannaCryの被害が相次いで報告された

2017年 5月 12日に送信ホストが急増していた．また，5

月 12日以降送信ホストが増加し続けていた．5月 12日以

降の送信ホスト数の増加に反して，パケット数に関して

は 5月 12日以前と比較すると緩やかな減少傾向であるこ

とを確認した．次に図 4 を見ると，全体を通して世界中

からパケットが送信されていることが観測できた．これ

は，世界中で感染が報告された ConfickerやWannaCryの

影響だと推測した．さらに図 5 を見ると，送信元の多く

図 6 2017年 1月から 9月における 1日のTCP/445宛のWindows

と判定された送信パケット数

図 7 2017 年 1 月から 9 月における 1 日あたりの TCP/137 宛の

送信パケット数と送信ホスト数

図 8 2017 年 1 月から 9 月における 1 日あたりの UDP/137 宛の

送信パケット数と送信ホスト数

がWindowsと判定されていることが分かる．図 6を見る

と，Windows XPと判定されたパケットが減少傾向である

のに対してWindows7or8と判定されたパケットの割合が

徐々に増加していた．WannaCry はWindows7 を標的と

したマルウェアであることから，増加した時期と合わせて

WannaCryの感染活動の影響と推測した．以上のことから

WannaCryが攻撃に利用している TCP/445番ポートにお

いて，WannaCry発生と同時期に大分大学のダークネット

において送信ホストが急増し，以降も上昇傾向であること

を観測した．次に NetBIOSを利用する各ポートに関して

は，特徴があった部分だけ述べる．しかし，各ポートに関

して TCP/445と関連がみられる挙動は発見できなかった．

4.2 TCP/137，UDP/137

次にダークネットトラフィックよりTCP/137，UDP/137

宛の一日ごとのパケット数および送信元 IPアドレス数を

4ⓒ 2019 Information Processing Society of Japan

Vol.2019-CSEC-85 No.3
Vol.2019-IOT-45 No.3

2019/5/23



情報処理学会研究報告
IPSJ SIG Technical Report

図 9 2017 年 1 月から 9 月における 1 日あたりの TCP/137 宛の

送信元国別上位 20 位の送信パケット数

図 10 2017年 1月から 9月における 1日あたりの UDP/137宛の

送信元国別上位 20 位の送信パケット数

図 11 2017年 1月から 9月における 1日あたりの UDP/138宛の

送信パケット数と送信ホスト数

集計したグラフを図 7と図 8に示す. また TCP/445と同

様に送信パケットを国ごとに分類し，送信パケット数が上

位 20位の国を抽出したものを TCPと UDPそれぞれで集

計した結果を図 9と図 10に示す．

図 7と図 8をみると，どちらも 5月 12日周辺で急激な変

化は観測できなかった．図 9を見てみると，TCP/137で観

測したパケットのその多くがアメリカからであることを確

認した．一方で図 10を見ると，UDP/137では TCP/137

の場合と同様にアメリカからの送信パケットを多数観測す

るとともに，中国やロシア，日本からも多くパケットが送

信されていることを観測した．しかし，5月 12日前後では

TCP/137，UDP/137ともに国の分布にあまり顕著な変化

は見られなかった．

図 12 2017年 1月から 9月における 1日あたりの UDP/138宛の

送信元国別上位 20 位の送信パケット数

図 13 2017年 1月から 9月における 1日あたりの TCP/139宛の

送信パケット数と送信ホスト数

図 14 2017年 1月から 9月における 1日あたりの TCP/139宛の

送信元国別上位 20 位の送信パケット数

4.3 UDP/138

UDP/138宛の一日ごとのパケット数および送信元 IPア

ドレス数を集計したグラフを図 11に示す. また送信パケッ

トを国ごとに分類し，送信パケット数を集計した結果を図

12に示す. 図 12の縦軸では，300から 30000までの数値

を省略して表記している．

図 11を見ると，5月 12日周辺において急激な変化を観

測できなかった．しかし，図 12をみると，5月中旬におい

て中国からまとまったパケットが送信されていることを観

測した．そこで送信元ホストを調査してみたところ，中国

のインターネットプロバイダからのパケットであった.
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図 15 2017 年 1 月から 9 月における送信パケット数ごとに分類し

た送信ホスト数

4.4 TCP/139

TCP/139宛の一日ごとのパケット数および送信元 IPア

ドレス数を集計したグラフを図 13に示す. また送信パケッ

トを国ごとに分類し，送信パケット数が上位 20位の国ま

でを抽出したものを集計した結果を図 14に示す．図 13に

おいて 2017年 1月から 9月の期間において，送信ホスト

数の急増を 4回観測した．どの送信ホストも大部分がアメ

リカからのものであり，一つはWannaCryとほぼ同時期

に急増しているが送信ホストを調査したところネットワー

クホスティング企業からのものであった．一方で図 14を

見ると，送信ホストが急増した時期にアメリカからのパ

ケット数の増加は観測できなかった．さらにこの企業から

NetBIOSの他のポートに対しても通信していることが観測

できたが，TCP/445に関しては通信は観測できなかった．

このことから，送信ホストの増加に関しては調査目的であ

り，WannaCryによる影響とは無関係であると推測する．

4.5 TCP/445宛の送信パケット数による分類とOS

大きく変化が見られた送信ホストに関して，送信パケッ

ト数から大まかに送信ホストの挙動を区別するために一日

の１送信ホスト当たりの平均送信パケット数を 10のべき乗

ごとに分類した. 1日の 1送信ホスト当たりの平均パケッ

ト数を 10のべき乗ごとにランク分けしたグラフを図 15に

示す．図 15より平均パケット数が１から 10の送信ホスト

の増加を確認した．これは，ワーム型のマルウェアは感染

拡大のために少量のパケットを送信する特徴があり，ワー

ム型であるWannaCryの活動の影響と推測する．

さらに，平均パケット数が 1から 10の送信ホストにお

いて，p0fを用いて OSを判別した結果を図 16に示す．図

16を見るとWannaCry発生以前の 1月から 4月にかけて，

WindowsXP のホストが約 5 割を占めていることが観測

できた．しかしそれ以外の OS に関する比率に関しては

大きな変化を確認できなかった．WannaCry が発生した

5 月には 4 月までトップであったWindowXP を上回り，

Windows7or8と判定された送信ホストが急増していた．さ

らに 5月以降は，Windows7or8と判定された送信ホストが

月ごとに増加していた．WannaCryは SMBv1を標的とし

図 16 2017 年 1 月から 9 月まで平均パケット数が 1 から 10 まで

の OS 別のホスト数

図 17 2017 年 1 月から 9 月まで平均パケット数が 1 から 10 まで

の国別のホスト数

図 18 2017 年 5 月 13 日の送信元ポート番号の分布

たランサムウェアであることや 2017年当時のデスクトッ

プ向け OSのシェア率はWindows7が約５割を占めていた

こと，そしてWindows7では互換性のために SMBv1が動

作していたことからWannaCryに感染したWindows7OS

の送信ホスト数が急増したと推測した．

また，平均パケットが 1から 10の送信ホストにおいて，

国を判別した結果を図 17に示す．図 17を見ると，2017年

5月以降ロシアからのホスト数が増加していることを観測

した．これは 2017年に警察庁か報告されたWannaCryに

感染した端末からの感染活動が見られた送信元の国 [12]と

一致する部分がみられることから，WannaCryの影響によ

り送信元ホスト数が増加した可能性が推測される．

4.6 Windows7ホストの分析

今回の調査で得られたデータをもとにダークネットで収

集したパケットヘッダからWannaCryを判別することは
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図 19 2017年 5月 10日から 14日までの各プロトコル毎の送信パ

ケット数

できないかと考え，4.5節でWindows7or8と判定された送

信ホストの TCP/445に対する通信のパケットヘッダを調

査した．調査対象には，2017年 5月 13日にWindows7と

判定された送信ホストである 40,855ホストのうち無作為

に 10,000ホスト分の TCP/445への通信に対するパケット

ヘッダを抽出した．

Mirai [13]では送信元 IPアドレスと初期シーケンス番

号が一致する特徴がある．Miraiとは 2016年に登場した

ワーム型マルウェアである．このマルウェアは，ボット

ネットを形成するために自己増殖するが，この時独自に生

成する探索用パケットのパケットヘッダの送信元 IPアド

レスと初期シーケンス番号が一致する特徴がある．Mirai

はスキャン活動において OSの持つ TCPスタック機能を

使わずに自身でパケットを生成して，送信している．この

ようなことから SMB，TCP/445宛のパケットヘッダにつ

いても詳しく調査した．そのために p0fを用いるだけでな

く，実際にパケットヘッダを抽出し，各数値のパラメー

タの分布を分析した．．送信元ポートに関する調査結果を

図 18に示す．図 18は 2017年 5月 13日の送信元ポート

番号の分布である．縦軸は送信ポート番号，横軸は送信さ

れたパケットの IPアドレスを昇順に並べており，一つの

点がパケットを表している．図 18を見ると，ダイナミッ

クポートの 49152番から 65535番に分布が集中している

ことを観測した．これらのポートは通信をする際に OSに

より自動的に割り振られるポート番号であることから OS

の TCPスタック機能によりパケットが送信されたと判断

した．さらにWannaCry発生前後の TCP/445宛にダーク

ネットに送信した送信パケット数が 1から 10のホストで

かつ，Windows7と判定されたホストに関して 2017年 5

月 10日から 14日までの各日から無作為に 10,000ホスト

分のパケットを抽出し，同様の調査を行った．しかし，各

TCPヘッダのパラメータに関して，急激な変化は発見で

きなかった．

そこで，今回抽出した送信ホストに関して，他のポート

図 20 2017 年 5 月 10 日から 14 日まで宛先ポートごとの上位 10

位のパケット数

への通信を観測することによりWannaCryの判別ができ

ないかを調査した．今回の調査で 5月 12日以前と以降に

大きな変化が見られた各プロトコルと宛先ポートについて

報告する．図 19は 2017年 5月 10日から 14日までの各

プロトコル毎のパケット数の変化を表したものである．図

20は 2017年 5月 10日から 14日までの宛先ポート毎のパ

ケット数が大きいもの上位 10個のパケット数の変化を表

したものである．

図 19を見ると，5月 12日以降 ICMPのパケットが増加

していることが観測できた．これに関して，それぞれの宛

先を調査したところ，特定のアドレスに対して 5月 12日以

前と比較して大量のパケットが送信されていた．しかし送

信ホストに関しては増加がみられたのが 5月 14日のみで

あることから，WannaCryの影響とは判断できなかった．

次に図 20を見ると，12日以前では TCP/445へのパケッ

トがほとんどであった．12日以降では，12日以前にも見

られた 50390や 50382に対するパケットも増加しており，

23や 187，33002などに対する通信が活発となった．しか

し，送信ホスト数に関してはどのポートも大きな変化は見

られなかった．

4.7 調査結果の考察

今回の調査では，2017年 5月 12日に SMBが用いている

ポート番号のうち TCP/445番ポートにて送信元ホスト数

が急増していることを確認した．また，5月以降送信元ホ

スト数の上昇が継続していることも観測できた．しかし，

SMBが利用している他のポートでは TCP/445と関連のあ

る変化を観測できなかった．そして通信パターンや送信パ

ケットの OS，送信ホストの国の情報から，Windows7を

標的としたWannaCryに感染したホストから通信が行わ

れたのではないかと推察できる．さらに今回送信されたパ

ケットのうち 2017年 5月 10日から 14日にWindows7or8

と判定されたホストのパケットヘッダを解析したが，パ

ケットヘッダのそれぞれのパラメータにおいて大きな変
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化は見られなかった．このことから p0f 以上の情報をパ

ケットヘッダから得ることは困難であると推察した．また

Windows7と判断されたホストの TCP/445以外の通信に

関しても調査した結果，各プロトコルと宛先ポートに関し

てパケット数に変化を観測できた．しかし，パケット数が

増加する一方で送信ホストがあまり増加していないことか

ら，WannaCryが発生したことによる調査によってパケッ

トが増加したのではないかと推察した．

このようにダークネットの情報のみでWannaCryを判別

することは困難であることから仮想環境で実装可能な低イ

ンタラクション型のハニーポットの一つであるDioaea [14]

に注目した．Dionaeaは FTPや HTTPといった様々な種

類のネットワークサービスを模倣可能であり，WannaCry

が感染に用いている SMBも模倣可能である．また，Wan-

naCryの挙動から DoublePulsarを用いてWannaCryを送

りこんでいることから，DoublePulsarの挙動を模倣するこ

とによりWannaCryの通信を模倣することが可能である．

5. おわりに

5.1 まとめ

本研究では，2017年 1月から 2017年 9月までに観測し

た 633,394776件の大分大学のダークネット宛の通信を対象

に，SMBが用いる全ポートを調査した．その結果，Wan-

naCry が発生して以降ダークネットにおいてWannaCry

が標的としている SMBv1 を実装したWindows7 あるい

はWindows8 と思しき送信ホストが増加していることが

観測できた．このことから，ダークネットを観測すること

により OSや通信パターン，送信ホストの国の情報から，

WannaCryの影響と推察できる結果を得ることができた．

しかし，SMB宛のダークネットトラフィックのパケット

ヘッダを詳細に解析したところ初期シーケンス番号などの

TCPヘッダのパラメータから特徴のようなものは見られ

ず，TCPヘッダから攻撃を判定することは困難であると判

断した．さらに TCP/445以外の通信関しても調査を行っ

たが，WannaCryの挙動を観測できるような手掛かりを発

見することはできなかった．

5.2 今後の課題

本調査では前述の通り大分大学宛の通信においてWan-

naCryと推測できる送信ホストからの通信を確認した．今

回観測に用いたダークネットではブラックホールセンサ

を用いている．ブラックボールセンサとは，相手の通信に

対して応答しないので TCPの場合 3ウェイハンドシェイ

クの最初の SYNパケットしか観測できない．そのため，

ダークネットでは今回の調査結果で示した送信ホストの国

や OSまでが調査の限界である．このことからWannaCry

の通信の詳細を調査するためにペイロードを取得する必要

がある．SMBが用いるポートに対してハニーポットを設

置することでWannaCryの詳細な通信の調査を目指す．
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