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シンプルなカードベース置換生成に関する一考察

齋藤 敬宏1,a) 千田 栄幸2 水木 敬明3

概要：不動点を持たない置換はプレゼント交換の際に有益であり，カード組を用いて秘匿したまま生成す

るプロトコルがこれまで数多く考案されている．著者らは CSS 2018 において，既存の手法を組み合わせ

改良し，シンプルな置換生成プロトコルを提案した．すなわち，各プレーヤーごとに識別カードとして 2

つの同一なものを用意し，Pile-Scramble シャッフルを適用後，巡回シフトを 1回行い，最後にもう一度

Pile-Scramble シャッフルを行うことで，最長サイクルを一様ランダムに生成できることを指摘した．本稿

では，前述の手法の中の巡回シフトの代わりに，別な置換やシャッフルを適用することで，いろいろな分

布の置換を生成できることを示す．
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A Note on Simple Card-Based Generation of Random Permutation
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1. はじめに

n人のプレイヤーがいて，プレゼント交換を行いたい場

面を考える．各々のプレイヤーが自分自身の贈り主になる

のは避けたいので，不動点 (fixed point) を持たない置換

π ∈ Sn をランダムに生成したい．ここで Sn は, n次対称

群を意味する. カード組を用いると，そのようなランダム

置換を秘匿したままで生成できるとともに, 置換そのもの

を明らかにすることなく, 不動点を持たないことの証明が

可能であることが次に示すとおり知られている.
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1.1 既存プロトコル

Crépeau と Kilianは, 裏面が同一の模様 ? である 4 色

のカードを 2n2 枚用いて不動点をもたない置換 π ∈ Sn を

一様ランダムに生成するプロトコルを与えた [2]. Ishikawa

らは, Crépeau と Kilian のプロトコルを改良し, 各プレー

ヤーに対応するカード束の表現を工夫することなどで, 2

色のカードを n⌈log n⌉+ 6枚*1用いて不動点を持たない置

換を生成できることを示した [6]. また, IbarakiとManabe

は, Pile-Scrambleシャッフルと巡回シャッフルにより, 2

色のカードを 4n⌈logn⌉+6 枚を用いて, ランダム置換を生

成するプロトコルを提案した [5]．

さらに,著者らは CSS 2018において, IbarakiとManabe

のプロトコルをベースに巡回シャッフルの代わりに巡回シ

フトを用いて,不動点を持たない長さ nのサイクルをランダ

ムに生成するプロトコルを提案した [9]．また，Hashimoto

らは主に数字カードを用いて任意の型の置換をランダムに

生成する手法を与えている [4]．

1.2 本稿の貢献

　著者らがCSS 2018において提案したプロトコル [9]が

*1 本文で用いる log の底は全て 2 とする．

1ⓒ 2019 Information Processing Society of Japan

Vol.2019-CSEC-85 No.16
Vol.2019-IOT-45 No.16

2019/5/24



情報処理学会研究報告

IPSJ SIG Technical Report

生成する置換は巡回置換となっており，具体的に生成され

る巡回置換のサイクル長はプレイヤー人数 nと等しい最長

サイクルに固定されている．本稿の 3節では CSS 2018で

提案したプロトコルが,長さ n のサイクルを一様ランダム

に生成することを明示的に証明する．4節では著者らが提

案したプロトコルの中の巡回シフトの部分に対し，別な置

換を適用することで最長サイクルに限らず，様々な長さの

サイクルを含む巡回置換を生成できることを示す．さらに

5節ではそれに伴うサイクル長の変化等について解析を行

う．6節では置換の型を秘匿にしたまま置換生成を行うプ

ロトコルとして，Permutation Randomizing Protocol [4]

を紹介する．その後，同様な置換生成が可能であるプロト

コルを提案する．

2. 準備

本節では本稿で取り扱うカードの性質とカード列に対す

るシャッフルについて説明する．

2.1 カード

本稿において, カードは表面に 10進数の数値が書かれ

たもの ( 1 2 3 · · · ) を用いる. また裏面の模様はいずれ

のカードも ? とし，裏面のみでは表面の数値がどれかわ

からないものとする．ここで, プロトコルに用いるカード

は全て同じサイズと重さで傷等はついておらず模様以外で

はカードの特定は不可能であるとする．また, 裏返された

カードをコミットメントと呼ぶ．

いくつかの既存プロトコルのおいては, 表面が ♣ と ♡

の 2種類のものを用い, 2枚の組のカードに対して，2進

数の 0と 1を対応させるため次のように符号化 (エンコー

ディング)を行っているものがある [6].

符号化

♣ ♡︸ ︷︷ ︸
0

♡ ♣︸ ︷︷ ︸
1

2.2 シャッフル

　以下のとおり, 本稿で紹介するプロトコルにおいて利

用するシャッフルについて説明する.

2.2.1 Pile-Scramble シャッフル [6]

Pile-Scrambleシャッフルは，同じ枚数で構成されるカー

ド束が ℓ個ある時，ℓ!通りの束の並びからランダムに 1つ

の並びが選ばれるシャッフルのことを指す．クリップや封

筒を用いることで容易に実装することができる．

各束が 1 枚の数字カードである場合, Pile-Scramble

シャッフルはいわゆる通常のシャッフルとなる．す

なわち ℓ 個のカード束は ℓ 枚の数字カードに対応す

る. 数字カードの系列が (x1, x2, x3, ..., xℓ) であるとき,

(xπ−1(1), xπ−1(2), xπ−1(3), ..., xπ−1(ℓ)) を得るようなシャッ

フルとなる. ここで π ∈ Sm はランダム置換を表す．

ここで, idn を恒等置換とし, 数字カードの系列

(1, 2, · · · , n) に対して，Pile-Scramble シャッフルを実行

したときに得られる置換を以下のとおりに表現する．

1 2 · · · n idn

↓[
? ? . . . ?

]
↓

?︸︷︷︸
π−1(1)

?︸︷︷︸
π−1(2)

· · · ?︸︷︷︸
π−1(n)

(π)

2.2.2 巡回シフトと巡回シャッフル

ℓ個のカードの束を 1つ巡回させるのが巡回シフトであ

る．さらに巡回シフトを任意の回数だけ実行し，その回数

がランダムであり，かつ誰もその回数を知らないとき，巡

回シャッフルとなる．巡回シャッフルの結果に対応する置

換の総数は ℓ通りである．

例えば，6枚の数字カードの系列が (x1, x2, x3, x4, x5, x6)

であるとき, 巡回シャッフルの置換のパターンは次の 6通

りである．

(x1, x2, x3, x4, x5, x6), (x2, x3, x4, x5, x6, x1),

(x3, x4, x5, x6, x1, x2), (x4, x5, x6, x1, x2, x3),

(x5, x6, x1, x2, x3, x4), (x6, x1, x2, x3, x4, x5).

ここで, ある置換 σ について, 数字カードの系列

(σ(1), σ(2), · · · , σ(n)) に対して, 巡回シフトを 1回のみ実

行したときに得られる置換 σ̃ は以下のとおりとなる.

?︸︷︷︸
σ−1(1)

?︸︷︷︸
σ−1(2)

· · · ?︸︷︷︸
σ−1(n)

(σ)

↓
?︸︷︷︸

σ−1(n)

?︸︷︷︸
σ−1(1)

· · · ?︸︷︷︸
σ−1(n−1)

(σ̃)

2.3 巡回置換の表現方法

任意の置換は互いに素な巡回置換の積で表せることが知

られている [1].

例えば，次のような置換 τ ∈ S6 を考える．

(τ(1), · · · , τ(6)) = (5, 1, 6, 4, 2, 3)

この置換 τ を互いに素な巡回置換の積で表すと，

τ = (125)(4)(36)

となり，τ が 3つの巡回置換に分解されている．本稿では

置換を巡回置換の積で表したとき，構成要素である巡回置

換をサイクルエリアと呼ぶ. 長さが 1のサイクルエリアは

不動点となることに注意する必要がある．

次に置換の型を考える．型とはサイクルエリアの組み合

わせを表すものである．置換が長さが 1のサイクルエリア

m1 個，2 のサイクルエリア m2 個, · · · , n のサイクルエ
リアmn 個に分解される場合，置換の型は次のように表さ

れる.

⟨1m1 , 2m2 , · · · , nmn⟩.

2ⓒ 2019 Information Processing Society of Japan

Vol.2019-CSEC-85 No.16
Vol.2019-IOT-45 No.16

2019/5/24



情報処理学会研究報告

IPSJ SIG Technical Report

例えば n = 6の場合, 不動点を持たない置換に限ると型

は, 以下の 4とおりである.

⟨23⟩, ⟨21, 41⟩, ⟨32⟩, ⟨61⟩.

3. 最長サイクルの一様ランダム置換生成プロ

トコル

著者らは CSS 2018 にて不動点を持たない最長サイク

ルの巡回置換を生成するプロトコルを提案した．以下, プ

ロトコルを紹介するとともに類似した手法である Secret

Santa を併せて紹介する．

3.1 プロトコル

( 1 ) 各プレイヤー piに対して，表面に iの数字が書かれた

カードを 2枚用意し，次のように並べる．

プレイヤー ID : 1 2 · · · n

　ギフト　 ID : 1 2 · · · n

1行目に置かれたカードをプレイヤー IDと呼び，2行

目に置かれたカードをギフト IDと呼ぶ．

( 2 ) プレイヤー IDとギフト IDを裏返し，ペアにして Pile-

Scrambleシャッフルを実行する．シャッフルにより

ランダムな置換 r ∈ Sn によって並べ替えが起こった

とする.

プレイヤー ID : ?︸︷︷︸
1

?︸︷︷︸
2

· · · ?︸︷︷︸
n

　ギフト　 ID : ?︸︷︷︸
1

?︸︷︷︸
2

· · · ?︸︷︷︸
n

↓[
? ? . . . ?

? ? . . . ?

]
↓

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

( 3 ) プレイヤー IDとギフト IDのペアを切り離し, ギフト

IDのみに対して巡回シフトを 1回のみ実行する．

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

?︸︷︷︸
r−1(n)

?︸︷︷︸
r−1(1)

· · · ?︸︷︷︸
r−1(n−1)

( 4 ) もう一度プレイヤー ID とギフト ID をペアにして，

Pile-Scrambleシャッフルを実行する. 再び, シャッフ

ルによりランダムな置換 π ∈ Sn によって並べ替えが

起こったとする.

?︸︷︷︸
r−1(π−1(1))

?︸︷︷︸
r−1(π−1(2))

· · · ?︸︷︷︸
r−1(π−1(n))

?︸︷︷︸
r−1(π−1(n))

?︸︷︷︸
r−1(π−1(1))

· · · ?︸︷︷︸
r−1(π−1(n)−1))

( 5 ) プレイヤー IDのみを表側にする. プレイヤー IDに対

応するプレイヤーがペアになっているギフト IDを確

認する．各プレイヤーは確認したギフト IDが示すプ

レイヤーへとギフトを贈る．

プレイヤー ID:

r−1(π−1(1)) r−1(π−1(2)) · · · r−1(π−1(n))

ギフト ID:

?︸︷︷︸
r−1(π−1(n))

?︸︷︷︸
r−1(π−1(1))

· · · ?︸︷︷︸
r−1(π−1(n)−1))

3.2 プロトコルの正当性

このプロトコルでは, ステップ (2)においてランダムな置

換 r ∈ Sn が発生し, ステップ (3)の巡回シフト後の時点で(
r−1(1) r−1(2) . . . r−1(n)

r−1(n) r−1(1) . . . r−1(n− 1)

)
,

すなわち

(r−1(1) r−1(2) · · · r−1(n))

という巡回置換が生成されている. これは長さ nの最長サ

イクルになっており, この置換を gen(r) と書くことにする.

こののち，ステップ (4)において Pile-Scrambleシャッフ

ルが適用されるが，以下の Lemma 3.1により最終的に生成

される巡回置換そのものには寄与しないことに注意する．

Lemma 3.1

任意の置換

σ =

(
i1 i2 . . . in

j1 j2 . . . jn

)

を考える．このとき，任意の置換 π ∈ Sn に対して，(
iπ−1(1) iπ−1(2) . . . iπ−1(n)

jπ−1(1) jπ−1(2) . . . jπ−1(n)

)
= σ

である．

したがって，ステップ (2)で生成される置換を r ∈ Sn と

するとき，gen(r)が最終的に出力される置換となる．

また，置換

r =

(
1 2 3 . . . n

r(1) r(2) r(3) . . . r(n)

)
の 2行目を“シフトさせた”置換

r′ =

(
1 2 3 . . . n

r(n) r(1) r(2) . . . r(n− 1)

)
を考えると，プロトコルの最終的な出力は同一の最長サイ

クルである. すなわち, gen(r′) = gen(r)である.

したがって, gen(r) を生成するようなシャッフル源の置

換はちょうど n個存在する. 各シャッフル源の置換は 1/n!

の確率で発生するので, gen(r) は 1/(n− 1)! の確率で生成

される. 一方, 最長サイクルは, (n − 1)! 個存在するので,

このプロトコルは, 一様ランダムな最長サイクルの置換を
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生成していることになる．

3.3 Secret Santa [3]

YouTubeにて，最長サイクルの置換生成プロトコルに類

似した手法を紹介する動画が公開されている [3]．以下に,

CSS 2018で提案したプロトコルとの相違点を挙げる．

• 再利用不可能な紙片を利用している
• 名前リストを作る必要がある
• 生成された巡回置換をそのまま配布するため秘匿性に
問題がある

著者らの手法と組み合わせると次のように改良できる．

まず, 紙片に数字ではなく直接名前を書くことによって，名

前と数字を対応させた名前リストを作る必要がなくなる．

また, 紙片を切り巡回シフトを実行した後に, 再びテープで

紙片をとめてシャッフルをすることで巡回置換の秘匿性が

確保される．

4. 任意の型の置換生成プロトコル

本節では，著者らが CSS 2018 にて提案した最長サイク

ルの生成プロトコルを一般化し，任意の型の巡回置換を生

成するプロトコルを提案する．

4.1 プロトコル

( 1 ) 各プレイヤー piに対して，表面に iの数字が書かれた

カードを 2枚用意し次のように並べる．

プレイヤー ID : 1 2 · · · n

　ギフト　 ID : 1 2 · · · n

( 2 ) プレイヤー IDとギフト IDを裏返し，ペアにして Pile-

Scrambleシャッフルを実行する．r ∈ Sn をランダム

な置換とする． [
? ? . . . ?

? ? . . . ?

]
↓

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

( 3 ) ギフト ID のみに対して巡回シフトを実行する．た

だし, 作りたい置換の型に合わせ，各サイクルエリ

アごとに巡回シフトを実行する．ℓをサイクルの数，

ci(1 ≤ i ≤ ℓ)を各サイクルの長さとする．

?︸︷︷︸
r−1(1)

· · · ?︸︷︷︸
r−1(c1)︸ ︷︷ ︸

サイクルエリア 1

?︸︷︷︸
r−1(c1+1)

· · · ?︸︷︷︸
r−1(c1+c2)︸ ︷︷ ︸

サイクルエリア 2

· · · ?︸︷︷︸
r−1(c1+···+cℓ−1+1)

· · · ?︸︷︷︸
r−1(c1+···+cℓ)︸ ︷︷ ︸

サイクルエリア ℓ
↓

?︸︷︷︸
r−1(c1)

· · · ?︸︷︷︸
r−1(c1−1)︸ ︷︷ ︸

サイクルエリア 1

?︸︷︷︸
r−1(c1+c2)

· · · ?︸︷︷︸
r−1(c1+c2−1)︸ ︷︷ ︸

サイクルエリア 2

· · · ?︸︷︷︸
r−1(c1+···+cℓ)

· · · ?︸︷︷︸
r−1(c1+···+cℓ−1)︸ ︷︷ ︸

サイクルエリア ℓ
( 4 ) もう一度プレイヤー ID とギフト ID をペアにして，

Pile-Scrambleシャッフルを実行する．π ∈ Sn をラン

ダムな置換とする．[
? ? . . . ?

? ? . . . ?

]
( 5 ) プレイヤー IDのみを表側にする. プレイヤー IDに対

応するプレイヤーがペアになっているギフト IDを確

認する．各プレイヤーは確認したギフト IDが示すプ

レイヤーへとギフトを贈る．

このプロトコルでは

(r−1(1) · · · r−1(c1)) (r
−1(c1 + 1) · · · r−1(c1 + c2)) · · ·

(r−1(c1 + · · ·+ cℓ−1 + 1) · · · r−1(c1 + · · ·+ cℓ))

という置換が生成される．

ステップ (3)に関して, 例えば n = 6の時に ⟨21, 41⟩ の
型の置換を作りたい場合は 1つめのサイクルエリア (長さ

2), 2つめのサイクルエリア (長さ 4) に対して，それぞれ

巡回シフトを実行する．巡回シフトを実行する範囲，すな

わちサイクルエリアを変えることで任意の型の巡回置換を

生成することができる．

4.2 巡回シフトの量を変化させた場合

4.1節のプロトコルでは，各サイクルエリア内で出力さ

れる置換の長さは必ず各サイクルエリア長と等しくなって

いる．なぜならば各サイクルエリア内で行う巡回シフトの

シフト量が 1であるからである．一方，巡回シフトのシフ

ト量を増やすと，サイクルエリアが分解されサイクルエリ

ア長よりも短いサイクルが複数出力されることがある．そ

の時，サイクルエリア長とシフト量の最大公約数の値だけ

分解される．

具体例として，長さが 6のサイクルエリアに対して巡回

シフトを 3回行った場合を考える．長さとシフト量の最大

公約数 gcd(3, 6) = 3であり，生成される置換の型は

⟨23⟩
となる．元のサイクルエリアが 3つに分解され, 長さ 2の

サイクルが 3つ生成される．

ここで巡回シフトの性質をまとめると，サイクルエリア

の長さを c，シフト量を sとしたときに，生成されるサイ

クルの長さと個数は

サイクルの長さ :
c

gcd(s, c)

サイクルの個数 : gcd(s, c)
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で表される．特にサイクルエリアが分解されず生成される

巡回置換がサイクルエリア長と等しくなるための条件は

gcd(s, c) = 1 (3)

であり，サイクルエリア長とシフト量が互いに素である必

要がある．

本節で提案した任意の型の置換生成プロトコルに改めて

注目すると，各サイクルエリア内での巡回シフト量は 1で

ある．すなわちサイクルエリア長に関わらず常に式 (3)を

満たすため，各サイクルエリア内で出力される巡回置換の

長さは各サイクルエリアにおいて必ずサイクルエリア長と

等しくなる．

5. Ibaraki-Manabeプロトコルの解析

IbarakiとManabe [5]は 2016年に巡回シャッフルを用

いて，不動点を持たない巡回置換を生成するプロトコルを

提案している．巡回シャッフルは, 巡回シフトをランダム

な回数だけ実行することで実現できるため, 彼らが提案し

たプロトコルは, 4.1節で提案したプロトコルの変形版とも

言うことができる.

本節では, 彼らのプロトコルを紹介したあとに, 生成され

る置換のサイクル長について解析を行う.

5.1 プロトコル

( 1 ) 各プレイヤー piに対して，表面に iの数字が書かれた

カードを 2枚用意し，次のように並べる．

プレイヤー ID : 1 2 · · · n

　ギフト　 ID : 1 2 · · · n

( 2 ) ギフト IDとプレイヤー IDを裏返し，ペアにして Pile-

Scrambleシャッフルを実行する．シャッフルにより，

次のようにランダムな置換 r ∈ Snで並べ替えが起こっ

たとする．

プレイヤー ID : ?︸︷︷︸
1

?︸︷︷︸
2

· · · ?︸︷︷︸
n

　ギフト　 ID : ?︸︷︷︸
1

?︸︷︷︸
2

· · · ?︸︷︷︸
n

↓[
? ? . . . ?

? ? . . . ?

]
↓

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

( 3 ) プレイヤー IDとギフト IDのペアを切り離し, ギフト

IDのみに対して巡回シャッフルを行う．ランダムな

シフト量 sで並べ替えが起こったとする．

?︸︷︷︸
r−1(1)

?︸︷︷︸
r−1(2)

· · · ?︸︷︷︸
r−1(n)

?︸︷︷︸
r−1(n−s+1)

?︸︷︷︸
r−1(n−s+2)

· · · ?︸︷︷︸
r−1(n−s)

( 4 ) プレイヤー ID r−1(1) とギフト ID r−1(n− s+ 1) を

一組取り出し，不動点チェック (詳細は [5][6]を参照)

を実行する．もし不動点だった場合にはステップ (3)

の巡回シャッフルからやり直す．

( 5 ) 不動点ではないことが確認できたら, もう一度プレ

イヤー ID とギフト ID をペアにして Pile-Scramble

シャッフルを行う．[
? ? . . . ?

? ? . . . ?

]
( 6 ) プレイヤー IDのみを表側にする. プレイヤー IDに対

応するプレイヤーがペアになっているギフト IDを確

認する．各プレイヤーは確認したギフト IDが示すプ

レイヤーへとギフトを贈る．

以上のとおり, 巡回シャッフルを用いて, IbarakiとMan-

abeが提案したプロトコルは不動点を持たない置換を生成

している．

5.2 巡回シャッフルによる置換生成の解析

前述のとおり, 巡回シャッフルは巡回シフトをランダム

な回数実行したものであり, 3節で述べた巡回シフトによ

る最長サイクルのランダム置換生成プロトコルとは違い,

生成される置換が最長サイクルにならない場合がある. 本

節では, 各プレイヤー人数に対して，生成される置換の平

均サイクル長がどのように変化するか解析する．

プレイヤーの人数をnとすると，各シフト量 sは 1/(n−1)

の確率で発生し, 生成される置換の平均サイクル長 Cn は

次の式で求めることができる．

Cn =

n−1∑
s=1

n

(n− 1) · gcd(s, n)
(4)

式 (4)を用いて，プレイヤー人数が 3人から 30人の場

合の平均サイクル長を求めると次の表とグラフのとおりと

なる．

平均サイクル長を直線近似すると, もちろんプレーヤー

の人数 nが大きくなればなるほど増加傾向にある. 平均サ

イクル長のプレイヤーの人数に対する割合は, プレイヤー

の人数が素数である場合, 生成される置換が最長サイクル

となるため 100%となる.

プレイヤーの人数が合成数である場合, 複数の長さが同

一の置換の積となるため平均サイクル長はプレーヤーの人

数に対しておよそ 3割から 4割程度短くなっている．

∗ プレーヤーの人数=平均サイクル長
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表 1 平均サイクル長と各プレーヤー人数に対する割合

プレイヤーの

人数

平均サイクル

長

各プレーヤー

人数に対する

割合

3 ∗3.00 100%

4 3.33 83%

5 ∗5.00 100%

6 4.00 67%

7 ∗7.00 100%

8 6.00 75%

9 7.50 83%

10 6.89 69%

11 ∗11.0 100%

12 6.91 58%

13 ∗13.0 100%

14 9.85 70%

15 10.4 70%

16 11.3 71%

17 ∗17.0 100%

18 10.7 59%

19 ∗19.0 100%

20 12.1 61%

21 14.7 70%

22 15.7 72%

23 ∗23.0 100%

24 13.2 55%

25 21.8 87%

26 18.6 71%

27 20.7 77%

28 18.0 64%

29 ∗29.0 100%

30 15.8 53%

図 ２ 平均サイクル長の解析

6. 置換の型を秘匿した置換生成プロトコル

4節で示した置換生成プロトコルは各サイクルエリアに

対して巡回シフトを実行している．巡回シフトは全てのプ

レイヤーの目の前で行われるため，プレイヤーは巡回シフ

トの適用範囲から各サイクルエリア長を知ることができ

る．置換の型はサイクルエリアの組み合わせを表すもので

り，各プレイヤーは置換の型を容易に特定することができ

る．その一方，置換の型を秘匿にしたまま置換生成を行う

プロトコルも存在する．

本節ではそのようなプロトコルとして，Permutation

Randomizing Protocol [4]を紹介する．さらに置換の型を

秘匿にしたまま置換生成を行う別なプロトコルを，4節の

手法を応用することで提案する．

6.1 Permutation Randomizing Protocol

Permutation Randomizing Protocolは，あるコミットメ

ント置換 σ が与えられたときに, σ と同じ型の一様ランダ

ムな置換を得るプロトコルである. 具体的には, π ∈ Sn を

一様ランダムに選んだ後, π−1σπを出力している. はじめに

このプロトコルにおいて必要となる Permutation Division

Protocol [4]を紹介する．

6.1.1 サブプロトコル

Permutation Division Protocolは，2つのコミットメン

ト置換 vと wに対して，コミットメント置換 v−1wを得る

プロトコルである．

( 1 ) コミットメント置換 vと wを以下のように並べる．

? ? · · · ? (v)

? ? · · · ? (w)

( 2 ) 上下 2枚のカードを 1つのペアにして Pile-Scramble

シャッフルを行う．ランダムな置換 r ∈ Sn で並び替

えが起こったとする．[
? ? . . . ?

? ? . . . ?

]
↓

? ? · · · ? (rv)

? ? · · · ? (rw)

( 3 ) 1行目を表向きにして恒等置換となるように並び替え

る．ただし，対応する 2行目のカードも同時に並び替

えるようにする．

r−1(v−1(1)) r−1(v−1(2)) · · · r−1(v−1(n))

? ? · · · ? (rw)

↓
1 2 · · · n

? ? · · · ? (v−1w)†

( 4 ) 2行目の v−1wを出力として得る．

次にこのサブプロトコルを用いて本プロトコルを紹介

する．

6.1.2 本プロトコル

コミットメント置換 σは与えられているものとする．

( 1 ) 恒等置換を 2つ用意し，以下のように並べる．さらに

† (rv)−1(rw) = v−1r−1rw = v−1w
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Pile-Scrambleシャッフルを上下 2枚のカードを 1つ

のペアにして行う．ランダムな置換 π ∈ Sn で並び替

えが起こったとする．[
? ? . . . ?

? ? . . . ?

]
↓

? ? · · · ? (π)

? ? · · · ? (π)

( 2 ) コミットメント置換 σ と π に対して，Permutation

Division Protocolを適用し，σ−1πを得る．

( 3 ) σ−1π と π に対してもう一度 Permutation Division

Protocolを適用し，π−1σπを得る．

以上により，シャッフル 3回によって σと同じ型の置換

を一様ランダムに生成できることが分かる．

6.2 提案プロトコル

ここでは，4節の手法を応用することでも，あるコミッ

トメント置換 σの型は秘匿にしつつ同じの型の一様ランダ

ムな置換を得ることができることを示す．

( 1 ) 各プレイヤー piに対して，表面に iの数字が書かれた

カードを 2枚用意し，次のように並べる

プレイヤー ID : 1 2 · · · n

　ギフト　 ID : 1 2 · · · n

( 2 ) ギフト IDとプレイヤー IDを裏返し，ペアにして Pile-

Scrambleシャッフルを実行する．シャッフルにより，

次のようにランダムな置換 r1 ∈ Sn で並べ替えが起

こったとする．

プレイヤー ID : ?︸︷︷︸
1

?︸︷︷︸
2

· · · ?︸︷︷︸
n

　ギフト　 ID : ?︸︷︷︸
1

?︸︷︷︸
2

· · · ?︸︷︷︸
n

↓[
? ? . . . ?

? ? . . . ?

]
↓

?︸︷︷︸
r−1
1 (1)

?︸︷︷︸
r−1
1 (2)

· · · ?︸︷︷︸
r−1
1 (n)

(r1)

?︸︷︷︸
r−1
1 (1)

?︸︷︷︸
r−1
1 (2)

· · · ?︸︷︷︸
r−1
1 (n)

(r1)

( 3 ) コミットメント置換 σをギフト IDの下に並べる．ギフ

ト IDとコミットメント置換をペアにし Pile-Scramble

シャッフルを実行する．シャッフルにより，ランダム

な置換 π ∈ Sn で並べ替えが起こったとする．

　　　　ギフト　 ID : ?︸︷︷︸
r−1
1 (1)

?︸︷︷︸
r−1
1 (2)

· · · ?︸︷︷︸
r−1
1 (n)

(r1)

コミットメント置換 : ?︸︷︷︸
σ−1(1)

?︸︷︷︸
σ−1(2)

· · · ?︸︷︷︸
σ−1(n)

(σ)

↓[
? ? . . . ?

? ? . . . ?

]
↓

?︸︷︷︸
π−1(r−1

1 (1))

?︸︷︷︸
π−1(r−1

1 (2))

· · · ?︸︷︷︸
π−1(r−1

1 (n))

(πr1)

?︸︷︷︸
π−1(σ−1(1))

?︸︷︷︸
π−1(σ−1(2))

· · · ?︸︷︷︸
π−1(σ−1(n))

(πσ)

( 4 ) コミットメント置換を表向きにして恒等置換となるよ

うに並び替える．ただし，対応するギフト IDも裏側

にしたまま同時に並び替えるようにする．

ギフト ID :

?︸︷︷︸
π−1(r−1

1 (1))

?︸︷︷︸
π−1(r−1

1 (2))

· · · ?︸︷︷︸
π−1(r−1

1 (n))

(πr1)

コミットメント置換 :

π−1(σ−1(1)) π−1(σ−1(2)) · · · π−1(σ−1(n)) πσ

↓
?︸︷︷︸

σ(r−1
1 (1))

?︸︷︷︸
σ(r−1

1 (2))

· · · ?︸︷︷︸
σ(r−1

1 (n))

(σ−1r1)

1 2 · · · n

( 5 ) プレイヤー IDとギフト IDをもう一度ペアにし Pile-

Scrambleシャッフルを行う．

( 6 ) プレイヤー IDのみを表側にする. プレイヤー IDに対

応するプレイヤーがペアになっているギフト IDを確

認する．各プレイヤーは確認したギフト IDが示すプ

レイヤーへとギフトを贈る．

このプロトコルは手順 (4)においてコミットメント置換

πσを表向きにしている．この置換は Pile-Scrambleシャッ

フル πにより，元の置換 σとは確率的に独立な置換となっ

ているため置換の型の秘匿性は保たれている．

もしコミットメント置換 σが不動点のない各型の代表元

から割合に応じて既に選択されているならば，このプロト

コルと組み合わせることにより，不動点を持たない一様ラ

ンダムな置換を生成できることになる．

7. むすび

本稿では 筆者らが CSS 2018 にて提案したプロトコルに

ついて, 一様ランダムに最長サイクルを出力することを証

明し, 巡回シフトを行う範囲を変更することによって, 最長

サイクル以外の様々なサイクル長からなる置換を生成でき

るプロトコルを新たに提案した．また, 巡回シャッフルを

用いる手法として 2016年に Ibarakiと Manabeが提案し

たプロトコルについて, 生成される巡回置換の平均サイク

ル長の解析を行った．さらに, 2018年にHashimotoらが提

案した Permutation Randomizing Protocolを紹介し，同

様な置換生成が可能であるプロトコルを提案した．
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