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動的な機能変更を可能にするエッジコンピューティング基盤
の実装と評価
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概要：筆者らは、多様化するデータトラフィックに対する処理をモジュール化して広域ネットワーク上に
能動的に配置することで、デバイス・エッジノード・クラウドの 3 層で連動した処理が可能な、モジュ
ラー型エッジコンピューティング基盤の開発を進めている。本稿では、複数のセンサー情報をトリガーに
プラットフォームが動的な機能変更を実現する手法について示し、カメラデバイスを用いた実アプリケー
ションによる実装と評価について述べる。
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Abstract: We have been developing an edge computing platform that can coordinate with each computing
resources of device, edge node and cloud for diversifying data can be modularized and actively deployed in
cooperation within the wide area network. This platform brings transparent processing environment for IoT
devices according to a data characteristic or use purpose. This paper describes dynamic control method for
the platform based on multiple sensor information, and show an implementation and evaluation by actual
application using camera devices.

1. はじめに

インターネットに接続される機器が急速に拡大し、IoT

デバイスの普及も確実に広がってきている。2020年には

400億台のデバイスがインターネットに接続され、1ヶ月

に流通するデータ量も 250エクサバイトを超えるとの予測

もある [1]。

IoTにおける多種多様なデータの流通への期待に伴い、

ネットワークに対してもソフトウェアによる柔軟かつ効

率的な制御が望まれている。そのひとつしてエッジコン

ピューティングがある。IoTプラットフォームがより広い

領域で活用されるためには、従来クラウド内に閉じている
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データ蓄積や解析をエッジノードまで広げて自立分散かつ

相互連携により処理することで、通信トラフィックの削減、

リアルタイム性・レスポンスの向上、処理負荷の分散を実

現していく必要がある。

筆者らはこれまで、データ特性に応じて組み替え可能な

モジュラー型エッジコンピューティング基盤の開発を行っ

てきた [2]。これは、エッジノード内にコンテナ仮想化に

よるアプリケーション実行環境を提供し、多様化するデー

タトラフィックに対する処理をモジュールインスタンス化

し、本実行環境に動的に配置、コントローラによる処理フ

ローを定義することで、エンドデバイス・エッジノード・

クラウドの 3 層で相互連動した処理を実現するものであ

る。これにより必要な機能を必要な箇所に適切かつ迅速に

展開できることが期待できる。

しかしながらこれまでの研究開発では定義する処理フ
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ローは固定的なものにとどまっており、データ特性や状態

の変化に対するフローの動的な制御には十分に対応するこ

とができていなかった。そこで本研究では、ノードの資源

情報やデータ特性をコントローラが把握し、処理フローの

構成を動的更新できるようにする。本稿では、複数のセン

サー情報をトリガーにプラットフォームが動的な機能変更

を実現する手法について示し、カメラデバイスおよびセン

サーを用いた実アプリケーションによる実装と評価につい

て述べる。

本稿の構成は以下の通りである。まず、2章で要素技術

と関連研究について述べ、3章で提案プラットフォームと

広域分散環境への展開について述べる。4章で本プラット

フォームを利用した評価実験について示し、最後に 5章で

まとめを述べる。

2. 要素技術と関連研究

IoTプラットフォームでは、流通するデータ量の増減や

処理能力の要求に対して柔軟性と迅速性を担保することが

あり、またプラットフォーム上にサービスを容易に展開可

能であることが望まれる。このことから、プラットフォー

ムのバックエンドとして仮想化技術を利用することが一般

的となっている。特に、コンテナ型仮想化を用いたプラッ

トフォームが存在する [3][4]。

Kubernetes*1はDocker*2コンテナによるアプリケーショ

ンデプロイ、自動スケーリング、状態監視等の制御が可能

なコンテナオーケストレーションツールである。アプリ

ケーションのポータビリティを向上させることができるた

め、Googleやマイクロソフト、AWSといった大手クラウ

ドベンダでもマネージドサービスが提供されるようになっ

てきている。プラットフォームとしての汎用性が高いが、

副作用として複雑性が課題となる。また、導入の多くがコ

ンピューティング資源が集中したクラウド環境を想定し

ており、資源が広範囲に分散するエッジ環境への導入は、

Kuberenetesコミュニティ（IoT Edge Working Group）で

課題の議論が行われているところである。

Brunoらが提案する FITOR[5]は、IoTアプリケーショ

ン用のオーケストレーションシステムのひとつである。

Docker によるコンテナ仮想化環境の上に Calvin とよば

れるオープンソースソフトウェアによる制御層を設け、

エッジコンピューティングに対応するアプリケーション

のプロビジョニングを最適化する手法が提案されている。

FogFlow[6]は NECが提案する、FITORと同様にデータ

処理フローを定義可能なプラットフォームである。クラ

ウドとエッジ上にてシームレスでスケーラブルに管理し、

IoTサービスのオーケストレーションを実現する分散型実

行フレームワークを具備する。IoTデバイスや上流にある

*1 https://kubernetes.io/ (2019-1-22 参照)
*2 https://www.docker.com/ (2019-1-22 参照)

処理フローからのデータを入力に、Dockerコンテナでイン

スタンス化されたタスク処理により新たなデータが生成さ

れる。

以上の通り、IoT向けプラットフォームもこれまで数多

く提案されている。いずれも、既存のオーケストレーショ

ンツールを活用し、その上位に抽象化レイヤを定義するこ

とでデータフローの考え方を導入した、エッジコンピュー

ティング用途に特化した処理プラットフォームを実現し

ているものである。これにより、デバイスやデータ発生源

の分散性やコンピューティング資源に対する要求のばら

つき等を考慮するものである。一方で、上述したプラット

フォームの多くがデバイスやデータ発生源に依存したノー

ド配置と固定的な制御にとどまっており、デバイスの増減

や発生源の移動に伴うトラフィックの変動を考慮したエッ

ジノードの資源管理についても課題が残る。

3. 提案システム

3.1 プラットフォームの概要

図 1に提案プラットフォームの概要を示す。本プラット

フォームはコンテナ仮想化技術の管理フレームワークと連

携するプラットフォームコントローラ（以下、コントロー

ラ）と、エッジノード上でコンテナとして動作するプロセ

スモジュール（以下、モジュール）の 2つの要素から構成

される。エッジコンピューティング基盤に求められる要件

は、必要な機能を必要な場所に適切かつ迅速に展開できる

ことである。本プラットフォーム制御機構は、コンテナに

よる広域分散環境を管理するオーケストレーションツール

の上位層に位置し、よりデータ特性や処理特性を考慮して

コンテナをより適切に制御することで、エッジコンピュー

ティングを実現する。なお、オーケストレーションツール

として前章でも示した Kubernetesを利用し、関連するコ

ンテナのグルーピングや IPアドレスの管理、複数コンテ

ナを利用した負荷分散、コンテナ監視等の機能を効果的に

利用する。

開発するコントローラはRESTful APIを提供し、プラッ

トフォーム利用者（以下、ユーザ）のエッジコンピューティ

ング環境の展開を支援する。コントローラはユーザからの

リクエストを解釈して、Kubernetes Master（マスターノー

ド）と連携して各ノードの制御を行う。また、マスター

ノードは Kubernetesのフレームワークを利用することで

分散型設定共有サービス etcdや Dockerリポジトリ機能を

有し、各ノードとコントローラでスムーズな連携を可能と

している。ユーザが指定するデータ処理フロー（以下、フ

ロー）をコントローラがトポロジーとして展開し、任意の

場所にプロセスモジュールを配置する。これにより、デバ

イスからの情報を自動的に収集、さらにデータ発生源に応

じてモジュールの配置場所を動的に変更することも可能に

なる。これらはユーザが YAMLファイル形式の記述言語
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図 1 プラットフォーム概要

で定義する。YAML形式を採用することで、フローを処理

するプロセスモジュールを構造化されたデータとして表現

することができ、ユーザが取り扱いやすい形で管理できる。

3.2 プラットフォームコントローラ

表 1にコントローラが具備するAPIの一覧を示す。API

は、ユーザからのリクエストに応じてノードの管理、モ

ジュールの制御、フローの制御を行う Northbound API

と、展開したモジュール（コンテナ）に対する制御を行う

Southbound APIを定義した。開発するプラットフォーム

やモジュールはこれらの APIに準拠した設計にすること

で、本研究の目的であるモジュール配置や組み替え等の柔

軟な制御が可能となる。通信にはGET、POST、DELETE

等の HTTP標準のメソッドを利用することで、シンプル

かつ一貫性のあるリクエストの標準化が実現している。な

お、コントローラではあらかじめセッションキーを発行し、

APIリクエストにこのキーを付与しなければ制御すること

はできない。

図 2にコントローラに投入するモジュール構成ファイル、

図 3にフロー構成ファイルのサンプルを示す。モジュール

構成ファイルでは、プロセスモジュールをプラットフォー

ムに登録するためのものであり、モジュールイメージの保

存場所やモジュール処理の前後関係の制約条件を記述する

ことができる。一方、フロー構成ファイルはモジュールの

連結によりフローを定義するものである。

コントローラは Kubernetesの機能を利用して各ノード

で動作するプロセスモジュール（Dockerコンテナ）の稼働

状況やノード自身のステータスを把握することができる。

また、Kubenetesとあわせて監視ソフトウェアの zabbixを

利用してより詳細な資源利用状況も収集している。これに

より、ノードの資源情報やデータ特性をコントローラが把

握し、状況に応じてフロー構成を動的に更新することを可

能にしている。処理の流れについては、3.4節で示す。

3.3 プロセスモジュール

プロセスモジュールは Dockerのコンテナイメージで提

供する機能ブロックである。表 2に現在実装しているプロ

セスモジュールの一覧を示す。

metadata:
name: module-name
description: "module info description"
labels: 

app: app-name
run: run-selector

uuid: f8d29f22-f69a-4f2f-ad52-e1fdf15543b0
creationTimestamp: "2017-12-27T04:37:44+0000"
lastModifiedTimestamp: " "2017-12-28T09:23:44+0000"
modules:

image: pfc.anaplam.hiroshima-u.ac.jp:5000/module-image
containerPort: 443
denySource:

- module1
- module2

denyDestination:
- module3
- module4

モジュール構成ファイルのメタ情報

モジュール基本情報
・コンテナイメージの場所
・動作ポート番号
・接続元拒否条件
・接続先拒否条件

図 2 モジュール構成ファイル

metadata:
name: flow-name
description: "flow info description"
labels:

owner: Hiroshima-u
nodePort: 30001
uuid: 53fc0084-5920-404e-9403-657bfb6f905f
creationTimestamp: "2018-01-05T01:25:59+0000"
lastModifiedTimestamp: "2018-01-05T01:25:59+0000"

rules:
- name: current

rule: load-balancing
- name: low-latency

conditions: 
- env.mode == 'low-latency’
- env.rtt > 50

flow: typeA
- name: load-balancing

conditions:
- env.mode == 'lb'
flow: typeB

flows:
- name: typeA

description: typeA description.
flow:
- name: mod1
instance_name: anaplam-e759cebc-0e9a-48c5-a83b-874680e4a25f
module: access
location: anaplam-node1
debug: "off"
config:

source: []
destination:
- mod2 
params: 

show: '{mod2}'
param1: "1111"
param2: "222"
param3: "33"

- name: mod2
instance_name: anaplam-3011c61e-59b6-4a87-ada2-38dcfe6abb30
module: ifthen-dummy
location: anaplam--node1
debug: "on"
config:

…………
- name: typeB

flow:
- name: mod1
module: access
location: anaplam-controller-develop-node1

フロー構成ファイルのメタ情報

条件に従ったフロー選択
・現在のフロー
・フロー名称

条件及び採用フロー

フローの定義（複数モジュールの連結）
・利用モジュール名
・設置場所
・モジュールに投入するパラメータ

フローの定義

図 3 フロー構成ファイル

各モジュールは表 1中の Southbound APIで定めた共通

APIを有し、コントローラからの制御が可能である。各モ

ジュール特有の動作は図 3で示したフロー構成ファイル内

の paramsキー配下で指定された内容に従う。一例として

if-thenモジュールの動作を示す。本モジュールでは、アッ

プロードされた JSONフォーマットのデータに対して任意

で設定した条件式に従った処理を実現するものである。条

件式としては一般的な比較演算子・論理演算子をサポート

し、これらをYAMLで定義できる構造とした。これらの条

件式はモジュール起動中であっても Southbound API経由

でアップデートすることで動的に変更することができるよ

うになっている。さらに、条件式に該当した処理に対して

変数を組み込めるように設計し、動的な処理を実現してい

る。このように処理の内容をコード化し、プラットフォー

ム内にモジュールとして展開することで任意の機能を任意

の場所に展開することが容易に可能な設計となっている。

3.4 処理の流れと動的変更な機能変更

図 4に本プラットフォームにおける処理の流れを示す。
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表 1 コントローラが具備する API リスト
ノードの管理

メソッド HTTP リクエスト 引数 戻り値 (YAML) 備考
list GET /nodes none ノード構成情報 Kubernetes ノードの構成情報を取得

モジュール制御用
get GET /modules/moduleId モジュール ID モジュール構成情報 指定した名前/ID のモジュール情報を取得

define POST /modules モジュール構成情報 モジュール構成情報 モジュール定義の作成
undef DELETE /modules/moduleId なし 成功 / 失敗 モジュール定義の削除
list GET /modules なし モジュール一覧 登録されたモジュール定義一覧

update POST /modules/moduleId モジュール構成情報 モジュール構成情報 モジュール定義の更新

フロー制御用
get GET /flows/flowId フロー ID フロー構成情報 指定した名前/ID のモジュール情報を取得

create POST /flows フロー構成情報 フロー構成情報 フローの生成
delete DELETE /flows/flowId なし 成功 / 失敗 フローの削除
list GET /flows なし フロー一覧情報 処理フローの一覧

update POST /flows/flowId フロー構成情報 フロー構成情報 フロー情報の更新
rule GET /flows/flowId/rules/ なし フロー構成情報 フローのルールのみを取得

modify POST /flows/flowId/rules/ 条件式 フロー構成情報 ルールに従ったフロー情報の更新

図 3 で示したフロー構成ファイルに従い、任意のノード
上に希望するモジュールを展開し、エンドデバイスからの
データ入力に対してフローに従った処理を行う。エンド
デバイスからのデータ処理対象として HTTP/HTTPSの
POSTによる JSON形式のデータアップロードを想定して
いる。
次に動的な機能変更を実現するフロー更新処理について
述べる。フロー更新処理の際には、フローの rootから leaf

（処理するモジュールの最後尾から先頭）に対して再構築
を行いながらデータパスの再定義を行い、モジュールの再
配置とデータパスの再定義が完了するとフロー更新が完了
する動きとなる。フロー更新が完了すると、旧フローを削
除しノードの資源開放を行う。これにより、動的にフロー
切り替えが可能となる。なお、フローが切り替わってもエ
ンドデバイスが最初にデータをアップロードするエンドポ
イント自体は変更されることはなく、本プラットフォーム
内で更新されたフローの先頭に位置するモジュールインス
タンスへ自動的に転送されるため、エンドデバイスの送信
先等の設定変更は必要ない。

4. 基礎評価実験

本章では、コンテナモジュールを利用したプラットフォー
ムの基礎評価として、複数モジュールを利用した動的なフ
ロー変更に関する評価について述べる。

4.1 実験構成
実験構成図を図 5に示す。エッジサーバには、表 6に示

すスペックのサーバを利用し、本プラットフォームコント
ローラと連携するコンテナ仮想化環境が動いている。なお、

表 2 プロセスモジュール一覧
用途 モジュール名 機能概要

閾値判定 特定ルール (if-then) に基づき、デー
タの閾値判定として処理 (フィルタリ
ングとデータ転送）

データ加工 データ圧縮 指定した方式でデータ圧縮転送
データ永続化 外部ストレージに対してデータを保

存
セキュリティ ID ベース暗号 ID ベース暗号によるデータ暗号化と

復号、鍵発行・配布機能
プロキシ暗号 プロキシ暗号による暗号化と復号

フィードバック 外部通知 Slack API を使った外部通知
画像処理 画像品質変換 ffmpeg を利用した画像品質変換

Kubernetes
Master

コントローラ k8s 
master

k8s
Node α

module A module Bk8s
Node β

利用者

プライベート
リポジトリ

モジュール
（Dockerイメージ）の格納

モジュールの定義モジュール
構成ファイル

Docker
イメージ

フロー
構成ファイル

フローの生成リクエスト

POST /modules/

k8s JSON & module JSON
ファイル生成POST /flows/

Pod, Service生成リクエスト

kube-api request

docker push

Pod(コンテナ)生成

Pod(コンテナ)生成

Service生成

kube-api response

Pod, Service生成レスポンス

フローの生成レスポンス

コンテナ起動

コンテナ起動

POST /config

モジュールの設定・起動

POST /config

モジュールの設定・起動

https (websocket)通信 https (websocket)通信

図 4 処理の流れ（フロー設定時）

エンドデバイスと制御用サーバには表 3に示す Raspberry

Piを使用し、クラウドリソースとしては図 5に示したさく
らのクラウド*3の石狩リージョンを利用している。

*3 https://cloud.sakura.ad.jp/
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低圧縮 高圧縮

エッジサーバ

制御用サーバ

条件設定

エンドデバイス
（カメラ）

転送

クラウド

図 5 実験構成図

表 3 実験環境 (エンドデバイス, 制御用サーバ)

ホスト情報

CPU ARMv8 Cortex-A53

OS Linux version 4.14.34-v7+

RAM 1GB

Python 3.5.3

cURL 7.52.1

表 4 実験環境 (エッジサーバ)

ホスト情報

CPU i7-6700K CPU @ 4.00GHz

OS Linux version 3.10.0-957

RAM 32GB

Docker Docker version 18.09.1

各モジュール情報

OS Linux version 3.10.0-957

割り当て CPU 2CPU

割り当て RAM 512MB

Python 3.5.2

Library Flask-Classy 0.6.10

cURL 7.47.0

ffmpeg 2.8.15

表 5 実験環境 (クラウド)

ホスト情報

CPU Xeon CPU E5-2640 @ 2.50GHz

OS Linux version 3.10.0-862.14.4

RAM 8GB

Docker Docker version 18.06.1

各モジュール情報

OS Linux version 3.10.0-957

割り当て CPU 2CPU

割り当て RAM 512MB

Python 3.5.2

Library Flask-Classy 0.6.10

cURL 7.47.0

4.2 実験方法

本研究で実装したカメラデバイスを用いた実アプリケー

ションは、エンドデバイスとしてのカメラから得られた画

像をエッジサーバで加工をしてクラウドへ転送・保存する

動作を行う。その際、周辺デバイスの情報からコントロー

ラ（制御用サーバ）が判定をし、クラウドに送信する前の

圧縮や解像度を動的に変更可能にする。動的な変更は制御

用サーバから送信された Configファイルによって転送用

モジュールがカメラ画像を低圧縮モジュールか高圧縮モ

ジュールのどちらに転送するかを切り替えることで実現し

ている。

本評価実験は、計測するためにエンドデバイスから取得

するカメラ画像をあらかじめ用意して、転送モジュールに

POSTすることで行う。次の送信は、前の POSTに対する

レスポンスが返ってきてから 1秒後に行うものとする。転

送モジュールに POSTする画像データは汎用性のために

Base64でエンコードしたものを用いる。実際に用意した

画像を図 6に示す。また、制御用サーバはトリガーとなる

センサー情報を利用せず、指定した機能変更の回数や間隔

で転送モジュールにConfigファイルを POSTする Python

のプログラムを使用した。各圧縮モジュールは、POSTさ

れた Base64を画像へデコードし、ffmpegを利用し指定し

たオプションで画像を加工した後にクラウドへ画像をアッ

プロードを行う。評価実験は、(1) 制御用サーバからの動

作の変更要求（configの送信）によってフローが切り替わ

るまでの時間の計測、(2) フローの切り替えによるカメラ

画像の加工時間やアップロード時間の変化に関する計測の

2種類を行う。

フローが切り替わるまでの時間の計測では、制御用サー

バの POSTプログラムを用いて 10秒間隔で転送先を交互

に低圧縮モジュールと高圧縮モジュールに切り替える動作

を計 30 回行い、その平均を算出する。カメラ画像の加工

時間やアップロード時間の変化に関する計測では、圧縮モ

ジュールを固定してエンドデバイスから計 30 回ずつデー

タを POSTし、その処理や通信に掛かった時間の平均を

算出する。各圧縮モジュール内で実行される ffmpegのコ

マンドを表 6 に示す。低圧縮の場合は圧縮率のオプショ

ンである-qを最小の 1に指定し、高圧縮の場合は-qを最

大の 31に指定する他に-sオプションにより画像サイズを

6000x4000から 1800x1200に縮小している。

4.3 実験結果と考察

実験結果を表 7と表 8に示す。表 7より、200msec未満

でフローを切り替えることがわかった。表 8より、50KB

と 5MBの画像をクラウドへ POSTする際の通信時間は高

圧縮のほうが早かった。これは HTTP/HTTPS通信のた

めのWebサーバの応答時間が影響していると考えており、

更に大きなデータを少ない回数通信する場合に通信環境に
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図 6 評価実験用画像

表 6 ffmpeg の実行文
圧縮率 実行文

低

ffmpeg -y -i /var/www/module/image.jpg

-loglevel quiet -qmin 1 -q 1

/var/www/module/imageLow.jpg

高

ffmpeg -y -i /var/www/module/image.jpg

-loglevel quiet -q 31 -s 1800x1200

/var/www/module/imageHigh.jpg

表 7 フロー切り替えの実験結果
処理時間 [ms]

188.2

表 8 圧縮情報, 通信時間測定の実験結果

圧縮率
圧縮前

(KB)

圧縮後

(KB)

圧縮時間

(ms)

通信時間

(ms)

低 12538.6 5266.80 678.6 362.2

高 12538.6 55.3 480.6 330.4

よる差異が生じると考えられる。圧縮時間も高圧縮時の方

が早かった。圧縮率を高くすることで処理時間が長くなる

と予想していたが、本実験ではデータサイズを小さくする

ために圧縮率の変更以外に解像度も変更していたため、画

像サイズを縮小してから圧縮処理をした関係で処理時間が

小さくなったと考えられる。

表 8の圧縮後のファイルサイズより、必要に応じて低品

質（高圧縮率）に切り替えることで通信トラフィックの削

減が可能である。それにより、ある通信帯域で同時に複数

のモジュールが通信を行う際により多くのモジュールが展

開できる。さらに、クラウドで保存するデータサイズの節

約が可能であるという利点もある。

5. まとめ

本稿では、ノード内にコンテナ仮想化によるアプリケー

ション実行環境を提供し、データトラフィックに対する処

理をモジュールインスタンス化し、本実行環境に動的に配

置可能なプラットフォームについて示した。特徴として、

プラットフォーム制御を行うコントローラに対して処理フ

ローを定義することで、エンドデバイス・エッジノード・

クラウドの 3 層で相互連動した処理を実現することがで

きる。

基礎評価実験では、カメラデバイスを用いた実アプリ

ケーションの評価を行った。コントローラからの命令で動

的に機能変更をする際の切り替え時間の計測および切り替

えによるアプリケーションの影響について評価した。その

結果、提案方式による機能の切り替えは本アプリケーショ

ンに関しては許容できる時間で終了することを確認でき

た。プラットフォームを実現することができた。

本稿では、基礎的な評価として同一エッジサーバ上で複

数モジュールを切り替えるシンプルな構成で実験を行なっ

ている。また、フロー切替のトリガーもコントローラを経

由しない形で行なっている。今後の課題としては、コント

ローラ経由で複数のエッジサーバ間でフローの切替を行

い、フロー切替に要する時間や通信量削減、レイテンシの

改善の観点からの評価を行う予定である。
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