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ユーザの行動パターンに注目した
無線LAN利用における認証

八切 有市1,a) 青木 茂樹1,b) 宮本 貴朗1

概要：既存の無線 LANシステムで広く用いられているセキュリティ技術は接続時のみ有効であり，接続
済みの無線端末を第三者が利用する場合などには対応できなかった．本稿では，無線 LAN利用ログ情報
に注目することで，本人による端末の利用であるかを判別し，継続的に不正利用を監視する手法を提案す
る．まず，無線 LANコントローラから SNMPを用いて無線 LAN利用ログ情報を取得し，接続したアク
セスポイント名および送受信パケット量の特徴量を抽出する．次に，端末ごとの位置情報の遷移と送受信
パケット量の時系列変化をユーザの行動パターンとして確率モデルで学習する．その後，学習したモデル
とテスト期間におけるユーザの行動パターンを比較して認証する．実験では，大阪府立大学における無線
LANシステムの無線 LAN利用ログから行動パターンを学習し，認証した．
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Authentification Focused on User Behavior in Wireless LAN

Yuichi Yagiri1,a) Shigeki Aoki1,b) Takao Miyamoto1

Abstract: Existing security technologies in wireless LAN are effective only when connecting with wireless
LAN. Thus, these technologies cannot detect unauthorized use of wireless device after connection. In this
research, we focus on wireless LAN usage logs and propose a method to authenticate wireless device contin-
uously. First, we acquire wireless LAN usage logs from a wireless LAN controller using SNMP. We extract
connected access point name, transmitted packet quantity and received packet quantity from the wireless
LAN usage logs. Next, we generate time-series variations of these extracted features as behavior pattern. We
constract stochastic model of the behavior pattern. Finally we compare a behavior pattern in a test period
with the stochastic model to authenticate wireless device. For experiment, we learned behavior patterns from
wireless LAN usage logs at Osaka Prefecture University and authenticated wireless devices.
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1. はじめに
近年，ノート PCやスマートフォン等のモバイル端末の
普及に伴い，無線 LANの利用が増加している．従来，組
織においては個人や部署単位で独自に無線アクセスポイン
ト（以下，AP）を設置し運営していることが多かったが，
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無線チャネルの枯渇や電波の干渉など管理の難しさから，
今日では組織全体で統括された無線 LAN環境（無線 LAN

システム）を整備する動きが盛んになっている．これらの
無線 LANシステムでは，無線 LANの不正な利用を防ぐた
めにセキュリティ対策が講じられている．無線 LANシス
テムで一般に用いられるセキュリティ技術として，MAC

アドレスフィルタリングや暗号化通信などが挙げられる．
しかし，これらのセキュリティ技術は無線端末が無線 LAN

システムに接続するまでの対策であり，接続済みの無線端
末を第三者が利用する場合などに対応できない．
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　本研究では，無線 LAN利用ユーザが無線 LANシステ
ムに接続した際に得られるログ（以下，無線 LAN利用ロ
グ）から特徴を抽出し，ユーザの認証を行う手法を提案す
る．具体的には，端末ごとの位置情報の遷移および送受信
パケット量の時系列変化をユーザの行動パターンとして抽
出する．抽出した行動パターンを確率モデルによりモデル
化する．実験では，大阪府立大学（以下，本学）における
無線 LAN利用ログに対し提案手法を適用し，端末ごとの
モデルを構築した．構築したモデルと抽出した行動パター
ンを比較することでユーザの認証を行った．

2. 関連研究
無線端末上で得られる位置情報を用いて認証を行う平岩
らの研究 [1]では，Wi-Fiの情報から得られる行動の特徴
が行動認証に有用であるかを検討することを目的とし，無
線端末の位置情報から無線端末上で，行動モデルの構築
およびテストデータとの認証を行っている．具体的には，
Wi-Fiのネットワーク識別子である BSSIDと RSSI(受信
信号強度)に着目し，これらの特徴を一時刻ごとに一つの
要素とし凝集型階層的クラスタリング [2]を行う．得られ
たクラスタを状態とみなすことで状態遷移列を生成し，単
純マルコフモデルによりモデル化し認証を行っている．被
験者の持つ端末上でWi-Fiの情報を抽出し評価実験を行
い，Wi-Fiの位置情報が認証を行う上で有用であることを
示している．
　ユーザの位置情報に着目し無線 LANや画像センサー，
GPS，カメラやレーザを用いた測位から得られた動線を解
析した研究として，鈴木らの研究 [3]や淺原らの研究 [4]が
挙げられる．鈴木らは，人物の動線データのパターン分類
および分類されたパターンのどれにも当てはまらない人物
の検出手法を提案している．ここで，k-meansクラスタリ
ングを行うことで人物動線データを分類できることや，隠
れマルコフモデル (HMM)および固有値分解により位置情
報の時系列データから人物の行動パターンの傾向を安定的
に学習できることを示している．淺原らは，歩行者の位置
情報から歩行者の行動を予測することや例外行動を検出す
ることなどを目的とし，測位機能付きの携帯端末から抽出
した動線データに混合確率分布によるクラスタリングを適
用し遷移や移動などの状態を示す記号列に変換することで
HMMの一種と見なせる混合マルコフモデル (MCM)によ
るモデル化を行っている．実験では，シミュレーションに
よる仮想的なデータを用い，学習モデルによる高い行動予
測精度を達成している．これらの研究 [1,3,4]で用いられて
いる手法は，位置情報のみを考慮したモデル化を行ってい
るため，別のユーザの同じ場所における無線端末の不正利
用などを検出することができないという問題点がある．
　本研究では無線 LANコントローラから接続している無
線端末群のそれぞれの端末の位置情報と送受信パケット量

図 1 提案システムの構成

表 1 提案手法に用いる情報
情報 説明

MAC アドレス 端末を一意に示す文字列．
接続した AP 名 AP を識別する一意な文字列．
送信パケット量 端末が送信した単位時間ごとのパケット量．
受信パケット量 端末が受信した単位時間ごとのパケット量．

を取得し，これらの特徴量を用いて端末ごとのモデルを構
築することで，無線 LANシステムに不正に接続している
端末が存在していないかを継続的に監視するシステムを提
案する．

3. 提案手法
手法のおおまかな流れを図 1に示す．まず組織に設置し
てある各 APから，無線 LANに接続した端末の無線 LAN

利用ログ情報を無線コントローラにおいて単位時間ごと
に収集し，これらのログ情報および収集した時刻をデータ
ベースに保存する．次にデータベースから特徴量を抽出
し，特徴量の時系列変化を行動パターンとして抽出する．
そして，抽出した行動パターンを確率モデルで学習する．
テスト期間に得られた無線 LAN利用ログから同様に行動
パターンを抽出し，端末の確率モデルを用いて抽出した行
動パターンをどのくらいの確率で再現できるかを算出す
る．算出した確率がしきい値を下回る場合，不正利用端末
として管理者に通知する．この処理をテスト期間に接続し
ている全ての端末に対して行う．以下の節では，それぞれ
の処理について詳細に述べる．

3.1 無線 LAN利用ログの収集
無線 LANコントローラから SNMPを用いて単位時間ご
との無線 LAN利用ログを取得する．得られる無線 LAN利
用ログには，IPアドレス，MACアドレス，接続した AP

名および送受信トラフィック量などが含まれている．本手
法では，ログに含まれる情報のうち，MACアドレス，接続
した AP名，送信パケット量および受信パケット量を用い
る．これらの情報の説明を表 1に示す．接続した AP名，
送信パケット量，受信パケット量および取得した時刻情報
をデータベースに登録する．
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3.2 特徴量の抽出および抽出した特徴量を用いた行動パ
ターンの生成

一般に，ユーザの行動は滞在場所での無線利用や会議場
所への移動，昼食・夕食時の移動など，1日ごとにある程度
類似した遷移やネットワークの利用が多いと考えられる．
そこで，データベースからある端末の接続した AP名，送
信パケット量および受信パケット量の 1日の時系列データ
を抽出する．そして，抽出した時系列データを記号列に変
換し，ユーザの 1日の行動パターンとする．以下では，時
系列データの記号列への変換方法について述べる．
• 接続した AP名
　一般的に組織で運用されている APは，それぞれを
識別するために一意な AP名が付けられており，組織
はそれぞれの APの位置情報を保有している．無線端
末は基本的にその場所で一番電波強度が強い APに接
続されるように設計されており，端末が APに近いほ
ど電波強度が強くなる．したがって，接続した AP名
がユーザのおおよその位置情報を示す．AP名を基に
取得した位置情報のそれぞれに対して，一意な位置記
号 v を与える．位置記号 v は次式の有限集合で表す．
ここで，mは設置されている APの総数である．

V = {v1, v2, ..., vm} (1)

得られた位置記号 vの記号列を位置情報の遷移を示す
位置の行動パターンとする．

• 送受信パケット量
　送受信パケット量は，ネットワークの利用方法によ
り大きく異なる．同一ユーザによって同じ様に利用さ
れた時に，同じ記号が割り当てられるように，送信パ
ケット量および受信パケット量をそれぞれ一定の区間
ごとに分割し，各区間に一意な記号を付与する．これ
を送信記号 hおよび受信記号 cとする．送信記号 hお
よび受信記号 cは次式の有限集合で表す．ここで，qは
送信パケット量の区間の総数であり，z は受信パケッ
ト量の区間の総数である．

H = {h1, h2, ..., hq} (2)

C = {c1, c2, ..., cz} (3)

　送信記号および受信記号の区間の総数が設置されて
いる APの総数と等しくなるように，送信パケット量
および受信パケット量の区間の幅を決定する．データ
ベースに登録されている全ての端末における送信パ
ケット量および受信パケット量の最大値を設置されて
いる APの総数で割り小数点以下を切り上げた値を送
信パケット区間幅 uおよび受信パケット区間幅 y と
する．ここで，送信記号 h1 は 0パケットから始まる
区間であり，送信記号 hd は ((d − 1)u)パケットから
(du − 1) パケットの区間である．また，受信記号 c1

は 0パケットから始まる区間であり，受信記号 cd は
((d− 1)y)パケットから (dy − 1)パケットの区間であ
る．
　抽出した送信パケット量および受信パケット量を送
信記号 hおよび受信記号 cに変換する．ここで，送信
記号 hおよび受信記号 cは，抽出した送信パケット量
および受信パケット量が含まれている区間を示す．得
られた送信記号および受信記号の記号列をそれぞれ送
信パケットの行動パターンおよび受信パケットの行動
パターンとする．

3.3 行動パターンの学習フェーズ
3.3.1 ユーザの行動パターン
時刻 iに得られた端末の位置記号を bi，送信記号を ai，
受信記号を ri，1日の位置の行動パターンをB，送信パケッ
トの行動パターンを A，受信パケットの行動パターンを R

とし，B，A，Rを次式の記号列で表す．

B = b1b2...bi...bT (4)

A = a1a2...ai...aT (5)

R = r1r2...ri...rT (6)

ここで，T は記号列長である．そして，時刻 iに注目して
いる端末の情報が無線 LAN利用ログに記録されていない
場合，記号を出力しない．そのため，日によって記号列長
T は異なる．

3.3.2 滞留と移動の識別
学習の前段階として，端末の滞留と移動を識別する．滞
留と移動の識別には端末の位置の行動パターンを用いる．
時刻 iにおける端末の滞留 S および移動M を示すラベル
を li とする．li を次式のルールにより識別する．

li =

{
S if i = 1, bi−1 = bi

M otherwise
(7)

　端末が常に同じ場所に置いてある場合，異なるユーザに
よる同じ場所での不正利用を検出することは難しい．そこ
で，滞留時の学習では，位置の行動パターン，送信パケッ
トの行動パターンおよび受信パケットの行動パターンを用
いる．
　移動時の位置情報の遷移にはユーザの特性が出やすく，
移動時の学習において位置の行動パターンに加えて送信パ
ケットの行動パターンおよび受信パケットの行動パターン
を用いると，確率モデルの精度が下がる可能性がある．そ
こで，移動時の学習では位置の行動パターンのみを用いる．

3.3.3 滞留時の学習
滞留時におけるパラメータとして，出現頻度 F を考え
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る．Fvk
は学習期間に観測された全ての位置の行動パター

ンBにおいて，li = Sを満たす全ての biのうち，位置記号
vk が出現する（記録されている）回数を表す．Fhk

は端末
の学習期間に観測された全ての送信パケットの行動パター
ンAにおいて，li = Sを満たす全ての aiのうち，送信記号
hk が出現する回数を表す．Fck は学習期間に観測された全
ての受信パケットの行動パターン Rにおいて，li = Sを満
たす全ての riのうち，受信記号 ck が出現する回数を表す．
位置記号の有限集合 V，送信記号の有限集合H および受信
記号の有限集合 C における全ての要素に対して，出現頻度
をカウントし，それぞれ {(v1, Fv1), (v2, Fv2)...(vm, Fvm)}，
{(h1, Fh1), (h2, Fh2)...(hq, Fhq )}，
{(c1, Fc1), (c2, Fc2)...(cz, Fcz )}として保存する．

3.3.4 移動時の学習
移動時におけるパラメータとして，位置記号と 1 時
刻前の位置記号を考慮した遷移の出現頻度 Z を考える．
Zvgvk

は学習期間に観測された全ての位置の行動パター
ン B において，li = M を満たす全ての bi のうち，時
刻 iに位置記号 vk，時刻 i − 1に位置記号 vg が出現する
回数と定義する．位置記号の有限集合 V における時刻 i

の位置記号を表す要素と時刻 i − 1 の位置記号を表す要
素の全ての組み合わせに対して出現頻度をカウントし，
{(v1v1, Zv1v1

), (v1v2, Zv1v2
)...(vmvm, Zvmvm)} として保存

する．

3.4 行動パターンの認証フェーズ
新たに観測された行動パターンをテストデータとして，
認証処理を行う．ここで，テストデータの行動パターン
（位置の行動パターン B̃，送信パケットの行動パターン Ã，
受信パケットの行動パターン R̃）を以下のように表す．

B̃ = b̃1b̃2...b̃i...b̃T̃ (8)

Ã = ã1ã2...ãi...ãT̃ (9)

R̃ = r̃1r̃2...r̃i...r̃T̃ (10)

ここで，T̃ はテストデータの行動パターンの系列長である．
まず，位置の行動パターン B̃ を参照して，式 (7)に基づ
いて滞留と移動を識別し l̃i を求める．そして，時刻 iの行
動パターンのそれぞれの記号 b̃i, ãi, r̃i の出現確率 Pi を次
式で算出する．

Pi =


3

√
Fb̃i∑m

j=1 Fvj

Fãi∑q
j=1 Fhj

Fr̃i∑z
j=1 Fcj

if l̃i = S

Zb̃i−1 b̃i∑m
j=1 Zb̃i−1vj

otherwise
(11)

この式では，テストデータの行動パターンにおいて，滞
留と判断した時刻については，位置の行動パターンの発

生確率，送信パケットの行動パターンの発生確率，受信パ
ケットの行動パターンの発生確率をそれぞれ求め，それら
の積の立方根を求めて発生確率とし，移動と判断した時刻
については位置の遷移情報の発生確率を用いている．ここ
で，ゼロ頻度問題の発生を回避するため，Fb̃i

，Fãi，Fr̃i ま
たは Zb̃i−1b̃i

が 0である場合，Fb̃i
，Fãi，Fr̃i または Zb̃i−1b̃i

に十分小さい数 εを与える．
そして，テストデータの行動パターンが学習モデルから
生成される確率を示す対数尤度 Uを次式で算出する．

U = log10

T̃∏
i=1

Pi (12)

算出した対数尤度 U の値は，記号列長 T̃ の影響を受ける
ため，次式で正規化する．

D =
U

T̃
(13)

正規化した対数尤度Dがしきい値未満の場合にテストデー
タの行動パターンは，不正利用端末であると識別し，管理
者に通知する．

4. 評価実験
4.1 実験環境
4.1.1 実験のログデータ
実験では，本学の 2017年 4月 1日 0時から 2018年 9月

31日 23時 59分までの 18ヶ月分の無線 LAN利用ログを
用いた．このうち，2017年 4月 1日 0時から 2018年 3月
31日 23時 59分までの無線 LAN利用ログを学習データに
利用し，2018年 4月 1日 0時から 2018年 9月 31日 23時
59分までの無線 LAN利用ログをテストデータに利用した．
単位時間は 5分とした．モデル構築には一定の学習データ
量が必要である．また，テスト期間に利用されている端末
を用いて認証するため，一定のテストデータ量も必要であ
る．したがって，実験では学習期間内に 120時間以上かつ
テスト期間内に 24時間以上無線 LANに繋がっている無線
端末の無線 LAN利用ログを利用した．

4.1.2 学習に用いる位置情報
本学の無線 LAN利用ログでは，AP名からAPが設置さ
れた棟 (棟情報とする)および階数，同じ階のどの APであ
るか (AP情報とする)を識別できる．APの周辺に障害物
がある場合や複数の APが密集している場合などに，無線
端末が必ずしも最寄りの APに接続されるとは限らない．
そこで，端末のおおよその現在地である棟情報に注目する．
そして，棟情報を用いて端末が移動状態か滞留状態かを識
別する．移動時の学習では，位置情報として棟情報に割り
当てた記号を用いる．滞留時の学習では，位置情報として
AP情報に割り当てた記号を用いる．
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4.2 評価手法
手法の評価において，端末のモデルを学習し，その端
末のテストデータにおける行動パターンの正規化した対
数尤度 D および他の端末のテストデータにおける行動パ
ターンの正規化した対数尤度 D を算出する．この処理を
全ての端末に対し適用する．これにより本人による利用
を正しく判断する真陽性 (True Positive，TP)および他人
による利用を誤って本人による利用であると判断する偽
陽性 (False Positive，FP)のしきい値による変動を示す受
信者動作特性曲線 (Receiver Operatorating Characteristic

curve，ROC曲線)を描く．そして，ROC曲線を数値とし
て評価し，1に近ければ近いほど良いモデルであると判断
できる AUC(Area Under the Curve)を算出する．実験で
は，提案手法の評価と，特徴としての送受信パケット量 (送
受信パケット量特徴)が認証に有用であるかの評価を行う．
ここでは，ε = 0.5とする．

4.2.1 提案手法の評価
比較手法は単純マルコフモデルと HMMとする．提案手
法，単純マルコフモデルおよびHMMのROC曲線を描き，
それぞれの AUCを算出し比較することで提案手法を評価
する．ここで，単純マルコフモデルおよび HMMは，棟情
報の遷移を行動パターンとして確率モデルで学習した．

4.2.2 送受信パケット量特徴の評価
送受信パケット量特徴が認証に有効であるかを確認する
ため，提案手法の学習において送受信パケット量特徴を用
いる場合と用いない場合の ROC曲線を描き，それぞれの
AUCを算出し比較する．送受信パケット量特徴を用いな
い手法をパケット非使用手法とする．パケット非使用手法
では，滞留時と移動時に位置記号が出現する確率 Pi は，

Pi =


Fb̃i∑m

j=1 Fvj
if l̃i = S

Zb̃i−1 b̃i∑m
j=1 Zb̃i−1vj

otherwise
(14)

となる．

4.3 実験結果
本学の無線 LANに学習期間内に 120時間以上繋がり，テ
スト期間内に 24時間以上繋がった端末は 388端末であっ
た．送信パケット区間幅 uは 787000パケットであり，受
信パケット区間幅 yは 673000パケットであった．

4.3.1 単純マルコフモデルおよびHMMとの比較結果
提案手法，単純マルコフモデルおよび HMMの ROC曲
線を図 2 に示す．提案手法，単純マルコフモデルおよび
HMMの AUCを表 2に示す．図 2より FP値によって最
も高い TP値を示す手法が変わることがわかる．本研究で
は，不正利用を監視することを目的としているため，可能

表 2 提案手法，単純マルコフモデルおよび HMM の AUC

手法 AUC

提案手法 0.9128221

単純マルコフモデル 0.8553775

HMM 0.8956679

な限り FP値を下げることを目指している．したがって，
図 2より FP値が低い場合に最も高い TP値を記録した提
案手法が，不正利用を監視する手法として最も良い手法で
あることがわかった．また，表 2より提案手法の AUCは
単純マルコフモデルおよび HMMの AUCに比べ高く，提
案手法が認証精度の高い手法であるといえる．このような
結果が得られた原因として，提案手法では，端末の滞留と
移動を分けて学習することで，滞留と移動を区別しない単
純マルコフモデルおよび HMMと比べ，ユーザの特性が
でやすいためと考えられる．また，別の原因として，提案
手法は位置の行動パターンに加え送信パケットおよび受信
パケットの行動パターンを確率モデルとして学習したこと
で，位置の行動パターンのみを考慮した単純マルコフモデ
ルおよび HMMよりも，移動があまり見られない端末の学
習モデルを高精度で構築できたためと考えられる．

4.3.2 送受信パケット量特徴の有無の比較結果
送受信パケット特徴量が認証の要素として有用である
かを検証する．提案手法とパケット非使用手法の ROC曲
線を図 3に示す．提案手法とパケット非使用手法の AUC

を表 3に示す．図 3より提案手法は FP値が低い場合にパ
ケット非使用手法よりも高い TP値を記録した．また，表
3より提案手法のAUCはパケット非使用手法のAUCより
も高くなった．この結果より，適切な送信パケット区間幅
および受信パケット区間幅を定めた上で送受信パケット量
特徴を用いることで，認証精度は高くなることがわかる．
　実験で用いた送信パケット区間幅および受信パケット区
間幅において，送信トラフィック量および受信トラフィッ
ク量を送信記号および受信記号にどのように変換したかを
調べる．ここでは，提案手法における学習データおよびテ
ストデータの全端末の送信記号および受信記号の観測回数
を調べた結果を表 4，5，6，7に示す．表 4，5，6，7では
観測回数が上位 5位のもののみを示している，表 4，５よ
り学習データ，テストデータ共に送信記号 h1 の出現回数
が多く，表 6，7より学習データ，テストデータ共に受信
記号 c1の出現回数が多かった．したがって，送信記号 h1，
受信記号 c1 以外の記号の出現が行動パターンの特徴を反
映しており，その特徴を学習できていると考えられる．
　これらの結果より，送受信パケット量特徴は，認証に有
効な特徴であると言える．
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図 2 提案手法，単純マルコフモデルおよび HMM の ROC 曲線

図 3 提案手法およびパケット非使用手法の ROC 曲線

表 3 提案手法およびパケット非使用手法の AUC

手法 AUC

提案手法 0.9128221

パケット非使用手法 0.9104903

表 4 学習データにおける送信記号の観測回数上位 5 位
記号名 観測回数

送信記号 h1 3528612

送信記号 h2 1791

送信記号 h3 258

送信記号 h4 76

送信記号 h6 50

表 5 テストデータにおける送信記号の観測回数上位 5 位
記号名 観測回数

送信記号 h1 2465341

送信記号 h2 800

送信記号 h3 104

送信記号 h4 54

送信記号 h5 24

5. おわりに
本論文では，無線 LANに接続済みの無線端末が不正に
利用されていないかを継続的に監視することを目的とし，
端末の位置情報，送信パケット量および受信パケット量を

表 6 学習データにおける受信記号の観測回数上位 5 位
記号名 観測回数

受信記号 c1 3530105

受信記号 c2 505

受信記号 c3 154

受信記号 c6 41

受信記号 c4 40

表 7 テストデータにおける受信記号の観測回数上位 5 位
記号名 観測回数

受信記号 c1 2465837

受信記号 c2 371

受信記号 c3 51

受信記号 c4 49

受信記号 c5 28

記号列に変換した行動パターンを確率モデルで学習する認
証手法を提案した．また，提案手法が実際のユーザの認証
に有用であるかを確認するため，実稼働している無線 LAN

の無線 LAN利用ログを用いた実験を行った．
　評価実験では，ROC曲線において提案手法が従来手法
の単純マルコフモデルや HMMより FP値が低い場合に最
も高い TP値を達成し，また提案手法がこれらの手法に比
べて最も高い AUCを達成した．その結果より，本手法は
単純マルコフモデルや HMMよりも認証精度の点で優れて
おり，滞留時と移動時で位置情報の学習の仕方を変えるこ
とが有効であることを確認した．また，提案手法がパケッ
ト非使用手法より FP値が低い場合に高い TP値を達成し，
また提案手法がパケット非使用手法よりも高い AUCを達
成した．その結果より，送受信パケット量特徴が認証の要
素として有用であることを示した．
　今後の課題としては，より短期間の無線 LAN利用ログ
から一定の識別精度を持った確率モデルを構築できるよう
に提案手法を改良することなどが挙げられる．
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