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難読化JavaScriptコード解析支援システムの自動化の実現

上原 渓一郎1 山内 利宏2,a)

概要：難読化された JavaScriptコードの解析を支援するため，上川らは難読化 JavaScriptコード解析支援

システムを提案した [1] [2]．しかし，この解析支援システムを利用した動的解析を行う際の操作は，解析

者の手動作業を必要とし，迅速な解析作業の妨げとなり得る．そこで，我々は，解析支援システムの利用

に必要な手動作業にかかる時間を削減するため，解析支援システムの自動化を実現した．解析支援システ

ムを利用する際に必要となる手動作業をWebブラウザ操作自動化ツールやシェルスクリプトを用いて自

動化することで，解析時間の短縮が期待できる．また，この自動化の実現により，解析結果ログの可読性

が低下する問題に対処するため，解析ログ変換手法を実現した．本稿では，解析支援システムの自動化お

よび解析ログ変換手法について，実現するための考え方と実現方式を述べる．また，解析支援システムの

自動化により短縮される解析時間の評価について述べる．

1. はじめに

JavaScriptはWebブラウザ上で動作し，動的なWebサ

イト構築の開発に用いられる．また，JavaScriptは，Ajax

技術や HTML5の登場により，単に動的なWebサイトを

提供するだけでなく，高いユーザビリティを実現するため

の重要な手段として，多くのWebサイトにおいて広く利

用されている．

一方で，JavaScriptは，Webを介するサイバー攻撃にお

いても利用される．Webページに埋め込んだ JavaScript

コードにより，ユーザを攻撃Web サイトへ誘導したり，

WebブラウザやWebアプリケーションの脆弱性を突いた

りする攻撃がある．

このようなサイバー攻撃に対処するためには，攻撃コー

ドを解析して攻撃の概要や手法を明らかにするとともに，

攻撃を防ぐための対策を講じる必要がある．しかし，サイ

バー攻撃に利用される JavaScriptコードには，セキュリ

ティソフトの検知回避やコードの解析妨害を目的として，

コードの難読化が施されている場合がある．難読化は，攻

撃コード中の文字列のエンコード処理やデータ構造の変換

により，コードの可読性を低下させ，解析を妨害する．難

読化されたコードは人間による静的解析が困難であり，解

析にかかる時間が長くなってしまう．

難読化 JavaScriptコードの解析を支援するため，上川ら

は文献 [1, 2]において難読化 JavaScriptコード解析支援シ
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ステム（以降，解析支援システム）を提案した．この解析

支援システムでは，ブラウザ API操作の捕捉やコード変形

手法による静的フックを行い，コード実行時情報を取得可

能にする．

この解析支援システムでは，解析支援システムへのHTML

ファイルの読み込みや，Webブラウザのコンソール上に表

示される解析結果の表示といった処理に，手動での作業を

必要とする．解析対象のファイルが 1つの場合，これらの

手動作業にかかる解析時間は数分程度である．しかし，解

析対象のファイル数が多くなるにつれて，この手動作業に

かかる時間が長くなり，解析時間が増大してしまう．

本研究では，この問題に対処するため，Webブラウザ

上の処理を自動化するツールである Selenium [3] を利用

した解析支援システムの自動化手法を実現した．一方で，

Seleniumを利用し，解析ログを取得した場合，解析ログの

可読性が低下する．これは，自動化した解析支援システム

では，オブジェクト形式の解析ログを JSON形式で取得す

るためである．そこで，解析ログの可読性を低下させない

ために，解析ログ変換手法についても述べる．解析ログ変

換手法は，自動化により可読性が低下した解析ログに対し

て変換処理を行い，オブジェクト形式に戻すことで可読性

の低下を抑制し，難読化 JavaScriptコードの解析を支援す

る．また，本稿では，自動化した解析支援システムの評価

内容と結果についても述べる．
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図 1 解析支援システムの全体図

2. 難読化 JavaScriptコード解析支援システ
ムの概要

2.1 実現方式

上川らが文献 [1,2]において提案した解析支援システムの

概要を述べる．解析支援システムの全体図を図 1に示す．

解析支援システムは，Webブラウザでの動的解析をベース

としたシステムである．解析者は，解析対象の JavaScript

コードを含む HTMLファイルを解析支援システムに入力

し，出力として解析結果のログを得る．解析支援システム

に HTMLファイルが入力されると，その HTMLファイル

に解析のための処理を行う JavaScriptコードが自動で追加

される．解析用コードを追加した HTMLファイルをWeb

ブラウザで読み込み，JavaScriptコードを実行することで，

Webブラウザのコンソールに解析結果のログが出力され

る．解析支援システムは，以下に示す 3つの手法を利用し

て解析を行う．

（手法 1） Proxy手法

解析支援システムでは，Proxyオブジェクトを利用す

ることにより，ブラウザ API操作の捕捉を実現する．

具体的には，ブラウザAPIの操作をブラウザAPI（オ

ブジェクト）に対する内部関数呼び出しと定義し，こ

れらの内部関数を捕捉する．Proxyオブジェクトは，

JavaScriptのオブジェクトに対する基本的な操作を内

部関数呼び出しレベルで捕捉することができる．

（手法 2） 変数の参照置き換え手法

（手法 1）の Proxy手法では，置き換えが禁止されてい

るオブジェクト（windowや location）に対する操作を

捕捉できない．変数の参照置き換え手法では，これら

の手法の適用可能範囲を拡張し，置き換えが禁止され

ているオブジェクトに対する操作を捕捉可能とする．

（手法 3） コード変形手法

JavaScriptは，代入文による変数への代入や制御構文

による実行制御を動的に捕捉する仕組みが存在しな

い．このため，例えば，変数に代入される値や条件

分岐文による条件式の評価についての情報を実行時

に JavaScriptで得られない．そこで，解析対象 Java-

Scriptコード中の実行時情報を得たい特定操作を行う

式や文に対し，関数呼び出しを行うようにコードを静

的に書き換える（静的フック）．このとき，呼び出す

表 1 解析支援システム実行時の引数と適用手法の対応

引数 適用手法

a Proxy 手法

b 参照置き換え手法

c コード変形手法

@ 全手法

図 2 コンソールに出力された解析ログ

関数の引数として，実行時情報およびコード情報を渡

す．呼び出すようにした関数が実行された際，それぞ

れの操作に関する実行時情報とコード情報をログとし

て出力する．これにより，JavaScriptコード中の式や

文について，実行時の情報を取得し，コード中の記述

と紐付けることができる．

2.2 利用方法

解析支援システムは，Linux上で実行できる．解析支援

システムを利用するには，解析対象の JavaScriptコードが

埋め込まれた HTMLファイルを用意し，解析を行うスク

リプト apply.pl を実行すればよい．以下に，具体的なター

ミナル上でのコマンド例を示す．

\$ ./analysis/apply.pl -abc < sample.html

> sample-abc.html

この例では，解析対象ファイルである sample.htmlを解

析支援システムに入力として与え，解析コード付きHTML

ファイルが sample-abc.htmlとして出力される．なお，コ

マンド中の引数 a, b, cの指定によって，2.1節で述べた

3つの手法のうち，どの手法を適用するかが決まる．また，

全ての手法を適用する場合は，-@のように引数を指定す

ることで，全手法を適用できる．引数と適用手法の対応を

表 1に示す．

この解析コード付き HTMLファイルをWebブラウザに

読み込むことで，Webブラウザのコンソールに解析結果が

出力される．図 2に，コンソールに出力される解析結果の

例を示す．

2.3 課題

上川らが提案した解析支援システムについて，現状の課

題を述べる．

（課題 1） 手動作業にかかる解析時間

解析支援システムを利用して，JavaScriptコードが埋
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め込まれた HTMLファイルを解析する場合，解析者

が手動ですべき作業がいくらかある．具体的に必要な

作業は，HTMLファイルの解析支援システムへの読み

込み，解析コード付き HTMLファイルの出力，およ

び解析コード付き HTMLファイルのWebブラウザへ

の読み込みである．さらに，Webブラウザのコンソー

ルへ出力された解析結果をログファイルとして保存す

る場合，その保存作業も手動で行う必要がある．

これらのコマンドを毎回手入力し，ファイルをWeb

ブラウザに読み込ませるといった作業は，解析対象の

ファイルが増えるにつれて，解析時間に対する割合と

して多くなる．これらにかかる時間を自動化により短

縮し，得られた動的解析結果を用いて静的解析を行う

ことが重要である．

（課題 2） ページ遷移によりコンソールが消失する問題

攻撃に利用される JavaScriptコードは，ユーザを攻撃

サイトへ誘導するため，リダイレクトを発生させる場

合がある．解析支援システムにおいて，リダイレクト

によってページ遷移が起こると，コンソールに出力さ

れた解析ログが消失するという問題がある．この問題

に対処するには，手動でページ遷移を抑制するように

攻撃コードを修正する必要がある．

（課題 3） 参照置き換え手法によりグローバル変数がグ

ローバルでなくなる問題

2.1節で述べた通り，参照置き換え手法の適用により，

window変数や location変数が指している windowオ

ブジェクトや locationオブジェクトに対する操作が捕

捉できるようになる．しかし，この手法の適用により，

コード中で定義されるグローバル関数がグローバルで

ない関数になり，プログラムがエラーで停止してしま

う例があった．この問題については，今後対処方法を

検討する必要がある．

以降では，上記の課題のうち，（課題 1）への対処につい

て述べる．

3. 難読化 JavaScriptコード解析支援システ
ムの自動化

3.1 目的と要件

2.3節で述べた解析支援システムの（課題 1）へ対処する

ため，以下の要件が提案システムに求められる．

（要件 1） 手動作業への対処

解析者が 1つのスクリプトを実行するだけで，解析支

援システムを自動実行可能とする．従来の解析支援シ

ステムにおいて手動で行っていた作業を自動化するこ

とにより，解析にかかる手動時間を短縮する．

（要件 2） 解析ログの同一性

提案システム実現以前の解析支援システムと同じ内容

のログを出力可能とする．自動化により，解析ログに

含まれる情報が欠落したり変更されたりしないように

する．

3.2 考え方

解析支援システムでは，解析時に，ファイルの読み込み

やログの取得といった作業を手動で行う必要がある．その

際，コマンド入力のようなターミナル上で実行できる作業

は，シェルスクリプトを利用することにより，自動化を実

現できる．しかし，Webブラウザのコンソールに出力され

る情報を取得するといった作業は，ターミナル上で実行し

ないため，シェルスクリプトを利用した自動化は不可能で

ある．これらのWebブラウザ上での作業は，Webブラウ

ザ自動操作ツールを利用することで自動化を実現できる．

以上のことを踏まえて，3.1節で述べた要件を満たし，解

析支援システムによるログ出力までの作業を自動で実行す

るシステムを以下の方針に基づき実現する．

( 1 ) 提案システムを利用する際，引数として解析対象ファ

イル名と適用手法を与えるだけで，解析ログを出力・

保存する．これにより，従来手動で行っていた複数の

作業が 1つのスクリプトで実行可能になる．

( 2 ) 提案システム実現以前の解析支援システムと同じ内容

のログを出力可能とする．自動化により，解析ログに

含まれる情報が欠落したり変更されたりしないように

する．

( 3 ) Webブラウザ上の処理の自動化には，Seleniumを利用

する．Seleniumとは，Webブラウザの自動操作機能を

提供するツールのことである．Seleniumは，Node.js

上で動作する JavaScriptから利用できる．解析支援シ

ステムではNode.jsを利用しているため，Node.jsを新

たにインストールする必要が無く，Node.jsで Selenium

モジュールをインストールするだけでよい．

( 4 ) 提案システムにより得た解析ログの変換手法は，（3）

と同じく，Node.js上で動作する JavaScriptにより実

現する．さらに，解析ログの変換手法は， （3） の

Seleniumを用いたWebブラウザ自動操作を行う Java-

Scriptコード内に，関数として実現する．このような

方針にした理由は，解析ログを保存してから別のプロ

グラムを呼び出して変換処理を行うよりも，内部で関

数を定義して呼び出し，変換処理を行った方が高速に

変換できると考えたためである．

以上の対処により，従来の解析支援システムの手動作業

を自動化でき，解析にかかる時間を短縮可能である．さら

に，提案システムにより得られる解析ログの可読性を低下

させないことが可能である．

3.3 提案システム

3.2節で述べた考え方を踏まえて設計した提案システム

の全体図を図 3に示す．提案システムは，シェルスクリ
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図 3 提案システムの処理の流れ

プト，Node.js，および Seleniumを組み合わせることで，

解析支援システムを自動化する．なお，提案システムは，

Linux 仮想マシン上で動作する．解析者は，解析対象の

JavaScriptコードが埋め込まれた HTMLファイルのファ

イル名と適用手法を引数として提案システムを実行し，出

力として解析ログを得る．

解析支援システムは，解析対象の JavaScript コードが

埋め込まれた HTMLファイルに対して，Webブラウザの

API操作の捕捉結果やコード中の変数代入の情報をWeb

ブラウザのコンソールに出力するように，解析用コードの

挿入を行う．解析者は，この解析用コード付きHTMLファ

イルをWebブラウザに読み込み，動的解析を行い，解析

結果がWebブラウザのコンソールに出力される．この部

分の自動化については，Seleniumを利用してWebブラウ

ザの処理の自動操作を行うことにより，自動化を行う．

しかし，Seleniumを利用した自動化により得られる解析

ログ中にオブジェクト形式のログが含まれる場合，3.4節

の（3）で後述する理由により，それらのログが JSON文

字列という文字列形式で出力される．JSON文字列は文字

列に対してエスケープ処理が施されているため，解析ログ

の可読性が低下してしまう．このため，自動化したシステ

ムにより出力された解析ログは，3.5節で述べる変換手法

により，可読性が元に戻るように形式を変換し，出力する．

提案システムは，1つのスクリプトを実行するだけで解

析ログを得ることができ，これは（要件 1）を満たす．ま

た，Seleniumを用いてコンソールへの出力を自動化して

も，取得できるログの情報は同じであることから，（要件

2）を満たす．これにより，3.1節で述べた要件を全て満た

すことができる．

3.4 解析支援システムの自動化手法

3.3 節で述べた提案システムの実現方式について述べ

る．提案システムは，シェルスクリプト，Node.jsおよび

Seleniumを組み合わせることにより解析支援システムの

自動化を実現する．

解析支援システムの利用に必要な作業のうち，自動化が

必要な手動作業を以下に示す．

( 1 ) 解析対象 HTMLファイルの解析支援システムへの読

み込み

( 2 ) 解析コード付き HTMLファイルのWebブラウザへの

読み込み

( 3 ) Webブラウザのコンソールに出力される解析ログの

取得

( 4 ) 解析ログの保存

以降では，この 4つの作業の自動化の実現方式について

それぞれ述べる．

(1) 解析対象HTMLファイルの解析支援システムへの読

み込み

2.2節で述べた利用方法の通り，コマンドを実行するだ

けでよい．よって，単にシェルスクリプトを利用するだけ

で自動化が可能である．シェルスクリプト実行の際に必要

な情報は，以下の 2つである．

• 解析対象 HTMLファイルのファイル名

• 解析支援システムで利用する適用手法
(2) 解析コード付きHTMLファイルのWebブラウザへ

の読み込み

（1）によって出力された解析コード付き HTML ファ

イルを自動でWeb ブラウザに読み込ませる必要がある．

Selenium を利用して Web ブラウザ上で特定のページや

ファイルを読み込むためには，getメソッドを利用すれば

よい．ファイル名が file_pathの場合，以下のようなコー

ドで読み込みを行う．

driver.get("file:///" + file_path);

このコードにより，Webブラウザが起動し，file_path

で指定された HTMLファイルが開く．

(3) Webブラウザのコンソールに出力される解析ログの

取得

（2）で実行する driver.get()によって読み込まれた

HTMLファイルに含まれる JavaScriptコードは，Webブ

ラウザ上で動的実行され，Webブラウザのコンソールに解

析結果が出力される．ここでは，このコンソールへの出力

を Seleniumにより取得する必要がある．

Seleniumによってコンソールへの出力を取得するには，

出力されるログを全て取得するように Selenium Webdriver

のオプションをセットする．また，利用するWebブラウ

ザもオプションとして指定する．本稿では，Webブラウザ

として Google Chromeを利用した．セットしたオプショ

ンを引数として下のコードを実行すればよい．

driver.manage().logs().get();

これにより，コンソールに出力される文字列が取得でき

るようになる．しかし，図 4のように，解析結果がオブ

ジェクトとして返される場合，Seleniumでこのログを取

得しようとしても，単に “Object”という文字列のみが返

され，オブジェクトの中身が取得できないという問題点が

ある．

この問題に対処するため，解析ログにオブジェクトが含
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図 4 オブジェクト形式の解析ログ

図 5 解析支援システムの改変部分

まれる場合，それらを文字列に変換して取得する．具体的

な方法としては，出力すべきオブジェクトを JSON文字

列に変換してコンソールに出力し，Seleniumでその文字

列をログとして取得した後，その文字列をオブジェクトに

変換し直すという手法である．ここで JSON文字列とは，

JavaScriptにおいて，オブジェクトデータを文字列形式の

データで表したものである．この JSON文字列を利用した

方法により，オブジェクトの中身を取得できると考えた．

この手法を適用するには，解析支援システムのログ出力

部分のコードを改変する必要がある．解析支援システムの

出力部分のうち，改変したコードの一部を図 5に示す（太

枠で囲った部分が改変した部分）．解析支援システムが解

析ログを出力する際に，これまでオブジェクト objを単に

console.log(obj)と出力していた部分を以下のように改

変した．

console.log(JSON.stringify(obj))

ここで，JSON.stringify()関数は JavaScriptにおいて，

オブジェクトを JSON文字列に変換し，その文字列を返す

関数である．解析支援システムの出力部分を改変した後に

ログを取得したところ，変換した JSON文字列を取得でき

ていることが確認できた．なお，元の解析支援システムで

は，オブジェクトをカンマ区切りで出力する仕様である．

ここで，Seleniumを利用した解析ログ取得の自動化にお

いて，1つ目のオブジェクトしか取り出せないという問題が

ある．このため，複数の JSON文字列を console.log()で

表示する場合，図 5のように文字列同士を改行コード（“\n”）
でつなぐことにより，全ての JSON文字列を取り出せるよ

うにしている．取得した JSON文字列は，JSON.parse()

関数を利用することで元のオブジェクトに復元できる．

(4) 解析ログの保存

（3）での自動化の実現により，Webブラウザ上のコン

ソールへの出力を取得可能となった．これらの出力は，

Node.js上で console.log()関数により Linuxのターミ

ナルへ出力される．よって，この出力を解析ログとして保

図 6 提案システムで得られる解析ログの例

�����������	
����������
������	�������������

���������
������������������������� !"��

図 7 変換手法により変換された解析ログの例

存するには，リダイレクトを行うようにシェルスクリプト

を作成し，ログファイルとして保存すればよい．

3.5 解析ログ変換手法

提案システムの実現により，解析ログの自動取得が可能

となる．一方で，Seleniumを利用して解析ログを取得した

場合，解析ログの可読性が低下する．提案システムにより

得られる解析ログの例を図 6に示す．

解析ログの可読性が低下した原因として，以下の 2点が

挙げられる．

( 1 ) 解析結果に追加されたファイルパス

2.2節の（3）で述べた実現方式により解析結果を自動

取得した場合，各解析結果の行頭に，解析対象 HTML

ファイルのパスが追加されてしまう．このパスは解析

の際に不要な情報である上，パスが長くなると解析ロ

グの可読性が低下する．

( 2 ) JSON文字列形式

提案システムでは，解析結果がオブジェクトとして返

される場合，オブジェクトを JSON文字列形式に変換

したものを解析ログとして取得する．しかし，図 6に

示す通り，JSON文字列のままでは解析ログの可読性

が低い．

（1）へ対処するため，解析ログの中から，HTMLファイルの

パスを削除する．また，（2）に対処するため，JSON.parse()

関数を利用し，JSON 文字列形式のログをオブジェクト

形式のログに変換する．ここで，JSON.parse() 関数は

JavaScriptで利用できる関数であり，JSON文字列形式の

データを JavaScriptのオブジェクトデータに変換できる．

解析ログ変換手法は JavaScriptで記述し，Node.jsを用

いて実行する．ファイル入出力のためのディスクアクセス

時間を減らすため，提案システムの JavaScriptファイル内

に，解析ログ変換手法（format関数）を実現した（図 3中

の破線で囲まれた部分）．提案システムに解析ログ変換手

法を統合して 1つの JavaScriptコードにしたため，提案シ

ステムの実行用シェルスクリプトを変更する必要がない．

また，解析ログ変換手法を追加したことにより追加で必要
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となる Node.jsモジュールは無い．

変換手法により変換を施した解析ログを図 7に示す．パ

スの削除および JSON文字列の変換により，解析ログの可

読性が自動化前の状態に戻っている．

3.6 期待される効果

提案システムの実現により，以下の効果が期待できる．

（効果 1） 解析時間の短縮

解析対象ファイルのWebブラウザへの読み込みや解

析結果の取得作業を自動化することで，従来より解析

時間を短縮できる．

（効果 2） 一度に複数の難読化 JavaScriptファイルを処

理可能

提案システムは，一度に複数の難読化 JavaScriptファ

イルを処理できる．これにより，提案システムを利用

して複数のファイルを処理している間に別の解析作業

を行うことができ，解析作業を効率化できる．

4. 評価

4.1 評価内容

提案システムおよび解析ログ変換手法の有用性を示すた

め，以下の評価を実施した．評価環境を表 2に示す．

（評価 1） 提案システムにより短縮できる解析時間の

評価

難読化 JavaScriptコードに対して，まず，解析支援シ

ステムを利用して手動で解析する．その後，提案シス

テムを利用して解析する．それぞれの解析に要した時

間を計測し，解析時間を比較する．この比較により，

提案システムの利用によって短縮された解析時間を確

認する．

（評価 2） 複数 HTMLファイル連続処理により短縮

できる解析時間の評価

提案システムは，複数のHTMLファイルを連続で処理

可能である．複数の HTMLファイルを連続で処理す

るためには，サンプル HTMLファイル用のディレク

トリ内に解析対象 HTMLファイルを用意し，連続実

行用のスクリプトを実行すればよい．解析対象HTML

ファイル数が 5，10，15，20の場合に，解析支援シス

テムを利用して HTMLファイルを１つずつ手動で処

理した場合と，提案システムの連続実行スクリプトに

より処理した場合の解析時間を比較する．この比較に

より，複数 HTMLファイルの連続処理により短縮さ

れた解析時間を確認する．

（評価 3） 出力された解析ログの正当性の評価

提案システムおよび解析ログ変換手法を利用して出力

される解析ログの正しさを検証する．解析支援システ

ムを手動で利用して取得した解析ログと提案システム

で取得した解析ログを比較し，同じ内容の解析ログが

表 2 評価環境

ホスト

OS Windows 8.1 Pro (64bit)

CPU Intel Core i5-4460

メモリ 12.0 GB

仮想化ソフト

ウェア

Oracle VM VirtualBox 5.2.12

ゲスト

OS CentOS Linux release 7.5.1840

CPU 2 コア

メモリ 4.0 GB

Node.js v9.2.0

Web ブラウザ Google Chrome 70.0.3538.102

表 3 提案システムにより短縮できる解析時間 （単位: s）
解析対象

HTML

手動での

解析時間

提案システム

での解析時間

短縮された

解析時間

a27.html 71.61 9.83 61.78

a55.html 56.79 6.50 50.29

a133.html 53.15 7.80 45.35

b9.html 56.83 7.20 49.63

b39.html 48.16 6.78 41.38

得られていることを確認する．

評価には，Malware-Traffic-Analysis.net [6]から収集し

た難読化 JavaScriptコードを使用した．

4.2 提案システムにより短縮できる解析時間の評価

提案システムの利用により短縮できる解析時間の評価に

ついて述べる．5つの難読化 JavaScriptコードに対して，

解析支援システムを手動で利用した場合の解析時間と提案

システムを利用した場合の解析時間を比較した．ここで解

析時間とは，解析支援システムと提案システムの両方にお

いて，システムを利用するためのコマンドをターミナルに

打ち込み始めてから，最終的に解析ログが出力されるまで

の時間を指す．この比較結果から，提案システムの利用に

よって短縮される解析時間について検証する．なお，手動

での解析時間については，著者の一人が手動で解析支援シ

ステムを利用して解析作業を行い，かかった時間を計測し

た．表 3に評価結果を示す．

表 3から，全ての HTMLサンプルファイルについて，

提案システムによって解析作業時間が短縮されていること

が分かる．手動での作業時間は解析者によって個人差が出

るものの，解析時間が 40秒から 1分程度短縮されている

ことが分かる．この結果から，解析対象 HTMLファイル

数が非常に多い場合，提案システムが解析時間の短縮に大

きく貢献できると推察できる．

4.3 複数HTMLファイル連続処理により短縮できる解

析時間の評価

複数 HTMLファイルの連続処理により短縮される解析

時間の評価について述べる．解析対象 HTMLファイルの

数が 5，10，15，20の場合に対して，解析支援システムを利
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表 4 連続処理により短縮できる解析時間 （単位: s）
解析対象

コード数

手動での

解析時間

連続処理での

解析時間

短縮された

解析時間

5 282.77 9.67 273.10

10 489.25 19.12 470.13

15 700.16 30.66 669.50

20 888.91 39.11 849.80
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図 8 提案システムを利用した場合の解析時間（単位: s）

用して手動で処理した場合の解析時間と，連続処理を行っ

た場合の解析時間を比較した．評価結果を表 4および図 8

に示す．

表 4から，解析対象コードの数が 5，10，15，20のどの

場合でも，連続処理により解析時間が 1
22 から

1
30 程度に短

縮されていることが分かる．3.6節の（効果 2）で述べた通

り，この連続処理中に，解析者は別の解析作業を行うこと

ができ，解析作業の効率化が期待できる．

4.2節と比較して解析時間が大きく短縮されたのは，手動

操作部分の自動化に加え，ファイルを読み込むたびにファ

イル名を指定することなく，連続で処理したことが主な要

因だと推察する．

4.4 出力された解析ログの正当性の評価

解析支援システムを手動で利用して取得した解析ログと

提案システムで取得した解析ログを比較し，同じ内容の解

析ログが得られているか否かを確認した．図 9に，提案シ

ステムによって得られた解析ログの一部を示す．

解析支援システムを手動で利用した場合の解析ログと比

較した結果，同じ内容の解析ログが得られていた．解析ロ

グ変換手法によって，解析ログが文字列とオブジェクトの

どちらの場合においても行頭のファイルパスの削除ができ

ている．また，解析結果がオブジェクトの場合は，JSON

文字列形式からオブジェクト形式へのログ変換が正しく行

われている．

しかし，解析結果オブジェクトの文字列内にエスケープ

シーケンスが含まれる場合，変換手法が上手く適用できな

い．図 10に例を示す．図 10のように，解析結果オブジェ

����������	
�������������������������������������
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図 9 解析ログ変換手法の出力例 （a27.html）
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図 10 一部がエスケープ処理された解析ログの出力例 （b39.html）

クトの文字列内にエスケープシーケンスが含まれる場合，

そのエスケープシーケンスがエスケープ処理されて出力さ

れる．この例では，ダブルクオーテーションマークがエス

ケープ処理されており，実行されたコードを直感的に把握

するのが難しい．このような意図しないエスケープ処理に

より，他の JavaScriptコードの解析の際にも解析ログの可

読性が低下する可能性がある．解析ログ変換手法適用前の

解析ログを調査したところ，解析ログが既にエスケープ処

理されていた．一方，提案システムを導入していない従来

の解析支援システムではこのエスケープ処理が起こってい

ない．以上のことから，3.4節で述べた Seleniumを用いた

実現方式が原因でエスケープ処理がなされていると推察し

ている．この問題への対処は今後の課題とする．

5. 関連研究

5.1 コンテナ上で実現される難読化 JavaScriptコード

解析システム

JS-Walker [7]は，難読化 JavaScriptコード動的解析ツー

ルであり，文献 [8]で提案されている．JS-Walkerは，Docker

コンテナ上で稼働するブラウザで解析対象のコードを実際

に動作させることで，難読化 JavaScriptの挙動を明らかに

する [8]．これに対し，提案システムでは，Dockerコンテ

ナを利用せず，Linux仮想マシン上のWebブラウザで解析

対象のコードを実際に動作させ，難読化 JavaScriptコード

の挙動を明らかにする．JS-Walkerと提案システムは両者

とも，隔離した環境上でWebブラウザを用いて動的解析

を行う．しかし，その隔離環境がコンテナか仮想マシンで

あるかという点で異なっている．コンテナは仮想マシンに

比べて消費リソースが少なく，起動も高速であるため，提

案システムにも応用できると考える．

5.2 Webブラウザの自動操作に関する研究

Webブラウザの自動操作に Seleniumを利用している研

究として，文献 [9]，文献 [10]，および文献 [11]がある．文
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献 [9]では，Seleniumを利用して，Webブラウザの操作と

クローリングを自動化している．文献 [10]では，Selenium

を利用して，Webアプリケーションの動作時に出力され

るページソースから，JavaScriptコードを自動的に抽出し

保存している．文献 [11]では，Web Cache Deception脆

弱性 [11]の有無を判定するために，Seleniumを利用して，

特定の URLへのWebアクセスを行っている．いずれの

研究も，Webブラウザの操作やページソースの取得のた

めに Selenium を利用しており，提案システムのように，

Seleniumを利用してWebブラウザのコンソールの出力を

取得する研究ではない．

一方，文献 [12]では，Webブラウザの自動操作に Pup-

peteer [13]を利用している．Puppeteerは，Webブラウザ

の情報の取得や，Webブラウザの操作を行うためのライ

ブラリである．Seleniumと Puppeteerは両者とも，Web

ブラウザの自動操作や情報の取得を行うことができる．一

方 Puppeteerは，Seleniumでは取得できないWebページ

のステータスコードを取得するインタフェースを持ち，

JavaScriptのみがサポートされているなど，Seleniumとの

わずかな違いがある．Puppeteer は Node.js 上で動作し，

Google Chromeをサポートするため，本研究で行ったWeb

ブラウザの自動操作に利用することができると考える．

6. おわりに

文献 [1, 2]で提案された難読化 JavaScriptコード解析支

援システムの概要，実現方式，および課題について述べ，

解析支援システムの自動化を提案し，解析支援システムに

おける課題へ対処した．提案システムでは，シェルスクリ

プト，Node.js，および Seleniumを利用することで解析支

援システムの手動作業部分を自動化する．また，提案シス

テムにより得られる解析ログの可読性の低さに対処するた

め，解析ログ変換手法を提案した．

評価では，提案システムにより，解析時間が最大で 1
30 程

度に短縮されることを示し，難読化 JavaScriptコードの解

析支援に有効であることを示した．

残された課題として，4.4節で述べた解析ログに対して

変換手法が上手く適用できない問題への対処がある．
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