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KVM上のゲストOSにおける権限の変更に着目した
権限昇格攻撃防止手法の実現

福本 淳文1 山内 利宏1,a)

概要：権限昇格攻撃はシステムの改ざんや情報漏えいにつながる可能性がある．これに対処するため，赤
尾らはシステムコールによる権限の変更に着目した権限昇格攻撃防止手法（以降，従来手法）を提案した．
しかし，従来手法は OS内で実現されており，OS内のセキュリティ機構を導入するには，カーネルのソー
スコードを変更する必要がある．また，従来手法では保存した権限情報が攻撃者によって改ざんされる可
能性がある．本稿では，これらの課題に対処するため，仮想マシンモニタである KVM内に従来手法と同
様のセキュリティ機構を実現する手法を提案する．この手法の実現により，カーネルのソースコードの変
更が不要となる．また，権限情報をホスト OS側のメモリに保存することによって，ゲストのプロセスに
よる保存された権限情報の改ざんが困難となる．権限の変更を検証するために，提案手法は，KVMから
取得できる情報のみを用いて，ゲスト OS上で動作するプロセスの権限情報を取得する．本稿では，従来
手法の課題，提案手法の設計，実現方式および性能評価の結果を報告する．

1. はじめに

オペレーティングシステム（以降，OS）は計算機が動作

する基盤としての役割を担っているため，高い信頼性が求

められる．しかし，OSの脆弱性は数多く報告されており，

OSを完全に信頼することはできない．また，OSのソース

コード量は膨大であり，脆弱性を完全に取り除くことは困

難である．

報告された OSの脆弱性を取り除くためには，脆弱性が

ある部分を修正する修正パッチを OSカーネルに適用する

必要がある．しかし，システムの運用形態や機器の特性に

より，パッチのダウンロードや適用が困難な場合がある．

このような原因から，OSを信頼するためには，脆弱性を

修正する修正パッチを OSカーネルに適用するだけでは不

十分であり，OSカーネルに未修正の脆弱性が存在するこ

とを前提に，これらの脆弱性を悪用した攻撃を防ぐための

機構をシステムにあらかじめ適用する必要がある．

OSの脆弱性を悪用した攻撃の 1つに権限昇格攻撃が存

在する．この攻撃では，OSの脆弱性を悪用するコードを実

行することによって，プロセスの権限をより高い権限へ昇

格させる．権限昇格攻撃が成功すると，攻撃者は本来与え

られる権限よりも高い権限でシステムを操作することが可

能となる．特に，攻撃者の権限が管理者権限へ昇格される
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と，システム全体のセキュリティが脅かされる可能性があ

る．このため，権限昇格攻撃に対処することは重要である．

Linuxカーネルの脆弱性を悪用する権限昇格攻撃の対策

として，赤尾らはプロセスの権限の変更に着目して，シス

テムコール処理の前後に権限の変更内容を監視することで

権限昇格攻撃を防止する手法 [1], [2], [3]（以降，従来手法）

を提案した．従来手法は，システムコールサービスルーチ

ンの前後において，プロセスの権限に関する情報（以降，

権限情報）のうち，そのシステムコールが変更しない権限

が変更された場合，権限昇格攻撃が実行されたと判断し，

攻撃を防止する．従来手法はシステムコール中に権限情報

を改ざんする脆弱性を悪用した攻撃であれば，悪用される

脆弱性の種類にかかわらず，権限昇格攻撃を防止できる．

また，従来手法をあらかじめシステムに導入することで，

カーネルに未報告の脆弱性が存在した場合でも，権限昇格

攻撃を防止できる．

しかし，従来手法をシステムに導入するためには，Linux

カーネルのソースコードに対して，従来手法を適用するた

めのパッチをあらかじめ適用する必要がある．したがっ

て，すでに稼働しているシステムで，カーネルを入れ替え

られない状況や OSのソースコードが入手できない状況で

は，従来手法をシステムに導入することができない．また，

従来手法はプロセスの権限情報の変更を検証するために必

要なシステムコール処理前の権限情報をカーネルスタック

に保存する．このため，攻撃者はカーネルスタックに保存
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された権限情報を改ざんすることで，従来手法のシステム

コール処理前後における権限の変更の検証をバイパスで

きる．

これらの課題に対処するために，本稿では仮想マシンモ

ニタである KVM内に従来手法と同様のセキュリティ機構

を実現する方法を提案する．提案手法の実現により，カー

ネルのソースコードを変更する必要がなくなる．また，権

限情報をホスト OS側のメモリに保存するため，ゲストメ

モリとホストメモリの分離により，保存した権限情報の改

ざんが困難となる．

本稿では，従来手法の課題について述べ，提案するKVM

内に従来手法と同様のセキュリティ機構を実現する手法の

設計，実現課題，実現方式，および評価結果にについて述

べる．また，従来手法と提案手法の間に存在するトレード

オフについても述べる．

2. OSの脆弱性を悪用する権限昇格攻撃

2.1 OSの脆弱性

OS は計算機が動作するための基盤となる役割を担う

ソフトウェアであり，高い信頼性が求められる．しかし，

OSの脆弱性は，年々数多く報告されている．2018年には

Linux Kernelで 170件，Mac OS Xで 107件，Windows

10で 248件の脆弱性が報告された [4]．また，OSカーネ

ルのソースコードは膨大である．コード行数計測ツールで

ある cloc[5]を使った我々の調査では，2018年 12月 23日

にリリースされた Linux 4.20のカーネルソースコードは

2400万行を超えている．このように，OSカーネルのソー

スコード量は膨大であるため，脆弱性をすべて取り除くこ

とは困難である．

OSカーネルの脆弱性が発見された場合，脆弱性がある

箇所を修正する修正パッチをカーネルに適用する必要があ

る．しかし，システムの運用形態によっては修正パッチの

適用が困難な場合がある．たとえば，多くの場合，カーネ

ルにパッチを適用するには，OSの再起動が必要である．

このため，常時稼働し続ける必要があるシステムに対し

て，修正パッチをシステムに適用することは困難である．

また，修正パッチを適用するためには，まず，パッチをダ

ウンロードする必要がある．このため，組み込み機器に対

して修正パッチを適用することは困難である．

上記の理由から，OSが未修正の脆弱性を持つことを前

提に，あらかじめシステムに組み込むことで，OSの脆弱

性を悪用した攻撃を防ぐことができる機構が必要である．

2.2 権限昇格攻撃

OSの脆弱性を悪用する攻撃の 1つに権限昇格攻撃があ

る．権限昇格攻撃は攻撃者が本来与えられる権限よりも高

い権限を奪取する攻撃である．権限昇格攻撃が成功すると，

攻撃者はより高い権限でシステムを操作することが可能と

なる．もし，攻撃者によって管理者権限が奪取された場合，

攻撃者はシステム上のすべてのファイルに対して，読み書

きを実行することができるようになるため，システムは深

刻な被害を受ける可能性がある．上記の理由から，権限昇

格攻撃は大きな脅威であり，対策を取る必要がある．

提案手法は権限昇格攻撃の中でも，OSカーネルの脆弱

性を悪用し，システムコール処理中にプロセスの権限情報

を改ざんする攻撃を検知，防止の対象とする．

3. 権限の変更に着目した権限昇格攻撃防止
手法

3.1 考え方

Linuxカーネルにおける権限の管理方法には以下の特徴

がある．

( 1 ) プロセスの権限がメモリのカーネル空間に保存されて

いること

( 2 ) カーネル空間のデータを操作するにはシステムコール

を経由する必要があること

( 3 ) 各システムコールの役割は細分化されていること

上記 3 つの特徴により，プロセスの権限が変更される

のは，プロセスの権限を変更する役割を持ったシステム

コールが実行された際に限られることがわかる．しかし，

Linuxカーネルの脆弱性を悪用する権限昇格攻撃では，本

来ならばプロセスの権限を変更し得ないシステムコールの

処理中にプロセスの権限が変更される．たとえば，脆弱性

CVE-2013-1763 [6]を悪用した権限昇格攻撃の例では，ソ

ケットのアドレスファミリを適切にチェックしていない不

備があるため，sendシステムコールを使って，このような

ソケットにデータを送信すると，プロセスの権限が変更さ

れる．しかし，sendシステムコールは本来権限情報を変更

し得ないシステムコールである．

そこで，従来手法はシステムコール処理の前後でプロセ

スの権限情報をチェックし，そのシステムコールが本来変

更し得ない権限情報が変更されているかを監視する．もし，

そのシステムコールが本来変更し得ない権限情報が変更さ

れている場合は，権限昇格攻撃が実行されたと判断し，攻

撃を防止する．

3.2 基本方式

従来手法である OS内で実現されているシステムコール

によるプロセスの権限の変更に着目した権限昇格攻撃防止

手法について，その処理流れを図 1に示し，以下で説明

する．

( 1 ) プロセスがユーザ空間からシステムコールを発行し，

カーネル空間へ処理を移行する．

( 2 ) システムコールサービスルーチン（システムコール本

来の処理）への移行をフックし，従来手法の処理へ移

行する．
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図 1 従来手法の処理流れ

( 3 ) 現時点の権限情報（システムコール処理前の権限情報）

を保存する．

( 4 ) システムコールサービスルーチンが実行される．

( 5 ) システムコールサービスルーチンの実行の直後に処理

をフックし，従来手法の処理へ移行する．

( 6 ) (3)で保存したシステムコール処理前の権限情報から

現時点までの権限情報の変更（システムコール処理に

よる権限情報の変更）をチェックする．

( 7 ) システムコール処理による権限情報の変更が正常なも

のであったかを確認する．

(A) 権限情報の変更が正常なものであった場合，権限

昇格攻撃は行われていないと判断し，元々の処理

流れに戻り，システムコール処理を終了する．

(B) 権限情報の変更が不正なものであった場合，権限

昇格攻撃が行われたと判断し，攻撃を防止するた

めにプロセスを終了させる．また，権限昇格攻撃

を防止したことを示すログを出力する．

3.3 従来手法における監視対象の権限情報と権限情報を

変更し得るシステムコール

文献 [2]の手法で監視する権限情報を表 1に示す．表 1

のうち，uid群 (uid, euid, fsuid, suid)はプロセスのユーザ

識別子であり，gid群 (gid, egid, fsgid, sgid)はプロセスの

グループ識別子である．これらの値はプロセスがファイル

やディレクトリにアクセスするときのセキュリティチェッ

クに用いられる．また，ケーパビリティ群 (cap inheritable,

cap permitted, cap effective, cap ambient) はプロセスが

特定の操作を実行できるか否かを示したフラグの集合であ

る．特定の操作には，たとえば，「種々のネットワーク処

表 1 従来手法における監視対象の権限情報

権限情報 内容

uid ユーザ ID

euid 実効ユーザ ID

fsuid ファイルシステムユーザ ID

suid 保存ユーザ ID

gid グループ ID

egid 実効グループ ID

fsgid ファイルシステムグループ ID

sgid 保存グループ ID

cap inheritable 継承ケーパビリティセット

cap permitted 許可ケーパビリティセット

cap effective 実効ケーパビリティセット

cap ambient 周辺ケーパビリティセット

addr limit ユーザ空間とカーネル空間の境界アドレス

理を許可する」や「chroot()の実行を許可する」などがあ

る．これらの値はすべてカーネル空間に保存されている．

addr limitはプロセスの権限情報ではないが，従来手法

ではこの値も監視対象としている．addr limitにはユーザ

空間とカーネル空間の境界アドレスが保存されているため，

この値が不正に書き換えられると，カーネル空間のデータ

がユーザ空間から自由に書き換えられてしまう．このため，

従来手法ではプロセスの権限情報に加えて，addr limitの

値も監視する．

文献 [2]で調査した権限情報を変更し得るシステムコー

ルを表 2に示す．従来手法ではシステムコール処理の前後

において，表 2で記されている権限情報以外の権限情報が

変更された場合，権限昇格攻撃が実行されたと判断する．

たとえば，setuidシステムコールでは，システムコール処

理の前後において，変更し得る権限情報は uid群とケーパ

ビリティ群である．このため，もし，gid群が変更された

場合は権限昇格攻撃が実行されたと判断する．

3.4 OS内の実現手法の課題

従来手法は OS内で実現されており，OSと同じ権限で

動作するため，以下の課題がある．

（課題 1） 導入にカーネルのソースコードの変更が必要

システムに従来手法を適用するためには，カーネルのソー

スコードを変更する必要がある．このため，すでに稼働し

てるシステムで，カーネルの入れ替えができないシステム

やカーネルのソースコードが入手できない状況では従来手

法を適用することができない．

（課題 2） 保存した権限情報の改ざんが可能

従来手法では権限情報の変更を検証するために，システム

コールの処理前に取得した権限情報をメモリ上にあるカー

ネルスタックに保存している．このため，権限情報が保存

されているメモリ領域のアドレスが攻撃者に知られると，

攻撃者は保存されている権限情報を書き換えることで従来
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表 2 従来手法で監視する権限情報を変更し得るシステムコール

システムコール 変更し得る権限情報

execve uid, euid, fsuid, suid, gid, egid, fsgid, sgid,

cap inheritable, cap permitted, cap effective,

cap ambient, addr limit

setuid uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective, cap ambient

setreuid uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective, cap ambient

setresuid uid, euid, fsuid, suid, cap inheritable,

cap permitted, cap effective, cap ambient

setfsuid fsuid, cap inheritable, cap permitted,

cap effective, cap ambient

setgid gid, egid, fsgid, sgid

setregid gid, egid, fsgid, sgid

setresgid gid, egid, fsgid, sgid

setfsgid fsgid

capset cap inheritable, cap permitted,

cap effective, cap ambient

prctl cap inheritable, cap permitted,

cap effective, cap ambient

setns cap inheritable, cap permitted,

cap effective, cap ambient

unshare cap inheritable, cap permitted,

cap effective, cap ambient

手法のシステムコール処理前後における権限の変更の検証

をバイパスすることができる．

4. 提案手法の設計

4.1 考え方

本研究では，仮想マシンモニタである KVM内に従来手

法と同様のセキュリティ機構を実現することによって，3.4

節で述べた課題に対処する．仮想マシンモニタ内に権限昇

格攻撃防止手法を実現することによって，手法の導入に

カーネルソースコードの変更が不要となり，（課題 1）に対

処できる．また，ゲスト OSのプロセスはホストのメモリ

に対して読み書きを実行できないため，システムコール処

理前のプロセスの権限情報をホスト OS側のメモリに保存

することによって，権限情報の改ざんが困難になり，（課題

2）に対処できる．なお，KVMが動作するためには，CPU

が仮想化支援機能をサポートしている必要がある．提案手

法は Intel VTが実装されている CPU上での動作を想定し

ている．

4.2 基本方式

提案手法の全体像を図 2に示す．提案手法はホスト OS

の KVM内で実現され，ゲスト OSのシステムコール処理

をフックする．システムコールの入口におけるフックで

は，フックした後にゲスト OSのプロセスの権限情報をホ

スト OS側のメモリに保存する．システムコールの出口に
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図 2 提案手法の全体像
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図 3 提案手法の処理流れ

おけるフックでは，フックした後に保存した権限情報を取

り出し，現在の権限情報と比較する．ゲスト OSのプロセ

スが発行したシステムコールでは変更し得ない権限情報が

変更された場合，権限昇格攻撃があったと判断する．

図 2の提案手法の部分の処理流れを図 3に示し，以下で

説明する．

( 1 ) ゲスト OSのプロセス（以降，プロセス A）がシステ

ムコールを発行する．

( 2 ) システムコールサービスルーチン（システムコール本

来の処理）への移行をフックし，提案手法の処理へ移

行する．

( 3 ) 現時点の権限情報（システムコール処理前の権限情報）

とプロセス Aを識別できる値を保存する．
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表 3 新たに追加した監視する権限情報を変更し得るシステムコール

システムコール 変更し得る権限情報

execveat uid, euid, fsuid, suid, gid, egid, fsgid, sgid,

cap inheritable, cap permitted,

cap effective, cap ambient, addr limit

( 4 ) ゲスト OSへ処理を移行し，システムコールサービス

ルーチンが実行される．

( 5 ) システムコールサービスルーチンの実行直後に処理を

フックし，提案手法の処理へ移行する．

( 6 ) プロセス Aを識別できる値を取得し，この値をキーに

して，対応する権限情報を取得する．

( 7 ) (3)で保存したシステムコール処理前の権限情報から

現時点までの権限情報の変更（システムコール処理に

よる権限情報の変更）をチェックする．

( 8 ) システムコール処理による権限情報の変更が正常なも

のであったかを確認する．

(A) 権限情報の変更が正常なものであった場合，権限

昇格攻撃は行われていないと判断し，ゲスト OS

に処理を移行する．

(B) 権限情報の変更が正常なものでなかった場合，権

限昇格攻撃が行われたと判断し，プロセス Aの権

限情報を (3)の時点の権限情報に復元する．

4.3 提案手法における監視対象の権限情報と権限情報を

変更し得るシステムコール

提案手法で監視対象となる権限情報は表 1と同じであ

る．本研究で新たに追加した監視する権限情報を変更し得

るシステムコールを表 3に示す．提案手法では権限情報を

変更し得るシステムコールとして，execveatシステムコー

ルを追加した．execveatシステムコールと execveシステ

ムコールは実行するプログラムのパスを指定する方法が異

なるだけで，内部では同様に動作する．このため，execveat

システムコールが変更し得る権限情報は execveシステム

コールと同じである．

4.4 トレードオフ

提案手法を導入することで従来手法が持つセキュリティ

上の問題に対処することができる．一方で，提案手法は従

来手法に比べて，システムの処理性能に与える影響が大き

いことが推察できる．提案手法は仮想マシンモニタ内で実

現されているため，提案手法の機構を実行するためには，

ゲスト OS が動作する VMX non-root モードからホスト

OSが動作する VMX rootモードに移行する必要がある．

この移行では，ゲスト OSの状態を保存する処理などが実

行される．このため，OS内で実現されている従来手法の

機構を実行するより，仮想マシンモニタ内で実現されてい

る提案手法の機構を実行する方がより多くの時間を要する

ことが推察できる．このように，処理性能とセキュリティ

の間にはトレードオフが存在する．

5. 実現方式

5.1 実現における課題

本研究では，ゲスト OS とホスト OS がともに Linux

4.15.18である環境で提案手法を実現する．提案手法を実

現するために，以下の実現課題に対処する必要がある．

（実現課題 1） システムコールフックの実現

ゲスト OSのシステムコール処理前後におけるプロセスの

権限情報の変更を検証するためには，ゲスト OSのシステ

ムコール処理前と処理後のそれぞれにおいて，ホスト OS

側に処理を遷移させ，提案手法の機構を実行する必要があ

る．このため，提案手法はゲスト OSのシステムコール処

理をフックできる必要がある．

（実現課題 2） KASLRへの対処

Linux 3.14 から Kernel Address Space Layout Random-

ization（以降，KASLR）と呼ばれるセキュリティ機構が実

装されている．KASLRが有効化されている場合，Linux

カーネルがロードされるアドレスは，ある固定値からラン

ダム値（以降，KASLRオフセット）だけずれることにな

る．このため，システムコールの入口と出口のアドレスは

ブートことに異なる値となる．このような環境で，システ

ムコールフックを実現するためには，ブートごとにランダ

ム化されるシステムコールの入口と出口のアドレスを取得

できる必要がある．

（実現課題 3） セマンティックギャップへの対処

OS内で取得できる情報と仮想マシンモニタから取得でき

る情報には，OSによって意味付けされているか否かの差

がある．この差をセマンティックギャップ [7]と呼ぶ．セ

マンティックギャップが原因で，KVMからゲスト OSの

メモリ上の情報を取得しても，取得した情報がゲスト OS

上でどのような意味を持っていたか KVMから解釈するの

は難しい．提案手法を実現するためには，セマンティック

ギャップに対処し，KVM からゲスト OS上で動作してい

るプロセスの権限情報を取得できる必要がある．

5.2 システムコールフックの実現

提案手法では，ゲスト OSにおけるシステムコール処理

をフックするために，文献 [8]で述べられているハードウェ

アデバッグレジスタを利用したシステムコールフック手

法を採用する．ハードウェアデバッグレジスタにシステム

コールの入口と出口のアドレスをセットすることで，これ

らのアドレスに格納されている命令にハードウェアブレー

クポイントを設定できる．ハードウェアブレークポイント

が設定されているアドレスに格納されている命令を実行す

るとデバッグ例外が発生する．このため，デバッグ例外を

契機に VMExitを発生させると KVM側でそれを捕捉し，
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ゲスト OSのシステムコール処理をフックできる．

5.3 KASLRへの対処

KASLRによってランダム化されるカーネルの先頭アド

レスはデフォルトでは 2MBにアラインメントされている．

提案手法はこの特性を利用して，以下のように KASLRオ

フセットを計算する．

( 1 ) カーネルの先頭 2MB以内に存在する特権命令の実行

をフックする．

( 2 ) (1)の時点での ripレジスタの値を取得し，下位 21ビッ

トをゼロクリアする（この値がカーネルの先頭アドレ

スとなる）．

( 3 ) (2)で計算した値と KASLRが無効時におけるカーネ

ルの先頭アドレスの差を計算する（この値が KASLR

オフセットとなる）．

提案手法では，上記の手順で計算した KASLRオフセッ

トを用いて，KASLR有効時におけるシステムコールフッ

クを実現する．

5.4 セマンティックギャップへの対処

5.4.1 対処の方針

セマンティックギャップに対処するための方法として，

ゲスト OSに仮想マシンモニタと通信し，仮想マシンモニ

タが要求するデータを受け渡すモジュールを組み込む方法

と仮想マシンモニタから得られる情報のみを使ってゲスト

OSの情報を特定する方法がある．前者は，ゲスト OS の

協力が得られるため，ゲスト OSの情報を容易に取得でき

る．しかし，そのようなモジュールを組み込むことで，モ

ジュール自体が攻撃対象になる可能性がある．また，その

ようなモジュールの導入にはゲスト OSの変更が必要であ

るため，3.4節で述べた従来手法の（課題 2）に対処するこ

とができなくなる．これらの理由から，提案手法は KVM

から取得できる情報のみを使ってからゲスト OSの情報を

特定することで，セマンティックギャップに対処する．

5.4.2 権限情報の取得

システムコール処理の前後における権限の変更を検証

するために，ゲスト OSで動作しているプロセスの権限情

報を取得できる必要がある．プロセスの権限情報は cred

構造体に格納されており，プロセス制御ブロックである

task struct 構造体内の cred メンバから参照されている．

したがって，プロセスの権限情報を取得するには，まず，

task struct構造体の先頭アドレスを取得する必要がある．

ゲストOSで動作しているプロセスの task struct構造体の

先頭アドレスは CPU変数である current task変数に格納

されている．LinuxではMSRの IA32 GS BASEレジスタ

に CPU変数領域の先頭アドレスを格納している．以上で

述べた変数や構造体の関係を図 4に示す．提案手法は図 4

のように構造体の各メンバを辿って，権限情報を取得する．
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図 4 権限情報の場所

5.4.3 プロセスを識別できる情報の取得

従来手法ではシステムコール処理前に取得した権限情報

をカーネルスタックに保存している．システムコール処理

後に権限の変更を検証する際には，カーネルスタックに保

存した権限情報を取り出す．このように，従来手法はシス

テムコールを呼び出したプロセスのカーネルスタックに権

限情報を保存しているため，検証時に取り出した権限情報

がどのプロセスのものか識別する必要がない．しかし，提

案手法は権限情報をホスト OS側のメモリ領域に保存する

ため，システムコール処理後に正しく対応する権限情報を

取り出すためには，保存した権限情報がどのプロセスのも

のかを識別できる必要がある．

提案手法では取得した権限情報がゲストのどのプロセス

のものか識別するために，cr3レジスタの値を利用する．

cr3レジスタにはプロセスのページテーブルが格納されて

おり，この値はプロセスごとに異なる．このため，cr3レ

ジスタの値はゲスト OSのプロセスを識別するための識別

子として利用できる．提案手法は権限情報とともに cr3レ

ジスタの値をホスト OS側のメモリ内に保存する．システ

ムコール処理後に権限の変更を検証する際は，その時点で

のゲストの cr3レジスタの値を取得し，その値に対応する

権限情報をホスト OS側のメモリ内から取り出す．

5.5 検出時の処理

権限昇格攻撃を検出した際の処理として，文献 [3]では

以下の 3つの処理を挙げている．

（処理 1） 権限昇格攻撃を無効化する

権限昇格攻撃を検知した際に，保存した権限情報を復元す

ることで権限昇格攻撃を無効化する．

（処理 2） 実行中のプロセスを終了する

権限昇格攻撃が成功した後に，攻撃者が目的を達成するた

めに，新たな攻撃プログラムを実行できないよう，実行中

のプロセスを終了する．

（処理 3） 解析のために実行中のプロセスを停止する

攻撃の詳細を解析するために，実行中のプロセスを停止

する．

（処理 2）を実現する場合，プロセスを安全に終了させ

る必要がある．文献 [3]では（処理 2）を実現する方法とし

て，プロセスに SIGKILLシグナルを送信する方法がある
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表 4 評価環境

CPU Intel(R) Core(TM) i5-6500 @ 3.20GHz

OS ゲスト Ubuntu 18.04 LTS (Linux 4.15.18, 64bit)

ホスト Ubuntu 18.04 LTS (Linux 4.15.18, 64bit)

メモリ ゲスト 2048MB

ホスト 4096MB

表 5 システムコールのオーバヘッド（単位: µs）

システムコール
提案手法 提案手法

オーバヘッド
導入前 導入後

getppid 0.461 23.064 22.603

read 0.640 23.547 22.907

write 0.605 23.322 22.717

stat 1.421 24.780 23.358

fstat 0.698 23.616 22.919

open+close 1.335 24.703 23.368

と述べている．OS内でプロセスに SIGKILLシグナルを

送信する場合，killシステムコールを発行すればよい．し

かし，ホストOS側からゲストOSのプロセスに SIGKILL

シグナルを送信する場合，セマンティックギャップに対処

する必要がある．また，攻撃対象となったプロセスを終了

することでシステムの可用性が損なわれる可能性がある．

（処理 3）を実現する場合，攻撃を解析する機構が存在する

ことが前提である．しかし，提案手法には攻撃を解析する

ための機構がない．

上記の理由から，提案手法は（処理 1）を実現する．（処

理 1）を実現するために，提案手法は権限昇格攻撃を検知

した際，ホスト OS側に保存した権限情報をゲスト OS内

のプロセスの権限情報に復元する．

5.6 期待される効果

（効果 1） カーネルソースコードの修正が不要

提案手法は KVM内で実現されているため，導入に伴うゲ

スト OSのカーネルソースコードの修正が不要である．こ

のため，すでにシステムが稼働しており，カーネルの入れ

替えができない状況やソースコードが入手できない状況で

も提案手法を導入することができる．

（効果 2） 保存された権限情報を改ざんすることが困難

提案手法は権限情報をホスト OS側のメモリに保存してい

る．ゲストメモリとホストメモリの分離により，ゲストOS

で動作する攻撃プログラムがホスト OS側のメモリ内に存

在する権限情報を改ざんすることは困難である．

6. 評価

6.1 評価項目と評価環境

本章では，提案手法導入前の環境と導入後の環境それぞ

れにおいて，以下の 2項目を評価することによって，提案

手法の導入による性能への影響を明らかにする．

( 1 ) システムコールのオーバヘッド

表 6 クライアントの環境

CPU Intel(R) Core(TM) i7-6700 @ 3.40GHz

メモリ 8192 MB

OS Ubuntu 16.04 LTS (Linux 4.4.0-141-generic, 64bit)

表 7 Apache の 1 リクエスト当たりのオーバヘッド（単位: ms）

提案手法導入前 提案手法導入後 オーバヘッド

2.126 2.630 0.504 (23.7%)

( 2 ) AP性能への影響

評価に用いる環境を表 4に示す．なお，ゲストに割り当

てる vCPUの数は 1とする．

6.2 システムコールのオーバヘッド

提案手法の導入によるシステムコールのオーバヘッドを

明らかにするために，マイクロベンチマークである LM-

bench 3.0の lat syscallを用いて，システムコールのオー

バヘッドを測定した．なお，open+closeの処理時間を測定

するプログラムは openと closeの 2つのシステムコールに

かかる処理時間を測定しているため，表 5では元の測定値

を 2で割った値を記載している．

測定した結果を表 5に示す．表 5 より，システムコー

ル 1回当たりに追加されるのオーバヘッドは 22.603µs～

23.368µsであり，システムコールの種類によらず，オーバ

ヘッドがほぼ一定であることがわかる．提案手法ではゲス

ト OSが発行したシステムコールをフックし，KVM側で

権限情報の取得，権限情報の保存，および権限情報の変更

内容の検証を行う．これはシステムコールの種類によら

ず，すべてのシステムコールに対して追加される処理であ

る．このため，システムコールのオーバヘッドはほぼ一定

になると考えられる．したがって，表 5の値は妥当である

推察できる．

6.3 AP性能への影響

提案手法の導入による AP性能への影響を明らかにする

ために，ApacheBench 2.3を用いて，提案手法導入前と導

入後のWebサーバの性能を測定した．サーバ側の環境は

表 4に示した環境であり，クライアントの環境は表 6に示

す環境である．なお，評価に用いたWebサーバは Apache

2.4.29である．評価では，10KBのファイルに対し，10,000

回アクセスした際の 1リクエスト当たりの処理時間を測定

した．なお，リクエストを送信する際の同時接続数は 1で

ある．

測定した結果を表 7に示す．表 7より，提案手法導入後

では 0.504msのオーバヘッドが追加されており，23.7%の

性能低下が生じていることがわかる．また，Apacheが 1

リクエストを処理する際に発行するシステムコールの数を

サーバ側の環境で測定した結果，22回であった．提案手法

はすべてのシステムコールに同じ処理を追加するため，処
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理に追加されるオーバヘッドは処理中に発行するシステム

コールの数に比例する．このため，表 7のオーバヘッドの

値を 22で割るとシステムコールのオーバヘッドが算出で

きる．表 7より算出したシステムコールのオーバヘッドは

22.909µsであった．これは 6.2節で測定したシステムコー

ルのオーバヘッドである 22.603µs～23.368µs に近い値で

ある．このため，APのオーバヘッドは，処理におけるシ

ステムコール発行回数に比例すると推察できる．

7. 関連研究

権限情報を保護することによって権限昇格攻撃を防止す

る手法として文献 [9]がある．文献 [9]はカーネルから分離

され，MMUを制御する実行ドメインを実装している．こ

の実行ドメインは権限情報をカーネルによって書き込みが

不可能な領域に再配置する．その結果，権限情報は改ざん

から守られ，権限昇格攻撃を防止することができる．しか

し，文献 [9]の手法を導入するにはカーネルのソースコー

ドを変更する必要がある．このため，文献 [9]の手法を導

入できる環境は限られる．一方で，提案手法は導入のため

にカーネルのソースコードを変更する必要がない．このた

め，すでにシステムが稼働しており，カーネルの入れ替え

ができない状況やソースコードが入手できない状況でも提

案手法を導入できる．

権限昇格検知する手法として，文献 [10]がある．文献 [10]

は VMのイベントを監視し，イベントの発生を対応する監

査モニタに通知する監視フレームワークである HyperTap

を提案している．文献 [10] では HyperTap を用いて，権

限昇格攻撃を検知する HT-Ninjaと呼ばれる手法を実装し

ている．HT-Ninjaはプロセスのコンテキストスイッチや

I/O関連のシステムコールの実行を契機に，ゲスト OS上

の全プロセスのリストを走査し，プロセスの権限情報を検

証する．管理者権限を持つプロセスの親プロセスが管理者

権限ではないことを検知することで，権限昇格攻撃を検知

できる．しかし，HT-Ninjaは権限昇格攻撃を検知できる

ものの，防止できない．一方で，提案手法は，不正な権限

情報の変更を検知した場合は，保存した権限情報を復元す

ることで，権限昇格攻撃を防止する．

8. おわりに

システムコールの前後における権限の変更に着目した権

限昇格攻撃防止手法を KVM内で実現する手法を述べた．

提案手法は，ゲスト OSにおけるシステムコール処理の開

始時と終了時をフックし，ゲスト OS上で動作するプロセ

スの権限情報の取得と権限昇格攻撃の検知を行う．また，

権限昇格攻撃を検知した後，システムコール処理前に保存

したプロセスの権限情報を復元することによって，権限昇

格攻撃を防止する．

提案手法の実現により，導入の際に OSカーネルのソー

スコードを修正する必要がなくなる．これにより，提案手

法をより多くの環境に適用することが可能になる．また，

提案手法ではシステムコール処理前のプロセスの権限情報

をホスト OS側のメモリに保存する．このため，ゲストメ

モリとホストメモリの分離により，ゲスト OS上で動作す

る攻撃プログラムがホスト OSのメモリ内に存在する権限

情報を改ざんすることが困難になる．

提案手法の導入による性能への影響を明らかにするため

に，提案手法の導入前と導入後において性能評価を行った．

LMbenchを用いた評価では，システムコール 1回当たり

のオーバヘッドは，22.603µs～23.368µs であった．また，

AP性能への影響の評価として，Apacheの 1リクエスト当

たりの処理時間を測定した結果，オーバヘッドは 0.504ms

であり，23.7%の性能低下が見られた．
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