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テストベースホワイトリストと CSP の組み合わせによる 
効果的な XSS 攻撃対策の実現に関する検討 
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概要：SaaS などのクラウドサービスの普及に伴い，Web アプリケーションに対する攻撃が急増している．本稿では
XSS 攻撃に焦点を当て，その対策を検討する．現在，XSS 攻撃の効果的な対策として CSP が有効になりつつある．
XSS攻撃は攻撃者が注入した開発者の意図しないスクリプトが動作してしまう点が問題であるため，CSPでは，イン
ラインスクリプトによるスクリプト動作を完全に無効化し，外部スクリプトとそのコード署名を検証することで意図
したスクリプトのみ動作させることが可能である．しかし，サニタイジング処理の不備により意図しないスクリプト

がインラインで注入される恐れが依然としてあるため，開発者により基本的な対策を徹底することは重要である．し

かし，サニタイジングによる悪性コードの完全な無害化や，CSPの適切な設定は容易に行えるものではない．特に現
在の Web サービスにおいてインラインスクリプトを利用していないサイトは数少ないため，CSP の利点を上手く活
用できていない．そこで本研究では，CSPによるコード署名が可能な外部スクリプトと対策が難しいインラインスク
リプトの対策を組み合わせた手法を採用し，インラインスクリプトの対策としてホワイトリストを利用した対策を提
案する．本手法では，開発プロセスの最終段階で行われるソフトウェアテストに焦点を当て，各Webアプリの仕様に
合致するホワイトリストを自動生成する方法を確立する．Webアプリケーションのテストツールにホワイトリスト生
成の機能を統合することで，従来のアプリ開発工程を変更することなくホワイトリストの自動生成が可能となる．作
成したホワイトリストと CSPを上手く組み合わせて，より容易で効果的な XSS対策を目指す． 
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1. はじめに   

コンピュータ性能の向上とネットワークの広帯域化に

伴い，Web上のコンテンツは従来の静的なコンテンツのみ
の Web ページから，動的なコンテンツを扱う Web アプリ
ケーションへと移行している．Software as a Service（SaaS）
などのクラウドサービスの普及により，Webサービスはリ
ッチかつ柔軟なサービスへと進化した．今や，Webサイト
の大部分は，JavaScriptライブラリやコンテンツ管理システ
ム（CMS），Web開発用のフレームワークなどを使用し，ク
ライアント側とサーバ側の両方のプログラムを利用して動

的にコンテンツが生成されている．その結果，従来の（Web
アプリケーションではないタイプの）アプリケーションで

発生するような脆弱性が Web サービスにおいても発生す
るようになり，Webアプリケーションに対するサイバー攻
撃の急増を招いた． 
クロスサイトスクリプティング（XSS）攻撃も，Web ア

プリケーションに対するサイバー攻撃の 1 つである．XSS
は，Webサイトがユーザから受け取る入力値を適切なもの
かどうかをチェックする機能や，有害な入力値を無害化す

る機能の欠陥によって生まれる Web アプリケーションの
脆弱性である．攻撃者は，この脆弱性を悪用することで，

ユーザのブラウザ上で任意のスクリプトを実行するこが可

能となる．このような攻撃の結果，攻撃者にセッション ID
などを奪取されてしまい，そのWebサイトにおいて攻撃者
によるユーザへのなりすましを許すことや，攻撃者がユー

ザに対してドライブバイダウンロード攻撃を行うきっかけ
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として利用される可能性がある．SQLインジェクションな
どの他のWebアプリケーションの脆弱性は，サービス提供
者側のWebサーバに影響を与えるのに対し，XSS攻撃はユ
ーザの PC に直接影響を与える．したがって，XSS 攻撃へ
の効果的な追加対策を行うことが急務となっている． 
この脆弱性が発生する主な原因は，Webアプリケーショ

ンの開発時に実装すべき XSS 対策が不完全なことにある．
この観点から，サニタイジングによってWebアプリケーシ
ョンに対する入力値の無害化[1]を徹底することができれ
ば，XSS攻撃を防止できることが分かる．しかし，セキュ
リティ対策に十分なコストを費やしている大手 IT 企業の
Web サービスにおいても XSS 脆弱性が発見されている[2]
ことに鑑みるに，多様化した悪意ある入力を完全に無害化

することは，開発者の能力にかかわらず，困難な作業で有

ることが推測される．また，今まで知られていなかった（ゼ

ロデイ）脆弱性や攻撃手法が新たに発見される場合もある．

したがって，サニタイジングによって無害化を図るという

方法は，十分かつ容易な XSS対策となり得ていないという
現状にある． 

XSS攻撃の実体は，攻撃者によるWebアプリケーション
への「開発者の意図しないスクリプト」の注入である．こ

の観点から，ポリシーに基づくホワイトリスト型対策を採

用し，開発者の意図したスクリプト（すなわち事前にポリ

シーに定義されたスクリプト）のみを使用可能とする方法

が有効であることが分かる．その具体的な仕組みが Content 
Security Policy（CSP）であり，既に多くのWebサーバやWeb
ブラウザに実装されている [3]．しかし，CSP が正しく機
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能するのは，Webアプリケーションにおいて動作する外部
スクリプトに限定されるという点が課題として残る．外部

スクリプトの場合は，スクリプト本体は静的なプログラム

コードとなるため，スクリプトプログラムに対するコード

署名をホワイトリストとして用いることによって，当該ス

クリプトの真正性を検査可能である．これに対し，Webア
プリケーション内のインラインスクリプトの場合は，スク

リプトへの入力に応じて Web アプリケーションの HTML
コードが動的に変化するため，コード署名による真正性検

査を適用することができない． 
すなわち、CPSによる XSS対策を完全に行うには，イン

ラインスクリプトによるスクリプト動作を無効化した上で，

外部スクリプトをそのコード署名によって検証するという

運用を行う必要がある．しかし，入力フォームなどのイン

ラインスクリプトは汎用性に富むプログラム要素であり，

現在の Web サービスにおいてインラインスクリプトを完
全に利用していない Web アプリケーションは皆無と言っ
ても過言ではない．したがって，サニタイジング処理の不

備により意図しないスクリプトがインラインで注入される

恐れが依然として残っているという現状にある． 
この問題を解決するために，本研究では，インラインス

クリプトに対するホワイトリスト型対策を実装し、CSPに
よる外部スクリプトに対するホワイトリスト型対策と併用

する方法を提案する．提案手法におけるホワイトリストの

作成戦略は，理論ベースのアプローチからテストベースの

アプローチへと変更した手法である．提案方式の特徴の一

つが，テストベースのホワイトリストを作成するために，

Webアプリケーション開発の最終段階として実施されるソ
フトウェアの結合テストの活用である．具体的にはテスト

工程で確認された動作をホワイトリストとして定義し，

Webアプリケーションの使用時にホワイトリストに含まれ
るスクリプトの実行のみを許可することにより，XSS攻撃
を検知し防御する．この方法は，（1）スクリプトの実行が
テスト工程で事前に確認されたパターンに対してのみ許可

されている，（2）テスト工程によって作成されたホワイト
リストは，各Webアプリケーションの仕様に基づいてソフ
トウェアテストが行われているため，仕様から構成される

（仕様と一致する），（3）テスト工程を通して，ホワイトリ
ストを自動的に生成することが可能である． 

2. XSS 攻撃とそのメカニズム 

クロスサイトスクリプティング（Cross Site Scripting：XSS）
の脆弱性には，Reflected XSS，Stored XSS，DOM Based XSS
の 3種類が存在する．XSS脆弱性は，非持続型か持続型／
蓄積型か，サーバ側の処理で発生するのか，クライアント

側の処理で発生するのかによって分類される．本章では，

3種類の脆弱性の概要を説明し，Reflected XSS，Stored XSS
を例に攻撃メカニズムについて説明する． 

2.1 XSS 脆弱性の種類 
2.1.1 Reflected XSS 

Reflected XSSは，ユーザからの入力をパラメータとして
受け取り，サーバ側のプログラムでパラメータによって生

成されるWebページをクライアント側に返すタイプのWeb
アプリケーション（図 1）において発生する可能性のある
XSS脆弱性である．有害な入力値をサーバ側のプログラム
がパラメータとして無害化せずに利用することによって発

生する．サーバではその値を保持しないため攻撃の持続性

はない． 

 
図 1 Reflexted XSSの概要 

2.1.2 Stored XSS 

Stored XSSは，ユーザからの入力を受け取り，サーバ側
のプログラムがその入力値をデータベース(DB)などのス
トレージに保存し，サーバ側のプログラムで DB に保存さ
れた入力値をパラメータとして生成される Web ページを
クライアントに返すタイプのWebアプリケーション（図 2）
において発生する可能性のある XSS脆弱性である．サーバ
がパラメータとして受け取った悪意ある入力値はサーバの

DB に保存されており，Web アプリケーションは，その保
存された値をアプリケーションが実行される毎に読み込み

続けるため，攻撃の持続性がある． 

 

図 2 Stored XSSの概要 
2.2 XSS 攻撃のメカニズム 

XSS攻撃は，「攻撃者」，「被害者」，XSS脆弱性のある「標
的Webアプリケーション」の 3者が関与して成り立つ． 
2.2.1 Reflected XSS のメカニズム 
攻撃者は，標的Webアプリケーションに対して有害なリ

クエストを発生されるためのリンク（標的Webアプリケー
ションの URL+XSS脆弱性を突くパラメータ）を Eメール
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に記載するなど，何らかの方法で被害者に送信する（図 3 
①）．被害者は，そのリンクにアクセスすることにより，攻

撃者の指定した有害なリクエストを被害者のブラウザを通

して標的Webアプリケーションに送信する（図 3 ②）．標
的アプリケーションは，有害なスクリプトを含んだWebコ
ンテンツを被害者のブラウザに対してレスポンスする．被

害者のブラウザはレスポンスに含まれた有害なスクリプト

を実行してしまう（図 3 ③）． 

 
図 3 Reflected XSSの仕組み 

2.2.2 Stored XSS のメカニズム 
攻撃者は，標的Webアプリケーションに対して有害なス

クリプトを埋め込む，例えば掲示板サイトなどであった場

合は，有害なスクリプトを書き込む（図 4 ①）．書き込ま
れた内容は DBに保存される（図 4 ②）．被害者は標的Web
アプリケーションをよく利用するユーザであるため，標的

Web アプリケーションにアクセスしてしまう（図 4 ③）．
標的 Web アプリケーションは，書き込まれている内容を
DBから読み込む（図 4 ④）．標的アプリケーションは，有
害なスクリプトを含んだ Web コンテンツを被害者のブラ
ウザに対してレスポンスする．被害者のブラウザはレスポ

ンスに含まれた有害なスクリプトを実行してしまう（図 4 
⑤）． 

 

図 4 Stored XSSの仕組み 

2.3 攻撃成功後の被害 
この脆弱性が悪用され，ブラウザ上で任意のスクリプト

が実行されてしまうと，標的Webアプリケーションのセッ
ション IDなどが奪取され，その Webアプリケーションに
対して攻撃者による被害者へのなりすましを許す恐れや，

攻撃者が偽のログインページを表示させて被害者の認証情

報を盗む恐れ，また攻撃者が用意した有害なWebサイトへ
と被害者を誘導してドライブバイダウンロード攻撃を行う

恐れが生じることとなる．このような有害なスクリプトの

動作はバックグラウンドで行われ，スクリプトの動作が被

害者に対して明示的に示されることは少なく，XSS攻撃を
受けていても被害者は気づかない場合が多いと想定される． 

3. サニタイジングによる基本対策 

XSS攻撃における有害なスクリプトは，攻撃者がリンク
情報の中に記載するパラメータや，DB に格納された悪性
な入力値を読み込むことにより Web アプリケーションに
注入されてしまう．したがって，パラメータなどのユーザ

からの入力値を適切に無害化することが，現在一般的に利

用されている XSS対策方法である．具体的には，入力値チ
ェックとエスケープ処理によるサニタイジングである．サ

ニタイジング処理は，Webアプリケーション開発時に開発
者によって実装される． 
3.1 入力値チェック  

XSS攻撃によってブラウザ側でスクリプトを実行させる
には，ブラウザがスクリプトであると認識するコード（例

えば，「<script>有害なスクリプト</script>」）を含め

た形でパラメータに含める必要がある．このようなパラメ

ータに対しては，その中にスクリプトを示す HTML タグ
（例: <script>）が含まれているかをチェックし，そのパ
ラメータを無効にすることによって有害なパラメータを無

毒化するサニタイジング対策が可能である． 
3.2 エスケープ処理 
例えば，ブラウザ上に「<script>有害なスクリプト

</script>」という文字列を表示させたい場合は，パラメ

ータ中の<script>タグを無効化することができない．こ

のような場合には，タグが DOM の要素として認識されな
いように，エスケープ処理を行うという対策が可能である．

Web アプリケーションが「<script>有害なスクリプト

</script>」というパラメータを受け取った場合は，Web
アプリケーション側でエスケープ処理を行い，「<」を「&lt;」

に，「>」を「&gt;」にそれぞれ変更する．これによって，

Webアプリケーションからブラウザへ送信されるレスポン
スにおけるパラメータは「&lt;script&gt;有害なスクリ

プト&lt;/script$gt;」となり，ブラウザ側ではこれを

（スクリプトではなく）文字列として認識し，ブラウザ上

では「<script>有害なスクリプト</script>」と正しく

表示される． 
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3.3 問題点 
ブラウザでスクリプトとして認識されるタグやイベン

トは「<script>」以外にも無数にあり，単純なエスケープ

処理をしていてもそれを回避できるバターンが複数存在す

る．よって，現在の XSS対策は対策漏れが往々にして発生
すると考えられる．大手 IT 企業の Web サービスにおいて
も同様の脆弱性が発見されていることを考えると，多様化

した悪意ある入力を完全に無害化することは，開発者の能

力にかかわらず，困難な作業であることが予想される．ま

た，今まで知られていなかった（ゼロデイ）脆弱性や攻撃

手法が新たに発見される場合もある．そのため，現在の一

般的な対策方法であるサニタイジングは十分かつ容易な対

策となっていない可能性がある． 

4. ホワイトリスト型の対策 

ホワイトリストを採用した対策では，ホワイトリストに

なにがホワイトとなるのかを定義することができれば，定

義したもの以外を否定するだけなので，安全性の面からみ

るととても頑丈な対策と言える．Webアプリケーションの
動作は普遍的なため，このようなアプリケーションへの攻

撃に対しては，ホワイトリストに基づく対策を採用し，事

前定義された機能のみを有効にすることが効果的である．

実際，BEEP[4], ConScript[5], CSP[6]など，セキュリティポ
リシーで設定された以外のスクリプトの動作を禁止しXSS
を防止する手法がある．これはホワイトリストを利用した

対策手法に限りなく類似した手法であり実質ホワイトリス

トベースの XSS対策と言える．ホワイトリストベースの対
策では，ホワイトリストの品質を向上させることが非常に

重要である．この点に関して，ホワイトリストをより拡充

させるための経験的アプローチ [7][8] が存在する． 
4.1 ポリシーベースホワイトリスト 

Trevor は，開発者がアプリケーションにセキュリティポ
リシーを記述することによってクライアントのブラウザ上

で JavaScript のコードを書き換え，セキュリティ上重要な
API をブラウザからフックすることにより，セキュリティ
ポリシーに記述されたAPIへのアクセスを限定する手法で
あるブラウザ強制埋込ポリシー（ Browser-Enforced 
Embedded Policies : BEEP）[4] を提案している． 

Meyerovichらは，BEEP [4] と非常に類似しているが，セ
キュリティ上重要なAPIに対してアスペクト指向プログラ
ミング（Aspect Oriented Programming : AOP）を用いてクラ
イアントのブラウザ上で APIをフックすることにより，ホ
ワイトリスト型のセキュリティポリシーをアプリケーショ

ンに適用する手法である ConScript [5] を提案している． 
Sid らは，サーバの HTTP レスポンスヘッダにセキュリ

ティポリシーを付加することでブラウザにおけるアプリケ

ーションの動作を制限する手法であるコンテンツセキュリ

ティポリシー（Content Security Policy : CSP）[6] を提案し

ている．CSPは，実際にいくつかのブラウザとサーバに機
能が実装されており，すでに利用可能となっている[3]． 
4.2 経験ベースホワイトリスト 
厳密には XSS攻撃対策ではないが，角田らは，マルウェ

ア感染検知のためのホワイトリストおよびブラックリスト

を自動的に拡充する手法 [7] を提案している．これは，ネ
ットワークのアクセスログを分析し，Webサイトの悪性度
を算出することで，Webサイトをホワイトリスト，ブラッ
クリスト，グレーリストに分類する手法である．グレーリ

ストに分類されたWebサイトにおいては，それが良性なの
か悪性なのかを再判別するため，マルウェア（自動化プロ

グラム）では突破が困難となるような形式で追加の認証テ

ストが行われる． 
Sidらが提案した CSP [6] には，report-onlyモード [8] と

よばれる動作モードがある．この動作モードは CSPの適用
により，ポリシー違反が起こった場合に開発者にどのよう

な違反が発生したのかなどのレポートが送信されるように

なっている．厳密には， report-onlyモードの場合はポリシ
ー違反のレポートの送信は行うが，スクリプトの制御・ポ

リシーの強制までは行わない．XSS攻撃により許可されて
いないスクリプトが実行されそうになった場合もポリシー

違反となるため開発者はこれらのレポートからフィードバ

クを受け Web アプリケーションを改善させることができ
る．したがってこれらも経験ベースのアプローチといえる． 
4.3 問題点 
ポリシーベースの手法では，ホワイトリストとなるセキ

ュリティポリシーは開発者自身が決定する必要がある．つ

まり，開発者はWebアプリケーションのセキュリティにつ
いての妥当な知識が必要である． 
また，それだけでなくWebアプリケーションの肥大化も

問題になる．現在のWebアプリケーションの構造と動作は
非常に複雑であるため，開発者でさえアプリケーションの

動作を正確に把握することは容易ではない． 
したがって，ポリシーを設定することは困難で，不十分

な設定が原因でエラーが発生しやすくなる．このようなエ

ラーは，他の脆弱性を引き起こし，攻撃者がセキュリティ

ポリシーをバイパスして不正な動作を行わせる可能性があ

る．言い換えれば，必要十分なセキュリティポリシーを作

成する方法論はまだ確立されておらず，このようなポリシ

ーベースの XSS 対策の効果は非常に限定されていると言
える． 
経験ベースの方法は，ホワイトリストをある程度拡充す

るのに有用ではあるが，このような経験的アプローチでは

理論的根拠がまだ不足している．この種の不完全さは，既

存のすべてのホワイトリストベースのアプローチが直面し

ている大きな問題である． 
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5. Content Security Policy 

CSPはサニタイジングの不備により注入されてしまった
スクリプトが動作し致命的な影響を及ぼしてしまうのを軽

減しそれを報告するための追加対策として採用される．こ

の機能は 4.1節のとおり Webサーバの設定において HTTP
レスポンスヘッダにスクリプトの動作範囲を示すセキュリ

ティポリシを付加し，Webアプリケーションのソースコー
ドに適切な記述を行うことで有効化される．本章では，外

部読み込みスクリプトやスタイルシート（CSS）のコード
署名を実現するサブリソース完全性（Subresource Integrity : 
SRI）[9] ，外部リソースの読み込み元ドメインの制限やイ
ンラインスクリプトの実行を禁止できる default-src [10] 
script-src [11] ，およびこれらの機能を利用した XSS 攻撃
対策のための設定とその問題点を説明する． 
5.1 Subresource Integrity 

外部読み込みスクリプトが攻撃者から改ざん可能であ

った場合，開発者の意図しないスクリプトの実行を許して

しまい，XSS攻撃へと繋がる可能性がある．それらの改ざ
んを検知し，スクリプトの実行を防ぐための機能が SRIで
ある．SRI を利用するには，外部から読み込むスクリプト
のハッシュ値と一致するハッシュ値を HTML ソース内に
指定する．当然，ハッシュ値の一致しない外部読み込みス

クリプトは実行されることはない．具体的には，図 5で示
す JavaScriptファイル（helloalert.js）を外部から読み込む場
合，この JavaScript ファイルの SRI ハッシュ値（SHA384，
BASE64）を生成すると図 6 になるため，HTML ソース内
の外部スクリプトの読み込みは図 7のように記述する．ま
た，HTTPレスポンスヘッダにおいては図 8を返す必要が
ある． 

helloalert.js 

function helloalert(){ 
    alert(“Hello, World!”); 
} 

   

図 5 外部読み込み JSファイル（helloalert.js）の例 
o52/r5ior7XHmkV+V+pu7LEVdnDlX5GTUZveXiaI4CDcoI
rFFBf2FgHOlsKftBBi 

図 6 helloalert.jsの SRIハッシュ値 

<script src=”https://example.com/helloalert.js”	
integrity="sha384-
o52/r5ior7XHmkV+V+pu7LEVdnDlX5GTUZveXiaI4CDcoI
rFFBf2FgHOlsKftBBi "></script> 

図 7 HTML内での SRIハッシュ値の指定例 
Content-Security-Policy: require-sri-for script; 

図 8 CSP（SRI）の HTTPレスポンスヘッダ設定 
5.2 default-src / script-src 

この機能を利用することで，外部スクリプトの読み込み

先ドメインを制限することが可能となる．XSS攻撃により
任意のスクリプト・HTML タグが注入可能であった場合，
攻撃者は自身のサーバに配置した外部スクリプトをコード

署名付きで注入できるということである．そのような場合，

5.1 節で説明したコード署名による対策を施している場合
であっても，検証するハッシュ値は一致するのでスクリプ

トの動作を止めることはできない．しかし，読み込み先の

ドメインを制限（例えば，自サイトのドメインからのみ）

することで，その問題を緩和することが可能となる．また，

インラインスクリプトの実行を禁止するように設定するこ

とも可能である．例として，自サイトのドメインが

example.comであった場合，図 9で示す CSPの HTTPレス
ポンスヘッダを返すことで，図 10 のような読み込み元の
ドメインが自サイトのものでない場合や，図 11 のような
インラインスクリプトが HTML 内に記述されている場合
もスクリプトが実行されない． 

Content-Security-Policy: default-src 'self' 

図 9 CSP（default-src）の HTTPレスポンスヘッダ設定 
<script src=”https://ex-evil.com/attack.js”></script> 

図 10 自サイト外からの外部スクリプト読み込み例 
<script>alert(“XSS!”);</script> 

図 11 インラインスクリプトの例 
5.3 XSS 攻撃対策設定とその問題点 

XSS攻撃により任意のスクリプト実行されてしまう原因
となっているのは，インラインとしてのスクリプト注入と，

外部スクリプトとしての注入の 2 種類のため，5.1 節，5.2
節で示した CSPの機能を両方用いて，インラインスクリプ
トの完全な無効化とコード署名があり，かつ自サイトドメ

インに配置されている外部スクリプトのみの実行を許可す

るよう設定することが，XSS攻撃においては最も効果的な
対策方法であると考えられる． 
しかし，CSP は，まだ広く普及しているわけではない．

その理由の 1つとして，ブラウザやサーバ毎に実装の対応
状況が異なるため想定通りに動作をしない可能性があるた

めである．またポリシーの設定が多少複雑であり適切な設

定を行うことが相応のセキュリティ知識が貧しい開発者で

は困難であるからだと考えられる．文献 [12] では，人気サ
イトを調査した結果 CSP利用率が低いと指摘している．ま
たこの文献ではインラインスクリプトについても言及して

おり，インラインスクリプトを利用していないサイトにつ

いては極めて少ないと指摘していた．本件について独自に

Alexa ランキング [13] TOP50 のうち 43 サイトを調査した
ところ，インラインスクリプトが使われていないサイトは

皆無であった．インラインスクリプトの制御が行われてい

ない場合，サニタイジングされていない文字列からの XSS
攻撃を依然として受けてしまう可能性がある． 
すなわち，いまだ現在のWebサービスにおいてインライ

Vol.2019-DPS-178 No.6
Vol.2019-CSEC-84 No.6

2019/3/4



情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

ⓒ2019 Information Processing Society of Japan 6 
 

ンスクリプトを利用していないサイトは数少ないため，

CSPの利点を上手く活用できていないのが現状である． 

6. 提案手法 

6.1 システム概要 
本研究では，インラインスクリプトを廃止できないWeb

アプリケーションにおいても効果的な XSS 攻撃対策を実
現できるように，CSPのみのスクリプト制御から，CSPに
よるコード署名が可能な外部スクリプトと対策が難しいイ

ンラインスクリプトの対策を組み合わせた手法を採用し，

インラインスクリプト側の対策としてテストベースホワイ

トリストを利用した対策を提案する．テストベースホワイ

トリストと CSPを上手く組み合わせて，より容易で効果的
な XSS攻撃対策を目指す．XSS攻撃対策システムの概要を
図 12 に示す．コード署名によりスクリプト動作が意図し
たものかどうかを確認できる外部スクリプトの制御は，

CSPの SRIと default-src機能に任せ，サニタイジングの不
備によりインラインスクリプトとして注入されるスクリプ

トの制御は，次節で提案するテストベースホワイトリスト

で対策を行う． 

 
図 12 提案システムの概要図 

 

6.2 テストベースホワイトリスト 
6.2.1 提案概要 
本提案では，4章で述べたホワイトリストベース XSS攻

撃対策に存在する問題を解決するため，ホワイトリストの

作成戦略を理論ベースのアプローチからテストベースのア

プローチへと変更することを提案する．本稿では，テスト

ベースのホワイトリストを作成するため，Webアプリケー
ションの開発工程の最終段階として実施されるソフトウェ

アの結合テストに焦点を当てる．テストベースのホワイト

リストは，テスト工程で事前に確認されたスクリプトのみ

を実行することを許可する．具体的には，テスト工程で検

証された動作をホワイトリストとして定義し，Webアプリ
ケーションの使用時にホワイトリストに含まれるスクリプ

トの実行のみを許可することで XSS 攻撃を検知して防止
する．ソフトウェアテストは，各Webアプリケーションの
仕様書に基づいて行われる．したがって，テスト工程にホ

ワイトリスト生成プロセスを統合することで，Webアプリ
ケーションの開発プロセスを変更することなく，各Webア
プリケーションのスクリプトごとに，仕様を逸脱すること

のないテストベースのホワイトリストを自動生成すること

が可能となる． 
まとめると，この手法には以下のような利点がある． 

(1) スクリプトの実行がテスト工程で事前に確認された
パターンに対してのみ許可されている． 

(2) テスト工程によって作成されたホワイトリストは，各
Web アプリケーションの仕様に基づいてソフトウェ
アテストが行われているため，仕様から構成される

（仕様と一致する）． 
(3) テスト工程を通して，ホワイトリストを自動的に生成

することが可能である． 
6.2.2 テストと仕様書の連携 
テストベースホワイトリストの重要なコンセプトは，事

前にホワイトリストとして確認された動作のみを定義する

ことである．これは理論的に必要かつ十分なホワイトリス

トではないが，テストと仕様の連携によってヒューリステ

ィックに十分なホワイトリストを作成することができる． 
XSS攻撃の原因は，Webアプリケーション開発者が意図

していなかったスクリプトが注入されることである．つま

り，問題の本質は，意図しないスクリプトが実行されてし

まうことにある．このような意図しないスクリプトの実行

を防ぐためには，ソフトウェア開発の初期段階で作成され

る Web アプリケーションの仕様書を利用することが可能
であると考えられる．仕様書には，実装されるべき全ての

機能と，各機能の実行時にアプリケーションがどのように

動作するかが示されてある．すなわち，仕様書というのは，

「意図された動作の集合」であると言える．この仕様書は，

Webアプリケーション開発の最終段階でも利用されている．
開発者は，Webアプリケーションをリリースする前に，Web
アプリケーションが要求された仕様を満たしているかどう

か，または仕様書で示されている通りの動作をするかどう

かをテストする．このように，仕様書に示されているすべ

ての動作がテスト工程で確認されることが期待されるため，

テスト工程を通じて，意図されたすべての動作を含むテス

トベースのホワイトリストを生成することが可能である． 
ただし，このようなテストにおいて 100％のカバレッジ

を達成することは簡単な作業ではない．これを軽減するた

めに，HTMLページソースコードのスクリプト構造に焦点
を当てる．前述のように，XSS攻撃の原因は，HTMLペー
ジソースコードへの悪意あるスクリプトの注入である．し

たがって，XSS攻撃は，HTMLページソースコードのスク
リプト構造のみを比較することによって検知することが可

能である．HTMLのスクリプト構造は，典型的な入力値を
テストするだけで収集できるため，ホワイトリストを作成

するために網羅的なテストは必要でないと考えられる．さ
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らに，これによりホワイトリストのデータサイズが縮小さ

れ，比較が容易になる．そのため本稿においては， HTML
ページソースコードからスクリプト部分（Script タグ内の
JavaScriptおよびW3Cで定義されているマウスイベント内
の JavaScript）のみを抽出し，テスト工程を通して，ホワイ
トリストに登録している．特定の HTMLページソースコー
ドに対して生成されたホワイトリストの例を図 13 に示す． 
6.2.3 検知手法 
動的なWebアプリケーションでは，表示されるコンテン

ツはユーザからの入力や，データベース中の登録内容に応

じて変化する．すなわち，これらのパラメータに従って，

ページの HTMLソースコードの構造が変化する．提案手法
では，テスト工程において表示・実行された HTMLページ
ソースコードのスクリプト構造がすべてホワイトリストと

して登録されている．したがって，ユーザによって入力さ

れたパラメータが Web アプリケーションの仕様内にある
限り（通常の意図されたパラメータを入力する限り），Web
アプリケーションによって生成される HTML ページソー
スコードは，ホワイトリストに登録されているスクリプト

構造から逸脱することはない． 
一方，攻撃者によってWebアプリケーション開発者が想

定していないパラメータが入力されると，ホワイトリスト

に登録されていない HTML ページソースコードが生成さ
れる．XSS脆弱性のある Webアプリケーションにおいて，
スクリプトを含むパラメータが入力されると，Webアプリ
ケーションは，意図しないスクリプトが注入された HTML
ページソースコードを生成する．その結果，Webアプリケ
ーションによって生成された HTML ページソースコード
のスクリプト構造が，ホワイトリストに登録されていない

構造に変更される．提案方式では，この特徴を用いて XSS
攻撃を検知する．この特徴は，Reflect XSS だけでなく，
Stored XSSや DOM-based XSSなどすべての XSS攻撃で見
られるため，同様の手法で攻撃の検知が可能である． 
提案手法における XSS攻撃検知は，クライアントブラウ

ザ上に実装される．ユーザがWebサービスにアクセスして
そのWebアプリケーションを利用するたびに，Webアプリ
ケーションによって生成された HTML ページソースコー
ドのスクリプト構造と，ホワイトリストに登録されている

HTMLページソースコードのスクリプト構造が常に比較さ
れる．両方の構造が一致しない場合，XSS攻撃が発生して
いると判断できる．図に XSS攻撃の例を示す．図 13のW
ebページにおいて「<script>alert(“Attack!”)</sc

ript>」などの JavaScriptを入力することにより，図 14で
示す意図しない HTML ページソースコードが生成される．
図 13 および図 14 で示すように，スクリプト構造が異な
るため，攻撃を検知することができる． 

 

図 13 ホワイトリストの作成例 

 
図 14 XSS攻撃の可能性がある場合の例 

6.2.4 ホワイトリスト自動生成 
6.2.2項で述べたように，本稿では，前もってホワイトリ

ストとして確認された動作のみを定義し，ヒューリスティ

ックに適切なテストベースのホワイトリストを作成するた

めに仕様書を利用することを提案している．テストベース

のホワイトリストは，仕様書に示された意図されたパラメ

ータが入力された時に，Webアプリケーションが生成する
HTMLページソースコード内のスクリプト部分で構成され
ている．これは，提案方式のホワイトリスト生成プロセス

が，Webアプリケーションのテスト工程と非常に類似して
いることを意味する． 
テスト工程の目的は，Webアプリケーションが仕様に従

って実装されているかどうかを確認することである．Web
アプリケーションをリリースする時，開発者は，Webアプ
リケーションがパラメータテストを含めて，仕様に従って

動作しているかどうかを検証する動作テストを行う．この

パラメータテストでは，仕様書に示されているいくつかの

パラメータパターンを入力し，Webアプリケーションが正
しく応答するかどうかを検証する．つまり，ホワイトリス

ト生成に必要なすべての HTML ページソースコードは，
Webアプリケーションのテスト工程において取得すること
ができる． 
我々が着目したように，提案方式は，Webアプリケーシ
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ョンのテスト工程においてホワイトリスト生成プロセスを

統合することが可能である．より具体的には，テスト工程

において生成された各 HTML ページソースコードからす
べてのスクリプト部分を抽出することにより，提案方式に

おけるテストベースホワイトリストを生成することができ

る．この点に着目し，Webアプリケーションのテストツー
ルを改良して自動ホワイトリスト生成機能を実装すること

を提案する．この機能を採用することで，通常のWebアプ
リケーション開発工程で Web アプリケーションごとにテ
ストベースのホワイトリストを生成することが可能となる．

これにより，ホワイトリストの XSS攻撃検知をより効果的
かつ合理的に展開することができる． 
6.2.5 デプロイ 

6.2.3項で述べたように，本検知方法では，実行されるス
クリプトの構造はユーザ側のクライアントブラウザで検証

される．したがって，提案手法を実用化するためには，生

成されたホワイトリストをユーザ側に送信し，クライアン

トブラウザから利用できるようにする必要がある．これは，

対応する Web コンテンツの HTML ページソースコード中
にホワイトリストへのハイパーリンクを埋め込むことであ

る．これにより，Webアプリケーションをサーバから受信
すると同時にホワイトリストがダウンロードされる．ホワ

イトリストのダウンロードと検証は，ブラウザの拡張機能

によって実装することが可能である．本提案手法の実現全

体像を図 15に示す． 

 

図 15 テストベースホワイトリストのデプロイ 

7. まとめと今後の課題 

本稿では，XSS攻撃対策として，コード署名が可能な外
部スクリプトを CSPにより防御し，サニタイジングの不備
の影響を大きく受けるインラインスクリプトをテストベー

スホワイトリストで防御する 2つを組み合わせた手法を提
案した． 
テストベースホワイトリストは，XSS攻撃検知のために

ホワイトリストを自動的に生成するための，「テストベース」

のアプローチによる手法である．本手法では，テスト工程

で検証されるスクリプト構造に焦点を当て，ホワイトリス

トを定義している．完全性の観点から，テストベースのホ

ワイトリストは，テスト工程で事前に確認されたスクリプ

トのみが実行される．健全性の観点から，各Webアプリケ
ーションの仕様書に基づいてソフトウェアテストを行うた

め，仕様書に一致するホワイトリストを自動的に生成する

ことが可能である． 
今後は，各機能の実装とブラウザでの動作確認をはじめ

として，実際の仕様書とソフトウェアテストを用いたホワ

イトリストの自動生成，検知アドオンのパフォーマンステ

スト，検出率・誤検出率の実験による有効性評価を含め，

本手法を検証および改良していく． 
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