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推薦論文

可用性を考慮したプロセスの複製による
ライブフォレンジック手法

山内 利宏1,a) 時松 勇介1 谷口 秀夫1

受付日 2018年7月11日,採録日 2018年11月7日

概要：従来のハードディスクを調査対象とするデジタルフォレンジック手法は，ファイルシステムに痕跡
を残さない攻撃に対処できない．また，ハードディスク上の証拠が改変されるのを防ぐためにシステムの
電源断や処理の停止を必要とし，システムの可用性を低下させる．本論文では，可用性を考慮したプロセ
スの複製によるライブフォレンジック手法を提案する．提案手法は，プロセスを調査対象とし，対象プロ
セスの仮想記憶空間を複製して，低オーバヘッドでスナップショットを作成し，複製先のプロセスのメモ
リ上の証拠を収集する．このようにプロセスの複製処理において，プロセスのテキスト部などのメモリ間
コピーを抑制することで，システムの可用性への影響を抑制しつつ，ファイルシステムに痕跡を残さない
攻撃に対処できる．また，周期的に処理を実行するプロセスに提案手法を適用した場合の遅延時間を評価
した結果，および提案手法の有効性について述べる．
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Abstract: Most conventional digital forensic methods are designed to target hard disk drives, making them
ineffective at detecting in-memory malware. In addition, in order to prevent a target system from changing
the evidence on hard disk drives, it is necessary to shut down the system or stop its processing, reducing
system availability. In this paper, we propose a live forensic method using process duplication to maintain
high system availability. The proposed method duplicates the virtual address space of a target process for
investigation, and obtains the relevant evidence from the duplicate. By reducing the occurrence of memory
copy in the duplication process, it is possible to detect in-memory malware while retaining system availability.
We describe the effectiveness of the proposed method, and furthermore, evaluate and report on the delay
time when this method is applied to a periodically executing process.
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1. はじめに

標的型攻撃をはじめとするサイバー攻撃に用いられる

技術や手法は，高度化および複雑化の一途をたどってい

る [1], [2]．これにともない，サイバー攻撃によるインシデ
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ントの発生を未然に防ぐことは難しくなりつつあり，イン

シデントの発生を前提としたセキュリティ対策の重要性が

高まっている．サイバー攻撃によるインシデント対応のセ

キュリティ技術の 1つとして，デジタルフォレンジックが

ある．デジタルフォレンジックとは，システム上でインシ

本論文の内容は 2017 年 10 月のコンピュータセキュリティシン
ポジウム 2017（CSS2017）にて報告され，同プログラム委員長
により情報処理学会論文誌ジャーナルへの掲載が推薦された論文
である．
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デントが発生した際，不正者や犯罪者の特定，事故原因の

究明，および責任の究明のため，システム内に残る電磁的

証拠を調査する手段や技術を指す [3]．

しかし，ファイルシステムに攻撃の痕跡を残さない攻撃

手法が増加している [4]．ハードディスクを調査対象とす

るデジタルフォレンジック手法は，この攻撃手法に対処で

きない．また，ハードディスクを調査対象とするデジタル

フォレンジック手法は，証拠収集時にシステムの電源断を

必要とし，システムの可用性を低下させる．

これに対処するには，システムを稼働させた状態でメモ

リ上の証拠をはじめとする揮発性の証拠を調査するデジタ

ルフォレンジック手法（以降，ライブフォレンジック）が

有用である．しかし，ライブフォレンジック手法において

も，証拠収集時には証拠の改変を防ぐために処理の停止が

必要となるため，証拠収集に要する時間によってはシステ

ムが本来行うべき処理に影響を及ぼす恐れがある．たとえ

ば，実メモリをすべてダンプして解析する手法があるもの

の，ダンプするサイズが大きくなるため，可用性への影響

が大きい．このことから，可用性を重視するシステムでは，

従来のデジタルフォレンジック手法をそのまま適用できな

い可能性がある．

可用性を重視するシステムにおけるデジタルフォレン

ジック手法の研究としては，制御システムに対する従来手

法の有効性評価 [5], [6]や制御システムへの適用を想定した

手法の提案 [7], [8]がある．ただし，これらはハードディス

クを調査対象とする手法に焦点を当てており，可用性を重

視するシステムにおけるファイルシステムに痕跡を残さな

い攻撃の対処は検討されていない．

そこで，上記の問題の対処として，可用性を考慮したプ

ロセスの複製によるライブフォレンジック手法を提案する．

提案手法は，プログラムの実行状態であるプロセスを調査

対象とし，対象のプロセスの仮想記憶空間を複製して，低

オーバヘッドでスナップショットを作成し，複製先のプロ

セスのメモリ上の証拠を収集する．提案手法は，可用性へ

の影響を抑えるため，プロセスの複製処理においてプロセ

スのテキスト部などのメモリ間コピーを抑制し，複製にか

かる処理時間を短縮する．これにより，対象プロセスの停

止時間を抑制し，システムの可用性を維持することを目指

す．また，提案手法は，複製要求時で一貫性のとれたプロ

セスの仮想記憶空間の複製を複数保持できる．さらに，対

象プロセスを停止することなく，証拠を収集でき，可用性

への影響を抑制できる．

本論文では，提案方式の設計と実現方式について述べ，

周期的に処理を実行するプロセスを用いて提案手法を評価

した結果を報告する．

2. 可用性を考慮したプロセスの複製によるラ
イブフォレンジック手法

2.1 ライブフォレンジックの必要性

従来のサイバー攻撃では，有用な証拠の多くがファイル

システムに残っていたため，従来のデジタルフォレンジッ

ク手法の多くはハードディスクを調査対象としている．し

かし，ファイルシステムに痕跡を残さない攻撃手法が増加

していることから，ハードディスクの調査のみでは証拠が

不十分な可能性がある．また，ディスクの大容量化，セキュ

リティチップを用いたディスクの暗号化，およびモバイル

端末の普及といった要因もあり，従来のデジタルフォレン

ジック手法による証拠収集は難しくなってきている [9]．以

上の要因から，ライブフォレンジック手法の適用により，

システム上に存在する揮発性の証拠を調査する必要性が高

まっている．

2.2 要件

これまでに述べた研究背景をふまえ，提案手法が満たす

べき要件を以下に示す．

（要件 1） ファイルシステムに痕跡を残さない攻撃手法へ

の対処

従来のデジタルフォレンジック手法の多くは，ハード

ディスク上の証拠を調査するため，ファイルシステムに痕

跡を残さない攻撃手法による被害を受けた場合に有用な証

拠を入手することができない．この攻撃手法に対処するた

めには，稼働中のシステムにライブフォレンジック手法を

適用し，メモリ上の揮発性の証拠を調査する手法が有効で

ある．

（要件 2） 対象となるシステムの可用性維持

従来のデジタルフォレンジック手法は，ハードディスク

上の証拠の改変を防止するため，システムの可用性を低下さ

せる．このため，可用性を重視するシステムには適用できな

い可能性がある．可用性を重視するシステムに適用するに

は，システムに与える影響をできる限り抑える必要がある．

また，前提として，提案手法の適用対象は，物理メモリ

のすべてをダンプする処理がシステムの可用性などに影響

を与えるため適用できないシステムとする．

2.3 設計方針

本研究は，システムの可用性への影響を抑えつつ，メモ

リ上の痕跡を証拠保全する手法の確立を目的とする．また，

可用性に影響を与えずに証拠保全と解析を実現するために，

まずは，特定のプロセスの仮想記憶空間上の揮発性情報を

保全する手法の実現を目指す．これは，物理メモリ全体を

保全する手法は，主記憶全体を保全するため，その保存す

る記憶容量が大きく，システムを止めずに，また可用性へ

の影響を抑えて証拠保全を行うことが難しいためである．
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図 1 提案手法の全体像

Fig. 1 Overview of the proposed method.

そこで，本研究では，指定したプロセスのメモリ上の情

報を取得し，保全するライブフォレンジック手法を提案す

る．また，証拠保全の観点から，取得するプロセスの状態

は，ある時点における一貫性のとれたメモリ内容を保全す

る．つまり，メモリ上のデータの保全作業中に，未保全の

データが更新されない手法を提案する．これを実現するた

めに，低オーバヘッドで仮想記憶空間上のメモリデータの

スナップショットを作成する手法を検討する．これによ

り，保全処理開始時点における対象プロセスの状態を保全

しておき，可用性への影響を抑制しながら複製先プロセス

から証拠を収集することを可能にする．

さらに，提案手法では，収集した証拠を対象のシステム

から切り離された環境で扱うことを想定している．デジタ

ルフォレンジックにおける証拠解析や報告書作成の工程を

対象のシステムとは別の環境で実施することで，システム

上で実施する工程を証拠の収集と保存に限定する．これに

より，提案手法の適用による対象のシステムの可用性への

影響を抑制する．

2.4 基本方式

提案手法の全体像を図 1 に示す．提案手法では，(1)複

製依頼プロセスが複製を要求し，(2)プロセス複製処理部

が対象プロセスを複製する．複製先プロセスを動作させな

いことで，対象プロセスのプロセス複製処理開始時と同一

のメモリ内容を，複製先プロセスの仮想記憶空間に保持で

きる．次に，(3)複製依頼プロセスは複製先プロセスから

証拠を収集し，証拠収集後には必要に応じて複製先プロセ

スを削除する．最後に，(4)複製依頼プロセスは収集した

証拠を保存する．

プロセスの複製は，プロセス複製処理部を介して実行さ

れる．提案手法では，複製を要求するプロセスと対象とな

るプロセスは異なることから，プロセス複製処理の方式と

しては，以下の 2つが考えられる．

（方式 1） 複製依頼プロセスのコンテキストで複製を実行

する方式

（方式 2） 対象プロセスのコンテキストで複製を実行する

方式

図 2 指定したプロセスの複製

Fig. 2 Process duplication of a target process.

このうち，（方式 1）は，マルチコア環境で動作させる

場合には複製途中であっても対象プロセスが動作しうるた

め，一貫性のあるプロセスの状態を複製できないことがあ

る．このため，提案手法では，（方式 2）によるプロセスの

複製処理を実現する．

また，プロセス複製処理部では，複製要求の有無や複製

状況（以降，複製処理状態と呼ぶ）を保持する領域を新た

に定義し，この領域を介して，プロセス間で複製要求や複

製処理状態の確認を行う．各複製処理状態を以下に示す．

初期状態：複製要求がない状態を指す．新たにプロセスを

生成する場合，複製処理状態はこの状態に設定される．

複製要求状態：複製要求があり，まだ複製が開始されてい

ない状態を指す．対象プロセスによってシステムコー

ルが呼び出された際に，対象プロセスがこの状態であれ

ば，プロセスの複製が必要だと判断し複製を開始する．

複製途中状態：プロセスの複製要求があり，複製を開始し

ているが，まだ複製が完了していない状態を指す．

複製完了状態：プロセスの複製要求があり，複製が完了し

ている状態を指す．複製依頼プロセスは，対象プロセ

ス複製が完了しているか判断するために利用する．

複製を要求する処理と複製処理状態を確認する処理は，

複製依頼プロセスのコンテキストで実行する．また，複製

対象プロセスのコンテキストでは，システムコールを発行

した時に複製要求を確認する処理，および複製要求があっ

た場合にプロセスの複製処理を実行する．複製要求の確認

処理は，プロセスごとに用意した変数をチェックするのみ

であるため，オーバヘッドは小さい．また，プロセスの複

製処理は，後述するように仮想記憶空間を複製し，コピー

オンライト機構により物理メモリを共有し，プロセスのメ

モリイメージのメモリ間コピーを行わないことで処理オー

バヘッドを削減する．これらの設計により，複製対象プロ

セスのコンテキストでの可用性への影響を抑制する．

プロセスの複製処理の処理流れについて，図 2 を用いて

以下で説明する．
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(1) 複製依頼プロセスは，対象プロセスの複製を要求

複製依頼プロセスは，複製処理状態を複製要求状態

に変更することで，対象プロセスの複製を要求する．

(2) 対象プロセスは，何らかのシステムコールを発行

この時，システムコール本来の処理の実行直前で処

理をフックし，提案手法の処理に移行する．

(3) 対象プロセスの複製の要否を確認

プロセス複製処理部は，複製処理状態を確認する．

複製要求状態の場合，(4)に移行する．そうでない場

合，システムコール本来の処理に復帰する．

(4) プロセス複製処理部が対象プロセスを複製

プロセス複製処理部は複製途中状態に変更し，対象

プロセスを複製する．

(5) 対象プロセスの複製処理状態を更新

複製処理完了後，複製完了状態に変更する．その後，

システムコール本来の処理に復帰する．なお，複製先

プロセスの仮想記憶空間を保全するため，提案手法で

複製したプロセスは ready状態になることはない．

3. 実現方式

3.1 課題

提案手法を実現するうえでの課題を以下に示す．

（課題 1） 複製処理状態を保持する領域

複製処理状態を保持する領域を，プロセスごとにど

のように確保するか検討する必要がある．

（課題 2） プロセスからの複製処理状態の参照と変更処理

の実現

プロセス間で複製要求や複製処理状態の確認を行う

ために，指定プロセスの複製処理状態の変更および参

照する操作を実現する必要がある．

（課題 3） 可用性への影響を抑制したプロセスの複製の

実現

処理負荷や処理時間を抑えたプロセスの複製処理を

実現する必要がある．

（課題 4） プロセスからの証拠の収集

提案手法は，プロセスに対してライブフォレンジッ

ク手法を適用する．ファイルシステムに痕跡を残さな

い攻撃手法に対処するためには，プロセスが保持する

揮発性の証拠を収集する必要がある．

上記の課題のうち，（課題 1）から（課題 4）に対処し，

Linux 3.13.0（64 bit）に提案手法を実現した．また，対処

では，task structへの変数の追加などカーネルの修正が必

要であるため，Linuxカーネルの再コンパイルが必要とな

る．なお，収集した証拠は，USB経由で外付けハードディ

スクに保存する．

3.2 複製処理状態を保持する領域

提案手法では，異なるプロセス間で複製要求や複製処理

表 1 提案手法における task struct 構造体の追加変数

Table 1 Additional valuables of task struct structure in the

proposed method.

形式 struct task_struct {

volatile long state;

void *stack;

atomic_t usage;

unsigned int flags;

...

int proc_copy_state; /* 追加 */

pid_t proc_copy_pid; /* 追加 */

}

追加変数 proc_copy_state：自プロセスの複製処理状態

を保持

proc_copy_pid：proc copy state 変数の値に

応じ，複製要求元または複製先の PID を保持

表 2 複製処理状態と追加変数の関係

Table 2 Relationship between duplication processing state

and additional valuables.

初期

状態

複製要求

状態

複製途中

状態

複製完了

状態

proc_copy_state 0 1 2 3

proc_copy_pid 0 複 製 要

求 元 の

PID

複 製 要

求 元 の

PID

複製先の

PID

状態を確認できるように，複製処理状態を保持する領域

を新たに確保する．このために，プロセス情報を管理す

る task struct 構造体に，2つの変数（proc copy state

変数と proc copy pid 変数）を新たに追加することで対

処した．表 1 に task struct 構造体に追加した変数を示

す．また，表 2 に複製処理状態と追加変数の関係を示す．

proc copy state 変数には，各 task struct に対応する

プロセスの複製処理状態を格納する．また，proc copy pid

変数には，proc copy state 変数の値に応じて，複製要求

元または複製先プロセスの PIDを格納する．これらの変

数の変更および参照により，プロセス間の複製要求の有無

や複製処理状態を判断できる．

3.3 複製処理状態の操作

複製処理状態の操作は，task struct 構造体に追加され

た proc copy state 変数と proc copy pid 変数の値を参

照および変更することで実現する．

まず，表 3 に示す require proc copy() システムコー

ルにより，指定したプロセスの複製を要求する．このシス

テムコールは，指定したプロセスの proc copy state 変

数の値を初期状態に設定する．

また，表 4 に示す get proc copy state() システム

コールにより，プロセスの複製処理状態を確認する．この
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表 3 指定したプロセスの複製を要求するシステムコール

Table 3 System call requesting a duplication of a target pro-

cess.

形式 int require_proc_copy(pid_t pid)

引数 pid_t pid：対象プロセスの PID

戻り値 成功：1

失敗：0

機能 プロセス pid の複製を要求する．具体的には，プロ

セス pid の proc copy state 変数の値を 1 に設定す

ることで，当該プロセスを複製要求状態にする．

表 4 指定したプロセスの複製処理状態を確認するシステムコール

Table 4 System call checking the duplication processing state

of a target process.

形式 int

get_proc_copy_state(pid_t pid, pid_t *c_pid)

引数 pid_t pid：対象プロセスの PID

pid_t *c_pid：複製先プロセスの PID

戻り値 成功：複製処理状態に対応する値（0–3）

失敗：−1

機能 プロセス pid の複製処理状態を確認する．具体的には，

プロセス pid の proc copy state 変数の値を返す．

また，プロセス pid が複製完了状態である場合には，

proc copy pid 変数の値を c pid 変数の指す領域に格

納し，proc copy state 変数の値を 0に設定すること

で，当該プロセスを初期状態に戻す．

システムコールは，指定したプロセスの proc copy state

変数の値を返す．また，第 1 引数で指定したプロセスの

proc copy state 変数の値が複製完了状態である場合に

は，第 2引数が指す領域に proc copy pid 変数の値を格

納する．このとき，proc copy state 変数の値を初期状態

に設定する．

3.4 プロセスの複製

提案手法では，システムコール呼び出しを契機にプロセ

スを複製する．このため，システムコールハンドラの処理

におけるシステムコール本来の処理の直前に提案手法の

処理を実行する．また，処理負荷や処理時間を抑えたプロ

セスの複製を実現するため，fork() システムコールの実

装を参考にし，対象プロセスの仮想記憶空間を複製する．

fork() システムコールはコピーオンライト機構を利用し

ており，プロセス間でメモリ上のデータのコピーを行わず

に，ページテーブルのコピーのみでプロセスを複製できる．

この処理以降，複製先プロセスが実行可能（ready）状態に

なることを不可にすることで，複製先プロセスの仮想記憶

空間を保全する．

3.5 プロセスからの証拠の収集

提案手法では，ファイルシステムに攻撃の痕跡を残さな

い攻撃手法に対処するため，プロセスの仮想記憶空間から

図 3 仮想メモリアドレスのインデックスファイル例（一部）

Fig. 3 Example of virtual memory address index file.

図 4 メモリイメージファイル例（一部）

Fig. 4 Example of memory image file.

揮発性の証拠を収集する．提案手法では，ptrace() シス

テムコールと read()システムコールを用いることにより，

プロセスのメモリイメージのスナップショットを証拠とし

て収集する．収集手順を以下に示す．

(1) /proc/[pid]/maps ファイルにアクセスし，プロセス

が現在マッピングされている仮想メモリ領域のアドレ

スを確認

(2) ptrace() システムコールによるプロセスのトレース

を開始

(3) /proc/[pid]/mem ファイルにアクセスし，read() シ

ステムコールを用いることでプロセスの仮想メモリ領

域の内容を読み込み

(4) ptrace() システムコールによるプロセスのトレース

を終了

複製依頼プロセスの仮想記憶空間に収集した証拠は，ファ

イルとして保存する．例として，top コマンドを実行して

いるプロセスに対して提案手法を適用した場合に得られる

インデックスファイルとメモリイメージファイルを図 3 と

図 4 に示す．

• 仮想メモリアドレスのインデックスファイル（図 3）

/proc/[pid]/maps ファイルから得られる情報に対

応しており，プロセスがマッピングされている仮想メ

モリ領域のアドレス，アクセスパーミッション，およ

びパス名を含むテキスト形式のファイルである．対象

プロセスごとに，1つのインデックスファイルを作成

する．
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• メモリイメージファイル（図 4）

/proc/[pid]/mem ファイルから得られる情報に対

応しており，プロセスがマッピングされている仮想メ

モリ領域の内容を含むバイナリ形式のファイルであ

る．1つのメモリイメージファイルは，対象プロセス

の 1つのセグメントに対応しており，仮想メモリアド

レスのインデックスファイルに記載されているセグメ

ントの数だけ，メモリイメージファイルを作成する．

利用例として，インデックスファイルから，疑わしい仮

想メモリ領域を探索することや，その領域のメモリイメー

ジファイルを参照することで，内容の調査や逆アセンブル

などでのコードを確認することがある．

3.6 他OSへの適用可能性

上記で述べた Linux以外の OSへの適用可能性について

述べる．提案手法を適用するには，カーネル内に状態を管

理する変数領域をプロセスごとに追加できること，カーネ

ルに処理を依頼したとき（システムコール発行直後）に複

製要否を判断する処理を追加できること，および多重仮想

記憶とコピーオンライト機構をサポートしており，仮想記

憶空間の複製により，プロセスのメモリスナップショット

を取得できることが必要である．また，複製したプロセス

のメモリ情報を取得するために，ptrace() システムコー

ルのように，他プロセスの仮想記憶空間のデータを取得で

きる機能が必要である．これらの機能のサポートと OSへ

機能の追加のための修正が可能であれば，提案手法を適用

できる可能性がある．

4. 評価

4.1 評価項目と評価環境

提案手法で取得した内容の検証，および可用性への影響

を評価するために，以下に示す評価を行った．また，評価

環境を表 5 に示す．

（評価 1） プロセスのメモリイメージのスナップショット

の同一性検証

対象プロセスから得られるメモリイメージのスナップ

ショットと複製先プロセスから得られるメモリイメージの

スナップショットが同一であることを検証する．

（評価 2） プロセスの複製と削除の処理時間

プロセスの複製と削除に要する処理時間を評価する．

（評価 3） システムコールのオーバヘッド

表 5 評価環境

Table 5 Evaluation environment.

CPU Intel(R) Core(TM) i5-4460，3.20GHz

メモリ 8GB

OS Ubuntu 14.04.3 LTS

カーネル Linux 3.13.0-67，64 bit

提案手法は，システムコール呼び出し時の処理に提案手

法の処理を挿入することで実現する．提案手法の導入に

よって発生するシステムコールのオーバヘッドを評価する．

（評価 4） 対象プロセスに発生する遅延時間

提案手法は，可用性を重視するシステム上で動作するプ

ロセスへの適用を想定している．提案手法を適用した場合

において，周期的に処理を実行するプロセスの遅延時間を

評価する．

（評価 5） Memfetchとの比較評価

類似ツールであるプロセスメモリダンプツール Mem-

fetch [10]と提案手法を比較し，提案手法の有効性を考察

する．

4.2 プロセスのメモリイメージのスナップショットの同

一性検証

提案手法は，複製先プロセスが複製時点における対象プ

ロセスの仮想記憶空間の状態を保持している．そこで，対

象プロセスと複製先プロセスからそれぞれメモリイメージ

のスナップショットを収集し，diff コマンドを用いてそ

れらを比較することで，同一のメモリイメージのスナップ

ショットを収集できるか否かを検証した．

/usr/bin/top を実行し，実行中のプロセスを対象とし

て評価した．評価により，対象プロセスと複製先プロセス

から得られるメモリイメージのスナップショットに差分は

なく，同一のメモリイメージのスナップショットを収集で

きることを確認した．

4.3 プロセスの複製と削除にかかる処理時間の評価

提案手法におけるプロセスの複製と削除にかかる処理

時間を測定した．プロセスの複製の測定では，複製の要否

を判定する処理から複製後に複製処理状態を更新する処

理（図 2 の (3)–(5)）を測定区間とし，削除の測定では，

kill() システムコールの呼び出し前後を測定区間とした．

本評価では，getpid()システムコールを繰り返し実行す

るプログラムを作成し，対象プロセスとして使用した．ま

た，対象プロセスの仮想メモリ領域のサイズは，4, 188 KB

だった．

評価結果を表 6 に示す．プロセスの複製の処理時間は

17.84µsと小さい．しかし，プロセスの複製処理は，対象

プロセスのシステムコールハンドラの実行前に行われるた

め，複写処理が行われた場合は，対象プロセスのシステム

コール処理の終了が，この分だけ延びると推察できる．ま

表 6 プロセスの複製と削除にかかる処理時間（単位：µs）

Table 6 Processing time of process duplication and deletion

(unit: µs).

複製 削除

処理時間 17.84 49.47
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表 7 getpid() システムコールのオーバヘッド（単位：µs）

Table 7 Overhead of getpid() system call (unit: µs).

導入前 導入後 オーバヘッド

処理時間 0.0868 0.0955 0.0087

た，プロセスの削除の処理時間は 49.47 µsと小さいため，

複製対象プロセスへの影響は小さいと推察できる．

4.4 システムコールのオーバヘッド

プロセスの複製要求がない場合における getpid() シス

テムコールのオーバヘッドを測定した．本評価では，提案

手法の導入の前後で getpid() システムコールを 100回実

行するのにかかる処理時間を測定し，getpid() システム

コール 1回あたりの処理時間とオーバヘッドを算出した．

評価結果を表 7 に示す．getpid() システムコールの

オーバヘッドは 0.0087 µsであり，小さい．これは，プロ

セスの複製要求がない場合，システムコールに追加される

処理は，システムコールのフックとプロセスの複製要求の

有無の判定のみであるためである．

4.5 対象プロセスに発生する遅延時間

提案手法は，システムを簡単に止められない可用性を重

視するシステム上で動作するプロセスへの適用も想定し

ている．そこで，複製対象プロセスに発生する遅延を測定

することで，提案手法の適用による可用性への影響を評価

した．

重要インフラ制御システム上で動作するタスクを想定し

た場合，対象プロセスは一定の時間間隔で周期的に割り

込み処理を実行することが考えられる．そこで，本評価で

は，周期的にリアルタイム処理を行うタスクを想定し，対

象プロセスとしてオープンソースのベンチマークツールの

cyclictestを使用した．cyclictestは，指定した時間で周期

的な割り込み要求を実行し，その割り込み要求によって実

行されるスリーププログラムの遅延時間を測定できる．

また，本評価では，提案手法との比較として，Memfetch

の適用による遅延時間もあわせて測定した．Memfetchは，

オープンソースのプロセスメモリダンプツールであり，提

案手法と同様，プロセスが現在マッピングされている仮想

メモリ領域のアドレスとそのアドレスに対応するメモリ領

域の内容を収集できる．

本評価では，以下の場合における遅延時間をそれぞれ測

定した．

（場合 1） cyclictestに何も適用しない場合の遅延時間

（場合 2） cyclictestにMemfetchを繰り返し適用する場合

の遅延時間

cyclictestを対象プロセスとして Memfetchによる

処理を繰り返し実行する．Memfetch による処理は，

対象プロセスからの証拠収集（外付けディスクへの書

表 8 対象プロセスに発生する遅延時間（SCHED FIFO の場合）

Table 8 Delay time occurring in a target process (SCHED FIFO).

遅延時間（単位：µs）

最小 平均 最大

非適用 1.047 1.557 51.984

Memfetch 適用 0.992 1.724 253.212

（増加時間） (−0.055) (+0.167) (+201.228)

提案手法適用 0.997 1.685 189.015

（増加時間） (−0.050) (+0.128) (+137.031)

表 9 対象プロセスに発生する遅延時間（SCHED OTHER の場合）

Table 9 Delay time occurring in a target process

(SCHED OTHER).

遅延時間（単位：µs）

最小 平均 最大

非適用 3.012 51.714 3636.908

Memfetch 適用 2.491 55.251 5365.859

（増加時間） (−0.521) (+3.537) (+1728.951)

提案手法適用 3.308 54.510 3840.909

（増加時間） (+0.296) (+2.796) (+204.001)

き出しを含む）である．

（場合 3） cyclictestに提案手法を繰り返し適用する場合の

遅延時間

cyclictestを対象プロセスとして提案手法による処

理を繰り返し実行する．提案手法による処理は，対象

プロセスの複製，複製先プロセスからの証拠収集（外

付けディスクへの書き出しを含む），および複製先プ

ロセスの削除である．

cyclictestは，周期的な割り込み要求の時間間隔を 1 ms，

スケジューリングポリシを SCHED FIFO（優先度：99）あ

るいは SCHED OTHER（優先度：0）に指定し，10分間連続

して動作させる．また，本評価では，cyclictestを一部改

変し，bss 部のサイズを 100 MB 増加させている．なお，

改変後の cyclictestの仮想メモリ領域の合計サイズは，約

117 MBだった．

スケジューリングポリシを SCHED FIFO と SCHED OTHER

に設定した場合の各評価結果を，表 8 と表 9 に示す．文

献 [11]によると，制御システムの通信における問合せから

応答までの時間は，250 µsから 10 ms程度であることから，

この範囲内の遅延は許容できると推察できる．

まず，表 8 の SCHED FIFO 場合，提案手法を適用した場

合の平均遅延時間は，1.685µsであり，提案手法を適用し

たことによる増加時間は 0.128µsと小さい．また，提案手

法を適用した場合の遅延時間は，最小値，平均値，および

最大値のいずれにおいても 250 µs以内であることから，許

容範囲内であると推察できる．

次に，表 9 の SCHED OTHER の場合，提案手法を適用し

た場合の平均遅延時間は，54.510 µsであり，提案手法の

適用による増加時間は 2.796µsと小さい．このことから，
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SCHED FIFO の場合の評価結果と同様に，影響は小さいと

推察できる．また，提案手法を適用した場合の遅延時間は，

最小値と平均値は 250 µs以下に収まっていることから，許

容範囲内である．最大遅延時間は，非適用時に 250 µsを超

えているものの，適用時の処理時間の増加はできるだけ小

さいことが望ましい．提案手法の適用時の最大遅延時間は

約 3.8 msであり，250 µsを大きく上回っているものの，非

適用時からの増加は約 200 µs程度（6%未満）である．た

だし，非リアルタイムスケジューリングポリシで運用され

るような制御システムの場合では，制御システムの通信に

おける問合せから応答までの時間のデッドラインを極端に

短い時間に設定する必要性は低いと考えられるため，数ms

のオーバヘッドは許容できると推察できる．

4.6 Memfetchとの比較評価

Memfetchと提案手法を比較すると，どちらの場合も表 9

の最大遅延時間が 250 µsを大きく上回っているものの，提

案手法の方が約 1.5 ms小さいことが分かる．この要因とし

て，対象プロセスの停止時間の差が考えられる．Memfetch

は，対象プロセスから直接証拠を収集するため，証拠収集時

には対象プロセスを停止させておく必要がある．これに対

し，提案手法は，対象プロセスを複製して複製先プロセスか

ら証拠を収集するため，証拠収集時に対象プロセスを停止

させる必要がない．提案手法では，対象プロセス cyclictest

の複製による遅延が発生するものの，複製にかかる処理時

間は約 31 µsと短い時間であったことから，発生する遅延

は小さいと推察できる．この要因により，Memfetchを適

用した場合の遅延時間が増加し，提案手法を適用した場合

の最大遅延時間が抑制できていると推察している．

また，Memfetchは，対象プロセスから直接証拠を収集

することから，証拠収集時に対象プロセスの停止をともな

う．これは，3.1節で述べた（要件 2）を満たせなくなる可

能性がある．これに対して，提案手法は，（要件 2）を満た

すため，対象プロセスを複製して複製先プロセスから証拠

を収集するため，証拠収集時には対象プロセスを停止させ

る必要がない．

さらに，提案手法は，複製対象プロセスのメモリイメー

ジをスナップショットとして，複数保持できる利点がある．

すでにスナップショットとして仮想記憶空間を複製してい

る場合，複製先プロセスから情報を一度に取得せずに，間

隔を空けながら部分的に取得し保存することを繰り返すこ

とで，対象プロセスの可用性への影響をさらに抑制できる．

一方で，提案手法は task struct への変数追加などの

カーネルの修正が必要なため，Memfetchと異なり，導入

のためにカーネルの再コンパイルが必要となる．

5. 関連研究

可用性を重視するシステムの 1つである制御システムで

は，オープン化によるセキュリティ脅威の表面化にともな

い，セキュリティ対策の重要性が高まっている．制御シス

テムにおけるデジタルフォレンジック手法の研究として，

文献 [5], [6], [7], [8]がある．文献 [5]では，dd コマンドに

よるディスクイメージ収集手法を実行した場合におけるシ

ステムへの負荷を測定し，制御システムでの有効性を評価

している．また，文献 [6]では，文献 [5]の評価をふまえ，

dd コマンドによるディスクイメージ収集手法を実行した場

合における制御システムで動作するタスクに対する遅延時

間を測定し，制御システムへの適用可能性を評価している．

文献 [7]では，インシデントの検知漏れやシステムの性

能低下の対処としてホットデジタルフォレンジックという

手法を提案している．この手法では，ホットバックアップ

とイメージバックアップを組み合わせたバックアップによ

り，証拠の収集時間を短縮する．また，インシデントの検

知や証拠の解析は，対象のシステムから切り離された環境

で実施することで，システムへの影響を抑える．文献 [8]で

は，状況に応じてシステムをモニタモードとフォレンジッ

クモードに切り替える方式を提案している．平常時にはモ

ニターモードを動作させ，制御システムの状態を監視し，

異常を検出した場合にはフォレンジックモードに切り替え

てインシデント対応を行う．また，低負荷な証拠の収集の

実現を課題としており，この対処としてプロセスやメモリ

から得られる証拠の収集をあげている．

クラウド環境を対象としたライブフォレンジックを実

現するハイパーバイザとして，ForenVisor が提案されて

いる [12]．ForenVisorには，インシデント発生後に動的に

ロードできる特徴がある．また，文献 [13] では．メモリ

フォレンジックにおいて，メモリ内データ構造を自動的に

解釈して，レンダリングするシステムであるDSCRETEを

提案している．Volatility [14]などのメモリフォレンジック

ツールで解析するメモリダンプには，カーネルメモリのみ

や物理メモリ全体をダンプしたものなどがある．一方，提

案手法は，プロセスの仮想記憶空間を対象とし，負荷が小

さく，プロセスのメモリのスナップショットを複数保持で

きる特徴がある．物理メモリベースのダンプ手法では，特

定のプロセスのメモリだけをダンプしようとすると，ペー

ジテーブルを解析して該当する個々の物理ページをダンプ

しないといけないため，物理メモリベースで個々のプロセ

スをダンプするのは処理負荷などの観点から現実的では

ない．

ディスクの大容量化や対象となるシステムの多様化にと

もない，デジタルフォレンジックにおける証拠収集にかか

る時間が長大化している．これに対し，迅速な証拠収集を

目的としたデジタルフォレンジック手法の研究として，文

献 [15], [16], [17]がある．文献 [15]では，広範囲の Linux

カーネルに対応するため，システム上にすでに存在する

カーネルモジュールにメモリ収集処理を組み込む手法を提
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案している．これにより，Linuxカーネルごとにメモリ収

集用のカーネルモジュールを用意する必要がなくなり，迅

速なデジタルフォレンジック手法の適用を可能にする．文

献 [16]では，仮想化環境におけるサイバー攻撃に対するデ

ジタルフォレンジック手法として，VMMFという手法を

提案している．また，従来のデジタルフォレンジック手法

の課題として，収集する証拠が膨大となり，解析が困難に

なる点をあげている．この対処として，VMMFでは，シ

ステム上で動作する不審なプロセスから証拠を収集するこ

とで，収集する証拠を削減している．文献 [17]では，モバ

イル端末向けのデジタルフォレンジック手法として，デバ

イスストレージの自動差分フォレンジック収集手法を提案

している．差分解析を用いて差分のある情報に絞って収集

することで，証拠の収集にかかる時間の短縮を実現する．

Linuxにおいて，プロセス単位でメモリダンプするツー

ルとして，ProcDump-for-Linux [18]がある．このツール

は，CPU使用率が指定した条件を満たしたときなどに，プ

ロセスのダンプを出力できる特長がある．一方で，提案手

法と異なり，ダンプは保存時にファイルを作成して行わ

れる．

可用性を重視するシステムにおけるデジタルフォレン

ジック手法の研究は，主にハードディスクを調査対象とす

る手法に焦点をあてており，ファイルシステムに攻撃の痕

跡を残さない攻撃手法への対処の検討は不十分である．提

案手法は，プロセスを調査対象とし，プロセスを複製して

複製先プロセスから揮発性の証拠を収集することで，シス

テムの可用性の低下を抑えつつファイルシステムに攻撃の

痕跡を残さない攻撃手法に対処できる．

6. おわりに

システムの可用性の低下を抑えつつ，ファイルシステム

に痕跡を残さない攻撃手法に対処可能なライブフォレン

ジック手法として，可用性を考慮したプロセスの複製によ

るライブフォレンジック手法を提案した．提案手法は，プ

ロセスを調査対象とし，複製した仮想記憶空間から揮発性

の証拠を収集することでファイルシステムに痕跡を残さな

い攻撃に対処する．また，複製先プロセスから証拠を収集

することで，対象プロセスを停止することなく証拠を収集

でき，システムの可用性への影響を抑制できる．さらに，

複製対象プロセスのメモリスナップショットを複数保持で

きる利点がある．

また，評価として，提案手法の動作確認と基本性能を測定

した．さらに，周期的に処理を実行するプロセスを使用し，

提案手法の適用による遅延時間を測定することで，可用性

を重視するシステムに対する提案手法の有効性を示した．
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推薦文

本論文はファイルレスマルウェアの流行などを背景に，

ディスクではなくメモリデータを対象としたライブフォレ

ンジック手法を提案している．メモリ上のデータの保全作

業中に未保全のデータが更新されないことを考慮して設計

するなど実用的な提案であり大きく評価できる．よって推

薦論文として推薦する．
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