
情報処理学会論文誌 Vol.60 No.2 591–607 (Feb. 2019)

省電力化のための
MPTCPによるSDNを用いたスイッチ間帯域切替え方式

西口 雅人1,†1,a) 木村 成伴2,b)

受付日 2018年3月30日,採録日 2018年11月7日

概要：近年，通信機器の高速化がすすむ一方で，その消費電力を削減することは重要な課題となっている．
しかし，通信中のリンクを対象とした従来の省電力化手法には課題があった．そこで本論文では，SDN
（Software Defined Network）スイッチで構築された広域ネットワークにおいて，このうちの 1台のスイッ
チにつながるクライアントが，インターネットを含む外部ネットワークとの境界に置かれた 1台のスイッ
チを経由して，サーバとMPTCPによるマルチパス通信を行う環境を対象とする．そして，クライアント
とサーバ間に，低帯域，高帯域に加えて，通信中断なく切替え可能な新たな中間帯域を提供する，スイッ
チ間帯域切替え方式を提案する．最後に，提案方式を実装したネットワークにおいて通信実験を行い，そ
の通信中断時間やスループット，消費電力を評価し，特に，各スイッチの積算消費電力は，1日あたり合計
で最大約 60Wh（電力比では 1.35%）削減できることを示す．
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Abstract: In recent years, the speed of network devices has rapidly increased, but it is also a critical issue
to reduce the power consumption of these devices. However, conventional methods for power savings of
communication links during transmission have problems. To solve the problems, this paper supposes wide
area networks constructed by SDN (Software Defined Network) switches where clients connect to one of the
switches and communicate over multipath connections by MPTCP with a server connected at an external
network including the Internet through another switch that is placed on the boundary between the switch and
the external network. Then, this paper proposes a new adaptive link rate switching method to provide in ad-
dition to low and high rates, a middle rate that MPTCP connections can switch to uninterruptedly. Finally,
the communication experiments based on the implementation of the proposed method evaluate the commu-
nication interruption time, throughput, and power consumption, and show the total power consumption per
a day of each switch can reduce up to about 60 Wh (1.35% of the power ratio) in especial.
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1. はじめに

近年，インターネットトラフィックが急増し，ネットワー

ク通信におけるリンク帯域拡大の需要が高まっている．総
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ンロードトラフィックは推定で約 10.8 Tbpsであり，これ

は前年同月比で 31.6%の増加となっている [1]．今後，この

傾向はより顕著となり，リンク帯域拡大の需要はますます

高まると考えられる．

その一方で，通信機器の省電力化は重要な課題であり，

特に消費電力の全体に占める割合の高い，高速化された通

信機器の消費電力を削減することは，省電力化の観点から

効果的であることから，様々な省電力化手法が提案されて

いる．その代表的なものの 1つに，リンクが通信を行って

いないときに，リンクを消費電力の少ない状態に遷移させ

ることで省電力化を図る LPI（Low Power Idle）がある．

また，他の手法として，TE（Traffic Engineering）によっ

て通信に使用するパスを集約し，非通信のリンクをリンク

オフにすることで省電力化を図る方式 [2], [3]などもある．

このような非通信のリンクを対象とした手法は，実装が

容易であり，通信に与える影響も小さいため，たとえば，

LPIは，従来の Ethernetに省電力性能を持たせた，IEEE

802.3az標準の EEE（Energy Efficient Ethernet）で採用

されている [4]．しかし，インターネットトラフィックが大

規模化・複雑化する昨今のネットワーク通信においては，

特定のリンクを通信で使われないようにすることが難しく

なることから，これらの手法の省電力性能が低下する可能

性がある．実際，LPIでは，状態遷移が多くなると省電力

性能が著しく低下するという問題が報告されている [5]．

また，通信中のリンクを対象とした省電力化手法として，

リンクの帯域を通信状況に応じて切り替えることで省電力

化を図るALR（Adaptive Link Rate）がある．この方式で

は，Ethernetを対象としており，帯域にともなって消費電

力が増加する特性 [6]から，リンクの帯域を低帯域と高帯

域の 2つに設定し，それらを通信状況に応じて切り替える

ことで省電力化を図るが，切替えの際に発生する通信中断

が大きいという問題があった [7]．この問題を改善するため

の特殊なハードウェア機構も提案・実装されている [8]が，

既存の通信機器との入れ替えをともなうため，普及面に課

題があり，実用化には至っていない．

これに対して著者らは，端末が，無線 LANと Gigabit

Ethernetなど，消費電力の異なる複数のネットワークイン

タフェースを持つ環境を仮定し，通信時に，宛先 IPアド

レスに応じて使用するリンクを動的に切り替える手法を提

案し，切替えにともなう通信中断を発生させることなく，

省電力化が達成できることを示した [9]．しかし，省電力化

の対象が端末に限られることから，その成果の適用範囲を

ネットワーク全体に拡大することが求められていた．

そこで本論文では，SDN（Software Defined Network）

スイッチで構築された広域ネットワークにおいて，ALR

を適用することを目標とする．SDNは，セキュリティや

ネットワーク管理の柔軟化を目的として，キャンパスネッ

トワークや社内ネットワーク，データセンタなどにおいて

導入がすすみ，最近では，WANへの適用もなされている．

こうした背景から，本論文では，SDNの今後のさらなる

導入拡大を見据え，SDNが導入されたネットワークにお

いて機器の変更を必要としない省電力化を図る．この目的

のため，本論文では，キャンパスネットワークや社内ネッ

トワーク，ISP間ネットワークといった，十台～数十台程

度のスイッチが接続された中～大規模の平均リンク使用率

が低いネットワークで，すべてのルータが SDNに対応し

たスイッチで構成されており，それらが単一のコントロー

ラによって制御されるものを対象とする．そして，このう

ちの 1台のスイッチにつながるクライアントが，インター

ネットを含む外部ネットワークとの境界に置かれた 1台の

スイッチを経由して，サーバとMPTCPによるマルチパス

通信を行う状況を仮定する．この条件下において，クライ

アントとサーバ間に，ALRにおける低帯域と高帯域に加

えて，通信中断なく切替え可能な新たな中間帯域を提供す

る，スイッチ間帯域切替え方式を提案する．ただし，この

中間帯域は，ALRのように単にリンク帯域を切り替える

のではなく，高帯域リンクの消費電力を超えないだけの本

数分の低帯域リンクを，MPTCPと SDNによるマルチパ

ス通信で束ねて帯域を拡大することで実現する．この方式

により，通信状況に応じた過剰ではない帯域と消費電力を

実現することで，通信中断をともなう帯域切替え回数の削

減と省電力性能の向上を可能にする．

本論文の構成は以下のとおりである．まず，2章で，既

存のリンク省電力化手法とその課題について述べる．3章

では，提案方式で用いるMPTCPと SDN，および SDNを

用いた省電力化手法を関連研究として説明する．4章では，

本論文で提案するスイッチ間帯域切替え方式について述べ

る．そして，3台の SDNスイッチで構築したネットワーク

に本方式を実装し，この上で通信実験を行うことで，既存

の ALRを用いた場合と通信中断時間やスループット，消

費電力を比較し，本方式の有効性を確認する．特に，各ス

イッチの積算消費電力は，1日あたり合計で最大約 60 Wh

（電力比では 1.35%）削減できることを示す．また，通信実

験の結果から考察・改善案の検討およびその評価を行う．

最後に，5章で本論文をまとめ，今後の課題を述べる．

2. リンクの省電力化

本章では，既存のリンク省電力化手法について示す．ま

ず，前提知識となる Ethernetについて述べた後，非通信

のリンクおよび通信中のリンクを対象にしたリンク省電力

化手法についてそれぞれ説明する．

2.1 Ethernet

Ethernetの伝送規格のうち，現時点で広く普及している，

ツイストペアケーブルを用いたものとして 100BASE-TX，

1000BASE-T，10GBASE-Tなどがある．EthernetのNIC
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（Network Interface Card）では，これらのうちから複数の

伝送規格をサポートしているのが一般的で，使用する伝送

規格は，ソフトウェアによって任意に切り替えることが可

能である．また，NICやこれを接続するスイッチングハブ

には，接続時に双方で利用可能な最大の帯域を持つ伝送規

格が自動的に選択されるオートネゴシエーション機能を持

つものがあり，1000BASE-T以降では，この機能を持つこ

とが必須とされている．

一般に，帯域の増加にともなって消費電力も増加するこ

とから，たとえば，100BASE-TXは 1000BASE-Tと比べ

て 3 W，10GBASE-Tと比べて 18 Wの電力差があること

が報告されている [6]．さらに，文献 [4]では，1000BASE-T

と 10GBASE-Tには 10倍の電力差があるとしている．

2.2 非通信のリンクを対象にした手法

非通信（通信を行っていない状態）のリンクを対象にし

た省電力化手法は，リンクレベルでの省電力化とネット

ワークレベルでの省電力化に分類される．

2.2.1 リンクレベルでの省電力化

リンクレベルでの省電力化として，非通信のリンクをス

リープ状態にさせることで省電力化を図る手法 [10], [11]が

提案されていたが，スリープ状態からアクティブ状態への

遷移に時間がかかることや，状態遷移が多くなると機器の

劣化を促進させるといった問題があった．

これを改善するため，LPIでは，アイドル状態を新たに

追加した．この状態では，パケットの送受信は行われてお

らず，消費電力はアクティブ状態の 10%程度に削減され

る [4]が，通信先とのリンクを維持するためのリフレッシュ

動作を一定の時間間隔で行う．これによって，スリープ状

態よりも消費電力が高くなるものの，アクティブ状態へ遷

移する時間が短くなり，通信に与える影響を抑えつつ，省

電力化を図ることができる．

しかし，その一方で，状態遷移が多くなると，LPIの省電

力性能が著しく低下するという問題が報告されている [5]．

この報告によると，パケットの到着がポアソン過程に従う

場合，100BASE-TXでは 20%の負荷（パケットの平均到着

率が通信容量の 20%）で最大消費電力の 50%程度の電力消

費であるのに対し，1000BASE-Tでは 100%に近い電力を

消費するなど，LPIによる省電力化は，状態遷移を頻繁に

引き起こすトラフィックにより，その効果が小さくなるこ

とが分かる．これを改善するため，Coalescing LPI [4], [12]

では，キューにパケットをある程度バッファしてからバー

スト転送する機能を LPIに追加し，まとまった非通信時間

を確保することで，LPIの省電力性能の安定化を実現した．

しかし，パケットのバッファリングにともなう遅延を招く

ため，省電力性能とスループットがトレードオフとなって

いる．

2.2.2 ネットワークレベルでの省電力化

前項で述べたリンクレベルでの省電力化を，TEによっ

てネットワーク全体に拡張したものに，文献 [2], [3], [13]

などがある．

文献 [2], [3]では，トラフィックを必要最小限のリンク

に集約し，それ以外の非通信となったリンクをリンクオ

フさせることで，ネットワーク全体の省電力化を図る，

MiDORi（Multi-(layer, path, and resources) Dynamically

Optimized Routing）ネットワークとそのためのパス計算

方式を提案している．しかし，プロトタイプによる評価で

はトポロジの再構成に大きな時間がかかっており，また，

特殊なハードウェア機構やプロトコルを要するため，既存

のネットワークへの適用は難しいと考えられる．

文献 [13]も同様に，中央集権サーバが各ルータからトラ

フィック情報を収集し，ヒューリスティックな計算により

トポロジを求めるが，その情報収集は既存のOSPF（Open

Shortest Path First）プロトコルのリンク状態広告を用い

ることで，既存のネットワークへの適用を容易にしている．

しかし，中央集権サーバが各ルータの動作状態を直接制御

するわけではないため，中央集権サーバの指令によって非

通信（トラフィックが流れない状態）とすることができて

も，それによって，リンクがスリープ状態やアイドル状態

などの低電力状態に遷移するかどうかはルータに搭載され

たネットワークインタフェースに依存するため，省電力性

能がサーバの想定どおりに達成できるとは限らない．また，

OSPFのリンク状態広告は floodingにより配信するため，

トラフィックの変動が激しいネットワークでは，その変動

に追従するように頻繁に floodingした場合，ネットワーク

の混雑を引き起こすと考えられる．さらに，リンクの状態

変更の頻度が多くなれば，経路再計算が与える各ルータの

プロセッサへの負荷の増大も避けられない．

2.3 通信中のリンクを対象にした手法

通信中のリンクを対象にした手法として，以下ではALR

とこれを改良した著者らの従来研究について述べる．

2.3.1 ALR（Adaptive Link Rate）

ALR は，主に PC とスイッチ間のリンクを対象とし，

ネットワークのトラフィック量などに応じて，リンクの帯

域を動的に切り替えることで省電力化を図る．

まず，文献 [7], [8], [14], [15], [16]は，1000BASE-Tを対

象としたALRであり，通常は 100BASE-TXの状態で消費

電力を削減するが，高負荷時には 1000BASE-Tに切り替

えて高速に通信する．

文献 [14]では，ALRのためのMACハンドシェークプ

ロトコルを提案している．文献 [15]では，NICのバッファ

に届いたパケット量を切替え条件とし，さらに，文献 [16]

では，リンクの使用率を監視し，インタフェースから一定

時間に転送されたバイト数も切替えの条件としている．文
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献 [7]では，帯域切替え後，一定時間は切替え後の帯域を

保つことで，帯域が頻繁に変更されないようにしている．

また，文献 [8]では，実際に ALRを適用したハードウェア

のプロトタイプを作成し，通信実験によって帯域切替え時

間や消費電力を測定している．

一方，100G Ethernetは，現時点では光ファイバを用い

た方式しか標準化されておらず，ツイストペアケーブルを

対象とした 1000BASE-Tとは構造が違うため，ALRの実

現方法も異なっている．たとえば，文献 [17]では，100G

Ethernetが，マルチレーンと呼ばれる，複数の伝送路で並

列に伝送していることに着目し，この伝送路の数を状況に

応じて減らすことで省電力化を実現している．

以上の方式では，帯域切替えの判断を，バッファに届い

たパケット量やリンク使用率のみで行っている．このため，

切替え時にネットワーク層以上の情報が得られず，ノード

がどのような通信を行っているのかという情報を考慮した

帯域切替えができない．

また，異なる伝送規格の帯域の差は，たとえば，100BASE-

TXと 1000BASE-Tの間のように，最大で 10倍の開きが

ある．このため，リンク使用率が徐々に高まり，ALRに

よって低帯域から高帯域に切り替えたとしても，その後，

ある程度の期間は未使用の帯域が多く存在すると考えられ

る．実際，コアネットワークでの平均リンク使用率は 30～

40%程度 [18]，ネットワークエッジでは 5%以下であると

報告されている [7], [8]．さらに，Ethernetの消費電力は，

リンクの使用率にはほとんど影響されず，その帯域によっ

て決定される [7]ため，低帯域から高帯域への切替え後に，

未使用の帯域が多く存在するのであれば，その消費電力は

使用する帯域に見合った量であるとはいえない．この問題

は，低帯域と高帯域の間の帯域と，帯域の大きさに見合っ

た段階的な消費電力を提供することで解決できると考えら

れ，提案方式では，複数の低帯域リンクによるマルチパス

通信を用いてこれを実現する．

2.3.2 宛先 IPアドレスを考慮したリンク切替え方式

著者らは，ALRがかかえる問題点を解決するため，端末

が，無線 LANと Gigabit Ethernetなど，消費電力の異な

る複数の NICを持つ環境を仮定し，通信時に，宛先 IPア

ドレスに応じて使用するリンクを動的に切り替える，リン

ク切替え方式を提案し，その有効性を示した [9]．

リンク切替え方式では，小規模なオフィスや家庭内での

典型的なネットワークを適用対象としており，このような

ネットワークにおける，通信先のサブネットによる通信速

度と使用リンクによる消費電力の差異に着目し，クライア

ントが，送信先のサブネットによって使用するリンクを切

り替えることで消費電力を抑える．すなわち，通常は，無

線 LANなどの低速だが消費電力の低いリンクで接続し，

同じ LAN内の相手など，エンド–エンドで高速に通信でき

る通信先と通信する場合は，Gigabit Ethernetなどの消費

電力は高いが高速なリンクで，短時間に通信を完了させる

ことで，消費電力は低いが低速なリンクで長時間通信する

よりも，消費電力を抑えることが可能となる．

さらに，リンクの切替えには，ルーティングテーブルの

メトリック値とGigabit Ethernetのオートネゴシエーショ

ン機能を用いることで，既存のハードウェアを変更せずに

切替えにともなう通信中断を防ぐことが可能である．具体

的には，あらかじめ，クライアントのルーティングテーブ

ルにおいて，Gigabit Ethernetのメトリック値を無線 LAN

よりも小さい値に設定しておき，消費電力を抑えるため，

通常は，Gigabit Ethernetをリンクダウンさせておく．そ

の後，LAN内の相手などと通信を行うときは，クライア

ントはGigabit Ethernetをリンクアップさせるが，接続先

のスイッチとオートネゴシエーションを行っている間は，

メトリック値の大きな無線 LANでの通信が継続される．

オートネゴシエーションが完了した後は，メトリック値の

小さな Gigabit Ethernetに，通信中断なく自動的に切り

替わる．そして，実機による通信実験の結果，常時単一の

リンクで接続した場合に比べて，クライアントや通信機器

（ルータ，スイッチ，アクセスポイント）の消費電力を削減

できることが確認できた．

しかし，リンク切替え方式は，小規模ネットワークにお

ける通信機器の省電力化を可能としたが，その適用範囲を

ネットワーク全体に拡大することが求められていた．そこ

で本論文では，SDNスイッチで構築された広域ネットワー

クにおいて，ALRを適用することを目標とし，省電力化

のためのMPTCPによる SDNを用いたスイッチ間帯域切

替え方式を提案する．次章では，その前提となるMPTCP

と SDNについて述べる．

3. 関連研究

本章では，提案方式で用いるMPTCPと SDNについて

述べた後，提案方式の関連研究として，SDNを用いた省電

力化手法について説明する．

3.1 MPTCP

MPTCPは，TCPを拡張する形で策定されたトランス

ポート層のプロトコル [19], [20]であり，MPTCPコネク

ションは，複数のサブフローと呼ばれる TCPコネクショ

ンが束になって形成される．そして，これらのサブフロー

が複数の異なるパスを通ることによりマルチパス通信が

実現する．また，MPTCPでは，サブフローを TCPで実

現しているため，見かけ上は TCPによる通信と変わらな

いことが大きな特徴となる．このため，ミドルボックスの

ファイアウォールや NATを変更しなくても，パケットが

破棄されるのを回避でき，さらに，MPTCPに対応しない

既存のアプリケーションと通信する場合でも，単一のサブ

フローのみを用いることで通信を継続することが可能と
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なる．

Linuxカーネル実装 [21]では，3つのサブフローの割当

て方がサポートされている．defaultはアドレス，つまり

1つの NICにつき 1つのサブフローを割り当てる方法であ

る．次に，ndiffportsは，1つのポートにつき 1つのサブフ

ローを割り当てる方法であり，たとえシングルホーム環境

下で，単一のアドレスしか持たない場合であっても，マルチ

パス通信を可能にする．そして，fullmeshでは，defaultと

ndiffportsをあわせ，アドレスとポートの組につき 1つの

サブフローを割り当てている．しかし，たとえば，default

による割当てにおいて，全 NICが同じサブネットに接続

されている場合や ndiffportsによる割当ての場合，すべて

のサブフローが同じ経路をたどることになり，本来のマル

チパス通信にはならない．これは，ネットワーク層が行う

経路制御の働きにより，MPTCPのサブフローの違いにか

かわらず，宛先 IPアドレスのみによって経路が決定され

るため，同じサブネットから送られた同一 IPアドレス宛

のパケットは，同じ経路をたどることになるためである．

提案方式では，主に ndiffportsによってサーバと接続す

ることを想定しており，これらのサブフローの経路を制御

するため，次節で述べる SDNを用いる．

3.2 SDN（Software Defined Network）

SDNは，通信機器の制御機能と転送機能を分離し，制

御機能をコントローラと呼ばれる機器が中央集権的に担う

ネットワークのことであり，この SDNを実現するために

用いられる標準的な技術が OpenFlowである．

OpenFlowでは，ネットワーク制御を行う OpenFlowコ

ントローラと，データ転送を行う OpenFlowスイッチから

ネットワークが構成され，コントローラとスイッチ間の通

信を規定するOpenFlowプロトコルが定義されている．コ

ントローラは，OpenFlowプロトコルを用いてスイッチの

フローテーブルにフローエントリ（パケットの転送ルール）

をインストールし，スイッチはテーブルを参照してデータ

転送を行う．フローエントリを構成する要素は，条件に合

致するパケットに対して指定した操作を行う，マッチアン

ドアクション形式であり，その内容は OpenFlow のバー

ジョンによって異なる．

本論文で用いるOpenFlow 1.0のフローエントリは，ヘッ

ダフィールド，カウンタ，アクションの 3つの要素から構

成される．ヘッダフィールドにはマッチの条件が記述され，

その条件に合致したパケットに対してアクション部分で

指定した操作が行われる．また，カウンタには条件にマッ

チしたパケットの統計情報が記録される．フローエントリ

には，データリンク層からトランスポート層までの情報を

自由に組み合わせた条件が指定できるため，たとえば，文

献 [22]では VLANを，文献 [23]ではポート番号と IPアド

レスを用いて，サブフローごとに異なる経路を与えること

で，MPTCPによるマルチパス通信を実現している．

このフローエントリは，新規スイッチがネットワークに

接続されたときなどにコントローラがあらかじめインス

トールする．しかし，対応するフローエントリの存在しな

いパケットをスイッチが受け取った場合は，スイッチ自

身を示す固有の識別子（Datapath ID）やパケットを受信

したポートの番号などの情報をパケットに加えた，Packet

Inメッセージをスイッチがコントローラに送り，これを受

け取ったコントローラが，パケットの転送方法を示したフ

ローエントリをそのスイッチにインストールを行うことで

対応する．また，このとき，コントローラはスイッチに指

定したポートからパケットを出力させることができる．こ

の処理は Packet Outと呼ばれ，Packet Inにともなって実

行するほかにも，コントローラ自身でパケットを作成し，

それをネットワークに流す場合などにも使用できる．

3.3 SDNを用いた省電力化手法

SDNを用いた既存の省電力化手法として，文献 [24], [25]

では，2.2.2 項で述べた中央集権サーバを用いたトラフィッ

ク制御を，OpenFlowコントローラが担う形で省電力化を

実現している．しかし，スイッチのスリープ状態とアク

ティブ状態の切替えのみを行うため，動作状態を頻繁に切

り替える場合，その省電力性能が悪化する可能性がある．

これに対して，文献 [26]では，SDNを用いて ALRを実

現する方式を提案している．この方式では，2 章で述べた

既存の省電力化手法を以下の 3 つのレベルに分類し，そ

れぞれのレベルごとの省電力化手法を，OpenFlowネット

ワークの環境で実現している．

( 1 ) チップレベル — ALRによる省電力化

( 2 ) ノードレベル — LPIによる省電力化

( 3 ) ネットワークレベル — TEによる省電力化

このうち，チップレベルでの省電力化では，OpenFlow

スイッチ間に帯域の異なる 2本のリンクを接続し，それら

をトラフィック量に応じて切り替える手法を採用してい

る．そして，シミュレーションによる通信実験の結果，本

方式を用いない状態と比べて，消費電力を削減できること

を示している．しかし，Ethernetはスリープ状態であって

も電力を消費するが，本シミュレーションではその点につ

いて考慮されていない．このため，実機で同様の実験をし

た場合，同様の削減結果が得られないことが懸念される．

また，ALRによって低帯域から高帯域に切り替えても，2

つの帯域には最大で 10倍の開きがあるため，切替え後，あ

る程度の期間は未使用の帯域が多く存在し，消費電力が余

分にかかるという問題は解決されていない．

本章で述べたいずれの方式も，実機に適用する際に必要

となる前提条件を十分に考慮していないという問題もあ

る．たとえば，OpenFlowではポートの動作状態を制御す

る機能をサポートしていないため，ポートのスリープやリ
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ンクの帯域切替えは，SNMPや SSHなど，OpenFlowプ

ロトコル以外のプロトコルを通じて行う必要があり，これ

らの制御メッセージによる影響も考慮する必要がある．

さらに，シミュレーション環境では消費電力の正確な計

測が難しいことから，実際の OpenFlowネットワークを用

いた消費電力の計測実験を行うことが求められる．そこで，

次章では，ALRにおける低帯域と高帯域に加えて，通信

中断なく切替え可能な新たな中間帯域を提供する，スイッ

チ間帯域切替え方式を提案する．そして，実機で構築した

ネットワークに本方式を実装し，これを用いた通信実験に

より，提案方式の有効性を確認する．

4. 提案方式

本章では，提案方式であるスイッチ間帯域切替え方式に

ついて説明する．そして，実機による通信実験を行い，提

案方式の改善案の検討およびその評価を行う．

4.1 概要

提案方式では，図 1 のようなネットワークを想定する．

ここで，キャンパスネットは省電力化の対象となるネット

ワークであり，この中の 1台のスイッチを通して，インター

ネットなどの外部ネットワークに接続されている．別の 1

台のスイッチには，学部などの拠点で利用するネットワー

クが接続されている．そして，一般ユーザが使用するクラ

イアントは，このネットワークに接続され，キャンパスネッ

トを通じて，外部ネットワークにあるサーバとMPTCPに

よるマルチパス通信を行う．すなわち，キャンパスネット

には，始点と終点となるエッジスイッチが 2つあり，サブ

フローが，いずれか一方のスイッチから入り，他方から出

て，通信をする状況を仮定する．ただし，簡単のため，本

論文では，外部ネットワークに接続するスイッチは 1台に

限るものとし，各スイッチに装備されている NICはすべ

て同一のものであるとする．また，複数の拠点ネットワー

クがそれぞれ異なるスイッチにつながっていてもかまわな

いが，拠点ネットワーク間での通信はしないものとし，通

信相手のサーバは外部ネットワークにあると限定する．

この条件下において，提案方式では，クライアントと

サーバ間に，ALRにおける低帯域と高帯域に加えて，通信

中断なく切替え可能な新たな中間帯域を提供する．この中

間帯域は，ALRのように単にリンク帯域を切り替えるの

ではなく，総消費電力が，高帯域リンクの消費電力を超え

ない本数までの低帯域リンクを，MPTCPと SDNによる

マルチパス通信で束ねて帯域を拡大することで実現する．

そして，通信状況に応じてこれらの帯域を切り替え，ALR

では過剰に提供されていた帯域と消費電力をより適切な量

に収めることによって，対象ネットワークにおける通信中

のリンクの省電力化を実現する．なお，提案方式では，中

間帯域を実現するにあたり，ポートの増設は行わず，適用

図 1 提案方式で想定するネットワーク

Fig. 1 Target network of the proposed method.

対象のネットワークにおいて実現可能な範囲でマルチパス

通信を行うものとする．また，本論文では SDNを実現す

るにあたり，OpenFlow 1.0を使用する．

4.2 アルゴリズム

まず，本節で用いる変数などを以下のように定義する．

• i，j，k：任意の値を表す変数

• Li：スイッチ間の任意のリンク（i = 0, 1, . . .）

• Bi：Li の帯域

• Ei：Li の通信時の消費電力

• Bthresh：ネットワークが 1つのMPTCPコネクショ

ンに提供することを目標とする最低帯域

• s：各拠点ネットワークが接続されている入口エッジ

スイッチ

• Pi：入口エッジスイッチ s と外部ネットワークが接

続されている出口エッジスイッチ間の排他的なパス

（i = 0, 1, . . . , ns − 1）

• ns：排他的なパスの本数．1つのMPTCPコネクショ

ンはこれと同数のサブフローを持つ（正確には，クラ

イアントは十分な数のサブフローを生成し，ns本を超

えるサブフローはコントローラが廃棄する）

• np：サブフローに割り当てているパスの数（np ≤ ns）

• nc：通信中のMPTCPコネクションの数

提案するアルゴリズムにおいて，スイッチ間の任意の

リンク Li は，低帯域低消費電力状態 Lowと高帯域高消費

電力状態 Highのいずれかにあることを前提とする．そし

て，Li の帯域 Bi および通信中の消費電力 Ei をそれぞれ

式 (1)，式 (2)と定義し，非通信時の消費電力は，式 (1)の

値よりも十分小さいものとする．次に，ネットワークが 1

つの MPTCPコネクションに提供することを目標とする

最低帯域を Bthresh とする．MPTCPは輻輳制御を行うた

め，1つのパスにあまり多くのコネクションを入れると，

それぞれが得られる帯域が小さくなり，ユーザの要求に応

えられない可能性がある．そこで，目標帯域 Bthresh を定

めることで，パスに入れるコネクション数を制限する．こ

の目標帯域は，各拠点ネットワークに接続されているクラ
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イアントがエッジスイッチ間の最短パス（パス上のリンク

は常時 High）を経て外部ネットワークと通信を行うとき，

つまり，提案方式を適用しない通常時において，各クライ

アントが使用している平均的な帯域以下になるようにネッ

トワーク管理者が設定する．

Bi =

{
Blow (Li is at Low.)

Bhigh (Li is at High.)
(1)

Ei =

{
Elow (Li is at Low.)

Ehigh (Li is at High.)
(2)

4.2.1 アルゴリズムの概要

以上の前提のもとで，提案方式であるスイッチ間帯域切

替えのアルゴリズムの概要を以下に示す．

( 1 ) コントローラは，スイッチやそのポートの情報を把握

する．

( 2 ) コントローラは，さらに，ネットワークトポロジを把

握する．

( 3 ) コントローラは，各拠点ネットワークが接続されてい

る入口エッジスイッチ sと外部ネットワークが接続さ

れている出口エッジスイッチ間に排他的パスを求める．

( 4 ) MPTCPコネクションがないときは，すべてのリンク

の状態を Lowにする．

MPTCP コネクションが新たに追加され，通信中の

MPTCPコネクションが nc 本になったとする．ここ

で，排他的なパスの本数が ns のとき，前節での ns の

説明にあるように，各 MPTCPコネクションはちょ

うど ns 本のサブフローを持つため，合計（ns × nc）

本のサブフローが存在することになる．コントローラ

は，これらのサブフローに対して，目標帯域を満たす

のに最低限必要な np 本のパスを均等に割り当て，残

りの（ns − np）本のパスには，サブフローを割り当て

ず，リンクや存在するならば中継するスイッチの消費

電力を可能な限り削減する．

ただし，ns 本のサブフローでは目標帯域を満たせな

いときは，一部のパスのリンクの状態を Highにして，

サブフローに割り当てる．

( 5 ) MPTCPコネクションが切断・終了したとき，残りの

コネクションのサブフローへのパスの割当てを整理

する．

4.2.2 アルゴリズムの詳細

以下では，アルゴリズムの詳細を説明する．

まず，事前準備として，コントローラは，始点と終点と

なるスイッチ間の排他的なパスを探索する．

( 1 ) コントローラは，スイッチやポートの新規接続・切

断を，スイッチからの Hello メッセージまたは Port

Status メッセージから検知すると，ネットワークに

接続された各スイッチに対して，スイッチの情報を

要求する Features Request メッセージを送る．そし

て，その応答である Features Replyメッセージから，

Datapath IDやポート一覧などの情報を取得する．

( 2 ) コントローラは，( 1 )で得た情報をもとに，各スイッチ

に出力ポートを指定したLLDP（Link Layer Discovery

Protocol）パケットを Packet Outメッセージとして

送り，各スイッチは，受け取ったパケットを指定され

たポートから出力する．もし，この出力ポートの先に

別のスイッチが接続されていれば，そのスイッチに

LLDPパケットが届く．LLDPパケットを受け取った

スイッチは自身のフローテーブルを参照するが，そ

のパケットを処理するためのフローエントリがイン

ストールされていない．このため，受け取ったパケッ

トに，Datapath ID やパケットを受信したポートの

番号などの情報を加えた Packet Inメッセージをコン

トローラに送る．コントローラはこの Packet Inメッ

セージを解析して，LLDPパケットを送らせたスイッ

チと受け取ったスイッチの間にあるリンクを検出す

る．そして，これをすべてのスイッチのすべてのポー

トに対して行うことで，コントローラはネットワーク

全体のトポロジを把握し，グラフを作成する．

( 3 ) ( 2 )で作成したグラフから，コントローラは，各拠点

ネットワークが接続されているエッジスイッチ sと外

部ネットワークが接続されているエッジスイッチ間の

排他的なパスを，以下の手順でホップ数が少ない順に

求める．なお，本論文では，すべての NICが同一であ

る前提のため，ここでいうホップ数が少ない順とは，

消費電力が低い順となることを示している．NICが同

一ではない場合には別の計算方法が必要となるが，こ

れについては 5 章で考察する．

まず，最短パス P0 をダイクストラ法で求める．次に，

グラフから P0 を除き，再度ダイクストラ法で P1 を

計算し，以下同様に，式 (3) を満たす間，もしくは

エッジスイッチ間のパスがなくなるまで，これを繰

り返す．そして，これにより，入口エッジスイッチ s

と出口エッジスイッチとの間に ns 本の排他的なパス

P0, P1, . . . , Pns−1 が得られたとする．∑
i≥0

∑
Lj∈Pi

Ej(Lj is at Low.)

≤
∑

Lk∈P0

Ek(Lk is at High.) (3)

ここで，
∑

Lj∈Pi
Ej (Lj is at S.)はパス Pi上のすべて

のリンク Lj が状態 Sであり，かつ通信中であるとき

の，パス Piの総消費電力を示しており，式 (3)は，通

信を行っていないリンクの消費電力が十分小さいとし

て無視したとき，Pi上の全リンクが Lowである ns本

のパスを使ったマルチパス通信の総消費電力が，全リ

ンクがHighである最短パス P0を使った通信のときよ

りも小さいことを表している．
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以上により，各拠点ネットワークごとに，始点と終点と

なるエッジスイッチ間に排他的なパスが決定された．提案

方式では，エッジスイッチ s に接続している拠点ネット

ワークにあるクライアントがMPTCP通信を開始すると，

クライアントとサーバ間に，ns 本のサブフローによる 1

つのMPTCPコネクションを構築する．このとき，ns は

拠点ネットワークごとに異なるので，提案方式におけるク

ライアントは，十分な数のサブフローの追加を要求するも

のとする．ただし，サブフローの追加要求を示すパケット

は，新規の IPアドレスとポート番号の組でクライアント

から送られてくるため，そのつど Packet Inが発生し，コ

ントローラに転送される．これに対して，コントローラは

ns 本目までのサブフローの追加要求に対して，以下の手

順で排他的なパスを割り当て，それ以降の追加要求に対し

ては，そのパケットを破棄することで，クラインアントと

サーバ間に ns 本のサブフローによるMPTCPコネクショ

ンを張ることができる．したがって，通信中のMPTCPコ

ネクションの数が nc であったとすると，サブフローの総

数は，（ns × nc）本になる．コントローラは，これらのサ

ブフローにいずれかのパスを割り当てる必要がある．

ここで，パスの割当てとは，サブフローに割り当てるパ

ス上のスイッチに，Flow Modメッセージによってフロー

エントリをインストールすることを意味する．Flow Mod

メッセージには，そのフローエントリのタイムアウト時間

を設定できるが，提案方式では，エントリが最後に参照さ

れてから消去されるまでの時間を指定する Idle Timeout

を設定する．そして，このタイムアウトによってフローエ

ントリが消えたとき，スイッチからそれを知らせる Flow

Removedメッセージが届くので，その到着をもってコネク

ションの切断・終了を判断する．

( 4 )【A.新規MPTCPコネクションの検出】

サブフローの始点となるエッジスイッチ sは，フロー

エントリがインストールされていないMPTCPパケッ

トを受け取ると，これを Packet Inメッセージに格納

して，コントローラに送る．コントローラは，この

Packet Inメッセージを解析して，送信元・送信先の

IPアドレスを取得する．

【B.新規MPTCPコネクションのサブフローへのパ

スの割当て】

もし，その IPアドレスの組が新規のものであればパ

スの割当てを行うが，このとき，コントローラは，( 3 )

で求めたパスセットより，P0から順にパスを取り出し

て以下の手順で割り当てる．

【B.1通信中のコネクションがない場合】

まず，通信中のコネクションがない場合は，パスの割

当ては行わず，コントローラは，( 2 )で把握したトポ

ロジをもとに，すべてのリンクの状態を Lowに切り替

える．なお，OpenFlowにはリンクの状態を変更する

メッセージがないので，他のプロトコルを使用する必

要がある．提案方式の通信実験では，コントローラが

各スイッチに SSHで接続し，ifconfigや ethtoolなど

のコマンドを実行して，これを実現している．

【B.2 Low状態の np 本のパスが割当て済みであり，

新規接続により，コネクション数が ncとなった場合】

次に，単一の拠点ネットワークに接続する単一もしく

は複数のクライアントからのコネクションのみが存在

し，それらのために Low状態の np 本（0 < np < ns）

のパス P0, P1, . . . , Pnp−1 が割り当てられているとす

る．このとき，これらのパスで提供できる総帯域は

np×Blowである．新規接続により，通信中のMPTCP

コネクションの数が nc 本となったとすると，これら

のコネクションの目標最低帯域の総和は nc × Bthresh

である．このとき，式 (4)を満たすかどうかで，コン

トローラの挙動が変化する．

np × Blow ≥ nc × Bthresh (4)

なお，BlowとBthreshは事前に与えられており，また，

コントローラはサブフローに割り当てているパスの本

数 np を管理しているので，【A】の新規コネクション

の検出による nc の変動に合わせて，コントローラは

式 (4)を容易に計算できる．

( a )【B.2a追加されたコネクションが，割当て済みの

パスに収容可能な場合】

式 (4) を満たす場合は，現在使用中のパスに新

規接続によるコネクションを加えても，目標

最低帯域を各コネクションに提供できる．この

ため，コントローラは，使用中の np 本のパス

（P0, P1, . . . , Pnp−1）に対して，割当て済みのサ

ブフロー数の少ない順に，最小のものが複数ある

場合はパスの添え字の若い順に，新規接続のコネ

クションが持つ ns 本のサブフローを割り当てる

よう，パス上の各スイッチにフローエントリをイ

ンストールする．

たとえば，図 2 (a) では，各リンクの Low 状態

の帯域 Blow が 100 Mbps，目標最低帯域 Bthresh

が 50 Mbpsであり，使用可能なパスの本数 ns が

2本であるうち，現在，サブフローに割り当てら

れているパスの本数 np が 1本である（同図左）．

このとき，新規接続による 2つ目の MPTCPコ

ネクションを加えてコネクションの数 nc が 2と

なったとしても，目標最低帯域の総和 100 Mbps

（= nc ×Bthresh）は 1本のパスで提供できる帯域

100 Mbps（= np ×Blow）以下となり，式 (4)を満

たす．以上のことから，1本目のパス P0に収容で

きることが分かったので，コントローラは，新規

コネクションが持つ np（= 2）本のサブフローを，
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(a) 目標最低帯域を満たせる場合

(b) 目標最低帯域を満たせず，割当て可能なパスがある場合

(c) 目標最低帯域を満たせず，割当て可能なパスがない場合

図 2 提案方式におけるサブフローのパス割当て

Fig. 2 Path assignments for subflows in the proposed method.

パスを増やさずそのまま収容している（同図右）．

( b )【B.2b追加されたコネクションが，割当て済みの

パスに収容できない場合】

式 (4)を満たさない場合は，現在使用中のパスに

新規接続によるコネクションを加えると，目標最

低帯域を各コネクションに提供できない．

【B.2b-1パスが追加できる場合（np < ns）】

このため，コントローラは新しいパス Pnp
を取り

出し，(ns × nc)本のサブフローが (np + 1)本の

パスへ均等に乗るように，各パス上のスイッチに

フローエントリをインストールし直す．

たとえば，図 2 (b)において，現在のパスの割当

て状況（同図左）は，図 2 (a)左と同じであるが

（np = 1，ns = 2），Bthresh = 70 Mbpsであるた

め，新規接続による 2 つ目のコネクションを加

えると（nc = 2），目標最低帯域の総和 140 Mbps

（= nc×Bthresh）はP0に収容できない．そこで，P1

を加えて（np = 2），合計 200 Mbps（= np×Blow）

とし，2つのコネクションが持つ合計 4本のサブ

フローを，P0 と P1 に均等に割り振っている（同

図右）．このように，最短パスの状態を Highに切

り替え，過剰な帯域を高い消費電力で使用するの

ではなく，2本のパスによる中間帯域を導入する

ことで，最低限の帯域を低い消費電力で提供する

ことができる．

【B.2b-2パスが追加できない場合（np = ns）】

ただし，np = ns であり，新たなパスが追加でき

ない場合は，中間帯域の終了となる．たとえば，

図 2 (c)左のように，通信中の 2つのコネクショ

ンのサブフローにパスセットの全パスが割り当て

られており（np = ns = 2），Bthresh = 70 Mbps

の状態で，新たな 3 つ目のコネクションが加わ

ると（nc = 3），目標最低帯域の総和 210 Mbps

（= nc × Bthresh）は 2 本のパスでも収容できな

い．このため，コントローラは，各コネクション

に割り当てているパスをすべて P0 に集約するた

め，P0上のスイッチにすべてのフローエントリを

インストールするとともに，他のパスのフローエ

ントリを削除する．そして，P0上のスイッチに接

続し，リンクの状態をすべて Highに切り替える

（同図右）．

この後，コネクションがさらに追加され，全リン

クがHigh状態となった P0でも収容できなくなっ

た場合には，グラフから P0 を除いたうえで，ア

ルゴリズムを ( 3 ) から再び適用する．これによ

り，P0以外の，全リンクが Low状態のパスを 1本

ずつ追加していき，それでも収容できなくなった

場合には，そのうちの 1本を，全リンクの状態を

Highにして収容する．また，これを再帰的に繰

り返すことで，提案方式では，(排他的なパス数)

× (High状態の帯域)/Bthresh 本分のコネクショ

ンを収容することが可能である．

【C. 複数の拠点ネットワークからMPTCP コネク

ションがあるとき】

接続先の拠点ネットワークが異なる複数のクラアント

が存在する場合も以上と同様の処理を行うが，他の拠

点ネットワークからのパスも含めて，リンク単位で式

(4)を確認する点が異なる．このとき，High状態のリ

ンクを複数のサブフローで共有することで，効率の良

いパスを構成することが可能になると考えられるが，

リンクの状態の組合せは，パス中のリンク数にとも

なって指数関数的に増加するため，各拠点ネットワー

クの入口エッジスイッチから出口エッジスイッチの間

のホップ数が大きいネットワークでは，最適な組合せ

を実用的な時間で得ることは困難であると考えられ

る．さらに，High状態のリンクを複数のサブフロー

で共有することで，式 (4)を満たす排他的なパスの本

数 ns が変動することも考えられる．

( 5 )【D. MPTCPコネクションの切断・終了時】

スイッチから Flow Removedメッセージが届くと，コ

ントローラはそのメッセージを解析して，消えたフ

ローエントリの対象としていたコネクションが切断・
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終了したと判断し（一時的に中断してはいたが切断・

終了はしていなかった場合には，通信が回復した後，

Packet Inが発生し，改めてパスの割当てが行われる），

サブフローへのパス割当てを ( 4 )の手順で整理する．

もし，式 (4)を満たす状況に戻った場合は，再び中間

帯域に移行する．このとき，High状態のパスが 1本

の場合，P0 のリンクの状態はすべて Highになってい

るため，コントローラはパスの割当て後，P0 上のス

イッチに接続して Lowに切り替える．複数の High状

態のパスを使用している場合は，パスの添字が最も大

きい，つまり使用している High状態のパスの中で最

も消費電力の高いパスに同様の処理を行う．

なお，リンクの状態を切り替える処理において，通信中

断が発生する恐れがある．この改善には，2.3.2 項で説明し

た著書らの従来研究での手法を導入することが選択肢とし

てあげられる．具体的には，アルゴリズムの【B.2b-2】に

おいて，中間帯域から高帯域に切り替える際，コントロー

ラは，すべてのサブフローを最短パスの P0 に集約する前

に，一時的に，最短パスの次に短いパス P1に集約する．そ

して，P0 上のすべてのリンクの状態が Highへ切り替わっ

た後に，P1に集約したサブフローをすべて P0に移動する．

これにより，一時的に帯域が低くなるものの，帯域切替え

時間をほぼ 0にすることができると考えられる．

ここで，すべてのサブフローを移動させるのではなく，

P0 で通信を行っているサブフローのみを P1 に移動するこ

とも考えられる．しかし，移動しなかった P0 と P1 以外

に割り当てられたサブフローはこの影響を受けず，帯域の

公平性の観点から望ましくない．このような公平性は無視

し，システム全体のスループットを重視することも考えら

れるが，MPTCPコネクションはすべてのサブフローに分

散してパケットを送信しているため，一部のサブフローへ

の影響が，コネクション全体に影響が及ぶことが考えられ

る．このため，本アルゴリズムでは，すべてのサブフロー

を P1に移動している．なお，前述のとおり，OpenFlowで

はリンク状態を切り替えられないため，提案方式ではこの

ような手順をとったが，OpenFlowのみでリンク状態が切

り替えられ，サブフローを P1 に移動することなく，切替

え後のパスにアトミックに切り替えることができれば，切

替え時間をさらに短縮できると考えられる．

以上が提案方式のアルゴリズムになるが，リンクの総数

を nとしたとき，その計算量は次のようになる．まず，ア

ルゴリズムのステップ ( 1 )から ( 3 )はネットワーク構成が

変わらない限り，開始時に 1度実施するだけでよい．ネッ

トワーク構成が変わると，ステップ ( 1 )と ( 2 )は差分を増

減するだけでよいので，ネットワーク構成をハッシュテー

ブルに格納するなどすればO(log n)である．ステップ ( 3 )

では排他的なパスを求めるために，ダイクストラ法を ns

回実行するのでO(n2)である．なお，nsを求めるため，排

他的なパスが見つかるたびに式 (3)を実行する必要がある

が，右辺は最短経路のリンクの状態がすべて Highのとき

の消費電力の総和，左辺は見つかった排他的なパスのリン

クの状態がすべて Lowのときの消費電力の総和の累積値

なので，各々の計算は，O(n)である．

ステップ ( 4 )において，【A】の新規コネクションの検

出は，コネクション数 nc に依存するが，IP アドレスと

ポート番号の組でハッシュテーブルに格納するなどすれ

ば，O(log nc)の検索で済む．【B】では，【B.2】が主な処理

になるが，式 (4)の計算は【B.2】で述べたとおり容易で，

O(1)である．【B.2a】は ns本のサブフローを割り当てる処

理が必要なので，O(n)である．【B.2b】は (ns × nc)本の

サブフローを割り当てる処理が必要なので，O(n × nc)で

ある．【C】では，拠点ネットワークの数だけ主に【B】の

処理を行うことになるが，拠点数は nよりも十分小さいと

考えると，拠点数の増加は，計算量の増加にそれほど寄与

しない．ただし，本論文の対象外となるが，出口エッジス

イッチが複数あった場合は，その処理は O(n2)となること

が予想され，無視できないと考えられる．最後に，ステッ

プ ( 5 )は【A】と同様に，O(log nc)である．

以上のことから，ネットワーク構成がほとんど変更され

ず，リンク使用率が低くて，ncよりも nの方が十分大きい

場合は，【B.2b】の処理は少なくなり，【B.2a】の O(n)が

支配的になるので，本アルゴリズムは，nが大きいネット

ワークでも対応できる．その逆に，nよりも ncの方が十分

大きい場合は，O(n×nc)が支配的になるので，割り当てる

パス本数を増やす【B.2b】の処理を可能な限り抑えること

が重要であると考えられる．たとえば，Blow = 100 Mbps，

Bthresh = 5 Mbpsとして，Low状態の排他的なパス 1本に

Blow/Bthresh = 20本までのコネクションを収容できるよ

うにし，最も処理のかかる【B.2b】を 20コネクションに

1回程度，それ以外のときは，処理の軽い【B.2a】で済ま

せるようにする．これにより，パスあたりの平均ホップ数

が 3，排他的なパスの本数が 10本であるような，リンク総

数 n = (平均 3ホップ) × (10パス) = 30本で構成される

ネットワークにおいて，数拠点程度（2パスあたりに 1拠

点と見積もり）から同時に 200コネクションまで，割り当

てるパスの本数を増やさずに収容することができると考え

られる．

4.3 評価

本節では，提案方式の有用性を確認するために行った通

信実験について説明する．本実験のために構築したネット

ワークを図 3 に，使用した機器を表 1 に示す．

機材の都合から，クライアントとサーバは，1台の PC

に 3枚の NICを搭載して，それぞれに異なるサブネット

を与えることで実現した．OSのカーネルには，MPTCP

Linuxカーネル実装 v.0.89 [21]を利用し，クライアントが
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図 3 通信実験のネットワーク構成

Fig. 3 Network topology for the communication experiments.

追加を要求するサブフロー数は 10とした．サブフロー追

加要求の送信間隔は，カーネル実装のデフォルトのまま

で，サブフローにパスが割り当てられているときの送信間

隔は 1 m秒未満だが，追加要求が破棄されると，送信間隔

は指数的に長くなっていく．スイッチは，NICを必要枚数

搭載した PCに Open vSwtich v.2.6.0 [27]を導入すること

で実現し，スイッチングハブを介してコントローラと接続

する．コントローラには，Trema v.0.9.0 [28]を使用してい

る．各機器間のリンク帯域は 100 Mbpsとし，最短パス上の

スイッチであるスイッチ 1とスイッチ 3の間のリンク帯域

は，Blow = 100 Mbps，Bhigh = 1 Gbpsとした．また，目

標最低帯域は Bthresh = 100 Mbpsに設定した．リンクの

消費電力に関しては，表の環境における 100BASE-TXと

1000BASE-Tの電力を事前に計測した結果，ElowとEhigh

の比は 1：3となった．したがって，中間帯域では低帯域

リンクからなるパスを 2本まで使用でき，2本でまかなえ

なくなったときは，高帯域へと切り替わる．

以上の環境において，図 3 におけるクライアント 1から

サーバ 1，クライアント 2からサーバ 2，そしてクライア

ント 3からサーバ 3へ，それぞれ iperfを用いたMPTCP

による通信を，図 4 に示すトラフィックパターンに沿うよ

うに隙間なく行った．この図における 2つのトラフィック

は，提案方式が対象とするネットワークを想定した以下の

トラフィックパターンを模したものである．

(a)キャンパスネットワーク 日中授業が行われていると

きにはトラフィックが増大し，正午付近でピークに達

する．また，定期バックアップなどの影響で深夜にも

再びトラフィックが増える．

(b) ISP間ネットワーク 通勤時や始業直後にトラフィッ

クが一時的に増大する．午後から企業活動などによっ

てトラフィックが増え始め，終業後にピークを迎える．

また，実際のネットワーク環境では定常的なトラフィッ

クがあると考えられることから，MPTCPによる通信だけ

ではなく，クライアント 2からサーバ 2，クライアント 3

からサーバ 3へ，それぞれ 10 Mbps（データサイズ 64バ

イト，パケット長 92 バイト）の UDP による CBR トラ

表 1 使用機器仕様表

Table 1 Equipment specifications list for the communication

experiments.

クライアント

機種 PRECISION T1500, Dell

CPU Core i7-860 2.8GHz, Intel

OS Ubuntu 14.04 LTS

メモリ 8GB

NIC
（クライアント 1）

57780 Gigabit Ethernet Controller,

Broadcom
NIC

（クライアント 2） LGY-PCI-TXD, Baffalo

NIC
（クライアント 3） LGY-PCI-TXD, Baffalo

サーバ

機種 PRECISION T1500, Dell

CPU Core i7-860 2.8GHz, Intel

OS Ubuntu 14.04 LTS

メモリ 8GB

NIC（サーバ 1）
57780 Gigabit Ethernet Controller,

Broadcom

NIC（サーバ 2） LGY-PCI-TXD, Baffalo

NIC（サーバ 3） LGY-PCI-TXD, Baffalo

スイッチ 1

機種 Express5800/GT110b, NEC

CPU Celeron G1101 2.26GHz, Intel

OS Ubuntu 14.04 LTS

メモリ 4GB

NIC
（クライアント 1 接続）

Intel Pro/1000 PT D33682

Dual Port Server Adapter, Intel

NIC
（クライアント 2 接続）

Intel Pro/1000 PT D33682

Dual Port Server Adapter, Intel
NIC

（クライアント 3 接続） UE-200TX-G, PLANEX

NIC
（スイッチ 2 接続） LGY-PCI-TXD, Baffalo

NIC
（スイッチ 3 接続）

82574L Gigabit Ethernet Controller,

Intel
NIC

（コントローラ接続） UE-200TX-G, PLANEX

スイッチ 2

機種 PRECISION T1500, Dell

CPU Core i3-540 3.06GHz, Intel

OS Ubuntu 14.04 LTS

メモリ 4GB
NIC

（スイッチ 1 接続） LGY-PCI-TXD, Baffalo

NIC
（スイッチ 3 接続） LGY-PCI-TXD, Baffalo

NIC
（コントローラ接続） UE-200TX-G, PLANEX

スイッチ 3

機種 Express5800/GT110b, NEC

CPU Celeron G1101 2.26GHz, Intel

OS Ubuntu 14.04 LTS

メモリ 4GB

NIC
（サーバ 1 接続）

Intel Pro/1000 PT D33682

Dual Port Server Adapter, Intel

NIC
（サーバ 2 接続）

Intel Pro/1000 PT D33682

Dual Port Server Adapter, Intel
NIC

（サーバ 3 接続） UE-200TX-G, PLANEX

NIC
（スイッチ 1 接続）

82574L Gigabit Ethernet Controller,

Intel
NIC

（スイッチ 2 接続） LGY-PCI-TXD, Baffalo

NIC
（コントローラ接続） UE-200TX-G, PLANEX

コントローラ

機種 Magnate JD, Diginnos

CPU Core i5-3470 3.20 GHz, Intel

OS Ubuntu 14.04 LTS

メモリ 8GB

NIC
（各スイッチと接続）

RTL8111E Gigabit Ethernet

Controller, Realtek

電力計 機種 TAP-TSTUP121, SANWA SUPPLY

フィックも同時に流す．なお，各スイッチには，クライア

ント 2からサーバ 2への CBRトラフィックは最短パスを，

クライアント 3からサーバ 3への CBRトラフィックはス

イッチ 2を経由するパスを通るように，あらかじめフロー
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(a) キャンパスネットワークを想定したトラフィックパターン

(b) ISP 間ネットワークを想定したトラフィックパターン

図 4 通信実験で用いたトラフィックフロー

Fig. 4 Network traffic flows of the communication experi-

ments.

エントリをインストールしている．

これらのトラフィックのもとで，3台のスイッチの 24時

間分の積算消費電力と各クライアントとサーバ間のスルー

プットおよび通信中断時間を計測した．さらに，従来の

ALRでも同様の実験を行い，提案方式との比較を行った．

ここで，従来の ALRとは，前節のアルゴリズムで n = 1

に固定し，使用するパスを最短パス P0 のみに限定するこ

とで，中間帯域を省いたものである．また，実験では，前

節で述べた著者らの従来研究の導入は行っていない．

図 5 に，トラフィックパターン (a)におけるスイッチ別

の 1時間あたりの積算消費電力を示す．図 6 には，各ス

イッチの合計消費電力を示す．これらの図から，提案方式

は従来の ALRよりも，3台のスイッチの合計消費電力が，

24時間で 59.9Wh（電力比では 1.35%）低くなることが分

かった．特に，トラフィック量が 200 Mbpsとなる時間帯

（図 4 (a)より 8時～10時，13時～17時，22時～5時）に消

費電力が少なくなり，スイッチ 1では平均で 0.87Wh（電

力比では 1.48%），スイッチ 2では平均で 0.05 Wh（電力比

では 0.07%），スイッチ 3では平均で 2.26 Wh（電力比で

は 3.70%）低いことが分かる．これらの時間帯において，

提案方式では中間帯域，ALR では高帯域を用いており，

100 Mbpsのリンクによる 2本のパスを用いた方が，1 Gbps

のリンクによる 1本のパスを用いるよりも消費電力が小さ

くなるためである．また，スイッチ 2は，CBRトラフィッ

クが絶えず流れているため，2.1 節で述べた Ethernetの電

力特性のとおり，MPTCPトラフィックが流れているかど

うかは消費電力にほぼ影響がない．そのため，図 5 (b)のい

ずれの区間においても，提案方式と ALRの消費電力に有

意な差は見当たらない．以上より，提案方式を適用するこ

(a) スイッチ 1 の 1 時間あたりの積算消費電力

(b) スイッチ 2 の 1 時間あたりの積算消費電力

(c) スイッチ 3 の 1 時間あたりの積算消費電力

図 5 図 4 (a) におけるスイッチ別の消費電力

Fig. 5 Power consumption of each switch in the case of

Fig. 4 (a).

図 6 図 4 (a) における各スイッチの合計消費電力

Fig. 6 Total power consumption of each switch in the case of

Fig. 4 (a).

とで，図 4 (a)のようなトラフィックにおいて，OpenFlow

ネットワークを構成するスイッチの省電力化を実現できる

ことが分かった．

図 7 に，トラフィックパターン (a)における，各クラ

イアントとサーバ間の 1時間あたりの平均スループットを

示す．この値は MPTCPのみのスループットであり，ス

ループットの計算に CBRは含まれていない．図 7 (a)と

図 7 (b)より，提案方式が中間帯域を提供している時間帯

における，提案方式の平均スループットは，クライアント

1からサーバ 1への通信で ALRのときの 80.0%，クライ

アント 2からサーバ 2への通信では 84.9%にとどまってい

c© 2019 Information Processing Society of Japan 602



情報処理学会論文誌 Vol.60 No.2 591–607 (Feb. 2019)

(a)クライアント 1とサーバ 1間の 1時間あたりの平均スループット

(b)クライアント 2とサーバ 2間の 1時間あたりの平均スループット

(c)クライアント 3とサーバ 3間の 1時間あたりの平均スループット

図 7 図 4 (a) におけるクライアントとサーバ間のスループット

Fig. 7 Throughput of each connection in the case of Fig. 4 (a).

る．この原因として，Linux カーネル実装の MPTCP で

は，各サブフローへのパケットスケジューリングの重み

に RTT比を用いていることがあげられる．つまり，パス

P0（スイッチ 1–スイッチ 3）に比べて経路長の長い P1（ス

イッチ 1–スイッチ 2–スイッチ 3）を通るサブフローのス

ループットは，P0 を通るものよりも小さくなる．一方で，

スケジューリングの重みが大きい P0を通るサブフローも，

2つのコネクションが同時に P0 で通信を行っているため，

スループットがそれほど大きくならず，結果としてコネク

ション全体のスループットが小さくなったと考えられる．

このことから，MPTCPのパケットスケジューリングを変

更し，すべてのサブフローに均等にパケットを送るように

すれば，スループットが改善されると考えられる．たとえ

ば，Linuxカーネル実装では，RTT 比以外にも，ラウン

ドロビンによるスケジューリングが可能になっている．た

だし，今回の実験では目標最低帯域を 100 Mbpsとしたた

め，2本の 100 Mbpsのパスで 2つのコネクションが通信

可能であったが，目標最低帯域がこれよりも小さく，より

多くのコネクションが通信できるときは，スループットの

大きなパスを通るサブフローにパケットがより集中してし

まい，スループットがさらに低下するおそれがある．

次に，図 8 に，トラフィックパターン (b)におけるス

イッチ別の 1時間あたりの積算消費電力を，図 9 に各ス

イッチの合計消費電力を示す．これらの図から，提案方

(a) スイッチ 1 の 1 時間あたりの積算消費電力

(b) スイッチ 2 の 1 時間あたりの積算消費電力

(c) スイッチ 3 の 1 時間あたりの積算消費電力

図 8 図 4 (b) におけるスイッチ別の消費電力

Fig. 8 Power consumption of each switch in the case of

Fig. 4 (b).

図 9 図 4 (b) における各スイッチの合計消費電力

Fig. 9 Total power consumption of each switch in the case of

Fig. 4 (b).

式は従来の ALRよりも，3台のスイッチの合計消費電力

が，24時間で 15.73Wh（電力比では 0.35%）低くなるこ

とが分かった．提案方式は，特に，提案方式が中間帯域を

用いる時間帯（図 4 (b)より 7時，9時，11時～12時，18

時，23時）に，ALRよりも，スイッチ 1は平均で消費電

力が 0.40 Wh（電力比では 0.67%），スイッチ 3は平均で

1.77Wh（電力比では 2.91%）低いことが分かる．ただし，

スイッチ 2に関しては平均で 0.13Wh（電力比では 0.20%）

高くなっている．図 4 (a)のトラフィックの場合と比べる

と削減した消費電力量が小さいが，これは，図 4 (b)のト

ラフィックでは提案方式が中間帯域を用いる時間帯が少な
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(a)クライアント 1とサーバ 1間の 1時間あたりの平均スループット

(b)クライアント 2とサーバ 2間の 1時間あたりの平均スループット

(c)クライアント 3とサーバ 3間の 1時間あたりの平均スループット

図 10 図 4 (b) におけるクライアントとサーバ間のスループット

Fig. 10 Throughput of each connection in the case of

Fig. 4 (b).

く，それ以外の時間帯では ALRと変わらない電力を消費

したためである．したがって，提案方式がより有効に働く

には，中間帯域でより多くの通信をまかなえるような，そ

れほどトラフィック量の大きくないネットワークを対象と

すべきであることが確認できた．

図 10 に，トラフィックパターン (b)における，各クラ

イアントとサーバ間の 1 時間あたりの平均スループット

（MPTCPのみ）を示す．図から，トラフィックパターン

(a)の場合と同様に，提案方式が中間帯域を提供している時

間帯における，提案方式の平均スループットは，クライア

ント 1からサーバ 1への通信で ALRのときの 70.0%，ク

ライアント 2からサーバ 2への通信では 93.8%になってい

る．また，図 7 (a)と比べると，後者の減少は小さくなって

いるものの，前者ではより減少していることが分かる．こ

れは，高帯域から中間帯域へ移行するために，P0上に集約

していたサブフローを再び P0と P1に分配した際に，ク

ライアント 2からサーバ 2への通信が，クライアント 1か

らサーバ 1への通信よりも先に，経路長の短い P0 でのサ

ブフローの輻輳ウィンドウを広げてしまい，それを長期間

維持したことが原因だと考えられる．(b)のトラフィック

では，中間帯域と高帯域の切替えが多いことからも，サブ

フローの分配にともなうフローエントリの再インストール

後に，スループットの大きなパスを誰が先に占有するかが

図 11 提案方式における帯域切替え時の通信中断時間

Fig. 11 Communication interruption time by switching the

link rate in the proposed method.

スループットに影響を及ぼしている可能性が高い．このよ

うな不公平を改善する方法としては，やはり，MPTCPの

サブフローへのパケットスケジューリングの方法を変更す

ることが考えられる．特に，本実験のネットワークのよう

に，選択できるパスの RTTやパケット損失率の差が小さ

い場合，各コネクションの公平性を考えると，ラウンドロ

ビンによるサブフローへのパケットスケジューリングは有

効である．しかし，その差が大きい場合は，サブフロー間

でパケットの到着順序が入れ替わるなどの問題が発生し，

MPTCPのスループットが減少する可能性があるため，他

のパケットスケジューリングを検討する必要がある [29]．

最後に，中間帯域から高帯域に切り替わる際の通信状況

を見るため，帯域切替え時の各コネクションのスループッ

トをWiresharkで計測した．図 11 にその結果を示す．図

において，実線はクライアント 1とサーバ 1間，破線はク

ライアント 2とサーバ 2間，そして二重線はクライアント

3とサーバ 3間のスループットをそれぞれ示している．

図において，クライアント 1とサーバ 1およびクライア

ント 2とサーバ 2の通信が行われている中，時刻 20.0秒

に，クライアント 3がサーバ 3へ通信を開始している．し

かし，クライアント 3からの通信が始まる直前に，他の 2

つのコネクションは 2.5秒ほど（時刻 22.4秒～24.9秒）ス

ループットがゼロになり，通信が中断している．これは，

クライアント 3 からの通信が加わったことで中間帯域が

終了し，各コネクションは P0 上に集約されたが，集約後

に P0 上のリンクが Highに切り替わり，それにともなう

通信中断によって通信が一時的に行えなくなったためであ

る．なお，クライアント 1からサーバ 1への通信では，帯

域切替えによる通信中断の前（時刻 20.1秒～21.2秒）に

も通信が中断しているが，これは P0 に集約される際のフ

ローエントリの再インストールによるものである．これは

OpenFlow特有の問題であり，本論文の対象の範囲外であ

るので，この対策については今後の課題とする．

前者の通信中断に対し，前節で示した，著書らの従来研

究での手法を導入した場合の通信中断時間を図 12 に示す．
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図 12 従来研究での方式を導入した提案方式における帯域切替え時

の通信中断時間

Fig. 12 Communication interruption time by switching the

link rate in the proposed method adopting our con-

ventional method.

図において，実線はクライアント 1とサーバ 1間，破線は

クライアント 2とサーバ 2間，そして二重線はクライアン

ト 3とサーバ 3間のスループットをそれぞれ示している．

図から分かるように，P0 上のリンクの帯域切替えが完

了するまで，P1上で通信が行われるため，通信が中断して

いない．さらに，クライアント 3とサーバ 3間の通信は，

図 11 では時刻 20.0秒に開始され，実際のパケットが送ら

れるまでに 6.7秒かかっているが，図 12 では，時刻 11.7

秒に開始され，その 0.6秒後にパケットが送られているこ

とから，一時的に P1 を使うことによって，導入前よりも

早く通信を開始することが可能になっている．なお，P1を

使って 3つのコネクションを送るため，各スループットは

一時的に 1/3程度に低下するものの，この状況は，P0上の

リンクが Highに切り替わり，通信可能になるまでの 5秒

間ほど（時刻 12.3秒～17.5秒）で解消される．このことか

ら，著書らの従来研究での手法の導入は，提案方式におけ

る帯域切替えにともなう通信中断を実質的に防ぐために有

効な選択肢であるといえる．

5. まとめ

本論文では，広域ネットワークにおいて，通信中のリン

クの省電力化手法を実現することを目的とし，キャンパス

ネットワークや社内ネットワーク，ISP間ネットワークと

いった，十台～数十台程度のスイッチが接続された中～大

規模の平均リンク使用率が低いネットワークで，すべての

ルータが SDNに対応したスイッチで構成されており，そ

れらが単一のコントローラによって制御されるものを対

象に，省電力化のためのMPTCPによる SDNを用いたス

イッチ間帯域切替え方式を提案した．そして，通信実験に

より，通信中断時間やスループット，消費電力を ALRと

比較した結果，提案方式はスループットが最大 36.6%低下

したものの，各スイッチの積算消費電力を 1日あたり合計

で最大約 60 Wh（電力比では 1.35%）削減できることが分

かった．さらに，著者らの従来研究での方式をアルゴリズ

ムに導入することによって，ALRの問題点であった通信

中断を防ぐことができることも示した．

今後の課題としては，より一般的な状況において提案方

式を適用するために，現在は各拠点につき始点と終点とな

るエッジスイッチの組合せは 1組に限定しているが，それ

らの組合せが複数となる場合や各スイッチの NICが同一

のものではない場合のパスの計算方法について考える必要

がある．後者の課題に対しては，現在のパス計算のアルゴ

リズムに対して，以下 2点の変更を加えることで対応が可

能である．

• ネットワーク管理者は，各 NICの Lowと Highにお

ける消費電力をそれぞれ事前に計測し，コントローラ

において，それぞれの計測値とNICのMACアドレス

とを紐付けたテーブルを作成する．

• コントローラは，ダイクストラによってパスセットを
求める際に，上記のテーブルを参照し，グラフにおけ

る各リンクの重み（コスト）をリンクの両端にあたる

NICの消費電力の和に設定する（パスセットはすべて

のリンクが Highであるときと Lowであるときの 2種

類を求める）．

以上により，NICが同一でない場合であっても，消費電

力の低い順にパスの割当てが可能となる．なお，パスセッ

トを 2種類求めるのは，Lowか Highかによってパスセッ

トの並び，つまり消費電力の低い順が異なることが考えら

れるためであり，4.2.2項 ( 4 ) ( b )で述べたような全リン

クが High状態であるパスを複数用いるような状況では，

Highのパスセットからパスを取り出して割当てを行う．以

上を拡張し，全リンクの状態を同一にするのではなく，一

部のリンクの状態を Highにして，複数のパスでこれを共

有することも可能だが，リンクの状態の組合せ数はリンク

数にともなって指数関数的に増加するため，最適な組合せ

を実用的な時間で得ることは困難である．

また，本論文では，既存の通信機器への適用の容易さ

を考えるにあたり，OpenFlowの最も古い安定版であり，

広く商用化・導入もされている OpenFlow 1.0を採用して

いるが，OpenFlow 1.0は，コントローラがスイッチから

の Packet Inを契機に処理を開始する，リアクティブ型の

OpenFlowである．そのため，本論文の実験では，MPTCP

および UDPのトラフィックしか流していないが，実際の

ネットワークでは様々なトラフィックが流れるため，それ

らによって大量の Packet Inが発生し，コントローラの処

理を圧迫するおそれがある．この対策としては，OpenFlow

のバージョンを 1.3以上にし，リアクティブな Packet In

の発生を限定する方法が考えられる．特に，OpenFlow 1.5

からは，TCPの制御フラグもフローエントリのマッチ条件

に指定できる．現在はコネクションの切断・終了を Flow

Removedメッセージで判断しているが，この方式では，実
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際の切断・終了からタイムアウトによってフローエントリ

が削除されるまでにタイムラグが発生し，その間に活用さ

れない帯域が発生する問題がある．TCPの制御フラグを

マッチ条件に指定できれば，コネクションの切断・終了を

より正確に検知できるようになり，活用されない帯域の発

生を防ぐことができるようになる．

加えて，図 11 で示したとおり，フローエントリのイン

ストールの際に通信中断が発生するときがあるため，この

問題についても対策を講じる必要がある．ただし，本論文

の実験は，PCで構成したスイッチを用いた環境で行って

いるため，OpenFlow専用スイッチを用いた場合，この中

断時間は改善される可能性がある．

最後に，本論文では，2.3.1 項で示した ALRの課題のう

ち，ノードが行う通信を考慮した帯域切替えについて解決

できていない．この課題に対する対策としては，各コネク

ションに対して一律にパスを割り当てる方法から，各コネ

クションの DSCPなどの情報から QoSを考慮してパスを

割り当てる方法に変更することが考えられる．
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