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概要：STAMP/STPAは近年における複雑システムの解析手段の 1つとして有望視されている．STAMP

では各コンポーネントが信頼できると仮定しても，その結びつきによって誘発される不具合がありうるこ
とを前提とし，その不具合の発見を支援する手法 (STPA) を与えている．いったん STAMP/STPAでハ
ザードが特定された後は，ハザードに至る具体的シナリオの導出がされる．著者らは各コンポーネントの
振舞いモデルを記述し，モデル検査を活用してシナリオ導出に有用である事例を研究してきた．本稿では，
その手順をまとめ，モデル導出の有用性についてリスク分析の応用の観点から考察をする．
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1. はじめに

システム理論に基づくアクシデントモデルとしてSTAMP

(Systems Theoretic Accident Model and Processes)が提案
されている [1]．また STPA( STAMP based Process Anal-

ysis)は STAMPに基づいた解析手順を与えており [2]，近
年における複雑システムの解析手段の 1 つとして有望視
されている．STAMPの特徴としてコンポーネントの詳細
はブラックボックスとし，各コンポーネント (人間もコン
ポーネントとして扱う)間の制御の結びつきをコントロー
ルストラクチャとして抽象化し，そのコントローラストス
トラクチャにおいてハザード分析を行うことを挙げること
ができる．STAMPでは各コンポーネントが信頼できると
仮定しても，その結びつきによって誘発される不具合があ
りうることを前提とし，その不具合の発見を支援する手法
を与えている．STAMPでは起こってはいけない事象をア
クシデントと呼び，アクシデントに至る 1 つ手前の状態
をハザードと呼んでいる．STPAではハザードを導く動作
Undsafe Control Action (UCA)をガイドワードなどを利
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用し特定していく．STAMP/STPAでハザードが特定され
た後は，ハザードに至る具体的シナリオの導出がされる．
一般にこのシナリオ導出においては時間コストを要する．
この原因の 1つとして，各コンポーネントの内部動作をブ
ラックボックスのままにしていることを仮説として挙げる
ことができる．
この仮説に基づけば、シナリオ導出作業においては各コ

ンポーネントの振舞いをブラックボックスのままにしてお
くよりは，ある程度振舞いを仮定しておいたほうが望まし
いと考えられる．その観点にたち，著者らは各コンポーネ
ントの振舞いモデルを記述し，モデル検査を活用してシナ
リオ導出を行う方法をいくつかのケーススタディに対して
適用してその有効性を示してきた [4], [5], [6]．一方で，各
コンポーネントの振舞いを最初から与えることは一般論と
しては，STAMPの考え方に反する．そこでは，本稿では，
適切な解析手順を与え，また，一般に高コストである振舞
いモデル導出の結果を有効利用する方法についてさらに考
察をする．

2. 提案手順

提案手順の最初は STPA と同じである．StampWork-

bench[3]などを利用して，解析を進めていく．UCA を特
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定したあとは各コンポーネントごと，振舞いをモデル化し
ていく．一般に各コンポーネントに対して，詳細な振舞い
に関する仕様が実装情報は得られない場合が多い．その場
合は下記の単純なディレイ・繰り返し動作を仮定する [単
純化モデル]．このモデルは StampWorkbench のの記述欄
である備考欄，役割欄に簡易な SDLで記述し，汎用の振
舞いモデルに変換することを想定している．

[単純化モデル]

アクション a, bがこの順に起こるとき，a, b間に
一定時間 dの遅延時間制約を置くだけの時間制約
で多くの振舞いを記述できることが多いことが経
験でわかっている．このように時間制約を単純な
隣接動作間の遅延のみに限定する．
選択動作は時間変数以外の一般変数，およびアク
ション同期のみに依存するものとする．
各コンポーネントの制御全体は 1の単純ループ構
造とする．

安全制約は CTL,LTLなどの論理式で記述し，得られた
モデルにおいて，モデル検査を行う．通常以下の性質の検
証が必要と考える．
• システムが deadlock-freeであること
• (パラメータによって)安全制約が満たされること
• (パラメータによって)安全制約が満たされないこと．
および反例

• 動的な登場人物においては複数のインスタンスの設定
し，単純な振舞いから複雑な振舞いへ進めていく．

• 時間パラメータを大きくとることによりガイドワード
not providingの状況を作り出す．

3. 振舞いモデルの再利用

STAMPの結果をリスク分析に応用する手法がある．通
常リスク分析ではアクシデントの重要度とそのアクシデン
トの発生割合を積算することによりスク分析をし，その結
果から有効な対策や対策コストを分析することになる．
これらの手法ではアクシデントを STAMPのハザードな

いしはアクシデントと対応付け可能であるが，発生割合は
従来の経験値や理論値を仮値にすることが普通である．
既存のシステムであればそのような仮値に意義を与える

ことができるが，これから新規に解析するシステムではそ
のような値を得ること自体が難しい．そこで，この手法で
導出した振舞いモデルの活用が考えられる．

4. 確率付与と解析例

時間オートマトンに確率を付与した確率時間オートマト
ンの活用も 1つの方法であるが，ここではロケーションの
滞在可能時間から各ロケーションにいる確率を得る方法を
考える．図 1は列車の動作を表すモデルである．
このモデルでは遅延時間として, longstay, longstay2,

図 1 Behavior of Train

shortstay の 3 つ時間パラメータがある．単純モデル
であるため，各ロケーションでの (最大) 滞在時間がわ
かる．2 台の列車が走行する場合に，deadlock を引き
起こさず，安全制約を満たさない時間として 2,4,1 の
具体値が求まっているとする．このモデルで指定して
いない駅と踏切間の間の時間をさらに d1, d2 と置く場
合，例えば，1 台の列車が踏切近辺にいる時間割合は
P1 =2(longstay)/(2longstay+3shortstay+longstay2+d1 +

d2) =4/(11+d1 + d2) と 計 算 で き る ．同 様
に 1 台 の 列 車 が 踏 切 に い る 時 間 割 合 は
P2 =shortstay/(2longstay+3shortstay+longstay2+d1 +

d2) =1/(11+d1 + d2) となる．
2台の列車が動いているときに片一方が踏切内にいて，

残りが踏切の近辺にいる割合は最悪でもP1 ·P2と見積もれ
る．この値とアクシデントの重要度を乗ずることにより踏
み切りのアクシデントのリスクを導出することができる．
もう少し厳密に解析するにはシミュレーションにより確率
をもとめていくことになるが，振舞いモデルがあることに
より，それは比較的容易にできると考える．

5. おわりに

STAMP/STPAを用いて解析を行い，併せてモデル検査
で解析を行う手順とモデル導出の有効性とりわけリスク分
析への応用の可能性について考察をした．
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