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データ送信量解析によるアドホックネットワークの動作推定方式の提案 
 

福岡宏一† 齋藤正史‡1 横谷哲也‡2 寺島美昭† 

 

概要：自動車の自動制御運転（自動運転）では，自動運転のための情報の交換を車車間や路車間で直接通信を行う無
線アドホック通信を用いることが想定されている．その際，無線通信に対する攻撃による通信途絶や通信遅延は，自
動運転の安全性を脅かすと考えられ，この無線アドホックネットワークにおいてジャミングなどの攻撃による通信途

絶の検知や通信途絶からの迅速な回復といった高信頼化は重要である．そこで本研究では，攻撃による通信途絶の検
知を目的とした．本稿は，将来の攻撃検知への前段階として，送信電波から抽出したデータ送信量の解析のみを用い
ることによってネットワークの動作を推定し，ネットワーク監視を行う方式を提案する．本方式は，送信電波のみを

用いるため，無線の不安定性や帯域の細さに適した方式となり，ネットワークのプロトコルや各種設定に依存しない
ブラックボックスなネットワーク監視が可能となる．また，提案方式の理論検証のための実験手順の考案を行い，ネ
ットワークシミュレータによって実験と検証を行う． 
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by Data Transmission Amount Observation 
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1. はじめに 

昨今話題となっている自動車の自動制御運転（以下自動

運転と呼称）では，自動での加減速やステアリング操作を

行う運転のための情報の交換を，車車間や路車間で直接通

信を行う無線アドホック通信を用いて行うことが想定され

ている[1]．その際，無線通信に対するジャミング攻撃やサ

イバー攻撃等による通信途絶や通信遅延のネットワーク異

常は，死角に存在する車両等との接触事故や隊列走行の乱

れなどの自動運転の安全性を脅かすと考えられている．こ

の攻撃への対策には，攻撃の検知と，ネットワーク異常の

修復が必要である．本研究では自動車の無線通信に対する

攻撃の検知部分について着目し，ネットワーク監視によっ

て攻撃検知を行うことを目的とする． 

本研究では，各端末の電波からデータ送信量を抽出し，

これを用いて傾向解析や他端末と比較解析することによっ

て，ネットワーク状況を外部から推定してネットワークを

監視する方式を提案する．提案方式では，無線通信の際に

発せられている電波のみを利用するため，ネットワークの

プロトコルや各種設定に依存しないブラックボックスなネ

ットワーク監視が可能となる． 

本稿は，攻撃検知の前段階として，ネットワークの基本

的な機能の動作推定方式の提案を行い，提案手法の理論検

証のための実験設定の考案と，ネットワークシミュレータ

による実験で検証を行う． 

2. 課題設定 

 本研究では，自動運転を行う自動車に使用される無線ア

ドホックネットワークに対する攻撃の検知を目標としてい

る．しかし，現時点ではデータ送信量解析による外部から

の動作推定の可否が不明である．そのため，攻撃検知の前

段階として，単純なネットワークモデルにおいてデータ送

信量解析によってアドホックネットワークの基本的な動作

を推定し，ネットワークを管理する技術を開発する．この

技術を発展させ，将来的に自動車のネットワークにおける

攻撃検知手法の開発を行う． 

 無線ネットワークでは，有線と比較して帯域幅が細く通

信リソースが乏しい．また，有線よりも通信が不安定であ

る．無線ネットワークの管理方式は，これらに考慮した方

式でなくてはならない． 

3. 関連研究 

 アドホックネットワークでは，従来のトランシーバで用

いられていた一方向の簡易的な無線通信から，より高機能

化して有線と遜色ない通信が可能になりつつある．それに

伴って物理層に対するジャミング攻撃と，上位層に対する

サイバー攻撃の連携した攻撃が想定されるなど，攻撃の多

様化も進んでおり，攻撃のリスクが増加している．そのた

め，これらの攻撃に対する施策は急務である．[2] 

従来の有線環境におけるネットワーク動作推定方式と

して，パケットキャプチャを用いたネットワーク動作推定

方式が存在する．パケットキャプチャでは，通信回線を流

れるパケットをキャプチャしてパケットの中身を表示する

[3]．これを解析することによってネットワークを流れるデ

ータの通信量やその変化の推定，障害発生時の原因の推定

が可能となる．しかし，無線ネットワークでは通信が不安

定であるため，実用に耐える精度でのパケットキャプチャ
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が困難である．また，有線と比較して周波数やルーティン

グプロトコル等各種パラメータが多様であり，対象のネッ

トワークのパラメータへ合わせたキャプチャが必要不可欠

になってしまう．以上のような特性があるため，無線ネッ

トワークに適さない推定方式である． 

一方，ネットワーク管理の面では，有線環境において

Simple Network Management Protocol(以下 SNMP)が用いら

れている．SNMP は，ネットワーク監視，ネットワーク管

理を行うためのプロトコルであり， 各端末の状態やリソー

ス，トラフィック等様々な項目の監視が可能となっている

[4]．しかし，SNMP はこれらの情報交換のために通信を行

うため，ネットワークのトラフィックに負荷をかける．無

線ネットワークでは，帯域幅が細く通信リソースが少ない．

そのため，SNMP を用いたネットワーク管理は無線ネット

ワークには適さない管理方式である． 

4. 提案 

4.1 動作推定フローと推定項目 

提案方式では，図 1 に示すように通信を行う際に確実に

発せられている各端末の送信電波を利用し，これを観測機

によって観測する．観測機では，この送信電波から各端末

のデータ送信量を抽出し，1 秒毎にデータ送信量を累積（次

項にて詳述）する．観測者は，累積したデータを各端末内

での解析や，他端末との比較解析を行うことで，無線ネッ

トワークの動作を推定し，ネットワーク管理を行う． 

本方式では，各種情報交換のための通信を用いずに動作

推定を行うことや，無線通信の際に確実に発せられている

電波を用いて動作推定を行うため，不安定で帯域の細い無

線ネットワークの特性に適したネットワーク管理方式とな

る． 

本研究の現段階では，ネットワークの基本的な動作の推

定を目的とし，将来的に自動運転のネットワークにも応用

できる推定項目として，以下の 3 項目の動作推定を行う． 

推定 1 ネットワークで使用されている通信経路の推定 

推定 2 使用されているルーティングプロトコルの推定 

推定 3 通信衝突を発生時の衝突発生時刻の推定 

図 2 のように，ネットワーク内の各端末の送信量変化に

対して解析を行うことで，上記 3 項目の動作推定を行う．

動作推定を行う際，観測者はネットワークの端末の位置と

各端末の番号，そして送信量がどの端末のものであるのか

を把握しているものとする． 

4.2 累積 

各端末の送信量の変化を明確にする目的で，観測機では

1 秒毎にデータ送信量を合計し，これを累積と呼称する．

端末番号を N，1 秒毎の秒数を t とした時，累積値 TNtは以

下の通りとなる． 

 

Pn は n 秒におけるパケットサイズ(byte)を示す． 

4.3 推定 1 通信経路推定 

アドホックネットワークでは，アクセスポイントが存在

せず，端末間同士で通信を行う特性上，送信元から宛先ま

でいずれかの端末を経由して情報伝達が行われる．この際，

管理者側から通信経路の把握が可能であるということは，

セキュリティやネットワーク保全の面からも必要不可欠で

あると考え，本項目を推定項目とした． 

アドホックネットワークでは送信元から宛先までいず

れかの端末を中継して通信を行うため，図 3 のように通信

を中継する関係にある端末間において，それぞれの送信量

変化を比較した際，送信量の変化傾向が一致する．また，

これをネットワーク全体に拡大して比較した際，同様に送

信元に対してパケットを中継する各端末の送信量の変化傾

向が一致する． 

 

図 2 動作推定フロー 

 

図 1 想定システム図 

 

図 3 隣接端末間送信グラフ比較 
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提案手法では変化傾向の一致度に着目し，それぞれの端

末の一致度を比較するため，送信元と各端末の相関係数を

計測することとした．相関係数が高い端末は送信元との一

致度が高く，中継している端末である可能性が高い． 

端末番号 N における相関係数 CNは以下のようになる． 

 

xは送信量の計測を終了した時間，TStは送信元端末 S に

おける t秒の累積値を示す．𝑇�̅�は累積値 TSの平均値を示す．

同様に TNtは端末 Tにおける t 秒の累積を，𝑇𝑁̅̅ ̅は累積値 TN

の平均値を示す． 

中継端末の相関係数 CN の値が閾値以上であった場合，

相関が強く存在すると判断し，端末 N は通信経路に使用さ

れている端末であると判断する． 

4.4 推定 2 ルーティングプロトコル推定 

現在，アドホックネットワークで使用されるルーティン

グプロトコルは，図 4 のように通信要求後に経路探索を行

い，経路を構築するリアクティブ型と，ネットワーク起動

時にあらかじめ経路探索を行い，経路を構築するプロアク

ティブ型の 2 種のプロトコルに大別される．将来的には，

これらを組み合わせたハイブリッド型のプロトコルの利用

が想定されており，その際にネットワーク管理者からのプ

ロトコル種別の把握は必要不可欠と考え，本項目を推定項

目とした． 

上記 2 種のプロトコルの最大の差は，経路探索のタイミ

ングにある．ネットワーク内の通信アプリケーションが 1

つの場合，リアクティブ型では，経路探索を行う送信元端

末と，要求毎に返答を行う宛先端末の相関関係が強くなる．

それに対し，通信要求と関係なくあらかじめ経路探索を行

うプロアクティブ型では，データ送信時に送信元端末が経

路探索を行わず通信をすることが可能となっており，送信

元端末と宛先端末の相関関係が弱くなる． 

提案手法ではこの傾向に着目し，宛先端末Dとした場合，

前項の相関係数の式にこれを当てはめ，宛先端末の相関係

数 CDが閾値以上であればリアクティブ型，CDが閾値未満

であればプロアクティブ型であると判断する． 

4.5 推定 3 通信衝突発生時刻推定 

 ネットワークにおいて通信衝突が発生した際，必要な情

報交換が行えない弊害が発生してしまう．これを回避する

ために観測者から通信衝突発生を把握することは必要不可

欠と考え，本項目を推定項目とした． 

通信衝突が発生した際，通信が重なり合う端末において，

図 5 のように 100 秒以降で送信量変化量の増減が大幅に増

加するという結果が予備実験によって得られた．特に一時

的に送信量が送信量平均よりも非常に多くなる現象は衝突

発生後に顕著に確認された．これは，衝突によってパケッ

トの中継が困難になり一時的に通信が遅延した後，遅延し

ていた分のパケットの送信を一度に行うことによってバー

スト的にパケットが発せられてしまい，送信量変化の増大

が発生してしまうためである． 

 提案手法では，衝突発生によって送信量変化の増大が増

大する傾向に着目し，この増大部分を抽出する手段として

偏差値計算を用いた．端末 N において全体の送信量平均に

対する 1 秒毎の秒区間 t の偏差値 DNtは以下の式になる． 

 

 x は送信量の計測を終了した時間，𝑇𝑁̅̅ ̅は累積値 TNの平均

値を示す．偏差値 DNt が閾値以上であった場合，該当端末

の該当時刻で衝突が発生しているものと判断する． 

5. 実験 

5.1 実験手順 

 本研究では，提案手法の理論的な検証と動作推定の可否

の検証を第一に考え，実機環境ではなくネットワークシミ

ュレータ QualNet[5]を実験環境として用いた．このネット

ワークシミュレータによって生成されたデータを解析する

ことによって提案手法の検証を行う．今回の実験では，各

端末から観測機までの電波の劣化は考慮しない． 

 今回の実験では，表 1 の設定を用いてシミュレーション図 4 プロトコルによる経路探索の差異 

図 5 衝突による送信量変化 
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を行った．各推定項目とその際の実験番号，その際に用い

たルーティングプロトコルを表 2 に示す．ルーティングプ

ロトコルは，リアクティブ型の代表的なプロトコルである

Ad hoc On-Demand Distance Vector(以下 AODV)[6]，プロア

クティブ型の代表的なプロトコルである Optimized Link 

State Routing INRIA(以下 OLSR)[6]をそれぞれ用いた． 

検証で用いたネットワークトポロジーは，図 6 に示す単

純で他端末への影響が明瞭に確認できる Grid トポロジー

を用いた．端末上の数字は各端末の端末番号を示す．端末

間の距離は，縦方向横方向ともに 180m で，この距離は斜

め方向に 1 ホップで通信が出来ない距離を実験的に導き出

したものである． 

よりシンプルな条件での理論検証のため，通信経路推

定・ルーティングプロトコル推定では，アプリケーション

を左下の端末 1 から右上の端末 25 へ一方向のみの通信と

した．図 6 左側の赤矢印がこれに該当し，いずれかの端末

を経て端末 1 から端末 25 へ到達する．このアプリケーシ

ョンの設定は表 3 の App1 を用いた．同様に，通信衝突発

生時刻推定では左下の端末 1 から右上の端末 25 へ表 3 の

App2 の設定で通信を行い，これに対して 100 秒以降に右

下の端末 21から左上の端末 5へ表 3の App3の通信を衝突

させ，検証を行った．これらはそれぞれ図 6 右側の赤矢印，

青矢印が該当する． 

今回，通信経路推定で使用する相関係数 CNの閾値は 0.3

を用いた．また，ルーティングプロトコル推定で使用する

相関係数 CDの閾値は 0.3 を用いた．そして，通信衝突発生

時刻推定で使用する偏差値 DNtは 60 を用いた．これらは全

て予備実験によって得た値である． 

5.2 実験結果 

5.2.1 実験 1 通信経路推定 

 ルーティングプロトコルを OLSR INRIA で実験した際，

各端末に対し 4.2 項の累積式 TNtを適用した後，4.3 項の相

関係数 CN を算出したグラフが以下の図 7 となる．縦軸が

相関係数，横軸が端末番号である．相関係数 CNが 0.3 以上

の中継端末は端末 2・端末 7・端末 8・端末 13・端末 14・

端末 19・端末 20 となる．次に，図 6 のトポロジー順に送

信量変化グラフを並べたものが図 8 である．各端末それぞ

れ横軸に秒数，縦軸に送信スループットを配置したもので

ある．図 7 と図 8 を比較すると，活発に送信が行われてい

て，中継をしている各端末の部分と一致した． 

 同様に，ルーティングプロトコルを AODV に変更して相

関係数 CNを算出したグラフが図 9，図 6 のトポロジー順に

送信量変化グラフを並べたものが図 10 である．相関係数

CNが 0.3 以上の中継端末は，端末 2・端末 6・端末 7 が該

 

図 8 実験 1-1 OLSR INRIA の各端末の送信量変化 

 

図 6 実験に用いたネットワークトポロジー 

Simulation Time 180s 

Radio Type 802.11b 

Data Rate 2Mbps 

Frequency Band 2.4GHz 

Application Constant Bit Rate(CBR) 

表 1 実験用パラメータ設定 

実験番号 推定項目 プロトコル 

実験 1-1 推定 1 通信経路 OLSR 

実験 1-2 推定 1 通信経路 AODV 

実験 2 推定 2 ルーティングプロト

コル 

AODV/OLSR 

実験 3 推定 3 通信衝突発生時刻 OLSR 

表 2 実験項目 

 

図 7 実験 1-1 OLSR INRIA における相関係数 CN 

番号 送信方向 送信間隔 開始 送信量 

App1 端末 1-25 0.1 秒 0 秒 1024Byte 

App2 端末 1-25 0.1 秒 0 秒 128Byte 

App3 端末 21-5 0.1 秒 100秒 128Byte 

表 3 アプリケーション設定 

― 1436 ―



ⓒ2018 Information Processing Society of Japan 

当する．これらの端末は，発信元である端末 1 の近接端末

であり，OLSR INRIA で実験した場合と違い，宛先までの

経路を追うことが出来なかった． 

 

5.2.2 実験 2 ルーティングプロトコル推定 

 次に，通信経路推定のそれぞれの宛先の相関係数を比較

したグラフが図 11 となる．今回の実験では，右端の端末 25

が宛先端末に該当する．これらを比較した場合，AODV で

は相関係数 CD が 0.3 以上の強い相関を示しているのに対

し，OLSR では相関係数 CDが負の相関を示している．その

ため，提案手法によって宛先の相関係数を比較することで

ルーティングプロトコルの種別を判別することが可能であ

った． 

 

5.2.3 実験 3 通信衝突発生時刻推定 

 次に，通信衝突発生時刻推定の実験を行い，各端末をト

ポロジー順に配置したグラフが図 12 となる．それぞれの

グラフは縦軸に送信スループット，横軸に秒数を配置した

ものとなる．特に影響の大きい中心部の端末 13 について

着目し，このグラフを拡大したものが図 13 となる． 

 この実験では 100 秒以降に衝突が発生しているが，図 13

 

図 14 実験 3 偏差値 DN60 以上出現個数 

 

図 9 実験 1-2 AODV における相関係数 CN 

 

図 10 実験 1-2 AODV の各端末の送信量変化 

 

図 11 実験 2 AODV・OLSR の宛先相関係数比較 

 

図 13 実験 3 端末 13 送信量変化グラフ 

 

図 12 実験 3 通信衝突実験の各端末の送信変化量 
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ではその衝突によって送信スループットが乱高下している

ことが確認できる．この中心部の端末に対し，4.5 項の偏差

値 DNt を算出し，10 秒毎に偏差値 60 以上の秒区間が発生

した個数を並べたグラフが図 14 となる．偏差値 60 以上が

出現した場所は衝突発生後の 100 秒以降となっており，提

案手法により通信衝突の発生を推定することが可能であっ

た． 

 

5.3 考察 

 今回の実験により，データ送信量解析によってネットワ

ークの動作推定が可能であることが確認できた． 

通信経路推定に関して，OLSR INRIA で実験した際には，

提案手法によって通信に使用されている主経路を問題なく

抽出することが出来た．しかし，AODV で実験した際には

送信元である端末 1 の隣接端末のみしか抽出することが出

来なかった．これは，ルーティングプロトコルの特性上通

信が拡散してしまい，送信元との関係性が宛先端末に近づ

くにつれて希薄になってしまっているためだと予想される．

今後は，この点を克服できるよう，今回使用した相関係数

CNの閾値を見直すことや，送信元だけでなく中継端末とそ

の他の中継端末の相関係数を比較する等，手法を改良して

いく必要がある． 

 ルーティングプロトコル推定に関して，今回の実験では

提案手法によってプロトコルを推定することが可能である

ことが確認できた．今後は，より精度を向上させるために

閾値についての再検討を進めていく． 

 通信衝突発生時刻推定では，今回の実験では提案手法を

用いて通信衝突の発生区間を推定することが可能であった．

しかし，衝突発生区間である 170 秒から 180 秒の間では該

当偏差値が出現せず，通信衝突が発生していない時刻と同

等の反応を示してしまっている．今後は，閾値の精度を向

上させて誤検知や検知抜けの無いように改良する． 

6. おわりに 

 本稿では，無線環境に適したネットワーク管理方式とし

てデータ送信量解析を用いたネットワーク動作推定手法を

提案した．また，これらの手法の理論検証のための実験設

定の考案を行い，ネットワークシミュレータを用いた検証

によってネットワークの基本動作である無線アドホックネ

ットワークにおける通信経路推定，ルーティングプロトコ

ル推定，通信衝突発生時刻推定の 3 項目の推定について達

成をすることが出来た．しかし，全体的に検証回数が少な

く，結果の信頼性が不十分であるため，今後は検証回数を

増加させてより信頼性のある推定手法にしていく必要があ

る．また，今回は理論検証を目的に，実環境で発生する各

端末から観測機への電波の劣化を考慮しない理想的な環境

で実験を行ったため，今後は実環境での電波の劣化を考慮

して検証を進めていく必要がある．そして，今回の実験に

よってデータ送信量解析によるネットワーク動作推定が可

能であることを検証できたため，これらの手法を発展させ，

自動車のネットワークにおける攻撃検知を開発する． 
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