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概要：近年台頭する未知のセキュリティ脅威に対応すべく，ネットワークやサーバ機器からのログ情報や
エンド・デバイス上のソフトウェアの振る舞い等の情報をもとに，セキュリティ脅威を包括的に検知する

セキュリティ・オペレーション技術の開発が盛んである．一方でそれらのセキュリティ・オペレーション

技術はセキュリティ・ベンダ (Security Provider) がカスタマ組織 (Customer) にサービスとして提供する

形式が一般的であり，その利用形態は Security Provider に集約された中央集権的なアーキテクチャに基

づいたものといえる．その結果，Customer が利用するネットワーク・サービスの性質やそれらのログ情

報を考慮したセキュリティ・オペレーションが困難となり，Customer の数に応じてスケーラビリティ上

の問題を生じうる．これらの問題を解決することを目指して，本稿では分散型アーキテクチャに基づく

セキュリティ・オペレーション技術の開発を目標として，複数組織に跨がった SOC (Security Operation

Center) 連携をもとにしたセキュリティ・オペレーション手法を提案する．本手法では信頼関係のある複

数組織間に跨がってセキュリティ・オペレーションに必要な情報を交換して解析することで，柔軟で正確

なセキュリティ脅威の分析が可能となる．本稿では，提案する手法の実効性を実運用される学術系バック

ボーンネットワークのトラフィック・トレースを元に複数組織に跨がるセキュリティ・オペレーションを

実施して検証する．
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1. はじめに

近年インターネットに接続する情報環境は標的型攻撃の

登場やマルウェア亜種の発生速度の増加に見られるよう

に，未知のセキュリティ脅威に対する対策が課題となって

おり，その対応のためにセキュリティ・オペレーション技

術の開発が盛んである．従来セキュリティ脅威に対しては

ユーザが持つエンド・デバイスにエンドポイント・セキュ

リティ・ソフトウェアをインストールした上で，脅威を示
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すシグニチャとのパターン・マッチを実施することで検知・

駆除してきた．しかし未知の脅威に対しては未だシグニ

チャが生成されていないために，パターン・マッチによる

脅威検知は原理的な限界を抱える．そこでネットワーク・

トラフィックや各種サーバ機器のログやユーザが持つエン

ド・デバイス上のソフトウェアの振る舞いを解析すること

で，セキュリティ脅威を包括的に検知する機構をさしてセ

キュリティ・オペレーション技術という．

セキュリティ・オペレーション技術は，セキュリティ・オ

ペレーション・センタ (SOC) を抱えるセキュリティ・ベン

ダ (Security Provider) がその顧客となる組織 (Customer)

に対してサービスとして提供される場合が多い．Customer

にはそのネットワーク内に L7 ファイアウォール等のプロ

トコル解析可能なゲートウェイやネットワーク・センサを

配置する．また Customer に属するエンド・デバイスには
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そのデバイス上のソフトウェアの振る舞いを監視するエン

ドポイント・セキュリティ・ソフトウェアがインストール

される．これらのゲートウェイ，ネットワーク・センサ，

ソフトウェアから収集される情報は，Security Provider が

提供する解析エンジンにて解析され異常がある場合には

Customer に通知される．

しかし，Customer から収集される情報には Customer

が利用するサービスの性質やそのログ情報が必ずしも含

まれておらず，それらの情報を踏まえない振る舞いの解析

は非効率である．また Security Provider が一極集中型で

SOC 機能を有するモデルでは Customer が増えたときに

スケーラビリティ上の問題が生じる．

以上のような問題意識の元，本稿では単一の Security

Provider のみにセキュリティ・オペレーションを依存す

るのではなく，Security Provider と Customer 及び Cus-

tomer が利用するサービスの事業者 (Service Provider) と

の連携を通じたセキュリティ・オペレーション手法を提案

する．本稿で提案するセキュリティ・オペレーション手法

は一極集中型でなく分散型の SOC アーキテクチャに基づ

いた手法といえる．本稿が提案する手法では信頼関係のあ

る複数組織間に跨がってセキュリティ・オペレーションに

必要な情報を交換して解析することで，柔軟で正確なセ

キュリティ脅威の分析が可能となる．また SOC 機能を複

数組織間で役割分担して持ち合うことで，一極集中型の

SOC アーキテクチャがはらんでいたスケーラビリティ上

の問題も解消する．

本稿は以下の構成を取る．2 節では既存研究として単一

組織内における部門間のセキュリティ・オペレーション連

携 [1]を取り上げる．3 節は一極集中型の SOC アーキテ

クチャと比較する形で分散型 SOC アーキテクチャを定義

する．4 節は分散型 SOC アーキテクチャに基づく複数組

織に跨がったセキュリティ・オペレーションの連携手法に

ついて述べて，5 節にてその実効性を実運用される学術系

バックボーンネットワークのトラフィック・トレースを元

に検証する．6 節にて複数組織に跨がったセキュリティ脅

威情報の共有手法に関する関連研究を述べる．7 節にて今

後の方向性を示して 8 節にて本稿を纏める．

2. 既存研究: 単一組織内における部門間
セキュリティ・オペレーション連携

2.1 キャンパス・ネットワーク環境におけるセキュリティ・

オペレーション

[1] では分散型 SOC アーキテクチャに基づくセキュリ

ティ・オペレーションのための情報基盤を慶應義塾大学矢

上キャンパスをモデルとして構築した．このモデルでは大

学の教育研究系ネットワークを対象としたセキュリティ・

オペレーションを想定している．つまり，ネットワーク資

源の運用・管理権限が大学の情報基盤部門から下位接続組
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図 1 構成モジュール

織に委譲され，passive monitoring に 基づく SOC 活動を

大学の情報基盤部門が実施する環境を想定している．慶應

義塾の場合には情報基盤部門としてインフォメーションテ

クノロジーセンター (ITC) [2] が設置されており，全学的

な SOC 機能は ITC が担う．

ITC では 2003 年頃からトラフィック情報提供システム

(TWS) [3] を開発しており，継続的にセキュリティ・オペ

レーションに取り組んでいる．現在の TWS では学内の主

要各キャンパス毎に設置された L7 ファイアウォールから

のログ情報，DNS リゾルバにおけるクエリログ情報，主要

キャンパス間を接続するバックボーン・ネットワークにお

けるフロー情報等を収集して，それらの情報を解析して検

知した異常を利用者である下位組織に対して通知する．し

かし現状の TWS では (i) ITC と委譲先組織間の双方向の

コミュニケーション，(ii) 委譲先組織でのアドレス資源の

利用実態の把握，(iii) 生の log 情報からのインシデント情

報の抽出が実現されておらず，これらの問題を解決するこ

とを目指した情報基盤を [1] では提案する．

2.2 構成モジュール

図 1 に提案した情報基盤の構成モジュールを示す．こ

の情報基盤は (i) ネットワーク・サーバ機器から出力さ

れる生のログ情報の蓄積機構 (TWS DB), (ii) 生のログ

を元に抽出されたインシデント情報の蓄積機構 (TTDB

for Keio SOC ), (iii) 委譲されたアドレス資源の管理する

IPAM 機構 (ST-ITC IPAM ), (iv) ITC と委譲先組織との

セキュリティ脅威に関する情報共有のフロントエンドで

あるポータルサイト (ST-ITC Portal), (v) 学内共通認証

基盤 (Shibboleth[4], [5] IdP) から構成される．TTDB for

Keio SOC は Interop Tokyo Shownet NOC[6] にて開発さ

れたチケットデータベースを改良して，ST-ITC IPAM は

Rails アプリケーションとして，ST-ITC Portal は Goole

Classroom[7], [8]により構築した．TWS DBと TTDB for

Keio SOC は ITC のスタッフのみがアクセスするのに対

して，ST-ITC IPAM と ST-ITC Portal は ITC のスタッ

フに加えてアドレス資源の委譲先組織に属するメンバもア

クセスする．従って ST-ITC IPAM と ST-ITC Portal は

学内共通認証基盤による認証を踏まえたアクセスとなる．

TWS DB にセキュリティ脅威に関するログ情報が登録

されるとポーリングを経てインシデント情報が TTDB for

c⃝ 2018 Information Processing Society of Japan

― 873 ―



Security
Provider

Customer

Service
Provider

:

:

:
Incident

Information
Exchange

Subscription:

図 2 中央集権型 SOC アーキテクチャ

Keio SOC に登録される．TTDB for Keio SOC にインシ

デント情報が登録されると ST-ITC IPAM に登録された情

報に従って該当するインシデントがどの委譲先組織が管轄

するネットワークで発生したものかが確認されて，ST-ITC

Portal の該当組織のページにインシデント情報が配信され

る．その後のインシデント・レスポンスは ST-ITC Portal

を介して ITC と委譲先組織が共同して実施する．

2.3 既存研究と本研究との関係

[1] が想定する教育研究系ネットワークでは，情報基盤

部門からアドレス資源の委譲先組織毎にネットワークの運

用権限を委譲する．またインシデント発生時のレスポンス

は情報基盤部門と共同しつつ基本的には委譲先組織にて実

施する．その意味でインシデント・レスポンスの点では自

律分散的な運用が取られているといえる．

一方で定常的な SOC 機能については情報基盤部門が一

極集中的に実施する想定に立っている．本稿ではこの SOC

機能を複数組織に跨がって役割分担する自律分散型のアー

キテクチャに拡張する．自律分散型アーキテクチャに従っ

たセキュリティ・オペレーションを実施することにより，

Customer が利用するサービスやそのサービスの Service

Provider が保有するログ情報の特性を生かした SOC 機能

を単一障害点なしに実現することが目標である．

3. 分散型 SOC アーキテクチャ

3.1 中央集権型 SOC アーキテクチャの問題点

中央集権型の SOC アーキテクチャに基づくセキュリ

ティ・オペレーションを図 2 に示す．Customer は利用す

るサービスの Service Provider と SOC 機能を提供する

Security Provider との間に subscription を保有しており，

Service Provider と Security Provider に対して対価を支

払う．結果的に Customer と Service Provider，Customer

と Security Provider との間には subscription に基づく信

頼関係がある．Customer は Security Provider が提供す

るセキュリティ・アプライアンス製品を自ネットワークや

エンド・デバイスに設置する．設置されたセキュリティ・

アプライアンスはネットワークやサーバ機器からのログ情

報やエンド・デバイス上のソフトウェアの振る舞いに関す

る情報を収集して，Security Provider が提供する解析エン
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Incident
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Subscription:

図 3 分散型の SOC アーキテクチャ

ジンにて分析する．

Customer にてセキュリティ・インシデントが発生した

場合，Security Provider の解析エンジンは Customer の

もとで収集できる情報をもとに当該インシデントを分析

する．また全ての分析は Security Provider が提供する解

析エンジンを元に実施される．しかし，このようなアーキ

テクチャに基づいたセキュリティ・オペレーションでは

Customer が利用するサービスの性質やそのログ情報をも

とにした振る舞い解析が実施できない．Service Provider

には自身のサービスに関するセマンティクスであったり他

の Customerから収集できるログ情報が蓄積されているが，

Security Provider はそれらの情報を利用した振る舞い解

析を実施することが困難である．また中央集権的なアーキ

テクチャに起因して全てのセキュリティ・オペレーション

は Security Provider にて実施される．結果的に Security

Provider が単一障害点となると同時に Customer の数に応

じたスケーラビリティ上の問題を孕んでいる．

3.2 分散型 SOC アーキテクチャ

一方で自律分散型の SOCアーキテクチャに基づくセキュ

リティ・オペレーションを図 3 に示す．この場合も 3.1

節の場合と同様に，Customer は利用するサービスの Ser-

vice Provider と SOC 機能を提供する Security Provider

との間に subscription を保有しており，Customer と Ser-

vice Provider，Customer と Security Provider との間には

subscription に基づく信頼関係があるものとする．

Customerにてセキュリティ・インシデントが発生した場

合，Security Provider は Customer のもとで収集した情報

を元に当該インシデントを解析出来る．加えて，そのイン

シデントが Customer が利用するサービスに関わるもので

ある場合，Service Provider にはそのサービス内でやりと

りされるメッセージのセマンティクスや他の Customer に

関わるログ情報が蓄積されている．分散型 SOC アーキテ

クチャに基づくセキュリティ・オペレーションでは，これら

の情報を含んだ解析を実施する．解析を実施する主体とし

ては Service Provider自身や Customerが subscriptionを

持つ Security Provider が挙げられる．Security Provider
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図 4 想定する環境

が解析を実施する場合は，必要に応じて Service Provider

から Security Provider に解析に必要な情報が共有される．

Security Provider と Service Provider は何れも Cus-

tomer との間で subscription を前提とした信頼関係を持

つ一方で，両者は直接的には信頼関係を有しない場合が

ある．従って分散型 SOC アーキテクチャに基づくセキュ

リティ・オペレーションでは，どの主体がどの情報を利活

用できるかについてマルチ・ドメインに跨がった認証認可

機構 [9], [10]の利用を前提とする．また Service Provider

が保有する他の Customer に関するログ情報を Security

Provider との間で共有する場合には，明示的に Customer

からの承認が必要となる．セキュリティ・オペレーション

を実施する度に個々の Customer から承認をとるのが煩雑

な場合は，Service Provider から subscription を購入する

際に当該 Customer に関わるログ情報を利用する旨の了承

を取る．その場合もログ情報の利活用があった場合には，

どのような Security Operation に利用するためにどの情報

をどの主体と共有したのかについてのアカウンティング情

報が Customer に通知される．

4. 分散型 SOC アーキテクチャに基づく
セキュリティ・オペレーション連携

4.1 想定する環境

図 4 に本稿が想定する複数組織に跨がったセキュリ

ティ・オペレーション連携を実施する環境を示す．Security

Provider とはセキュリティ脅威に関する解析を生業とし，

それをサービスとして提供する主体のことを指す．サンド

ボックス環境といったプロプライエタリなセキュリティ・

アプライアンス製品をサービスとして提供する主体や，セ

キュリティ脅威に関する分析をレポートとして提供する主

体が挙げられる．

Service Provider とは，アプリケーションやネットワー

ク接続性を定常的に運用することを生業とし，それをサービ

スとして提供する主体のことを指す．Service Provider は

アプリケーションを提供する Application Service Provider

(ASP) とネットワーク接続性を提供する Network Service

Provider (NSP)とに大別される．Service Providerは自身

が提供するサービスの性質やシグナリング・メッセージの

セマンティクスを把握しており，自身が運用するサービス

に関する全てのログ情報を保有する．Service Provider は

生業としてサービスを継続的に運用する立場にあることか

Customer Security
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Provider

Service
Provider
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AuthN/AuthR Sec. Prdr. and
Req./Reply App. Semantics /Raw Log.

1
AuthN Customer and
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図 5 Customer を起点とするセキュリティ・オペレーション

ら，自力でのセキュリティ・オペレーションを実施する場

合も多い．一方で専門的な見地を求めて Security Provider

から subscription を購入する場合もある．

Customer は ASP, NSP といった主体からサービスを購

入して利用する主体のことを指す．Customer は ASP や

NSP が提供するサービスを利用する主体であり，何らか

のサービスを生業として継続的に運用する立場にない．こ

のため自力でのセキュリティ・オペレーションは制約を受

けることが多いので，その場合には Security Provider か

ら subscription を購入する．

4.2 Customer を起点とする連携

Customer を起点とするセキュリティ・オペレーション

連携を図 5 に示す．この事例では Customer と Service

Provider，Customer と Security Provider との間にそれ

ぞれ subscription が存在し，両者の間には信頼関係があ

るものとする．図 5 では Customer が利用するサービス

内で検知した異常につき Security Provider にその分析

を依頼すると同時に，当該サービスを提供する Service

Provider に対しても関連するログ情報の調査と必要に応

じて Security Provider への提供を依頼している．Service

Provider は Customer からの求めに応じて自身が持つロ

グ情報を調査して，必要があると判断した場合には当該ロ

グ情報を Security Provider に送信する．Service Provider

は Customer を認証した後に Customer からの要求を受け

付け，Security Provider を認証認可した後に当該ログ情

報を Security Provider に送信する．Security Provider の

認可に関わる情報は Customer が Service Provider に送信

する．

例えば Customer に設置されたメール・アプライアンス

機器にて不明な送信元からのメールが検出されたとする．

そのメールには添付ファイルがついているものの，メール・

アプライアンス機器で実施したシグニチャによるパター

ン・マッチではマルウェア判定が陽性とならなかったと

する．このとき Customer は当該添付ファイルを Security

Provider が保有するサンドボックス環境で実行してその振

る舞いを検証しつつ，自身が subscription を持つ NSP に

対して同じ送信元からのメールが同時期に他の宛先宛に送

信されていなかったか調査を依頼する．NSP は Customer

からの依頼に応じて調査を実施して流行を確認して，必要
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図 6 Service Provider を起点とするセキュリティ・オペレーション

に応じてその調査結果を Security Provider に対して提供

する．

4.3 Service Provider を起点とする連携

Service Provider を起点とするセキュリティ・オペレー

ション連携を図 6 に示す．Service Provider は Customer

との間に subscription を保有するものとする．この事例で

は Service Provider が実施する Security Operation の範

囲によって場合分けされる．Service Provider が Security

Provider との間で subscription を持っておらず自力でセ

キュリティ・オペレーションする場合，Service Providerで

検知された異常は自身の Customerとの間で共有される (図

6上段)．この場合 Service Providerの視点で Customerは

自身の subscription を購読する相手なので，追加での認証

認可の手続きは必要ない．

一方 Service Provider が Security Provider との間で

subscription を保有する場合には，Service Provider は 検

知した異常につき Security Provider にその分析を依頼す

ると同時に，自身の subscription を購読する customer に

対して検体の提供を依頼する場合が考えられる (図 6 下

段)．このとき Customer は Service Provider からの依頼

に応じて検体を Security Provider に送信して，Security

Provier は Service Provider とその Customer の双方から

の情報を分析したレポートを Service Provider に返信す

る．Security Provider は Service Provider を認証した後

に Service Provider からの要求を受け付ける．Customer

は自身が subscription を持つ Service Provider を経由して

Security Provider の認可情報を受信して，検体を送信する

前に Security Provider を認証認可する．

図 6 上段について，例えば Customer が subscription を

購入する NSP が運用するダークネットにて異常が観測さ

れた場合が考えられる．ダークネットで観測されるスキャ

ニングの変化を検知することで未知のセキュリティ脅威に

対する早期警戒情報を形成し，それを Customer との間で

共有するといった場合である．図 6 下段について，例え

Customer

Service
Provider

Service
Provider

Send
Security
Report

1

Exchange
AuthR Info. and
Sec. Info.

: Subscription

2

Security
Provider

Send
Security
Report

1

図 7 Security Providerを起点とするセキュリティ・オペレーション

ば NSP で観測されたフロー情報を元に Security Provider

に対して解析を依頼した場合に，Security Provider にて

NSP 配下の Customer を標的にした Advanced Persistent

Threat (APT) 攻撃の疑いが判明した場合が挙げられる．

このとき NSP にはフロー粒度のログ情報しか残っていな

いために，メール等の検体の提供を当該 Customer に依頼

するといった場合である．

4.4 Security Provider を起点とする連携

Security Provider を起点とするセキュリティ・オペレー

ション連携を図 7 に示す．Security Provider は Service

Provider と Customoer との双方の間に subscription を持

つものとする．この事例では Security Provider が提供す

るセキュリティ・アナリストによるレポートの送付が起点

となる．Security Provider が提供するレポートの内容が

自組織で該当するかを確認するためには，自組織でのセ

キュリティ・オペレーションによって実際に観測して検

証する必要がある．その観測結果を Service Provider と

Customer間で共有することで，観測結果の流行を確認する

ことが出来る．Service Provider と Customer との間での

観測結果を共有する前に，互いに Security Providerからの

レポートに関する subscription を保有を確認する必要があ

る．このため観測結果の共有に先立って Service Provider

と Customer との間で認可情報が交換される．

5. 慶應・WIDE・日立間のセキュリティ・
オペレーション連携

慶應義塾 ITC 及び慶應義塾大学サイバーセキュリティ

研究センター [11] と株式会社日立製作所 [12] は複数組織

に跨がった SOC 間連携を実施するための運用技術に関す

る協同研究を実施している．本節では 4 節で示した複数

組織に跨がったセキュリティ・オペレーション連携を，慶

應義塾大学を Customer，慶應大学にインターネット接続

性をサービスとして提供する WIDE Project[13] を NSP，

Security Provider を日立製作所と想定して検証する．特に

4.2 節で述べた Customer を起点としたセキュリティ・オ

ペレーション連携を取り上げる．

慶應義塾 ITC に設置されたメール・アプライアンス機

器にて，不明な送信元からのメールが検出された．このア

プライアンス機器が実施したシグニチャのパターン・マッ

c⃝ 2018 Information Processing Society of Japan

― 876 ―



チに基づく判別ではメールの添付ファイルに対するマル

ウェア判定が陽性とはならなかった．そこで慶應義塾 ITC

は 日立製作所に対して動的解析環境 [14] における当該添

付ファイルの実行および振る舞いの検証を依頼すると同時

に，WIDE Project に対して当該メールを受信した時刻か

ら 1 時間遡ったトラフィック・トレース [15], [16] を対象

に同じ送信元から他の宛先に対しても同様のメールが送

信されているかの調査を依頼した．その結果，日立製作所

からは当該添付ファイルがフィッシング・サイトに誘導す

るマルウェアであるとの報告を受けるのと同時に，WIDE

Project からは慶應義塾以外の宛先に対しても同様のメー

ルが多数送信されていたとの報告を受けた．これらの結果

を併せることで，このメールは慶應義塾を殊更標的としな

い悪意を持ったメールであると判別された．

6. 関連研究

本節では複数組織に跨がったセキュリティ脅威情報の

共有手法に関する関連研究として STIX/TAXII[17], [18],

CVE/CVSS[19], [20], IODEF[21] について述べる．

6.1 STIX/TAXII

Structured Threat Information eXpression (STIX ) は

XMLに基づいたセキュリティ脅威を記述するためのフォー

マットである．STIX では観測事象，セキュリティ脅威の

インジケータ，攻撃者，脆弱性といった項目を柔軟に記

述可能である．STIX ではその他の XML に基づくフォー

マット (e.g., Snort[22], Yara[23]) を参照することができ，

この点でも拡張性に富んだ特性を持っている．

Trusted Automated Exchange of Indicator Information

(TAXII ) はセキュリティ脅威情報を交換するためのプロト

コルである．TAXII を利用することでセキュリティ脅威

に関する様々の情報 (e.g., IP アドレス，電子メールのヘッ

ダ情報，特定の脆弱性と紐付いたマルウェアの情報) を交

換出来る．TAXII では HTTP や HTTPS を使用した転送

仕様をサポートしており，TAXII で使用する HTTP ヘッ

ダが規定されている．このため広範な主体との間でセキュ

リティ脅威情報の交換が可能となっている．

6.2 CVE/CVSS

Common Vulnerabilities and Exposures (CVE ) は発見

されたなセキュリティ脅威に関する一意な識別子を提供

する．この識別子を用いることでベンダ間に跨がってセ

キュリティ脅威を一意に特定することができ，当該脅威

自体の評価やその対策ツールの開発に役立つ．Common

Vulnerability Scoring System (CVSS )は CVEによって一

意に特定されたセキュリティ脅威の重篤度を評価するため

のフレームワークである．CVSS はセキュリティ脅威に対

するオープンで包括的，汎用的な評価手法の確立と普及を

目指して提案され，現在では CVE と同様にベンダ間を跨

がって広く用いられている．

6.3 IODEF

Incident Object Description Exchange Format

(IODEF ) はインシデント情報を組織間で交換する

ことを目的としたフォーマットである．IODEF ではデー

タモデルとしての規定がなされている一方で XML に基づ

いた利用が想定されており，XML schema が定義されて

いる．IODEF はインシデントに関わる情報 (e.g., 識別子，

検知時刻，開始・終了時刻，インシデント評価方法，レス

ポンス時の連絡先) の柔軟な記述が可能であり，セキュリ

ティ脅威情報の共有の先駆け的な存在とも言える．

7. 今後の方向性

(i)共有される情報の抽象化: 本稿で述べたセキュリティ・

オペレーションでは，セキュリティ脅威情報を交換し合う

主体間において subscription を根拠とする信頼関係を前提

としている．この信頼関係を根拠として生のログ情報を含

んだセキュリティ脅威情報の共有を想定して，複数主体に

跨がって分散した SOC機能によるセキュリティ・オペレー

ションを実現する．しかし subscription を前提とした信頼

関係を前提としたときも，共有されるセキュリティ脅威情

報の中にどの情報が含まれるかは共有する相手によって区

別すべきである．このためセキュリティ・オペレーション

を共同する主体の信頼関係をクラス分けして，そのクラス

に応じた共有情報の抽象化を実施する必要がある．

(ii) 組織間に跨がったマルチドメイン環境での認証認可:

3.2 節で述べたとおり，分散型 SOC アーキテクチャに基

づいた複数主体に跨がったセキュリティ・オペレーション

連携を実現するためには，マルチドメイン環境での認証認

可 [9], [10] を実現する必要がある．このような認証認可機

構を前提することで，subscription を前提とした SOC 機

能を分散して担う主体間の信頼関係を構築することがで

きる．

(iii) ASP を含んだセキュリティ・オペレーション連携:

本稿では Service Provider として主に NSP を想定したセ

キュリティ・オペレーション連携を述べた．このため ASP

との連携を含むセキュリティ・オペレーションについても

検討する必要がある．特に ASP が展開するサービスの特

性やシグナリング・メッセージのセマンティクスを踏まえ

た上でのセキュリティ脅威分析について検討の余地が残る．

図 8 に 2 節で述べた既存研究で提案する情報基盤に複数

組織に跨がったセキュリティ・オペレーション連携を実現

する機構を加えたモジュール構成を示す．既存研究で提案

した情報基盤 (図 1) と比較すると，SOC 間連携を仲介す

るエージェント (InterSOC Agent) と SOC 間連携時の認

証認可機構 (AAA for InterSOC Comm.) がモジュールと
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図 8 複数組織間の SOC 機能連携を前提とした情報基盤

して追加されている．SOC 間に跨がった情報交換は全て

InterSOC Agent を介して行われる．TWS DB や TTDB

for Keio SOC といった生のログ情報データベースやイン

デント情報データベースは SOC 間連携時には InterSOC

Agent の内側に隠蔽される．また学内共通認証基盤であ

る Shibboleth IdP とは別に SOC 間連携用途の認証認可

機構を AAA for InterSOC Comm. として配置する．これ

は Shibboleth IdP が学内のシングルドメインを前提とし

た IdP なのに対して AAA for InterSOC Comm. はマル

チドメインに跨がった認証認可を実現する必要があるから

である．

8. まとめ

本稿では分散型アーキテクチャに基づくセキュリティ・

オペレーション技術の開発を目標として，複数組織に跨

がった SOC (Security Operation Center) 連携をもとにし

たセキュリティ・オペレーション手法を提案する．本手法

では信頼関係のある Customer, Service Provider, Security

Provider の間でセキュリティ・オペレーションに必要な情

報を交換して解析することで，柔軟で正確なセキュリティ

脅威の分析が可能となる．本稿では分散型 SOC アーキテ

クチャに基づくセキュリティ・オペレーション手法を起点

となる主体によって分類した後に，その実効性を実運用さ

れる学術系バックボーンネットワークのトラフィック・ト

レースを元に検証した．
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