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サイバーセキュリティゲーム演習ツール
セキュ・ワンの提案
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概要：サイバー攻撃による被害が増加していることを受け，セキュリティ人材の不足が問題視されている．
セキュリティ担当者はつねに変化・進化するサイバー攻撃に適切に対応するため，モチベーションの維持
が重要な課題である．本稿では，上記の課題を克服するため，既存のサイバーゲーム演習では着目してい
ない領域に焦点を当てたサイバーゲーム演習ツール，セキュ・ワンを提案する．既存のサイバーゲーム演
習ツールでは着目していないシステムの運用時のセキュリティ管理策について，学習できるように設計方
針を明示している．課題であるモチベーションの維持を克服するため，学習者の動機付けに効果があるこ
とが報告されているゲーミフィケーションの仕組みを活用している．また，サイバー攻撃の手法と対策を
学習できるようにサイバー攻撃の手法を辞書化した攻撃ライブラリとセキュリティ管理策のベストプラク
ティスである “The Critical Controls for Effective Cyber Defense（CSC）”を活用している．セキュ・ワ
ンを用いた全 3回のサイバーゲーム演習を実施し，参加者のアンケート結果を分析することで設計方針の
達成度を評価した．評価の結果，セキュ・ワンによりセキュリティ人材の現状の能力を把握し，能力を向
上させるうえで有用なツールであることを示す．
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Abstract: The shortage of cybersecurity personnel is a major problem which is exacerbated by the increasing
number of cyber attacks and the possible demotivation of the said personnel. While the lack of personnel
could be fixed by training more people, in the meantime, it is important to maintain motivation among the
cybersecurity team members of a given organization in order for them to appropriately respond to the chang-
ing and evolving cyber attacks. In order to overcome the above problems, we propose a cyber game exercise
tool, Secure-One, which focuses on areas hitherto uncovered on existing cyber game exercises. Secure-One
is comprised of a gamification mechanism that is known to be effective for learners’ motivation and a design
policy that leverages security control measures that are not used in existing cyber game exercises. We also
make use of the Critical Controls for Effective Cyber Defense (CSC) which summarizes the best practices
of security controls, and the attack libraries which are dictionaries of cyber attack methods. To validate
Secure-One, we conducted cyber game exercises in three different occasions and evaluated the achievement of
the design policy by analyzing the participants questionnaire results. The analysis showed that Secure-One
is a useful tool for grasping the actual capabilities of cybersecurity personnel and for improving their abilities
as well.
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1. はじめに

サイバー攻撃の脅威に適切に対抗するため，セキュリ

ティの知識および技術を持った人材が必要とされる．ま

た，攻撃者によりつねに新しいサイバー攻撃の手法が開発
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されており，そのトレンドも変化していることから特にセ

キュリティ担当者はつねに脅威の動向を注視し対応を継続

することに留意しなければならない．

しかし，昨今，サイバーセキュリティ人材の不足が懸念

されている．経済産業省の調査によると 2016年時点で約

13.2万人のセキュリティ人材が不足しており，2020年には

約 19.3万人の不足が推計されている [1]．このような状況

を受け，情報処理推進機構が毎年，作成・公開している 10

大脅威 2018年版において，「脅威に対応するためのセキュ

リティ人材不足」が組織への脅威第 5位に初めてランクイ

ンした [2]．また，ソフトバンクコマース&サービス株式会

社の調査によると調査に参加した組織の 72.8%が「セキュ

リティ疲れ」を抱いていると回答した [3]．サイバー攻撃の

トレンドや手法が毎年のように変化・進化するため，動向

の確認や対応を繰り返し実施しなければならないことが要

因であると考えられる．

現状を受け，セキュリティ人材を育成することおよびセ

キュリティ担当者のモチベーションを維持・向上させるこ

とが大きな課題であるといえる．本稿では上記の課題解決

のため，カードゲーム形式でセキュリティ教育を実施する

ためのサイバーゲーム演習ツール（セキュ・ワン）を開発

した．サイバーゲーム演習では，技術的な能力向上を目指

す演習は数多く実施されているが，管理面の知識習得を目

指す演習の機会は前者と比較して非常に少ない．さらに，

管理面に関する知識の習得を目指すゲーム演習ツールはシ

ステム開発時やインシデント発生後の対応に焦点を当てて

おり，システム運用中の対策には焦点を当てていない．こ

のため，セキュ・ワンではセキュリティ担当者・技術者に

学習の動機付けを与えるとともにシステム運用中の管理

面に関する知識を習得させることを目的とした．セキュ・

ワンは学習者の動機付けに有効性が確認されているゲー

ミフィケーションの手法を取り入れている．また，最新の

サイバー攻撃の手法と対策を学習するため，サイバー攻撃

手法の辞書にあたる攻撃ライブラリとセキュリティ標準

である “The CIS Critical Security Controls for Effective

Cyber Defense（CSC）” [4]を用いている．

本稿の以降の構成は以下のとおりである．2章で関連技

術であるゲーミフィケーションおよびサイバー演習を説明

し，サイバーセキュリティ分野における既存ゲーム演習の

未対応領域を明示する．3章で提案するセキュ・ワンの設

計方針および設計方針を達成するためのセキュ・ワンの詳

細について示す．4章でセキュ・ワンを用いた演習とアン

ケート評価の分析結果によりセキュ・ワンの有用性を示す．

最後に 5章で本稿のまとめとする．

2. 関連技術

本章では関連技術であるゲーミフィケーションとサイ

バー演習について示す．また，これらの手法を取り入れた

既存のサイバーセキュリティ教育用ツールをまとめ，既存

の演習ツールでは未対応な領域を明らかにし，セキュ・ワ

ンの適用領域を示す．

2.1 ゲーミフィケーション

ゲーミフィケーションとは課題の解決や顧客ロイヤリ

ティの向上に，ゲームデザインの技術やメカニズムを利用

する活動全般のことである．ゲーミフィケーションは様々

な分野で活用されており，学習者の学習意欲を維持・向上で

きることが報告されている [5], [6]．被教育者の学習意欲を

維持・向上させるゲーミフィケーションのフレームワーク

としてゲーミフィケーション・フレームワーク [7]が作成さ

れている．このフレームワークを用いたツールにより，学

習意欲を向上できることが報告されている [8], [9]．セキュ

リティ分野では主にセキュリティ意識の啓発にゲーミフィ

ケーションを取り入れた演習ツールが存在する [10], [11].

セキュリティ啓蒙だけでなくセキュリティ担当者・技術者

向けのサイバー演習においても学習意欲向上のためにゲー

ミフィケーションの仕組みを活用できるものと考えられる．

2.2 サイバー演習

米国国土安全保障省は局地的な緊急事態から国家安全保

障上の緊急事態までを適切に対処するため，「国土安全保

障省演習評価プログラム（HSEEP）」[12]を作成した．

HSEEPでは演習の種類を議論型の演習と実働型の演習

に大別し，表 1 のように定義している．昨今，サイバーセ

キュリティの分野において，HSEEPを参考にしたサイバー

演習が実施されている．国内で実施されているサイバー演

習の例として，内閣サイバーセキュリティセンター（NISC）

による「分野横断的演習」[13]や総務省による「実践的なサ

イバー防御演習（CYDER）」[14]が知られている．これら

は表 1 に示す演習種類の機能演習に当たるものと考えられ

る．本稿ではサイバー演習の中でも議論型演習のゲーム演

習に焦点を当てている．議論型の演習は参加者が計画，政

策，合意事項および手順等に習熟すること，または，それ

らを新たに開発することを目的としている．ゲーム演習で

は現実または仮想的な環境を模擬するデータ，規則および

表 1 演習の分類

Table 1 A classification of execise.

区分 種類 概要

総合演習 最も複雑かつ資源集約型の演習

実働型 機能演習 複数機能の検証・評価

ドリル 単一機関の一機能・能力を検証

ゲーム 現実・仮想状況下でのデータ・手順

を体験
議論型 机上演習 種々の問題への議論，手順の確認

ワークショップ 参加相互作用の拡大，成果物の生成

セミナー 戦略，計画，手順等に精通
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手順等を活用し，参加者の競争心を煽る環境を構築する．

参加者の決心，行動および手順等を検証し，評価すること

ができる．ゲーム演習はさらに技術面と管理面のどちらか

に焦点を当てているかにより大別できる．技術面に焦点を

当てているものとして，Capture The Flag（CTF）がある．

CTFの競技内容として代表的なものにサイバー攻撃で利

用されている技術等を点数配分された問題として提示し，

取得した点数を競うものがある．国内の代表的な CTFと

しては SECCON [15]があり，国内外のセキュリティ技術

者の能力向上に貢献している．CTFのような技術面の能

力取得を目的としたゲーム演習は国内外で頻繁に実施され

ている．一方で管理面の能力取得を目的とするゲーム演習

は演習ツールが少なく，実施の機会も技術面のゲーム演習

より少ないのが現状である．このため，本稿では管理面の

知識や能力の向上を目的とするゲーム演習に焦点を当てる

こととした．管理面の知識は資産管理，人的セキュリティ，

物理セキュリティ，運用管理，アクセス制御，システムの

開発・保守，脆弱性管理，インシデント管理等に関連する

広範囲な領域に及ぶ．それぞれの領域に関連する用語の意

味，それらの特性に加えて，効果的に組織をサイバー攻撃

から防御するための方法論等が具体的な管理面の知識とし

て考えられる．管理面の能力にはリスク分析（システム開

発時），対策の妥当性と効果の確認（システム運用時），イ

ンシデントハンドリング（インシデント発生時）を適切に

実施できること等があげられる．ゲーム演習は広範囲の領

域から特定の領域に焦点を当て，知識・能力の向上を図る

ように設計されている．次節に管理面に焦点を当てた既存

のサイバーセキュリティゲーム演習をまとめ，セキュ・ワ

ンの新規性について示す．

2.3 演習ツール（セキュ・ワン）の新規性

ゲーミフィケーションおよびゲーム演習をサイバーセ

キュリティに取り入れた演習ツールが作成されている．

Kaspersky Interactive Protection Simulation（KIPS）

[16] はカスペルスキー社で作成された重要インフラに

対するサイバー攻撃の影響をゲーム形式で体験しながら，

その対策を学習できるゲーム演習ツールである．サイバー

攻撃を受けている企業や組織の運用上のリスクや投資に

見合った有効な対策をゲーム形式で演習する．参加者はグ

ループに分かれ，条件や指示が書かれた複数枚のカードと

決められた予算，作業時間を有効に使い，発生するインシ

デントに対応しつつ 5週間という仮想期間内での生産高を

競う．

インシデント対応ボードゲーム [17]はトレンドマイクロ

社により作成・公開されたセキュリティインシデント発生

時の対応を体感できるゲーム演習ツールである．ゲーム内

で発生する架空のインシデントに対して，調査方法，復旧

方法，対外的なコミュニケーション戦略等について話し合

図 1 既存演習ツールの適用領域

Fig. 1 Applicable domain of existing educational tools.

い，インシデント対応プランを決定することで自組織の対

応要領の確認や問題点を見つけ出すことができる．

The Elevation of Privilege（EoP）[18]はMicrosoft社に

より作成・公開されているカードゲーム形式で自組織の開

発システム等における脅威を洗い出すためのゲーム演習用

ツールである．演習ツールとしてだけではなく，実際にシ

ステムへの脅威モデリングを実施するためにも用いられ

る．システム設計の段階で様々なメンバにより EoPを使

用し，議論することで製品のリリース前に潜在的な脆弱性

を修正することができる．

図 1 に既存の演習ツールと対応領域をマッピングした．

グラフの横軸はシステムの開発時からセキュリティインシ

デント発生（運用中（有事））までの時間経過を示している．

グラフの縦軸は演習ツール対象者が必要とされる知見のレ

ベルを示している．啓発目的でゲーミフィケーションを取

り入れた演習ツールはセキュリティの知見を有していない

初級者を対象としている．既存のゲーム演習ツールは時系

列的にはシステムの設計段階および運用中のインシデント

発生時の対応を演習することができる．一方で，システム

開発後の運用要領やセキュリティインシデント発生を防止

するための対策について議論することが限定的である．こ

れは既存のゲーム演習は特にシステム開発段階やインシデ

ント対応に焦点を当てているためである．システム開発後

の運用要領には導入したセキュリティ機能の設定内容の維

持や妥当性の確認方法，機器やログの監視要領，運用中に

生じる脆弱性の対応要領の他，教育・インシデント管理要

領といった組織的な体制の強化方法があげられる．従来の

演習ツールでは未対応の領域であるシステム運用中の対策

に焦点を当てて議論を実施するための演習ツールが望まれ

る．このため，本稿では特に既存のゲーム演習ツールでは

未対応の領域を議論できるツールを新規に開発することと

した．

3. セキュ・ワンの詳細

前章で，既存のサイバーセキュリティ演習ツールでは十

分に議論ができていない領域を明らかにした．本章では，

セキュ・ワンにより既存の演習ツールの未対応領域を十分
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に参加者間で議論させるためのゲームメカニズムや脅威・

対策として参照したコンテンツの詳細について示す．ま

た，ゲームの進行役にあたるゲームマスタを補助するため

の判定基準表について示す．

3.1 設計方針

前章までの分析をふまえ，以下にセキュ・ワンの設計方

針を示す．

( 1 ) 情報システムの運用中におけるサイバー攻撃への対策

を重点的に議論することにより理解を図る．

( 2 ) プレイヤ間での議論を通して，他プレイヤから新たな

サイバーセキュリティの知見を取得する．

( 3 ) プレイヤがゲームに没入するため，ゲームの公平性を

確保する．

( 4 ) プレイヤのモチベーションを向上させるため，競争心

の高揚を図る．

( 5 ) 最終的な取得ポイントでサイバー攻撃の脅威と対策の

理解度および判断力を定量的に確認できるようにする．

上記の設計方針をどのようにセキュ・ワンに反映させた

かについて，次節以降で示す．

3.2 ゲーミフィケーション・フレームワークの活用

被教育者の学習意欲を維持・向上させるため，セキュ・

ワンに以下のようにゲーミフィケーション・フレームワー

ク [7]を適用した．

プレイヤの分類：プレイヤはセキュリティの実務担当者の

他，セキュリティ分野に関心を持っている利用者も含む．

サイバー攻撃および対策について専門的な用語等を使用す

るため，プレイヤに加えてゲームマスタの役割を追加した．

ゲームマスタはセキュリティ分野に知見を有する者が担当

する．

目的・ゲームコンセプト：様々なサイバー攻撃手法とそれ

に有効な対策をプレイヤ間の議論により理解する．

目標：攻撃を防ぐための防御カードを迅速・的確に選択し，

高ポイントを得る．

可視化・フィードバック：攻撃・防御手法をカードにより

可視化する．カードに付加されたポイントに応じた加減算

をスコア表に記録し，プレイヤの取得ポイントの優劣を可

視化する．知見を有するゲームマスタが，カードの内容に

ついて解説することにより提出したカードに対するフィー

ドバックを行う．

ソーシャルアクション：プレイヤはサイバー攻撃への対策

の有効性を口頭で説明することで他プレイヤに理解させる．

プレイサイクルデザイン：初級者でも分かりやすいルール

を設定し，ターンごとに手持ちの防御カード枚数が増減す

る仕組みとする．

改善・運用：難易度の異なる攻撃カードセットを 2種類用

意し，プレイヤの能力に応じて攻撃カードセットを選択す

る．必要に応じ，カード枚数を間引きし，難易度を調整す

る．セキュ・ワンを用いたゲーム演習実施後，参加者から

のフィードバックを分析し，ルールおよびコンテンツを改

善する．

3.3 基本的なルール

攻撃および防御の 2 種類のカードセットを使用する．

ゲーム参加者の人数はプレイヤ 3～6名，防御カードの有

効性を判断するゲームマスタ 1名を基準とする．ゲームは

ターン制として，一定時間経過するか攻撃カードがなくな

るまでターンを繰り返す．ゲーム終了時のポイントの優劣

により，勝者を決定する．1ターンごとのゲームの進行は

以下のとおり．

( 1 ) 任意のプレイヤがゲームのリーダとなり攻撃カード

セットから 1枚カードを引き，全プレイヤが閲覧でき

るように攻撃カードを提示する．

( 2 ) プレイヤは提示された攻撃カードに有効と考えられる

手持ち防御カードを早いもの順で提出する．

( 3 ) プレイヤは提出した防御カードの攻撃への有効性を他

プレイヤに説明し，他プレイヤから合意が得られた場

合は得点を獲得する．

( 4 ) プレイヤ間で有効性の判断ができない場合はゲームマ

スタが有効性の判断を実施する．

( 5 ) 防御カードを提出できなかったプレイヤおよび提出し

たが有効性を示すことができなかったプレイヤは攻撃

カードに応じたポイントを減算する．

( 6 ) 防御カードを提出したが，有効性を示すことができな

かった場合はお手つきとして，次のターンは参加でき

ない．

( 7 ) スコア表に得点の加減算を記録する．

( 8 ) 前ターンで最初に防御カードを提出したプレイヤが

リーダとなり ( 1 )～( 7 )を繰り返す．

攻撃および防御カードに応じたポイント加減算の仕組み

は下記のとおり．優先順位の高い防御カードを素早く提出

したプレイヤに高いインセンティブ（ポイント）を与える

ことで，サイバー攻撃の脅威と対策の理解度と判断力を定

量的に測ることを狙いとしている．

(A) 防御カードを提出する速度に応じて高いポイントを与

える．

(B) 防御カードの種類（優先度）に応じて (A)のポイント

の倍率を決定する．

(C) 攻撃カードの種類（攻撃段階）に応じて，ポイントを

減算する．

図 2 にゲームターンのイメージを示す．ここではゲーム

参加者は 4名（A～D）で防御カードを提出し，有効性を

示すことができた順に 4～1点のポイントを得ることがで

きるものとする．Aは一番最初に防御カードを提出し，有

効性を示すことができたので 4点取得する．Bは優先度の
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図 2 ゲームターンのイメージ

Fig. 2 Image of a game round.

図 3 有効性判定プロセス

Fig. 3 Process of a judgement.

高い防御カードを 2番目に提出し，有効性を示すことがで

きたので 3 × 2 = 6点取得する．Cは防御カードを提出で

きなかったので，攻撃カードに記載されたポイント（−3）

を失う．Dは防御カードを 3番目に提出したが有効性の合

意を得られなかったため，攻撃カードに記載されたポイン

ト（−3）を失い，次のターンへの参加ができなくなる．

プレイヤは得点を取得するためには他プレイヤおよび

ゲームマスタに提出した防御カードの有効性を説明する必

要があり，他プレイヤは説明内容に異議や補足を行うこと

ができる．プレイヤ間で議論を誘発し，知識の共有や誤っ

て理解している知識を是正させることを狙いとしている．

プレイヤ間の議論により，サイバー攻撃手法とその対策に

ついて詳細な知識を習得することができる．

図 3 にプレイヤによって提出された防御カードの有効

性判定プロセスを示す．提出された防御カードとプレイヤ

による説明を他プレイヤ全員が理解し，合意した場合は有

効であると判定される．他プレイヤとの議論により，意見

が割れた場合はゲームマスタの知見により有効性が判定さ

れる．ゲームマスタが知見を有していない等により，有効

性の判定が困難な場合は判定基準表を確認し，有効性を判

定する．参加者の議論が割れた場合にゲームマスタの知見

と判定基準表に頼ることで，判定の公平性が保てるように

した．

3.4 攻撃カード内容の詳細

攻撃カードは一般的な攻撃手法（Type A）およびサイ

バーキルチェーン [19]に基づく攻撃手法（Type B）の 2種類

のカードセットにまとめた．Type Aは CSC Appendix B

の内容をカード内に収まるように記載し，23枚のカードに

まとめた．Type Aの攻撃手法は，CSC開発時に CSC管

理策が様々なサイバー攻撃の脅威に適切に対応可能か確認

するために使用された．Type Aのカードは抽象化された

内容が記述されているため，対応可能な防御カードが多く

存在する．プレイヤは手持ち防御カードから適切なカード

を選択しやすく，ゲームの難易度は低く設定できる．

Type Bに用いるサイバーキルチェーンはサイバー攻撃の

目的を達成するまでの段階を定義している．CSCではサイ

バーキルチェーンの攻撃段階を横軸，NISTサイバーセキュ

リティフレームワーク [20]の防御段階を縦軸のマトリック

スとした CISコミュニティ脅威モデル [21]を定義し，サイ

バー攻撃の脅威に対する管理策の有効性を評価している．

このため，CSCの管理策がサイバーキルチェーンのどの攻

撃段階で有効な対策であるか考察が容易である．Type B

のカードに記載する内容は MITRE 社が作成・公開して

いる攻撃ライブラリである ATT&CK [22]と CAPEC [23]

を参照した．ATT&CKはサイバーキルチェーンの初期侵

害から任務目的遂行までの段階における具体的な攻撃を

まとめた攻撃ライブラリである．CAPEC は攻撃の仕組

みに応じて攻撃手法を辞書化した攻撃ライブラリであり，

ATT&CKでは定義されていないサイバーキルチェーンの

初期段階から配送までの攻撃手法も辞書化している．以上

のことから Type Bにはサイバーキルチェーンの初期段階

から配送までは CAPEC，初期侵害から任務目的実行まで

は ATT&CKを活用し，合計で 52枚のカードにまとめた．

表 2 に CISコミュニティ脅威モデルで定義された攻撃段

階と ATT&CK および CAPEC で活用した項目の関係を

示す．なお，攻撃段階「ツールの開発・取得」は該当する

項目がなかったため，攻撃ライブラリを活用していない．

「ツールの開発・取得」はそれ以降の攻撃段階を効果的に実

行するための攻撃者の行為であり，ツール化される具体的

な攻撃手法は他の攻撃段階における攻撃ライブラリの項目

で定義されている．このため，「ツールの開発・取得」の内

容は攻撃者の行為と意図が分かるように 1枚のカードにま

とめた．

図 4 に攻撃カード Type Bのイメージを示す．攻撃カー

ド内には防御カードを提示できなかった場合の減算ポイ
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表 2 サイバーキルチェーン攻撃段階および活用した攻撃ライブラ

リの項目

Table 2 Cyber kill chain attack stages and attack libraries uti-

lized.

攻撃段階 活用した攻撃ライブラリの項目 枚数

初期段階 情報の収集と分析（CAPEC） 6

ツールの開発・取得 — 1

配送 なりすまし（CAPEC） 5

初期侵害 実行（ATT&CK） 3

防衛回避（ATT&CK） 6

誤用・特権昇格 権限昇格（ATT&CK） 5

内部偵察 資格情報アクセス（ATT&CK） 4

発見（ATT&CK） 3

侵入拡大 侵入拡大（ATT&CK） 4

持続性確立 持続性（ATT&CK） 6

任務目的実行 収集（ATT&CK） 3

情報流出（ATT&CK） 3

遠隔操作（ATT&CK） 3

図 4 攻撃カードのイメージ

Fig. 4 Image of attack cards.

ントを明記している．減算ポイントはサイバーキルチェー

ンの段階により大きくなるように付加した．カードにはサ

イバーキルチェーンの段階および攻撃内容を簡略化し，記

載した．プレイヤは攻撃カードの内容を考察し，対応可能

な防御カードを選択する必要がある．攻撃カードの内容は

Type Aよりも具体的であり対応可能な防御カードが限定

されるため，ゲームの難易度が高くなる．

攻撃カードは Type Aおよび Type Bいずれも一定の抽

象度を持った内容になっている．プレイヤは攻撃カードの

内容から解釈される具体的な攻撃手法を他プレイヤに説明

することで，提出した防御カードの有効性を理解させるこ

とができる．プレイヤの説明により攻撃カードが具体化さ

れ，プレイヤ間の議論により攻撃カードの解釈が深化され

ることで，各プレイヤは詳細かつ分別された攻撃手法の理

解が可能となる．

3.5 防御カード内容の詳細

自システムへのサイバー攻撃の脅威に対応するために情

報セキュリティの管理策をまとめた標準は複数存在する．

CSCは既知のサイバー攻撃から効果的に資産を防御するた

表 3 防御カードの内訳

Table 3 Breakdown of defense cards.

番号 管理策 枚数

1 許可，無許可のデバイスのインベントリ 5

2 許可，無許可のソフトウェアのインベントリ 3

3 ハードウェア，ソフトウェアのセキュアな設定 7

4 継続的な脆弱性診断および修復 8

5 管理者権限のコントロールされた使用 8

6 監査ログの保守，監視，分析 6

7 電子メールとWeb ブラウザの保護 8

8 マルウェア対策 5

9 サービス等の制限，コントール 4

10 データ復旧能力 4

11 ネットワーク機器のセキュアな設定 6

12 境界防御 7

13 データ保護 2

14 Need-to-Know によるアクセスコントロール 6

15 無線アクセスコントロール 7

16 アカウントの監視，コントロール 13

17 セキュリティスキル評価，適切なトレーニング 4

18 アプリケーションソフトウェアセキュリティ 9

19 インシデントレスポンスと管理 7

20 ペネトレーションテスト，レッドチーム訓練 6

めに，20個の管理策に絞った内容になっている．管理策は

最初に実施しなければならない管理策（CSC 1～5）とそれ

以外（CSC 6～20）に分類され，管理策の優先順位が分か

るようになっている．20個の管理策はさらに 149個のサブ

管理策に細分化されており，具体的な内容が記述されてい

る．CSCの管理策の有効性確認等の整備は CISコミュニ

ティにより実施されている．管理策の有効性確認には CIS

コミュニティ脅威モデルとセキュリティベンダーが公表す

る脅威レポート（ベライゾン社 [24]およびシマンテック

社 [25]等）が活用されている．報告された新たな脅威に対

し，CSCの各管理策が CISコミュニティ脅威モデルのマ

トリックス上のいずれか 1つ以上のセルに対応可能か分析

する．分析により，有効性の確認および管理策の改善を実

施することで最新の脅威にも適切に対応できるように整備

されている．CSCは 20個の他標準に比べて少ない優先順

位付けされた管理策により最大のリスク低減効果を得られ

る．以上のことから防御カードは CSCのサブ管理策の内

容を簡略化し，カード内に記載することとした．表 3 に防

御カードの内訳を示す．防御カードは 149個の CSCサブ

管理策のうち，高度なサブ管理策 24個以外の 125個のサブ

管理策をカード化した．高度な対策は高度な知見を有する

人材が必要条件となっており，標準的な対策ではないため，

カード化しなかった．カード化したサブ管理策は NISTサ

イバーセキュリティフレームワークの防御段階（特定，防

御，検知，反応，復旧）に対応付けできる．サブ管理策の

大部分はシステム運用中の対策に焦点を当てているが，一

部のサブ管理策においてはシステム開発時やインシデント
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図 5 防御カードのイメージ

Fig. 5 Image of defense cards.

発生後も考慮した内容となっている．CSC18「アプリケー

ションソフトウェアセキュリティ」の一部のサブ管理策は

セキュアコーディング等のシステム開発時に該当する内容

となっており，システム開発時の対策について議論に発展

する場合が考えられる．CSC10「データ復旧能力」のサブ

管理策は防御段階の復旧，CSC19「インシデントレスポン

スと管理」のサブ管理策は防御段階の反応に該当する内容

となっており，インシデント発生後を想定しているため，

インシデント発生後の対策について議論になる場合が考え

られる．ただし，CSC10および CSC19はインシデント発

生を想定して，システム運用時から実施すべき対策となっ

ている．上述のように一部の防御カードにおいてはシステ

ム開発時およびインシデント発生後の対策についての議論

に発展する可能性があるが，そのほかの防御カードにおい

てはシステム運用中の対策について重点を置いた議論がで

きるものと考えられる．

図 5 に防御カードのイメージを示す．CSCの管理策の

うち，優先順位が高い管理策である CSC 1～5の防御カー

ドを提出した場合はそれ以外の管理策 CSC 6～20の防御

カードを提出した場合よりも 2倍の得点を獲得できること

とした．優先度が識別できるように，優先度の高いカード

に識別子を付加した．カードには CSCの管理策とサブ管

理策の記述を簡略化して表記した．プレイヤは防御カード

の記載内容から攻撃カードへの対応の可否を判断する．

3.6 判定基準表

セキュ・ワンは知見を有するゲームマスタが重要である．

知見を有するゲームマスタが参加できない場合に参加者に

より提出された防御カードの有効性を判定する手段が必

要である．また，公平性を確保するために，ゲームマスタ

が参照可能な判定基準表を作成した．判定基準表には攻撃

カードに対応する防御カードの一覧に加えて，防御カード

がなぜ有効であるのか解説を加えた．判定基準表は以下の

3つの要領で作成した．

・攻撃ライブラリを参照

ATT&CKおよび CAPECには攻撃手法の他に低減策や

検出手法が明記されている．それぞれの攻撃ライブラリを

参照し，判定基準表をまとめた．

・CISコミュニティ脅威モデルによる分析

CISコミュニティ脅威モデルのマトリックスを使用し，

攻撃カードに有効な防御カードを分析することで攻撃ライ

ブラリに記載されていない有効な対策を考察し，判定基準

表にまとめた．

・実際の演習により，有効であると判定された結果の分析

上記 2つの要領で判定基準表を作成後，演習を実施し，

判定基準表によらず，有効であるとプレイヤ間およびゲー

ムマスタに判定された結果を分析し，判定基準表にまと

めた．

上記の要領により作成した判定基準表は，攻撃カード

Type Aに含まれる 289個のリスト，Type Bに含まれる

507個のリスト，合計 796個のリストとなった．

4. セキュ・ワンを用いた演習と評価

前章でセキュ・ワンの設計意図や具体的な内容を明記し

た．本章では実際に，セキュ・ワンを活用した演習を実施

し，参加者にアンケート形式で評価してもらうことで有用

性を示す．

4.1 演習概要

セキュ・ワンの有用性を確認するため，3回の演習を実

施した．演習は SecCap [26]および ICS-CoE中核人材育成

プログラム [27]の受講生を対象として実施した．SecCap

は「セキュリティ実践力のある IT人材」を増やすことを

目的に複数の大学により専門的なセキュリティ技術および

知識を教育するためのプロジェクトである．ICS-CoE中核

人材育成プログラムは情報処理推進機構で実施されている

社会インフラ・産業基盤のサイバーセキュリティ対策の強

化をテーマに，テクノロジー（OT・IT），マネジメント，

ビジネス分野を総合的に学ぶ 1年程度のトレーニングプロ

ジェクトである．

これらは大学院生および企業におけるサイバーセキュリ

ティのスペシャリストを育成するためのプロジェクトであ

り，セキュ・ワンを含むサイバーゲーム演習の対象として

は適正である．実施した演習の概要を下記にまとめた．

〈1回目〉

実施日：H29.9.13（水）

対象：大学院生（SecCap受講生）

人数：19名

ゲームマスタ：知見を有する者（大学教員およびCISSP有

資格者）

評価項目：他演習ツールと動機付け効果を比較

〈2回目〉

実施日：H29.10.24（火）

対象：社会人（ICS-CoE中核人材育成プログラム受講生）

人数：15名
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ゲームマスタ：知見を有する者（大学教員および CISSP有

資格者）

評価項目：動機付け効果の詳細

〈3回目〉

実施日：H30.2.26（火）

対象：社会人（ICS-CoE中核人材育成プログラム受講生）

人数：66名

ゲームマスタ：参加者（2回目演習の参加者でゲームルー

ルを把握している者）

評価項目：他演習ツールと動機付け効果の詳細を比較，そ

の他設計方針の達成度

4.2 評価項目

セキュ・ワンの有用性は動機付け効果と 3.1節で示した

設計方針の達成度を確認することにより示す．ゲーム演習

は参加者の動機付けの効果を意図して作成されていること

から，設計方針のうち，動機付け効果の評価はセキュ・ワン

と他の演習ツールの評価を比較することとした．動機付け

の効果を測定するための指標にARCS動機付けモデル [28]

を用い，セキュ・ワンと他演習ツールを共通の指標で評価

した．ARCS動機付けモデルは 4つの項目（注意，関連性，

自信，満足）に分類される．ARCSの各項目を高めること

により，高い動機付け効果が得られるとされている．

第 1 回目の演習では，ARCS の項目に関連する 4 つの

質問を 5 段階評価で回答するアンケートを作成した．セ

キュ・ワンを含む 3つの演習ツールについて評価し，結果

を比較した．表 4 にアンケート内容を示す．

第 2回目の演習では，第 1回目の質問項目に加え，動機

付け効果を詳細に分析できるように熊本大学大学院で作

成・公表されている ARCS動機付けモデル評価シート [29]

を活用した．ARCSの 4つの項目をさらに 4つの内容に詳

細化し，合計で 16個の質問で構成される．評価シートの

項目ごとの質問内容は相関があり，他の項目から独立して

いる．表 5 にアンケート内容を示す．

第 3回目の演習では，動機付け効果に加えて，設計方針

の達成度を確認するための質問を作成した．動機付け効果

の確認は ARCS動機付けモデル評価シートを活用し，セ

キュ・ワンを含む 2つの演習ツールを比較した．動機付け

効果以外の設計方針の達成度を確認するため，5段階評価

で回答可能な質問を作成した．表 6 に設計方針に対応する

表 4 ARCS に関連するアンケート内容

Table 4 Questionnaire related to ARCS.

項目 質問

注意 ゲーム時間は適切だったか

関連性 興味を持てたか

自信 ルールは理解できたか

満足 ゲーム趣旨は理解できたか

質問内容を示す．なお，設計方針のうち「最終的な取得ポ

イントでサイバー攻撃の脅威と対策の理解度および判断力

を定量的に確認できるか」については次節の評価結果を分

析することで確認を行う．

そのほか，第 1回目から第 3回目演習において，自由記

載形式で感想・意見を聴取し，定性的な評価を実施した．

4.3 評価

セキュ・ワンを含む演習ツールを使用した演習を実施後，

参加者に前節のアンケートを回答してもらった．アンケー

トの回答結果を分析することでセキュ・ワンを評価した．

4.3.1 動機付け効果の評価

表 7 に第 1回目演習における表 4 のアンケート結果を示

す．セキュ・ワンを含む 3つの演習ツールの平均値（Avg.）

と標準偏差（SD）の結果を比較した．セキュ・ワンの評価

は他の 2つの演習ツールに比べ，同程度以上の評価になっ

ていることが分かる．

表 8 に第 1回目および第 2回目演習のセキュ・ワンに

おける表 4 のアンケート結果（平均値（Avg.）と標準偏差

表 5 ARCS 動機付けモデル評価シートのアンケート内容

Table 5 Content of questionnaire on ARCS motivational

model evaluation sheet.

項目 質問

1-1（このゲーム演習は）面白かったか

1 注意 1-2（このゲーム演習は）眠くならなかったか

1-3（このゲーム演習は）好奇心をそそられたか

1-4（このゲーム演習は）変化に富んでいたか

2-1（このゲーム演習は）やりがいがあったか

2 関連性 2-2（このゲーム演習は）自分に関係があったか

2-3（このゲーム演習は）身につけたい内容だったか

2-4（このゲーム演習は）途中の過程が楽しかったか

3-1（このゲーム演習で）自信がついたか

3-2（このゲーム演習は）目標がはっきりしていたか

3 自信 3-3（このゲーム演習で）学習を着実に進められたか

3-4（このゲーム演習を）自分なりに工夫しながら進

められたか

4-1（このゲーム演習を）やれてよかったか

4 満足 4-2（このゲーム演習は）すぐに使えそうか

4-3（このゲーム演習で）できたら認めてもらえたか

4-4（このゲーム演習は）評価に一貫性があったか

表 6 設計方針の達成度確認のためのアンケート内容

Table 6 Questionnaire for confirming the achievement of de-

sign policy.

設計方針 質問

サイバー攻撃への対策の理解 攻撃と防御カードは理解できたか

他プレイヤの知見を共有 他プレイヤから知見が得られたか

ゲームの公平性確保 判定基準表は理解できたか

判定基準表は役立ったか

競争心の高揚 迅速に防御カードを提出したか
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表 7 アンケート結果 1（n = 19）

Table 7 A result of questionnaire #1.

セキュ・ワン ツール X ツール Y

項目 Avg. SD Avg. SD Avg. SD

注意 4.05 1.19 4.05 1.50 3.21 1.34

関連性 4.63 0.74 4.53 0.75 3.89 0.72

自信 4.68 0.46 4.37 0.94 3.32 0.98

満足 3.95 0.89 4.58 0.59 3.89 0.79

表 8 アンケート結果 2

Table 8 A result of questionnaire #2.

学生（n = 19） 社会人（n = 15）

項目 Avg. SD Avg. SD

注意 4.05 1.19 4.20 0.98

関連性 4.63 0.74 4.60 0.49

自信 4.68 0.46 4.33 0.47

満足 3.95 0.89 3.86 0.50

表 9 アンケート結果 3（n = 66）

Table 9 A result of questionnaire #3.

セキュ・ワン ツール Y

項目 質問 Avg. SD Avg. SD

1-1 3.94 0.80 2.97 1.01

1 1-2 4.08 1.02 3.68 1.23

1-3 3.82 0.76 3.03 1.01

1-4 3.48 0.94 2.64 0.86

2-1 3.68 0.82 2.91 0.90

2 2-2 3.65 0.91 3.46 0.97

2-3 3.55 0.82 3.33 0.89

2-4 3.74 0.89 3.15 0.96

3-1 2.91 0.77 2.57 0.78

3 3-2 3.03 0.89 2.38 0.94

3-3 3.29 0.75 2.95 0.93

3-4 3.55 0.78 3.20 0.96

4-1 3.52 0.97 3.03 0.90

4 4-2 3.00 1.04 2.48 0.87

4-3 3.44 0.82 3.50 0.87

4-4 3.15 0.91 2.95 0.89

（SD））を示す．学生・社会人の結果が類似していることが

分かる．セキュ・ワンが学生や社会人の違いによらず，同

程度の動機付け効果を与えられることを示している．

表 9 に第 3回目演習における表 5 のアンケート結果を

示す．セキュ・ワンとツール Yの結果（平均値（Avg.）と

標準偏差（SD））を比較している．ツール Yと比較しても

セキュ・ワンの評価が同等以上になっていることが分かる．

表 10 に第 2回目および第 3回目演習のセキュ・ワンに

おける表 5 のアンケート結果（平均値（Avg.）と標準偏差

（SD））を示す．すべての項目において，第 3回目の結果が

第 2回目よりも低い値となっている．第 2回目の演習では

ゲームマスタに知見を有する者が担当していたが，第 3回

目では参加者が判定基準表を用いてゲームマスタを実施し

表 10 アンケート結果 4

Table 10 A result of questionnaire #4.

2 回目演習（n = 15） 3 回目演習（n = 66）

項目 質問 Avg. SD Avg. SD

1-1 4.67 0.47 3.94 0.80

1 1-2 4.80 0.54 4.08 1.02

1-3 4.80 0.40 3.82 0.76

1-4 4.40 0.88 3.48 0.94

2-1 4.60 0.49 3.68 0.82

2 2-2 4.87 0.34 3.65 0.91

2-3 4.47 0.62 3.55 0.82

2-4 4.67 0.47 3.74 0.89

3-1 3.40 1.02 2.91 0.77

3 3-2 4.00 0.89 3.03 0.89

3-3 4.20 0.89 3.29 0.75

3-4 4.13 0.88 3.55 0.78

4-1 4.40 1.02 3.52 0.97

4 4-2 4.00 0.89 3.00 1.04

4-3 4.47 0.72 3.44 0.82

4-4 3.67 1.19 3.15 0.91

表 11 アンケート結果 5（n = 66）

Table 11 A result of questionnaire #5.

質問 Avg. SD

攻撃と防御カードは理解できたか 3.35 0.84

他プレイヤから知見が得られたか 3.84 0.86

判定基準表は理解できたか 3.19 0.81

判定基準表は役立ったか 3.37 0.92

迅速に防御カードを提出したか 3.65 1.07

ていたため，全体的に評価が下がったものと考えられる．

第 1回目から 3回目までの演習により，被学習者の動機

付け効果の評価を実施した．既存の演習ツールと同じ指標

による評価結果からセキュ・ワンは他演習ツールと同程度

以上の動機付け効果が得られることが分かった．また，高

い動機付けの効果を与えるためにはゲームマスタが重要で

あることが分かった．ゲームマスタの知見により，動機付

け効果に影響を与えることが分かった．

4.3.2 設計方針の達成度の確認

表 11 に第 3回目演習における表 6 のアンケート結果

（平均値（Avg.）と標準偏差（SD））を示す．すべての項目

で平均が 3点以上の値になっており，定量的にはおおむね

設計方針 (1)～(4)を達成できたものと考える．以下に自由

記載形式の回答と合わせて分析した設計方針 (1)～(4)の達

成度の考察を示す．

設計方針 (1)サイバー攻撃への対策の理解：質問「攻撃と

防御カードは理解できたか」の平均値は設計方針 (2)，(4)

に関連する質問への回答と比較すると低かった．プレイヤ

間の議論を活性化させるため，カードの内容から具体的な

攻撃手法を連想できるように工夫したことに加えてカード

内に専門用語が記述されており，一部の記載内容の理解が
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困難であったと回答する参加者が複数いた．しかし，他プ

レイヤやゲームマスタの説明を聞き，不明な用語や自分と

は異なるカードの解釈を理解することで，新たな知見を取

得できたと回答する参加者が多かった．このため，設計方

針 (1)はおおむね達成できたものと考える．

設計方針 (2)他プレイヤの知見を共有：質問「他プレイヤ

から知見が得られたか」に多くの参加者が「得られた」と

回答していたことから，達成できたものと考える．

設計方針 (3)ゲームの公平性確保：設計方針 (3)は動機付

け効果の評価に用いた表 5の質問 4-4「（このゲーム演習は）

評価に一貫性があったか」と関連している．4.3.1項で示し

たように表 10 から第 2回目演習は第 3回目演習の質問 4-4

の平均値より高く，ゲームマスタの能力により影響を受け

ていることが分かる．ゲームの公平性の確保はゲームマス

タが知見を有している場合は十分に達成できるが，知見を

有していない場合は判定基準表に依存する．質問「判定基

準表は理解できたか」，「判定基準表は役立ったか」の平均

値は設計方針 (2)，(4)に関連する質問への回答と比較する

と低かった．これは一部の判定基準表の内容にプレイヤが

納得がいかない判定が含まれていたためであり，3.6節で

示した「実際の演習により，有効であると判定された結果

の分析」をすることで，判定基準表の精度を高める必要性

がある．上記からゲームマスタと判定基準表を組み合わせ

ることで設計方針 (3)はおおむね達成できたが，さらなる

公平性の確保のために判定基準表の精度改善が課題である

といえる．

設計方針 (4)競争心の高揚：質問「迅速に防御カードを提

出したか」に多くの参加者が迅速に防御カードを提出した

と回答していたことからおおむね達成できたものと考える．

設計方針 (5)の達成度は参加者の総得点と表 6 の結果を

分析することで確認した．

設計方針 (5)理解度および判断力を定量的に確認：図 6 に

第 3回目演習における「カード内容を理解し，迅速な提出」

図 6 「カード内容を理解し，迅速な提出」の値と総得点の散布図

（n = 56）

Fig. 6 Scatter plot of the values of ‘understand card contents

and submission promptly’ and the total scores.

の値と総得点の散布図を示す．「カード内容を理解し，迅

速な提出」は表 6 のアンケート項目「攻撃と防御カードは

理解できたか」と「迅速に防御カードを提出したか」の回

答を乗算した値である．「カード内容を理解し，迅速な提

出」の値と総得点の相関係数は r = 0.43となり，今回の演

習では中程度の正の相関を認められた．参加者は 4～8人

程度のグループを形成し，演習を実施していたことから，

ターンの回数や点数配分等，一部異なる条件で演習を実施

していた．若干の条件の不均一があるものの，セキュ・ワ

ンにより，「サイバー攻撃を理解し，迅速に最適な対策を判

断する能力」を定量的に測定可能であると考えられる．

4.3.3 定性的なアンケート結果の分析

第 1 回目から第 3 回目の演習で，自由記載形式で参加

者にアンケートを記載してもらった．本項では，定性的な

アンケート結果の分析結果を示す．以下にはアンケートの

改善意見とそれを受けて修正した点のみをまとめた．アン

ケートの分析によりセキュ・ワンを改善し，以降の演習で

は改善した状態のセキュ・ワンを活用し，演習を実施して

いる．

〈1回目〉

意見 1：カードの日本語が冗長なものがあった．

改善 1：カードの記載内容を見直し，簡潔な文章に修正

した．

意見 2：攻撃カードによるインセンティブがあると良い．

改善 2：防御カードによる有効性を示せなかった場合の減

算ポイントを攻撃カードに付与した．

意見 3：防御カードが多すぎる．

改善 3：防御カードの事前配布枚数を制限するルールに修

正した．

〈2回目〉

意見 4：防御カードの有効性判定にブレがあった．

改善 4：判定基準表を作成し，判定が難しい場合にゲーム

マスタを補助できるようにした．

〈3回目〉

意見 5：カードの内容が抽象的で具体的な攻撃方法の想像

が難しかった．

改善 5：必要に応じ，攻撃カードの抽象度を下げた内容に

修正した．

意見 6：知らない用語が含まれている．

改善 6：用語集を作成した．

意見 7：判定基準表の粒度が粗く，納得いかない場合があっ

た．

改善 7：判定基準表において，有効な管理策に CSCの管理

策を標記していた部分をサブ管理策まで粒度を細かくし，

攻撃カードと防御カードの対応が分かるように修正した．

5. まとめと今後の展望

本稿ではサイバーセキュリティゲーム演習ツールである
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セキュ・ワンを開発，評価した．既存のサイバーゲーム演

習ツールでは十分な議論が難しいと考えられるインシデン

ト発生前のシステム運用中の対策について，議論ができる

ように設計した．既存の演習ツールとセキュ・ワンを合わ

せて使用することで，システム設計時からインシデント発

生後の対応まで総合的にゲーム演習で学習できるものと考

えられる．すなわち，セキュ・ワンは既存演習ツールの代

替ツールではなく，既存演習ツールとともに強固なセキュ

リティ体制を構築するための助けとなる．

本稿では設計意図の達成度を 5段階評価のアンケートを

分析することで定量的に評価した．動機付け効果は既存演

習ツールと同程度以上の評価となっており，有効性を確認

することができた．これは，ゲーミフィケーションの仕組

みおよびCSCや攻撃ライブラリのような体系的に整備され

たコンテンツを上手く活用できたためと考えられる．すな

わち，最新のサイバー攻撃の手法と効果的な対策を楽しみ

ながら学習することが可能であると考えられる．動機付け

効果以外の設計方針も他プレイヤおよびゲームマスタとの

議論を通して，おおむね達成できた．他プレイヤから単に

知識を得るだけではなく，単独学習では困難であったサイ

バー攻撃手法や対策の解釈の幅を広げることが可能となっ

た．演習後にプレイヤの総得点を確認することで，「サイ

バー攻撃を理解し，迅速に最適な対策を判断する能力」を測

ることができる可能性を示した．セキュ・ワンは単に知識

習得のために使用されるものではなく，プレイヤの現状の

能力を定量的に把握する場合にも有用であると考えられる．

セキュ・ワンの課題は，ゲームマスタの能力への依存が

大きいことが考えられる．この課題の克服には，判定基準

表の役割が重要となるため，セキュ・ワンを用いた演習結

果の分析を重ねることで判定基準表の精度を改善していく

必要がある．

また，攻撃者によりつねに新たなサイバー攻撃手法が開

発されていることから最新のサイバー攻撃とそれらへの

効果的な防御方法をセキュ・ワンの攻撃・防御カードに反

映する必要がある．攻撃カードで用いた攻撃ライブラリ

（ATT&CKと CAPEC）は最新のサイバー攻撃手法が発見

されると随時データを更新している．攻撃カードは攻撃ラ

イブラリを抽象化した内容となっているため，発見された

攻撃手法が既存の攻撃カードで解釈できない場合は新た

な攻撃カードを追加する必要がある．防御カードで用いた

CSCは現在のサイバー攻撃の傾向と近未来に予測されるサ

イバー攻撃に対する効果的な管理策となっている．CSCは

定期的なバーションアップにより管理策およびサブ管理策

が変更されているため，CSCのバージョンアップに合わせ

て防御カードを更新する必要がある．このため，セキュ・

ワンの電子データを GitHubに公開 [30]し，攻撃カード更

新時はマイナーバージョン更新，防御カード更新時はマス

タバージョン更新することで最新のサイバー攻撃手法お

よびその対策を反映することとした．セキュ・ワンをサイ

バーゲーム演習で活用したい利用者は更新されたセキュ・

ワンをダウンロード，印刷し，使用することができる．

今後の展望としては，セキュ・ワンのアプリ化や単独で

学習可能なナレッジベースのツールを開発する．サイバー

ゲーム演習は複数名のプレイヤの参加が必須である．ゲー

ム演習と単独学習ツールを組み合わせることにより，効果

的なサイバーセキュリティ教育が可能になると考える．

謝辞 セキュ・ワンは平成 29年度大学院生向け SecCap

および産業サイバーセキュリティセンター中核人材育成プ

ログラムの演習において活用および評価していただいた．

ここに記して感謝の意を表する．
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付 録

A.1 判定基準表（一部抜粋）

表 A·1 にセキュ・ワンにおいてゲームマスタを補助す
るために作成した判定基準表の一部抜粋を示す．
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表 A·1 判定基準表（一部抜粋）

Table A·1 Reference table for judgement (excerpt).

攻撃カード内容 有効な防御カード番号と解説

No. （PT） タイトル 本文 防御カード番号 解説

4.1, 4.4, 4.7, 4.8

（防御）

事前に脆弱性スキャンを実施し，未処理の例外の有無を調査し，改善し

ます．

9, 11.1–11.3（防

御）

不要なサービスへのアクセスを制御することで不必要な情報の開示を防止

します．

1.1 （−1） 初期偵察：

発掘

システム情報の

解明のため，対

14.4（防御） WSDL（Web Services Description Language）ファイルを保護または

WSDL ファイルへのアクセスを制限します．

象から返答され

る未処理の例外

18.2（防御） Web アプリケーションのエラーメッセージの調査を目的と考える攻撃通

信をWAF により防御します．

やエラーメッ

セージを調査

18.3, 18.5（防御） エラー/レスポンス出力を機能的な使用または訂正に必要なものだけの最

小限のものにする必要があります．また，アプリケーションの機能に必要

でない機密情報を削除，エラーの「コード化」とコードとの紐付けが可能

なコードブックによる識別は具体的な対策です．空白の index.html を使

用（空の index.html を置くだけでディレクトリのリストがサイト訪問者

に表示されない）することも有効です．

20.1, 20.3–20.6 ペネトレーションテストは脆弱性によるシステムの影響や組織のセキュリ

ティ能力を測る上で有用です．

1（特定） ネットワークに接続したスニファ（デバイス）を検出します．このため，

デバイスの適正な資産管理を実施し，不正なデバイスを検出する必要があ

ります．

8.3（防御） 未許可の外部デバイス経由により，情報の収集を防ぎます．

1.2 （−1） 初期偵察：

傍受

システムにアク

セス可能な媒体

を介してデータ

14.1, 14.3, 14.4,

14.6, 15.7（防御）

情報の重要度に応じてネットワークを分割しておくことで傍受可能となる

情報を制限します．また，定期的にアクセスしないアーカイブデータ等へ

の切り離すことで，リスクを低減できます．

を傍受 15.4（防御） 認証機能により，無線ネットワークによる不正利用を防ぎます．

15.5, 15.6（防御） 不要な無線アクセス機能を無効化します．

20.1, 20.3–20.6 ペネトレーションテストは脆弱性によるシステムの影響や組織のセキュリ

ティ能力を測る上で有用です．

3.1, 3.2, 3.5–3.7

（防御）

ファイルとフォルダに対する適切なアクセス許可を設定します．標準的な

セキュア設定を確立し，この設定を反映，維持する必要があります．場合

によっては，識別可能情報を送信しないように設定します．

1.3 （−1） 初期偵察：

フットプ

リンティ

ング

システムまたは

アプリケーショ

ンが送信する識

別可能な情報を

4（防御） 一般的なネットワーク脆弱性スキャンツールはシステム等から送信される

識別情報とベースラインを比較し，既知の脆弱性を発見する場合がありま

す．パッチを可能な限り毎週または毎日インストールして最新の状態に保

ち，その後の攻撃段階への進行を防ぎます．

調査 5.3（防御） ネットワーク機器に強力なパスワードを選択してデフォルトのパスワード

を変更することで，ネットワーク機器の識別可能情報とデフォルトパス

ワードの紐付けを阻止します．その後の攻撃段階への進行を防ぎます．

6.4–6.6（検知） ネットワーク境界のログを定期的に調査することで，調査目的と思われる

不審なアクセスを発見できる場合があります．

7.1（防御） ブラウザが送信する User Agent等の情報により脆弱なブラウザが狙われ

る場合があります．最新のブラウザに保つことで，その後の攻撃段階への

進行を防ぎます．

9（防御） 不要なサービス/ポートを無効化し，識別可能な情報を制限します．不要

なサービスの悪用のリスクを低減します．また，インターネットから接続

できるサービスを制限します．

c© 2018 Information Processing Society of Japan 2244



情報処理学会論文誌 Vol.59 No.12 2232–2245 (Dec. 2018)

近江谷 旦

2006年防衛大学校電気電子工学科卒

業．2017年より奈良先端科学技術大

学院大学先端科学技術研究科博士前期

課程在籍．

宮本 大輔

2000 年関西学院大学商学部卒業．

2002年奈良先端科学技術大学院大学情

報科学研究科修士課程修了．2009年

同博士課程修了．博士（工学）．2011

年東京大学情報基盤センターネット

ワーク研究部門助教を経て，2017年

奈良先端科学技術大学院大学特任准教授．

門林 雄基 （正会員）

1997 年大阪大学にて博士（工学）．

1996年大阪大学大型計算機センター

助手，1999年同講師．2000年奈良先

端科学技術大学院大学情報科学研究

科准教授を経て，2017年より同大学

教授．2008年より国際電気通信連合

（ITU-T）において，サイバーセキュリティ標準化に従事．

電子情報通信学会，ACM，IEEE ComSoc各会員．

c© 2018 Information Processing Society of Japan 2245


