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地産地消型アーキテクチャによる
センサネットワークデータのプライバシ保護
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受付日 2018年3月12日,採録日 2018年9月7日

概要：近年，カメラに代表されるネットワーク接続センサの増加と，顔認識などのデータ解析技術の発展に
よって，広域をサポートするセンサネットワークを介して，物理空間の人や物も，サイバー空間の情報と
して利用が可能になりつつある．これらは広い物理空間における人間の作業を代替する，将来の労働力不
足を緩和する技術としても期待できるが，その一方で，センシングされる身の回りの情報も増加するため，
プライバシデータに対する脅威も増している．センサデータを処理する主なネットワーク上のコンピュー
ティングモデルとして，クラウドコンピューティングによる IoTプラットフォームがあるが，これは目的
にかかわらず，まずデータを集約する垂直統合アーキテクチャであり，広域に点在する多数のセンサから
データを得るときに，本来の目的にかかわらない大量のプライバシデータも収集される問題がある．そこ
で我々は被センシング対象者とそれをとらえるセンサの位置に相関性があることに着目し，被センシング
対象者の近傍にあるセンサデータのみ集約し，その場でデータ処理することで，アプリケーションの目的
に関係ないデータ集約を不要にする，地産地消型アーキテクチャを提案する．また，本アーキテクチャと
クラウドコンピューテイングを比較するために不要なプライバシデータの流通比を評価するための式を示
し，あわせて近年研究開発が進んでいる分散アプローチのエッジコンピューティングとも比較を行う．そ
して，これらの結果から，提案アーキテクチャが広域なセンサネットワークデータのプライバシ保護に有
用な手法であることを示す．

キーワード：プライバシ，センサネットワーク，エッジコンピューティング，Internet of Things（IoT）

Privacy Information Protection of Sensor Network Data by Local
Production for Local Consumption Type Architecture

Naoto Hoshikawa1,a) Tomoyoshi Shimobaba2 Tomoyoshi Ito2

Received: March 12, 2018, Accepted: September 7, 2018

Abstract: In recent years, person and things in physical space can also be searched as information on cyber
space via a wide range of sensor networks, with the increase of network connection sensors typified by cameras
and the development of data analysis technology such as face recognition. These technologies can be expected
to alleviate future labor shortages by replacing human work in a wide physical space. Meanwhile, as personal
information acquired by sensors also increases, the threat to our privacy data also increases. There are IoT
platforms based on cloud computing as a major computing model on networks which processes sensor data.
However, this model is a vertically integrated architecture that aggregates data regardless of the purpose.
In addition, a large amount of privacy data irrelevant to the original purpose is also collected in the case of
acquiring data from a large number of widely scattered sensors. We focus on the correlation between the
target to be sensed and the position of the sensor capturing. Our research proposes an architecture type of
local production for local consumption which integrates only the sensor data in the vicinity of the subject
to be sensed and performs data processing on the spot so that data aggregation and distribution irrelevant
to the purpose of the application are made unnecessary. Furthermore, to compare the proposed architecture
with the prior art, we show the formula for evaluating these transmission rates of the unnecessary privacy
data for service provider. In addition, we compare it with the edge computing of the distributed approach,
which has recently advanced research and development. From these results, we show that the proposed
architecture is a useful method for privacy protection of wide area sensor network data.
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1. はじめに

近年，センサやアクチュエータを搭載した電子機器を

インターネットに接続可能にする，いわゆる Internet of

Things（IoT）化が進展しているが，とりわけネットワーク

カメラ機器の普及はめざましく，世界での普及台数は 2018

年には 2,600万台となり，アナログ型カメラを上回ると予

測されている [1]．あわせて，画像データの解析や機械学習

処理に適した PaaS（Platform as a Service）クラウドも発

展してきており [2]，カメラによる人や物の認知に必要な

特徴量による分類 [3]と物理世界に点在するネットワーク

カメラ機器を組み合わせることで，広域にわたってローカ

ル性の高い対象の追跡が可能になる．このカメラなどの認

知対象をより個人や地域コミュニティに適用できれば，少

子高齢化・労働力不足が進む今後の社会における，地域コ

ミュニティの見守り，監視・防犯の自動化・省力化などに

役立てることが期待できる．

しかし，クラウド上のサーバへ情報集約を行うシステム

では，情報の利用目的にかかわらず認識に必要なプライバ

シ情報を預ける必要がある．加えて，センサから取得され

るデータに認識対象以外の情報も含まれていても区別せず

に集約されてしまうため，サービス利用者，非利用者にか

かわらずプライバシデータがオンライン上に流通してしま

う．これはサービス事業者にとっても，管理に必要な情報

が増えるため，運営コストや漏洩時の補償コストのリスク

が増加する課題となる．

そこで，本研究はセンサネットワークの生成データを利

用した追跡アプリケーションにおいて，追跡対象者ととも

にデータ処理を行う計算ノードを移動させ，発生データの

集約と処理をつねにその場で行うことでプライバシデータ

を保護する地産地消（Local production for local consump-

tion：以下，LPLC）型アーキテクチャを提案する．2章で

は既存技術の問題点を示し，3章では本提案方式およびシ

ステム構成を示す．4章で提案方式の評価を行い，5章で

実用化に向けた検討を議論し，関連研究を示す．

2. 従来技術の課題

本研究の目的は広域に配置されたセンサ機器を活用した

追跡アプリケーションにおけるプライバシデータの保護で

あるが，ここであげる追跡アプリケーションとは，多地点

に配置したセンサ群から取得した情報を使い，特定の人物

や物を追いかけるアプリケーションを指す [4], [5]．このよ

うな追跡アプリケーションとして，クラウド上のサーバへ
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図 1 追跡アプリケーションの概要（クラウド）

Fig. 1 Overview of tracking application on cloud computing.

カメラ画像データを集約するモデルの概要を図 1 に示す．

また，追跡アプリケーションによって提供されるサービス

要件を以下の項目として定義する．

• 追跡依頼者はパブリックネットワーク上にあるサービ
ス提供者を介して追跡対象者の正常，異常などの状態

通知を受け取ることができる．

• サービス提供者は地域内に分散配置された追跡に必要
なセンシングを実行するためのネットワーク接続セン

サを利用可能とする．

• サービス提供者はセンサで取得した情報を解析処理す
ることで，追跡対象者の状態を把握することができる．

• 追跡対象者は地域内を自由に移動できる．
このような追跡アプリケーションは，少子高齢化・労働

力不足を迎える社会にとって特に有望である．たとえば，

高齢者の健康寿命を延ばすために積極的な外出が推奨され

る [6]が，その介護サポートを広域にわたって移動する高

齢者に合わせて実施することは大きな社会負担になる．そ

こで，ネットワークカメラと近年発展の著しい深層学習な

どを用いた画像認識技術 [3], [7], [8]を活用することで，本

人の身体状況に合わせた見守りサービスの実現が期待でき

る．なお，このようなアプリケーションの対象は高齢者に

限定されたものではなく，子供の登下校などの見守りや，

外出している従業員の状態確認，マラソン大会の参加選手

の個人識別のような，広い空間にわたる認知作業全般に適

用できる．

しかし，追跡アプリケーションで扱うことになる，個人

の特定性が高い情報を活用したサービスについては，利用

者の不安感も大きい．総務省の調査ではクラウドサービス

に対し消費者がプライバシデータを提供することについて，

およそ 8割が不安感を抱いており，特に顔画像などの生体

情報はクレジットカード番号などの口座情報や公的な識別

番号に次いで，不安を感じる項目としてあげられている [9]．
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センサの中でも特にカメラから生成される画像情報は多

数の画素や色の多次元情報を有しており，1枚の画像から

でも大量のプライバシ情報を得ることができる．加えて，

カメラ画像には追跡対象者以外の人や物も写る可能性もあ

る．このような大量のプライバシ情報を含むデータを従来

のクラウドサービスのようなアプローチ同様に集約してい

くことは，被撮影者の不安感だけでなく，サービス提供事

業者にとっても情報保護のリスク要因が増加する．

データのプライバシ保護に関する過去の研究では，カメ

ラ撮影されたデータそのものに情報処理を施すアプローチ

が行われおり，サーバ側で撮影画像の一部情報を加工処理

し，権限に応じて表示を可能とする手法が取り組まれてい

る [10], [11], [12]．また，これらの表示権限は撮影を行う側

のものであったため，被撮影者が監視カメラシステムに対

して顔情報の秘匿有無を指示できる仕組みも提案されてい

る [13]．しかしながら，以上の先行研究はいずれも被撮影

者の情報秘匿処理を行う主体はデータを集約するサーバで

あるため，目的とするサービスに不要な情報も含めて蓄積

され，被撮影者にとって，データ流通範囲の制御は実現し

ておらず，データをサービス側へ預けることの不安感は払

拭できない．

これらの問題は，従来の技術がすべてのデータ処理をイ

ンターネットのようなパブリックネットワーク上のサーバ

に集約して行う前提としていることに起因する．しかし，

送信されるすべてのデータは目的とするアプリケーション

実行に必要なものばかりではない．追跡アプリケーション

ならば，追跡対象者とはかかわりない人や物の情報は不要

である．また，その追跡対象者の情報であっても，目的に

かかわらないデータは送信しない方がよい．仮に将来，ク

ラウド集約によって有用なアプリケーションが実現した場

合に，利用者がそのプライバシデータ提供を許容し，サー

ビス提供事業者が収集データの目的外利用をしないと宣

言しても，利用者と無関係な人間の情報が勝手に収集され

る前提では，その社会実装には理解が得られないかもしれ

ない．

これらの課題を解決するためには，いったんすべてをま

とめるのではなく，データ発生源からボトムアップ的に

データ加工をしていく仕組みが必要である．データ発生源

に近い点で処理するアプローチとして，フォグ/エッジコン

ピューティングと呼ばれる分散コンピューティングのモデ

ルも提案されている [14], [15], [16]．このモデルはクラウド

コンピューティングと比べたとき応答遅延が小さいことが

主な特徴として着目されているが，加えてインターネット

のような広域ネットワークへ接続する手前でデータ処理を

行う特性から，プライバシデータの制御でもメリットがあ

げられている．エッジコンピューティングにおける追跡ア

プリケーションの概要を図 2 に示す．図 1 のクラウドと異

なる点は，計算ノードの位置がキャリアエッジ/フォグ層以

図 2 追跡アプリケーションの概要（エッジ）

Fig. 2 Overview of tracking application on edge computing.

下に配置されることである．このため，クラウド層に配置

されたサーバの場合，ネットワーク接続センサが場所によ

らずすべて同一のサーバに接続されるのに対し，エッジ層

のサーバはセンサに応じて接続サーバが分割されるため，

クラウドサーバのようにデータがすべて集約することはな

い．しかし，特定のエッジサーバに接続可能なネットワー

ク接続センサは，そのセンサが接続するネットワークアク

セスポイントに依存するため，追跡対象者が移動して異な

る計算ノード（エッジサーバ）に接続されているセンサを

活用するためには，追跡アプリケーションの解析に必要な

プライバシ情報を含んだテンプレートデータ（以下，プラ

イバシテンプレート）もその計算ノードへ展開する必要性

が生じる．このようなテンプレートデータは，たとえば個

人を識別するための学習済みデータのようなきわめてプラ

イバシ性が高い情報であり，そのデータ複製には細心の注

意を払う必要がある．しかし，追跡アプリケーションはそ

の性質上，追跡対象者が自由に移動するため，その可能性

のある範囲にはプライバシテンプレートを配布しなければ

ならない．プライバシデータのトレーサビリティ確保は重

要な課題で，近年では個人データ流通に関する法整備も各

国で進んでいる．たとえば欧州連合（EU）では一般データ

保護規則（General Data Protection Regulation：GDPR）

が施行されており，提供した個人データの削除権などが明

文化されている [17]．したがってデータをエッジで処理す

るアプローチを利用するならば拡散するテンプレートデー

タの管理が課題となる．

また，前述のプライバシデータの保存場所に関する法規

制は国，地域を越えたプライバシデータの保存，流通につ

いても言及されている．このような法規制は日本を始めと

して世界各国で進んでおり，センサネットワークから収集

したデータを無制限にクラウド上のサーバで処理している

場合に規制の対象になる可能性がある．したがって，デー
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タを生成する地域とその蓄積先を考慮可能なアーキテク

チャを選択する必要がある．

3. LPLCアーキテクチャ

3.1 動的なセンサ選択手法

既存のクラウド技術では，最初にデータを集約してから

分析する仕組みであるため，その必要有無にかかわらず

プライバシデータが無秩序に集約されることは避けられ

ない．またエッジ技術では，分析のためにデータを集める

エッジノードに対してプライバシテンプレートを配布する

必要があり，サポート範囲に対するエッジノードの密度に

応じてプライバシデータが拡散する．これらの問題は，ア

プリケーションにとって追跡対象者がどう移動するか不明

であることに起因しており，仮に移動経路が完全に推測で

きれば「選択的にデータを集める」または「必要最低限の

ノードへテンプレートを配布する」という解決も可能であ

るが，これは追跡アプリケーションの目的上難しい．

本研究では，このような追跡アプリケーションにおいて，

目的に必要なセンサの選択および無関係なデータの判断と

処理をデータ発生源の近傍ですべて行う仕組みを提案する．

図 3 の概要に示すとおり，まず追跡対象者とそれをとらえ

るセンサは近傍にあると仮定し，その切替えは追跡対象者

の携帯する計算ノードがセンサ収容ネットワークの無線ア

クセス接続可否によって行う．この実現にあたり，追跡対

象者とこれをとらえるセンサの位置に相関性があることに

着目した．まず，センサはそのセンシングに有効な範囲が

あるので，ここで追跡対象者をセンシング可能なセンサは

追跡対象者と物理的にも近い位置に配置されていると考え

る．また，センサの有効範囲を内包する接続範囲を持つ無

線アクセスポイントを有するローカルネットワークがある

とき，この無線アクセスポイントへ接続可能な機器も物理

的に近い位置にあると見なす．ここで，追跡対象者に無線

アクセスポイント接続機能を有する計算ノード（たとえば

スマートフォンなど）を携帯させ，これに接続可能なローカ

ルネットワーク上のセンサデータを収集する．これにより，

必要最小限のセンサを動的に選択する仕組みを実現できる．

図 3 追跡対象者とローカルネットワークの相関性

Fig. 3 Correlation between tracked person and local network.

3.2 提案システムによる課題解決手法

2章に示した課題は以下の 3つの要件を満たすことで解

決できる．

( 1 ) センサデータの加工と識別をローカルネットワーク内

で実行すること

( 2 ) センサデータの加工と識別を行う計算ノードを 1カ所

に集約すること

( 3 ) センサデータの発生地域内でデータ処理をすること

図 4 に追跡アプリケーションにおける提案システムの概

要を示す．追跡対象者が帯同する計算ノード（サーバ）は，

その移動に応じて各々のローカルネットワークに動的に接

続し，センサデータ（カメラ撮影情報）を取得する．また，

ネットワーク接続センサ（カメラ機器）を収容するローカ

ルネットワークは孤立しており，計算ノード以外とは通信

しないため，生成されたプライバシデータは個々のローカ

ルネットワーク以外には流通しない．加えて，追跡アプリ

ケーションに必要な識別，データ加工処理はこの計算ノー

ドで行われるため，要件 ( 1 )を満たす．また，追跡対象者

が移動し，これを捕捉するセンサ（カメラ機器）が変更され

る場合，プライバシテンプレートデータを有する計算ノー

ドもまた，センサと同じローカルネットワークに接続され，

つねに同一の計算ノードにデータが集約されることになる

ので，要件 ( 2 )を満たす．最後に，この計算ノードはつね

にユーザエッジ層に位置するので，要件 ( 3 )も満たす．

3.3 LPLCアーキテクチャの構成

LPLCアーキテクチャのモデルを図 5 に示す．まず計

算ノードである LPLCノードが接続する 2種のネットワー

クとして，地域に分散配置されているセンサ機器を収容す

る多数のローカルネットワークとサービス提供者へ追跡

対象者の状態解析結果を通知するためのパブリックネッ

トワークを定義する．ローカルネットワークは，センサ機

図 4 提案システムの概要

Fig. 4 Overview of tracking application on proposal system.

c© 2018 Information Processing Society of Japan 2183



情報処理学会論文誌 Vol.59 No.12 2180–2190 (Dec. 2018)

図 5 LPLC アーキテクチャモデル

Fig. 5 Model of the LPLC architecture.

器を収容する無線アクセスポイント搭載ルータ（Wireless

access router：以下WAR），同ローカルネットワーク内

のセンサが取得したデータを配信する仮想センササーバ

（Virtual sensor server：以下 VSS），および物理的なセン

サ機器（Physical sensor device：以下 PSD）から構成され

る．パブリックネットワークにはサービス提供サーバを配

置し，LPLCとつねに通信可能な状態とする．追跡依頼者

端末はサービス提供サーバを経由して，LPLCから送信さ

れた状況通知を受信できる．

具体的に顔認識を利用した見守りサービスを例に当て

はめると，ローカルネットワーク群は一定の区域ごとに

監視カメラを収容している無線アクセスポイントを有す

る Local Area Network（LAN）の集合，パブリックネット

ワークはインターネット，そしてサービス提供サーバが見

守りサービス提供事業者の情報通知サーバであり，見守り

通知を依頼したユーザの有する情報端末が追跡依頼者端末

になる．このとき，LPLCノードは見守り対象者の識別情

報である顔認識モデルを組み込んだ無線アクセス機能付き

の携帯型サーバである．以降，機能ブロックごとの処理ス

テップを示す．

(1) LPLCノードのローカルネットワークへの処理

これは追跡対象者の帯同する LPLCノードが，近傍にあ

るローカルネットワーク内のセンサから，センサが取得して

いるデータを収集するフェーズである．まず，LPLCノー

ドは自分の位置からアクセス可能なローカルネットワーク

を提供するWARを探索，接続し，認証を試みる．WAR

はあらかじめ認証済みの LPLCノードに対して，VSSお

よび PSDを収容するローカルネットワークに限定したア

クセスを許可する．その後，LPLCノードはローカルネッ

トワーク内にある VSSを検索し，センサデータの配信を

要求する．VSSはセンサ機器を抽象化する仮想的なセンサ

デバイスとして振る舞い，センサの生成するリアルタイム

データをキャッシュし，LPLCノードの要求に応じて配信

する．

(2) LPLCノードのパブリックネットワークへの処理

LPLCノードは VSSから受信したセンシングデータを

プライバシテンプレートに基づき解析し，識別処理を行う．

このときの処理結果に応じて加工されたデータを，サービ

ス提供サーバへ送信する．この通知情報の内容や頻度は

サービス内容に依存し，具体的な例として定期的な正常状

態通知のほか，異常検知時の緊急通知などが考えられる．

なお，この識別の結果，サービスに不要なデータは破棄さ

れるため，無関係なプライバシ情報はクラウド上に流通し

ない．

3.4 提案アーキテクチャの実装要件

本節では提案アーキテクチャの処理が成立するために

実装で必要な基本要件について説明する．なお，セキュリ

ティ要件，構成技術および実現に向けた課題は 5 章で述

べる．

通信アクセス機能の要件

LPLCノードが通信を行うパブリックネットワーク上の

サービス提供サーバと，WAR，VSS，PSDからなるロー

カルネットワークのセットはそれぞれ異なる物理ネット

ワーク上に存在する必要がある．サービス提供サーバは

LPLCノードの物理位置によらずに通信可能なネットワー

ク上に存在することが要件となり，たとえばサービス提供

サーバがインターネット上のアプリケーションサーバとし

て実装されているならば，LPLCノードはオンラインへア

クセス可能なモバイル通信機能を具備していればよい．ま

た，各ローカルネットワークのWARと LPLCノードの通

信は，LPLCノードの物理位置がWARの近傍か否かで接

続・切断を行う必要があるので，前述のパブリックネット

ワークとは独立した専用の無線通信インタフェースを具備

することが要件になる．このときWARは LPLCノード

以外との通信を行っても構わないが，LPLCノードへのセ

ンサデータ提供に関しては専用の無線通信インタフェース

を非経由の場合，許可してはならない．また LPLCノー

ドが各WARに対して接続可能な無線通信機能を具備して

いるならば，その通信規格は 1つに限定しなくてもよい．

ただし，LPLCノードは同時に複数のローカルネットワー

クの有効範囲に入る場合もありうるので，同一のインタ

フェースで異なるネットワークと並行して通信できる要

件も求められる．そのような要件は無線通信の利用方法と

して一般的ではなく，標準の機能として備わっていないた

め，これを新たに実装する必要がある．この無線通信機能

は，データ転送帯域がある程度保証され，コンシューマ向

けルータやスマートフォン，シングルボードコンピュータ

などの多くの小型ディジタル機器が備えているWi-Fi規格

（IEEE802.11）インタフェースが有力だと考える．

センサデータを取得できる機器設置の要件

追跡対象者をとらえるセンサがあったとき，追跡対象者

の帯同する LPLCノードがそのセンサデータを取得する

ための要件として，LPLCノードとWAR間の無線通信範
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囲は属するローカルネットワーク上の PSDが備えるセン

シング有効範囲より広い必要がある．この範囲条件はセン

サの種類によって大きく変わってくるが，たとえば IPカ

メラによる画像データを解析するような用途であれば，カ

メラ設置位置から追跡対象者を撮像可能な距離が必要なの

で，数メートルのオフセット距離があればよい．

各機能における計算機リソースの要件

LPLCノードの処理は図 5 の (1)ローカルネットワーク

への処理機能，(2)パブリックネットワークへの処理機能で

示されるように 2種類に大別される．(1)ではつねに利用

可能なローカルネットワークのアクセスポイントを探索し，

利用可能ならば接続してセンサデータを取得する能力を備

えることが要件となる．(2)では，テンプレートデータに

基づき取得したデータを解析・分類処理し，結果に応じて

サービス提供者の受け入れフォーマットに合わせたデータ

加工を行い，データを送信する能力を備えることが要件と

なる．特に (2)は解析・分類処理する内容に応じて必要な

計算機リソースは大きく変動する．たとえば取得した追跡

対象者の撮影画像データから，顔認識技術を用いて追跡対

象者の識別やその健康状態を把握するような解析処理を行

う場合は大きな演算能力が必要になる．また，LPLCノー

ドは携帯性が求められるため，そのハードウェアには追跡

時間内に動作が可能なバッテリ機能を備える必要がある．

これはスマートフォンなどの携帯デバイスの利用が考えら

れるが，その実現性についての考察は 5.3節で後述する．

各ローカルネットワークにおける通信負荷は一般的なマ

ス用途を超えることはないと考えられるので，WARが備

える無線アクセスインタフェース機能，ルーティング機能

は，市販のルータ製品を利用できる．VSSの実現には PSD

から取得する機器ごとに規格が異なるセンサデータを抽象

化し，LPLCノードの要求に対して配信可能なサーバ機能

を実装すること，そしてその処理を実行可能な性能を有し

たハードウェアを備えることが要件になる．ただしその処

理内容の多くはデータの転送であるので，PCやスマート

フォンのような高い演算能力は不要で，サイネージ向けの

小型コンピュータや IoT向けのシングルボードコンピュー

タなどの演算能力でも要件は満たすことはできるだろう．

ただし，地産地消のデータ流通を行うために，この計算機

リソースはローカルネットワークごとに配備する必要が

ある．

サービス提供サーバは LPLCノードから加工済みのデー

タが含まれたクエリを受け取り，その内容を分析して追跡

依頼者端末へ状況通知を行う機能の実装が必要である．な

お，これは一般的なオンライン上のアプリケーションサー

ビスと大きな違いはない．

4. 提案アーキテクチャの評価

追跡アプリケーションを実行するうえで，「サービス利

用にかかわらない追跡の非対象者のプライバシデータ（不

要なデータ）を集めないこと」，「追跡対象者のプライバシ

テンプレートデータの展開先は必要最小限であること」，

「データ生成域内でデータ処理されること」を評価するた

めに，プライバシデータの管理にかかわる下記の 3観点で

検討を行った．

( 1 ) サービス提供者への不要なデータ流通比率

( 2 ) テンプレートデータの拡散性

( 3 ) データの域内処理可否

比較する追跡アプリケーションは「物理空間に設置され

た複数の監視カメラを使い，画像から追跡対象者の状態を

解析して依頼者へ通知する」ことをユースケースとして設

定する．たとえば 2 km四方程度の範囲ならば，通学路に

おける小学生の見守りなどに適用できるし，10 km四方な

らばマラソン大会のコース範囲をサポートできる．このよ

うなユースケースにおける主要なセンサは監視カメラであ

るため，以後の評価においてはセンサをカメラと呼ぶ．ま

た，比較するアーキテクチャとして，それぞれ図 4，図 1，

図 2 に該当する次の 3モデルをあげる．

提案モデル

提案モデルにおける計算ノードは追跡対象者が帯同する

1台であり，プライバシテンプレートデータを保持し，こ

れを用いて収集するすべてのセンサデータを処理する．ま

た，1つのローカルネットワークに属するカメラが追跡対

象者をセンシングの有効範囲に納めているとき，そのロー

カルネットワークのWARに対して計算ノードが必ず接続

可能とする．本モデルによれば，センサから収集したデー

タはサービス提供者へ送信される前に処理されるため，不

要なデータは流通しない．また，プライバシテンプレート

の拡散性については，1つに集約されるため，最小である．

最後に，データの域内処理については，データ発生源の物

理的近傍で処理されるので，問題にならない．

クラウドモデル

クラウド層に計算ノードを配置した場合をクラウドモデ

ルとする．これはサービス提供者と同レイヤのインター

ネットのようなアクセスに地域制約のないパブリックネッ

トワーク上にある 1 つの計算ノードであり，プライバシ

テンプレートデータを保持し，これを用いて収集するすべ

てのセンサデータを処理する．また，追跡対象者の位置に

よらず，常時すべてのカメラをサポートできる．この計算

ノードはクラウドサーバ上にカメラデータを集約し，デー

タ解析処理を行う PaaSサービスなどで構成したサーバを

想定している．なお，テンプレートデータは 1カ所に集約

されるため，その拡散性の観点では提案モデルと同様で

ある．

エッジモデル

キャリアもしくはユーザのエッジ層に計算ノードを配置

した場合をエッジモデルとする．各エッジは計算ノードご
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とにプライバシテンプレートデータを保持し，計算ノード

のサポートするカメラ群が収集するセンサデータを処理す

る．このとき追跡対象者の行動範囲をサポートするエッジ

計算ノードすべてにプライバシテンプレートデータを配

置しなければならない．なお，データはサービス提供者へ

送信される前に処理されるため，不要なデータ流通比率の

観点は，提案モデルと同様である．また，データの域内処

理に関しては，上述のとおり現在示されている妥当なエッ

ジモデルならば同国（地域内）で完結するため問題になら

ない．

4.1 サービス提供者への不要なデータ流通比率

提案モデルおよびエッジモデルと比較したとき，クラウ

ドモデルではアプリケーションサービスを利用する人間

（追跡対象者）と目的に無関係な人間（非対象者）のデータ

流通が発生する．ここでは無関係なデータがどの程度サー

ビス提供者へ流通しているかを定量評価するために，不要

なデータ流通比率としてモデル化する．

まず，全プライバシデータ流通量ならびに不要プライバ

シデータ流通量比を定義する．アプリ有効範囲を長方形で

内包し，それを x × x の正方形のセルを敷き詰め内包す

る．セルは縦横に n個 × m個配置し，セルの境目は考え

ない．セルの持つ追跡対象者，非対象者，センサの有無と

いった情報を行列に対応させモデル化する．各セルに追跡

対象者 hn がいる全期間を対応させ，行列 Hn とし，その

総和（H1 + H2 + · · ·）をH 行列と呼ぶ．同様に非対象者

anにつき行列 Anを用意し，その総和（A1 + A2 + · · ·）を
S 行列と呼ぶ．各セルにその内部を網羅するセンサ数を対

応させ，この行列を C 行列とする．以上より不要プライバ

シデータ流通比は以下の式になる．
∑n

i=1

∑m
j=1(CijSij)

∑n
i=1

∑m
j=1(CijSij) +

∑n
i=1

∑m
j=1(CijHij)

(1)

ここで分子は不要データ流通量，分母は不要データ量と追

跡対象者をとらえたデータ量の和である．

この定量評価を行うため，不要なデータの流出性が問題

になるクラウドモデルにおいて，約 60 mの行程からなる

「公園から学校までの児童見守りモデル」について栃木県小

山市内の実際の地図をもとにモデル化し，シミュレーショ

ンを行った（図 6）．このモデルではマップ上のすべての

人の歩行速度を 1.25 [m/sec]，1つのセンサがデータを生成

する周期（カメラのフレームレート）を 1 [fps]，セル 1辺

を 1.25 [m]とした．また，追跡対象者は赤線に示す固定の

ルートを，非対象者は青矢印に示す 15カ所の流入口からラ

ンダムに 1つ選びそこからのルートを立ち止まることなく

ランダムウォークする．なお，センサはすべての交差点に

設置し，時刻 tの時点でセンサ有効範囲内に存在する歩行

者はフレームレートに応じたデータを取得され，サービス

図 6 公園から学校までの児童見守りモデル

Fig. 6 Model of surveillance for children from park to school.

図 7 不要プライバシデータ流通比率

Fig. 7 Unnecessary privacy data transmission rate.

提供者へ転送される．また，データを収集する時間は追跡

対象者が移動完了する時間として，60 [秒]としている．以

上の条件から非対象者の作る行列Anをランダムに生成し，

不要なデータ流通比を算出するシミュレーションを一試行

あたりの人流量を 1から 100までの範囲で増加させて実行

した．その結果を図 7 に示す．なお，歩行量の指標で一般

的な歩行密度を設定するため，横軸はシミュレータ上の歩

行路総面積 262.5 m2 を人流量で割った比率を置いている．

4.2 テンプレートデータの拡散性

提案モデルおよびクラウドモデルと比較したとき，多数

の計算ノードを利用する可能性があるエッジモデルではテ

ンプレートデータの拡散性が問題になる．このとき，テン

プレートデータ配布の必要性が生じるノード数は追跡対

象者の行動範囲と，その範囲内にあるエッジ計算ノードの

集積率に依存する．そこで，追跡対象者のある行動範囲に

おいて，エッジ計算ノードの種類に応じてどの程度テンプ

レートデータが拡散するか比較評価する．

エッジコンピューティングは計算ノードの配置点につい

ても，通信キャリアの設備や，Wi-Fiアクセスポイントや

IoTゲートウェイのようなユーザ寄り設備といった，様々

な提案がなされている [18]ため，明確に 1つのモデル設定

を置くことは難しいが，ここでは現実の公開設備データを

もとに，東京都千代田区（面積 11.66 km2）におけるエッ

ジ計算ノードの台数を下記に示す 3種のエッジノードで分

類・定義し，それぞれの値を推定する．
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( 1 ) 固定キャリアネットワークに収容

( 2 ) 移動体キャリアネットワークに収容

( 3 ) ホットスポット規模のネットワークに収容

まず，( 1 )は東京都千代田区内でサービスを提供してい

る固定キャリア事業者に，1 つの局ビルに 1 つのエッジ

ノードが収容されると仮定し，千代田区の局ビル数を算出

した [19]．( 2 )は第 5世代移動通信システム（5G）におい

て実用化検討が進んでいるMulti-access Edge Computing

（MEC）モデルをあげる [20]．この計算ノードは移動通信

キャリアの設備である屋外型無線基地局（eNodeB）に配

置される想定であるため，都市部の場合は 1 km2あたり 30

局配置されることから [21]，これを千代田区の面積を掛け

て算出した．( 3 )のホットスポット規模にはWi-Fiネット

ワーク程度の範囲をサポートする仕組みとして提案され

た Cloudletモデル [16]のエッジを想定する．その台数は

Wi-Fiホットスポットサービスを提供する事業者が千代田

区内に提供するスポット数から算出した [22]．以上のデー

タをグラフ化したものが図 8 である．

4.3 既存技術との比較

以上の結果をもとに表 1 で既存技術との比較を定性評

価した結果を示す．まずクラウドモデルの短所である不要

なデータの流出比は歩行密度が増加するに従い増加してい

ることが分かる．1 m2 あたりの快適な歩行密度は 30%以

下であるといわれているが [23]，これに対し，シミュレー

ションモデルでは 6%を超えた時点ですでに不要なデータ

が 80%以上を占めている．これは，追跡対象者が移動を完

了するわずかな時間（1分）に限定してセンサを動作させ

たとしても，送信される大半の情報が無関係な情報となっ

図 8 千代田区内におけるエッジ計算ノード台数

Fig. 8 Number of edge computation nodes in Chiyoda-ku.

表 1 既存技術との比較評価

Table 1 Comparative evaluation with existing technologies.

てしまうことを示している．このように，クラウドモデル

でサービスを実現する限り，不要なデータが収集されてし

まうことは避けられない．国・地域によらずデータアクセ

スが可能なクラウドの特徴から，追跡対象者の場所によら

ずテンプレートデータが拡散しない利点はあるが，しかし

この特徴はデータ保存の地域リスクも発生させる．

エッジモデルの短所であるプライバシテンプレートの拡

散性は，将来エッジコンピューティング実用化の際に問題

になる．もちろん拡散したテンプレートデータも適切に

データ管理がなされていれば問題にはならないので，たと

えば暗号化領域で認識などの処理を実行する手法 [24]を用

いればこれも選択肢にはなりうる．しかし，このような暗

号化に加えて適切なデータ配置・削除を行う仕組みの導入

も必要になり，設備のスケールに比例してセキュアな管理

体制維持コストも拡大する．また，エッジのサポート規模

に応じたプライバシテンプレートデータの拡散は，図 8 の

結果から，( 2 )，( 3 )において拡散が顕著であり，( 1 )は

比較的緩和されていることが分かる．しかし，千代田区内

は 3 km程度の歩行でほぼ区内を横断できることを考える

と，どのケースでも計算ノードが切り替わる可能性があり，

適切なデータ制御機能の具備が必要になる．なお，データ

保存の地域リスクに関しては，どのような規模のエッジで

あっても，問題にならない．

提案技術はネットワークエッジでのデータ処理とテンプ

レートデータの集約管理が可能であり，クラウドおよび

エッジ両モデルの長所を持つので，追跡型アプリケーショ

ンのプライバシデータ保護で優れた特徴を有するといえ

る．提案技術の実用性について他のサービスとの比較は次

節にて議論する．

4.4 既存サービスとの比較

追跡型サービスはスマートフォンやカーナビなどの主に

Global Positioning System を用いた機器と連動したサー

ビスとして多くの実用例があげられる [25]．また，加速度

や心拍などの生体情報を取得するセンサ機能を携帯機器

や着衣に実装する技術も発展しており [26]，携帯型センサ

単体でも，高度な状態推定を行う環境が整いつつある．た

だし，これらは追跡対象者が携帯するデバイスの機能であ

るため，基本的に密着した状態から得られる情報に限られ

る．また，センサ機能の増加にともないコストも増加する

ので，これらを導入しサービスを享受できるユーザの格差

につながる問題がある．これに対し，外部のセンサネット

ワークを利用した地産地消型アーキテクチャは下記の利点

がある．

( 1 ) 相対的な空間情報を利用可能

ビジョンセンサ，赤外線センサ，超音波センサなどの

相対的な距離を要するセンサを活用できるため，対象

者の顔表情，動作，周辺状態などの全体像を俯瞰した
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情報を取得できる．特に昨今では，対象者が意識せず

に撮られたような低解像度画像であっても高精度に解

析を行う技術も発展しているが [27]，この種の情報利

用は携帯型センサでは難しい．

( 2 ) オープンな IoTインフラ活用によるコスト低減

現状の IoTサービスはその目的のために作られたセン

サ，計算リソースなどの専用インフラに支えられたサ

イロ構造が主流であるが，公共の空間にも敷設される

インフラを各サービス専用に整備していくことは現実

的ではない．そこで，サービス，基盤，規格によらず

接続可能にする IoTのオープン化の必要性も主張され

ており [28]，産業界においても IoT基盤の標準化・デ

ファクト化が進められている．個々人の保持する機器

の性能に依存せず，このようなオープン化されたイン

フラを活用できれば，低コストで均質なサービス品質

が期待できる．

( 3 ) 設備の共用によるコスト削減

専用型センサと異なり，1つの LPLCノード機器には

複数の追跡対象者のプライバシテンプレートをイン

ポート可能であるため，ユースケースによっては共用

利用によってコスト低減も可能である．しかし，LPLC

ノードに求められる機器の性能も増大するので，コス

トの観点ではそのトレードオフの検討が必要である．

たとえば小学校の集団登下校はその有望なユースケー

スである．

ただし，センサネットワークと携帯型センサは互いに競

合するものではなく，技術的に相互補完可能である．たと

えば携帯型機器が取得する詳細情報を LPLCノードが参加

するローカルネットワーク経由で情報提供することによっ

て，地産地消のプライバシ情報制御の特徴を活かしつつ，

これと連携したより高度なサービスも可能になるだろう．

5. 将来課題および関連研究

本章では本論文の提案概念について，実用化に向けた将

来課題としてセキュリティ性の考慮事項および実装に向け

た技術動向と課題を述べ，あわせて現状の関連研究を示す．

5.1 システムのセキュリティ性検討と課題

提案アーキテクチャにおけるセキュリティ性を検討する

ため，「機密性」，「完全性」，「可用性」[29]の観点で，本シ

ステムに必要な対応技術を示す．まず，提案システムを構

成する LPLCノード，サービス提供サーバ，WARおよび

VSSにおける機密性の確保は，適正な利用者の接続認証を

行うことで担保できる．このとき LPLCノードからの認証

はパブリックネットワーク側ではサービス提供サーバが，

ローカルネットワーク側ではWARが行う．また，データ

通信路の機密性は Secure Sockets Layer（SSL）[30]プロト

コルなどを用いた Virtual Private Network（VPN）で暗

号化することで担保可能である．この場合，LPLCノード

との VPN終端先は不特定多数の無線端末から接続が要求

されるWARで行うことが望ましい．LPLCノードの可用

性については，ノードが機能せず定期的な正常状態通知が

失われることを，異常状態通知として見なせば，サービス

提供サーバが担保していると見なせる．しかし，クラウド

モデルやエッジモデルは計算ノードそのものの冗長構成や

データレプリケーション性を有しているので，同様に運用

上の信頼性を上げるための可用性機能の検討が必要である．

5.2 実装技術の検討と課題

LPLC ノードの構成技術について述べる．無線アク

セスポイントを選択する機能の接続規格は Wi-Fi 規格

（IEEE1394.11）に限定されず，Bluetooth Low Energy [31]，

ECHONET LITE [32]，ZigBee [33]などの通信プロトコル

を利用してもよい．追跡対象者の識別機構では，機械学習

済みのデータを LPLCノードへ組み込むことが考えられ

る．過去の研究にはローカルネットワークに配置したサー

バへ学習済みデータをつど選択配信して動的に画像識別

を切り替えた実装例もある [34]．LPLCノードからローカ

ルネットワーク側のセンサ機器検索は既存の規格として

OSGi [35]，Universal Plug and Play（UPnP）[36]，Mul-

ticast DNS [37]などの活用が考えられる．ただし，LPLC

ノード側ですべてのプロトコルを対応させることは現実

的ではないので，ローカルネットワーク側の VSSが物理

センサとの接続を抽象化する必要がある．このような抽象

化サーバ機能は Hypercat [38]，OMA GotAPI [39]などの

IoT向け接続規格およびプラットフォームの活用が有望で

ある．

5.3 実現に向けた課題

3.4節で示した要件について，今後基本動作の実証にお

いて特に考慮が必要な点を考察し，以下に課題として示す．

まず，機器設置の要件における課題を述べる．センサ機

器と無線有効範囲のオフセット距離はセンサ機器の種類に

よって大きく変わるので，たとえば IPカメラ機器などの

具体的なユースケースを置いて，要件を満たす具体的な設

計を行い，実現性を検証する必要がある．また，要件を満

たした場合でもオフセット間隔が広すぎるとその分多くの

データ量を LPLCノードが収集することになり，後述の計

算機リソースにも影響するので，あわせてそのバランス調

整も課題になる．加えて，現実の無線通信能力は障害物の

有無，通信チャネルの利用状況などの環境状況に応じて変

動するため，その点も検証が必要である．

計算機リソースの要件では，処理の重いデータ処理が集

中する LPLCノードの実装における十分なリソース確保が

課題である．特に LPLCノードには携帯性が求められるた

め，非常に限定された計算機リソースで実行する必要があ
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る．昨今はスマートフォン上で機械学習による視覚認識技

術を適用するモデル [40]も提案されているので，動作を確

認するための限定した解析・分類の条件下ならば現在のモ

バイルハードウェアでも成立しうる．しかし，本提案は相

対的な空間情報を利用した多様な解析を行えることが，既

存の携帯型センサを用いた追跡サービスと比べた優位点で

ある．たとえばユースケース例の広域見守りを想定すると，

顔認識だけでなく，対象者の表情，動き，体勢，また周辺

の状況解析など，多くの解析処理を LPLCノードで逐次行

うことが求められる．このようなリアルタイム処理や画像

などの非構造化データの解析処理には大きな計算機リソー

スが必要であるが，この解決には電力比性能の優れたヘテ

ロジニアスプロセッサの活用が考えられ，GPUを搭載し

たスマートフォンやシングルボードコンピュータに FPGA

を組み込んだ実装などの解決アプローチの検討が必要にな

る．これは電力，演算性能の限られた計算機リソース環境

において GPUなどの特化型プロセッサを活用する研究事

例があるように [41]，処理の重くなる顔認識などの認知知

能処理などに特化したシステムを実装することによって解

決できる可能性がある．その具体的なハード設計およびソ

フト設計は将来の課題である．

6. おわりに

労働力不足・少子高齢化社会に向けて IoT技術を活用し

た社会支援アプリケーションの研究開発は大きな期待を

受ける一方で，ますます増大していくプライバシデータの

脅威に対する対策が求められている．この研究の貢献は，

広域で展開されるセンサネットワークで有望な追跡アプ

リケーションにおけるプライバシデータ保護技術として，

データの地産地消を行うアーキテクチャを示したことであ

る．また，サービス利用者と無関係な人のプライバシデー

タがサービス事業者に収集される不要データの流通比率や，

サービス利用者のプライバシ性の高いテンプレートデータ

が拡散する問題について定量化し，既存技術であるクラウ

ドモデル，エッジモデルと比較することで，提案アーキテ

クチャの有用性を示した．今後は実用モデルの構築へ向け

た計算機リソースの検討とコンセプト実証を行っていく．
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