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ジョニーはまだ暗号化できない？：
暗号化とユーザビリティに関する研究の調査

緑川 達也1,a) 金岡 晃1,b)

受付日 2018年3月12日,採録日 2018年9月7日

概要：1999 年Whitten と Tyger により「Why Johnny Can’t Encrypt: A Usability Evaluation of PGP
5.0」が発表された．この論文は，PGP 5.0のユーザビリティについて検証を行った論文であるが，セキュ
リティとユーザビリティという分野に対して多くの先駆的な考え方を持ち込んだ論文でもある．その後，
暗号化とユーザビリティについて多くの研究がなされた．また暗号化だけでなくプライバシやフィッシン
グなどセキュリティの全般でユーザビリティの研究が活性化するきっかけともなった．Whittenらの論文
からどのように暗号化とユーザビリティの研究が進み，そして現在ではどういった段階にいるのかを調査
する．そして調査した結果をふまえ，いくつかの考察を加えて今後暗号化とユーザビリティに関する研究
がどの方向に向かうかを予測する．
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Abstract: In 1999, Whitten and Tyger published a paper named “Why Johnny Can’t Encrypt: A Usability
Evaluation of PGP 5.0”. While usability of PGP 5.0 is a main target of the paper, it brings several important
factor to the study field of usability and security. Not just a lot of paper about encryption and usability
follows the paper, a lot of paper about wider security feature like privacy and phishing, and usability follows
the paper. In this paper, we survey how academic studies have been follows the Whitten’s paper, and show
where we stand now. Based on the survey, we add some consideration about future direction of encryption
and usability.
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1. はじめに

2010年代後半に入り，メッセージの送受信者自身による

暗号化（エンドツーエンド暗号化，End-to-End Encryption，

以後 E2E暗号化）の重要性が増している．Facebook Mes-

sengerやWhatsApp，LINEといったメッセージングツー
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ルや，Webサイトへのアクセスすべてを Transport Layer

Security（TLS）で暗号化を行う総HTTPS化（Always on

SSL，AOSSL）など，近年での代表的な E2E暗号化の例

がある．

重要性が増した 1つの理由として，Edward Snowdenに

よる告発があげられる．2013年，Edward Snowdenは米国

NSAが通信監視プログラムにより複数のWebサービスに

対する情報を収集していることを告発した．その後，いく

つかの企業は依頼により情報提供や対応などを行っていた

ことを明らかにし，大きな社会問題となった．2014年に電
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子フロンティア財団（Electronic Frontier Foundation）が

代表的なメッセージングツールの E2E暗号化対応やその周

辺の項目についての調査と評価を行った Secure Messaging

Scorecard [24]が公開され，E2E暗号化に向けた促進運動

が始まった．さらに 2016年になり，先述したメッセージ

ングツールが E2E暗号化対応を行い，Let’s Encryptプロ

ジェクトにより無償の TLS証明書が正式に配布されるよ

うになるなど，E2E暗号化は広まりを見せている．

暗号化がエンドユーザにとって必要になり，より身近に

なる一方で，適切な暗号を施すことの難しさがある．暗号

技術そのものが破られるのではなく，暗号の不適切な利用

により情報が漏えいする危険性がいくつも指摘されてい

る．Heningerらの調査では，インストール時に初期設定

の鍵が設定されていてそのままソフトウェアを利用してし

まっているケースが多く存在することが明らかにされて

いる [41]．また Fahlら [27]や US-CERTの調査 [19]では

Androidアプリケーションの多くにWebサーバ証明書の

検証不備が見つかっていることが示されている．前者はソ

フトウェアの利用者が適切に暗号を扱えなかった事例であ

り，後者はソフトウェア開発者が適切に暗号を扱えていな

い事例である．

E2E暗号化が促進される一方で，利用者や開発者が不適

切な暗号を施すなど暗号の適切な利用の難しさがあり強い

ギャップが生じている．暗号を適切に使い情報を守ること

の重要性は今あらためて考えなければならない課題となっ

ており，そのギャップを埋める暗号化とユーザビリティに

関する研究が注目されている．

暗号化とユーザビリティに関する研究は，電子メールに対

する暗号化を対象に進められてきた．電子メールに対する

暗号化は広く整備されてきており，PGP（Pretty Good Pri-

vacy）やその実装であるGPG（GNU Privacy Guard），あ

るいは S/MIME（Secure/Multipurpose Internet Mail Ex-

tensions）といった仕様と実装が多くの環境で利用可能と

なっている．PGPや S/MIMEは電子メールの暗号化だけ

ではなく，電子メールへの電子署名も行うことができる．

PGPや S/MIMEが多くの環境で利用可能になっている

一方で，それらが普及しているとはいいにくい．そこには

ユーザビリティの問題があると指摘がされ，多くの研究が

されてきた．1999年にWhittenと Tygarにより発表され

た「Why Johnny Can’t Encrypt: A Usability Evaluation

of PGP 5.0」[74]は，電子メールの暗号化とそのユーザビ

リティの問題について焦点を当てた．この論文以前でも使

い勝手に関する議論は存在した可能性があるが，この論文

が発表されたことで暗号化とユーザビリティの関係につい

て強い注目が向かい，その後Whittenと Tygarの論文を

参照としてさまざまな研究が生まれた．

Whitten と Tygar による論文では，セキュリティにお

けるユーザインタフェースは従来のユーザインタフェース

と異なる設計が必要であることや，セキュリティにおける

ユーザビリティの定義などを行い，電子メールの暗号化と

ユーザビリティの問題を明らかにしただけでなく，後に続

くユーザブルセキュリティやユーザブルプライバシの研究

に対し先駆的な考え方をいくつも持ち込んだ．

この論文が発表されてから 20年近くが経とうとしてい

る今，時代背景の変化もあり暗号化のユーザビリティはさ

らに重要な課題となっている．一方で，先述したように暗

号が適切に扱われていないケースがまだ存在している．著

者らは，いまここであらためて暗号化とユーザビリティの

問題点と現状を整理し，その解決に向けたアプローチを再

考する必要があると考えた．そこで本論文では，暗号化と

ユーザビリティの問題点の解決に向けた材料として整理さ

れた情報の提供を行うことを目的とし，Whittenと Tygar

の論文以降どのように暗号化とユーザビリティの研究が進

み現在ではどういった段階にあるかを調査し整理を行う．

そしてその解決に向けたアプローチはどうあるべきかを考

察していく，

本論文の構成は以下のとおりである．まず 2 章でこの

分野に先鞭をつけたWhittenと Tygarの論文を紹介する．

3章では，エンドユーザ向けの暗号化とそのユーザビリティ

について研究されてきた分野を取り上げ，整理を行う．そ

して 4章では開発者に向けた暗号化とユーザビリティにつ

いての研究分野を述べる．5章ではこれまであげたそれぞ

れの研究対象に共通する領域として鍵管理について述べる．

6章では暗号化とユーザビリティに関連するその他の事項

について紹介をし，7章では今後の予測を考察する．最後

に 8章でまとめる．

2. Why Johnny Can’t Encrypt: A Us-

ability Evaluation of PGP 5.0

1999年，Whittenと Tygarによって発表された論文は

セキュリティに関して効果的なユーザインタフェースにつ

いて述べられた代表的な論文である [74]．

Whittenと Tygarは，ほとんどのコンピュータセキュリ

ティにおける失敗の原因はユーザのエラーによるものだと

し，そのなかでセキュリティのためのユーザインタフェー

スは扱いにくく混乱を招いたりあるいはそもそも存在して

いなかったりすると指摘した．この問題に対して，単にセ

キュリティに標準的なユーザインタフェースデザイン技

術を適用できなかったのではなく，逆に効果的なセキュリ

ティは標準とは異なるユーザビリティが必要であり，他の

タイプのソフトウェアに適したユーザインタフェースデザ

インでは解決されないと主張した．

この仮説を検証するために，当時セキュリティに関する

ツールの中では良いユーザインタフェースを持っている

と評された PGP 5.0を対象にケーススタディが行われた．

ケーススタディでは，PGP 5.0が有効な電子メールセキュ
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リティを実現するために暗号化初心者が使用できるかどう

か評価するための実験室実験（Lab Study）と認知的ウォー

クスルーによる分析が行われた．

この論文では，セキュリティにおけるユーザビリティを

以下のように定義した．

• 利用者がやるべきセキュリティの作業を確かに（Reli-

ably）認識する．

• 利用者がそれらの作業をうまく（Successfully）実施す

る方法を理解可能である．

• 利用者が危険なエラーを起こさない．
• 利用者がそのインタフェースを継続して使うことを十
分に快適に感じる（Comfortable）．

定義されたユーザビリティと実験結果から，PGP 5.0に

はいくつかのユーザインタフェース上の欠陥があると指摘

がされた．公開鍵暗号のモデルを理解していない被験者へ

の理解醸成が難しいことや，モデルを理解した被験者でも

鍵を取得して暗号化することが難しいこと，また暗号化の

作業と誤解して誤って自身の秘密鍵（Private Key）を送る

被験者もいたことがユーザインタフェース上の欠陥として

指摘された．そして，テスト参加者のほとんどが PGP 5.0

を用いて署名とメッセージ暗号化を行う作業を 90分間以

内にはできないことを実証した．

Whittenと Tygarによる論文は，PGP 5.0のユーザビ

リティについて検証を行った論文である，しかし後世によ

り影響を与えているのは，セキュリティとユーザビリティ

という分野に対して多くの先駆的な考え方を持ち込んだ

点である．上述したようにセキュリティにおけるユーザビ

リティについての定義だけでなく，ユーザビリティを考え

る際に必要となるセキュリティに関連する特性について

のリストアップ，評価としてのユーザ実験方法など，与え

た影響は大きい．この論文以降，さまざまな論文で暗号化

とユーザビリティについて発表がされている．また暗号分

野以外においても，セキュリティの広範囲の分野でユーザ

ビリティ研究のきっかけになっており，似たタイトルであ

るが別分野の研究も多く存在する．3章以降ではこれらを

「電子メール暗号化と電子署名」，「メッセージ暗号化」，「鍵

管理」，「その他」に分けて紹介をしていく．

3. エンドユーザ向けの暗号化とユーザビリ
ティ

3.1 電子メール暗号化と電子署名

電子メールの暗号化はWhittenと Tygarが対象にした

ように，暗号化とユーザビリティの研究では初期に大きく

注目されていた分野であり，充実した研究がされている．

暗号化だけではなく，電子メールへの電子署名についても

ユーザビリティの観点から研究されている論文も多い．本

節では，電子メール暗号化と電子署名について書かれた論

文について紹介する．

Garfinkelらにより 2005年に発表された論文 [36]では，

暗号化や電子署名の方式である PEM，PGP，S/MIMEの

3つをターゲットとし，Amazon.comで品物を販売してい

る 470人に対してアンケートを実施し分析を行った．その

結果，被験者の大多数が電子署名された電子メールを利用

できることを主張した．

2005年に同じく Garfinkelを主著として書かれた別の論

文 [33]では，Whittenらの論文 [74]と同様のアプローチで

対象を S/MIMEに変えて電子メール暗号化に関するユー

ザ実験を行った．その結果，Whittenの指摘と同様な問題

が存在することを示した，

Garfinkelらの論文では，S/MIMEにおける署名を簡略

にするために提案されていたKCM（Key Continuite Man-

agement）を用い，KCMに対する初めてのユーザ実験を

行った．ユーザ実験はWhittenらの論文に沿った形で行わ

れたため彼らはその実験を「Johnny 2」と呼んでいる．

ユーザ実験は，以前に S/MIMEなどのセキュアな電子

メールを使用したことがない先入感のない被験者に対し

て行われた．提案されたセキュアな電子メールのインタ

フェースは，知人などを偽装するようなソーシャルエンジ

ニアリング攻撃の影響は著しく受けにくくなるが，未知

メールアドレスからメールが届くタイプの攻撃がまだ有

効であることも示された．提案システムでは，すでにメッ

セージを送信したことがある相手などに対してのインタ

フェースが付与されていたことが大きな点だと考えられ

る．そしてWhittenらの論文では指摘がなかった新たな視

点として「フィッシングの危険性」を示した．

続く 2006年に Shengらにより発表された論文 [68]では，

Whittenらの論文で扱われた PGP5に対して，論文発表時

での PGP9との比較を行った．調査対象の作業行為として

は，鍵ペアの生成，公開鍵の取得・検証，電子メールの暗

号化・復号，電子署名の付与と検証，そして公開鍵と秘密

鍵のバックアップの保存があげられる．それらに存在する

問題を見つけるためにパイロット研究が行われた．その結

果，公開鍵の検証や電子メールの暗号化は引き続き問題点

が残ることを示したことに加え，電子署名の付与に関して

は PGP5よりも悪化していることが指摘された．

1999年より電子メールにおける暗号化や電子署名の標

準的な技術を対象にユーザビリティがいくつも研究されて

いたが，2000年代後半になりそれらの研究がいったん落ち

着きを見せた．2010年代に入り，改めて電子メールの暗号

化とユーザビリティについて焦点を当てたのは Ruotiらの

研究チームである．2013年になり，RuotiらがGmailのよ

うな既存のWebメールと緊密に統合するためにオーバレ

イを用いるセキュアなWebメールシステム Pwm（Private

WebMail）を提案した [62]．Pwmでは，鍵管理と暗号化

の自動化を含めほとんどが透過的（transparent）に行われ

る．Pwmによる自動化の効果により，誤って平文の電子
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メールを送信することを防止し，多くの被験者が Pwmへ

の信頼を示した．Pwm への信頼を示さなかった被験者

は，その透過性ゆえに信頼が得られなかったと結論づけて

いる．

この論文で最も注目すべきはもう 1つ行われた実験であ

る．これは Ruotiらも指摘しているが，続いての実験とし

て暗号化を行うにあたり利用者に一定の作業が必要となる

ようにカスタマイズした Pwm（RuotiらはこれをMessage

Protector（MP）と呼んだ）でユーザ実験を行ったところ，

暗号文などを切り取り貼り付けるような余分なステップを

被験者らが受け入れ，そしてより高い信頼を得たという結

果を示した．

Ruotiらにより示された透明性の削減とより大きな信頼

を得る方法としての手動暗号化の意味はシステム設計を再

考する必要性があることを示唆した．Whittenと Tygarの

論文，またそれに続く Garfinkelらの論文がターゲットに

していた標準的な技術から一歩先に進んだ独自技術による

透過的な暗号化は，暗号化とユーザビリティの研究に新た

な焦点を当てることとなった．

そのほかにも電子メールの暗号化とユーザビリティに関

する論文は複数存在する．ここではそれらを簡単に紹介

する．

Straubらによって 2004年に発表された論文 [71]では，

PKI対応アプリケーションのユーザビリティとユーティ

リティを評価するための汎用的なフレームワークが提示さ

れた．

また Rothらにより発表された論文 [60]では，ユーザに

透過的に動作するベストエフォートな鍵交換と鍵維持方

式が考案されている．そこではさらに可視化とインタラク

ション技術によりユーザに送受信メールの状態を伝える手

法も提案されている．実験結果により鍵の検証に PKIと

は別の手段を用いたほうが経済的である可能性を指摘して

いる点が興味深い．

Garfinkelらにより 2005年に発表された論文 [34]では，

Amazon.com出品者の経験，知識および電子署名された電

子メールの認証に関して調査が行われた．調査の結果，イ

ンターネットベースの出品者は “ベストプラクティス”と

して電子署名された電子メールを送るべきであると結論

付けられた．さらに同じく Garfinkelらが上記の論文 [34]

より先に 2003年に発表した論文 [35]では，Opportunistic

Encryptionとセキュリティプロキシを使った電子メールセ

キュリティへの新しいアプローチが提案されている．

Gawらにより 2006年に発表された論文 [39]では，電子

メールを暗号化するかの意思決定および暗号化タイミン

グについてユーザ決定の背後にある社会的コンテキスト

について考察している．一般的に，暗号化に関する決定は

ユーザビリティなどの技術的問題だけでなく，社会的要因

によっても起こる．社会的要因を理解することがより広く

採用される暗号化技術デザインには必要であると主張し

ている．そして Perlmanらにより 2008年に発表された論

文 [56]では，インターネットブラウザからWebサイトへ

認証する方式と認証が列挙され，Bobbaらにより 2009年

に発表された論文 [9]では，ソフトウェアシステムのユー

ザビリティを高め，SELSに関する経験について説明され

ている．

これらのいずれの論文もWhittenと Tygarの論文を参

照しており，論文の影響を受けて開始した，あるいはアプ

ローチを別角度からとらえて進めた研究のアプローチと

なっている．

3.2 メッセージ暗号化

暗号化とユーザビリティの研究は電子メールを端緒に開

始されたが，時代が進むにつれ，Web技術をもとに電子

メールよりも手軽に利用可能なメッセージングツールが

普及してきた．このメッセージングツールで送られるメッ

セージについてもデータの秘匿やプライバシなどの問題

が潜んでおり，同じく暗号化とユーザビリティに焦点があ

てられることとなった．電子メールも広くメッセージング

ツールと考えることも可能であるが，より手軽に利用可能

なプラットフォームとして電子メールとは異なる視点も必

要なものがあるなど，研究としての広まりがある．本節で

は，それらのメッセージ暗号化について書かれた論文につ

いて紹介する．

Fahl らが 2012 年に発表した論文 [26] では，電子メー

ルでのユーザビリティに関する研究がされている一方で，

Facebookのメッセージセキュリティやその関連分野での

研究がほとんどされていないことを指摘した．

Fahlらはまず Facebook上のプライベートメッセージを

保護するために明確な意欲を示した 514人に対して，スク

リーニング調査を行った．そこでは，個人的な Facebook

メッセージは Facebook社が閲覧可能であることを知って

いるかどうかや，それを気にしているか，などが質問され

た．そこでは 324人（66.53%）の被験者が気にしているこ

とが示された．そして暗号化のユーザインタフェースと鍵

管理オプションという 2つの特徴に焦点を当て，プロトタ

イプを作成してさらなるユーザ実験を行った．そこでさら

に 2つの発見として「鍵管理の自動化」と「鍵リカバリ機

能」の重要性をあげ，それに従いサービスを開発して最終

的な実験を行った．

その結果，すべての被験者が提案されたサービスを使用

した場合，エラーなく正常に Facebookのメッセージを暗

号化でき，提案されたメカニズムが有用であることが示さ

れた．

2012年に Schrittwieserらにより発表された論文 [67]で

は，モバイル環境でのメッセージングや VoIPアプリケー

ションが増加したことを受けそれらのアプリケーションに
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焦点を当てて調査を行った．

調査では 9つの人気モバイルメッセージングとVoIPアプ

リケーションを認証メカニズムに焦点を当てて分析し，それ

らのセキュリティモバイルの評価を行った．Schrittwieser

が論文発表を行った 2012年のころは，スマートフォン用

のモバイルメッセージングや VoIPアプリケーションが多

く市場に投入されていた時期であった．これらのサービス

は，他の加入者に無料の通話やテキストメッセージを提

供する．それは SMS，MMSや音声通話のようなセルラー

ネットワークのキャリアによって管理される従来の通信方

式に代わるインターネットベースの手段を提供している特

徴を持っていた．調査分析の結果，調べたアプリケーショ

ンのほとんどは，アカウントを識別するための一意のトー

クンとしてユーザの電話番号を使用していることを見つけ，

またアカウントのハイジャックやユーザのなりすましなど

主要なセキュリティ上の欠陥が存在することを示した．さ

らに，攻撃者がアカウントを乗っ取り送信者 IDを騙した

りすることも可能であることも示した．

ユーザビリティの実験としては電子メールに比べてまだ

日が浅いといえる一方で，メッセージングの暗号化分野は

大きく近年盛り上がりを見せている．1つの原動力は EFF

（電子フロンティア財団，Electronic Frontier Foundation）

が整備した “Secure Messaging Scoreacard”であろう [22]．

そこでは 30 を超えるさまざまツールに対して，「送信時

の暗号化」や「事業者が読めないような暗号化が施して

あるか」など 7 つの項目について評価を行っている．ま

た EFFはこれらは Secure & Usable Cryptoという新しい

EFFキャンペーンの最初のフェーズであることをいってお

り，今後さらに注目が浴びられることが予想される．

E2E暗号化がさまざまなプラットフォーム，アプリケー

ションにおいて適用が進んでいる一方で，それらの安全

性は必ずしも十分ではないケースが多い．たとえば Apple

による E2E 暗号化アプリケーションである iMessage で

は，Garman らにより暗号化や署名での問題が指摘され

た [38]．Facebook Messenger をはじめ，欧州でのシェア

が高い WhatsApp などで採用されている Signal につい

ても暗号学的な安全性について問題点が指摘されてい

る [15], [17], [61]．日本およびアジア各国で広く利用され

ている LINEでは，独自に開発した E2E暗号化方式 Letter

Sealingが採用されており，ユーザ同士のメッセージ交換だ

けでなくグループ内でのメッセージ交換も暗号化がされて

いる．Letter Sealingの仕様は 2016年に発表されたホワイ

トペーパー [52]に記載されているが，2018年に Isobeらに

よって発表された論文 [46]で LINEの E2E暗号化の安全

性解析が行われ，具体的な複数の問題点が指摘された．代

表的なメッセージングアプリでは E2E暗号化が高いユー

ザビリティを目指して進んでいるものの，脆弱性が次々と

指摘されておりその難しさを示している．脆弱性の指摘や

安全性の議論は技術仕様が公開されているからこそ可能な

ものであり，E2E暗号化仕様が公開されていることは高く

評価したい．

4. 開発者向けの暗号化とユーザビリティ

2章および 3章であげていた研究は実際のサービスやソ

フトウェアを利用するエンドユーザのユーザビリティを議

論し研究されたものであった．2010年代後半に入り，ユー

ザビリティとセキュリティ・プライバシを扱う研究分野に

大きな転換訪れた．それがエンドユーザを広く対象にした

研究から，よりユーザ属性に特化した研究への移行である．

たとえばユーザ属性を特殊な業務に携わるユーザと特化し

て行った研究 [18], [72]や，年齢層を特化した研究 [48]，身

体的な特徴を持つユーザに特化した研究 [20]などがあげら

れる．そのなかで注目すべきは，開発者というユーザ特性

に特化したユーザブルセキュリティの研究である．

暗号化とユーザビリティの問題は，1章でも指摘したよ

うに，エンドユーザ側で起こる問題とともに，開発時に起

きてしまう問題も抱えている．開発者の本来の開発モチ

ベーションはそのソフトウェアやサービスが実施したい本

来目的に強く向いており，セキュリティやプライバシはそ

のソフトウェアやサービスが本来実施したいものではない

ことが一般的になる．ハードウェアやソフトウェアライブ

ラリの高度化により，ソフトウェアやサービスが可能にす

ることも多く多岐にわたるようになり，充実したユーザエ

クスペリエンスを提供できるようになった．一方で，高度

化に応じたリスクの増大から暗号化が果たす役割も大きく

なりその適切な実施が重要になってきた．開発者はハード

ウェアやソフトウェアライブラリの高度化に応じた新たな

知識獲得に注力する一方で適切な暗号化を求められること

になった．そのなかで，開発段階で暗号利用に問題がある

ケースが多く報告されることになってきた．Androidの多

くのアプリでTLS証明書の検証に不備がある問題では，一

部のアプリは検証時に無条件に検証成功とだすケースが示

され，中間者攻撃が容易に実現してしまうリスクが顕在化

していた [19], [27]．また銀行が提供するアプリにおいて，

独自暗号が適用されているケースや暗号鍵がソフトウェア

にそのまま記載されている，いわゆるハードコーディング

がされているケースも見つかっている [58]．

Acarらは開発段階で暗号利用に問題がある点に注目し，

暗号ライブラリのユーザビリティやそのあり方についての

研究を行っている．2016年の SecDev2016における論文で

は，開発者側のユーザブルセキュリティに注目し研究対象

の整理が行われており [1]，その後暗号利用や TLSの脆弱

性につながる開発者の行動や感覚などを調査し明らかにし

てきた [2], [3]．先述したAndroidの不適切な検証において

は，1つの可能性として開発者たちによる Q&A Webサー

ビスの影響が指摘された．Q&Aサービスではソースコー
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ドの一部を記載することが可能であり，開発者はそれらの

コードを再利用して活用していたが，その掲載コードが脆弱

であるケースが明らかにされた．コード再利用については，

Fischerらにより Q&Aサイト Stack Overflowの Android

アプリケーションへの影響についての調査が行われ，開発

者側に存在するセキュリティ技術適用の問題がさらに明ら

かにされている [32]．Imaiらはその影響についての調査を

時系列を含めて解析し，その問題をさらに明確化した [45]．

5. 鍵管理

本章では鍵管理について書かれた論文の紹介と現状に

ついて言及する．鍵管理は大きく分けてユーザに鍵管理

を任せる鍵交換モデル（Key Exchange Model）と鍵の発

行や管理などを鍵管理サーバに任せる鍵登録モデル（Key

Registration Model）の 2種類がある．

鍵交換モデルの代表的なものは，1991年にジマーマンに

よって開発された Pretty Good Privacy（PGP）や 1995年

に多数のセキュリティベンダによって開発された S/MIME

などがある．このモデルは 1990年代～2000年代に開発さ

れたものが多く従来型のモデルといえる．

鍵登録モデルの代表的なものには，Apple社が提供して

いる iMessageやWhatsApp社が提供しているWhatsApp

Messenger，Facebook 社が提供している Facebook Mes-

sanger，LINE社が提供している LINEなどのメッセージ

アプリがある．これらのアプリやサービスは，複数デバイ

スでの利用などの用途をふまえて鍵管理をより容易にすべ

くサービス側で鍵管理を行いエンドユーザは意識せずに利

用できる．Ruotiらによって開発された Pwm [62]もこの

方式を採用している．このモデルは 2010年以降に普及し

たものが多く比較的新しいモデルといえ，近年鍵登録モデ

ルを採用するサービスが増えてきている．

2016年に Baiらによって発表された論文 [6]において，

この両モデルを対象にセキュリティのレベルやユーザの認

識について研究がされた．エンドユーザ側とすれば，鍵管

理を意識せずに行うことが可能な鍵登録モデルにユーザビ

リティの高さを感じる一方で，暗号鍵管理を委託すること

のリスクを認識していないことが容易に予想された．しか

し被験者は鍵登録モデルの潜在的な危険性を理解し，鍵交

換モデルの方が安全であることを認識したうえで，日常的

な目的では鍵登録モデルで十分であるとする回答が半数を

超えた．この結果は非常に興味深いものである．2013年に

Ruotiらの研究で提案された Pwmは，暗号化を自動的に

行うことでユーザに透過性のある暗号化を実現していた．

そのユーザビリティを評価する目的で Ruotiらは同じ機能

を手動で暗号化操作を行うMessage Protector（MP）を用

意し，両者に対してユーザ実験を行った [62]．その結果，

PwmよりもMPがユーザの満足度と信頼性の高さを示す

結果となり，完全に透過的な暗号化は逆にエンドユーザの

信頼を増やすことにはつながらず煩雑とも思える作業を経

ることで信頼が高まることが示された．

2016年の Baiらの結果は 2013年の Ruotiらの結果の逆

を示すものであり，3年間という短い期間でありながらも

で鍵登録モデルが急速に受け入れられるようになり，ユー

ザの意識が変わった可能性がうかがえた．

6. その他

3章から 5章であげた論文とは分類としては異なるもの

の，Whittenらが書いた論文を参照して書かれた論文であ

り，暗号技術やセキュリティに関連する論文はまだ多く存

在する．本章ではこれらを紹介していく．

6.1 暗号技術に関連する論文

Whitten らの論文 [74] を参照している論文としては，

Clarkらにより 2011年に発表された論文 [14]や Shinらに

より 2011年に発表された論文 [69]，Egeleらにより 2013

年に発表された [21]がある．いずれも直接的にユーザビリ

ティについて提案などをしたものではなく，すでに広まっ

ている対象に対してユーザビリティの視点をもって調査を

行ったものとなっている．特に Clarkらの論文 [14]はタイ

トルもWhittenのものを踏襲している．

直接Whittenの論文を参照していないもののなかでも，

Whitten の論文を参照した論文を参照している，いわば

孫論文のようなものも多く存在しており，暗号に関連し

た論文では，2015年に Eskandariらにより発表された論

文 [25]，2009年に Linらにより発表された論文 [51]，2013

年に Clarkらにより発表された論文 [13]，2006年に Cagalj

らにより発表された論文 [10]，2008年に Chenらにより発

表された論文 [11]がある．

6.2 WebのHTTPS化

メッセージの暗号化とは異なるが，エンド側暗号化の

1つの事例として 2010年代に入り大きく進んでいるのが

Webの HTTPS化である．ユーザビリティの面では特に

ユーザインタフェースに関する研究と改良が Google社の

Chromeブラウザを中心に活発に行われている．

Webで提供されるサービスでは，ユーザ IDとパスワー

ドの入力を行うログイン画面や個人の情報を入力する画

面，決済に関連する作業を行う画面など，限られた場所

で HTTPSが利用されサービスのトップ画面や検索画面と

いった部分には HTTPSは用いられることは少なかった．

2010年代より，サイトすべてをHTTPS化するという動き

が目立ってきた．それを後押しした 1つは Let’s Encrypt

に代表される安価ないしは無料で取得可能なWebサーバ

証明書であろう．その進展については Feltらが調査結果を

発表しており，そこでは各国における HTTPSの対応状況

などが示されている [29]．
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総HTTPS化はGoogle社が特に推進をしている様子がブ

ラウザにおける URLのバー表示にも表れている．Google

が提供しているブラウザ Chromeでは 2018年 7月に公開

される Chrome68以降 httpのページを開いた際に新たに

「Not Secure」の文言が表示されるようになることが発表

されている [66]．Chromeは証明書の状態表示方法や文言，

フィッシングサイトやマルウェア配布サイトの遮断表示方

法など，ユーザインタフェースに関して暗号化という観点

だけでなくより広い視点からユーザビリティに取り組んで

おり [30], [31]，それらの取り組みの 1つとして E2E暗号

化にかかわる表示が行われている．

通信の TLS適用に関しては，電子メールの送受信での

TLS 適用にも注目したい，2016 年に Google が発表した

Gmailに関する暗号化レポート「より安全なメール」[40]

では，Gmailのサーバを介して行う各サーバとの通信にお

いて，TLS（Transport Layer Security）を用いて暗号化が

されているかをいくつかの視点で報告がされている．また

Googleはそれに先立ち，Gmailのサービス上で，宛先アド

レスとの電子メールサーバ間での通信に TLSがサポート

されていない場合に赤く鍵がかかっていない状態を示した

錠前のアイコンを表示するようにした [50]．Googleはこの

アイコンによる効果として，44日間で受信したメールのう

ち暗号化通信がされていたものが 25%上昇したとした．

このように，Webなどの通信路暗号化としての E2E暗

号化が TLSによりけん引されており，エンドユーザに向

けた施策が研究レベルではなく実運用レベルで行われてい

る．そしてエンドユーザに対する暗号関連の表示方法も時

代に応じて変化している様子も分かる．

6.3 ファイル暗号化

電子メールやメッセージングツールのようにエンドユー

ザとしての送受信者がいるわけではないが，電子ファイル

をクラウド事業者などに預けるサービスやソフトウェアも

一般化してきており，そのなかでエンド側でのファイル暗

号化が議論されるようになってきた．本節では，ファイル

暗号化について書かれた論文について紹介する．

2003年にWrightらにより発表された論文 [76]では，ファ

イルシステムの暗号化について焦点を当て，従来問題にな

るだろうと思われていたパフォーマンスを実装により評価

を行い，パフォーマンスが問題ないものであることを示し

た．パフォーマンスを中心にした暗号化ファイルシステム

の実用性に関しての論文であり，ユーザビリティの評価は

主なトピックではないが，Whittenらの論文 [74]を参照し

ていた．また，ファイル暗号化と完全性を議論した Oprea

らによる 2007年の論文 [54]やファイル暗号化と分散スト

レージファイルシステム実現を議論した Peltkaらによる

2006年の論文 [57]では直接のユーザビリティの議論はな

いもののWhittenらの論文が参照されている．

Stanekらにより 2014年に発表された論文 [70]ではファ

イル暗号化による重複除外（Deduplication）への対策が議

論されたが，そのなかでユーザビリティに言及されており，

暗号化とユーザビリティに関して Fahlらの論文 [26]が参

照されていた．

ファイル暗号化についてはユーザビリティ研究がさかん

とはいえないが，これまでの暗号化とユーザビリティの研

究への言及や参照がされており，今後はこの分野でのユー

ザビリティ研究が進むことが考えられる．

7. 今後の予測

本論文では，3章でエンドユーザ向けの暗号化とユーザ

ビリティについて，電子メールの暗号化と電子署名，そし

てメッセージ暗号化の研究について言及をしてきた．4章

では開発者向けの暗号化とユーザビリティの研究の進展に

ついて触れ，5章では暗号化のユーザビリティの面で暗号

化と復号とともに重要となる鍵管理における研究状況につ

いて触れた．そして 6章ではユーザビリティとそのほかの

暗号技術やセキュリティに関連する研究について概観を

した．

その結果，暗号化とユーザビリティについてはユーザビ

リティを求めるなかで透過的な暗号化が進展しており，鍵

管理のユーザ感覚が 2010年代後半に入り大きな変化を迎

えている様子が分かった．また，電子メールを中心に研究

されてきた暗号化とユーザビリティは，メッセージングや

そのほかのアプリケーションに研究の裾野を広げてきてい

ることもうかがえた．

これらをふまえて，本章では今後の暗号化とユーザビリ

ティ研究の方向性を考察する．

7.1 暗号化とユーザビリティ

長らく研究が行われてきた暗号化とユーザビリティは，

自動的に暗号化や復号を行うことを透過的と呼び Ruotiら

が始めた研究 [62]や，各メッセージングツールの透過的な

暗号化により，暗号化や復号の作業をエンドユーザが意識

せずに行うことが広まりを見せている．そして暗号化と復

号の作業の自動化により，鍵管理も透過的に行われること

が増えた．2013年の Ruotiらの研究では，過度の透過性

はユーザの信頼を損なう恐れがあるとした一方で，2016年

に Baiらの研究 [6]の結果は，ユーザは鍵管理の透過性に

リスクがあることを認識したうえで信頼している状況を示

しており，この数年でエンドユーザの認識に大きな差が生

まれることとなった．

E2E暗号化はエンド間だけが情報を知りサービス事業者

などの第 3者が内容を見ることができないことに意味があ

り，鍵管理の透過性を実現している鍵登録モデルではその

サービス事業者に暗号鍵を預けていることから E2E暗号

化の意味が一部失われることになる．サービス事業者を信
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頼できる組織として認識し，そのほかを信頼できないもの

とするモデルとなり，これまでの「通信にかかわる 2者」

と「それ以外」という 3者のモデルから「通信にかかわる

2者」「通信サービスを提供するサービス事業者」「それ以

外」という 4者のモデルに移行をしてきていることを示し

ている．一方で，Baiらの研究 [6]では 3者モデルから 4者

モデルへの移行についての考察やモデルの違いについての

エンドユーザの認識は調査されておらず，「通信サービス

を提供するサービス事業者」を信頼するモデルがどういっ

たリスクを持つかについては，まだエンドユーザの認識を

より明らかに調査していく必要がある．社会的影響の大き

いインシデントの発生によりエンドユーザ認識がさらに大

きく変化することも十分考えられるため，引き続いてエン

ドユーザの認識を調査することも重要になると思われる．

セキュリティとプライバシのユーザビリティ研究をリード

する国際会議である SOUPSでも，これまでに行われた研

究を母集団や時期を変えてあらためて調査することでその

違いを議論する Replicationの研究が勧められていること

から，継続的な研究が進んでいくものと考えられる．

7.2 暗号技術全般とユーザビリティ

暗号化は暗号技術の 1つであり，そのほかにもさまざま

なプロトコルや技術が存在する．暗号技術全般とユーザビ

リティについても暗号化と同様に深めていかなければなら

ない重要な課題であり，そもそものWhittenと Tygarの

論文でも，電子署名に関する議論もされていた．

暗号技術のユーザビリティの解決は基礎研究，応用研

究，実装と実社会への展開といくつもの段階で考えうるも

のであるが，まだいずれの段階でも解決できていないので

はないかと考える．基礎研究として要素技術を 1つ注目す

ると解決しているように思えるが，それらを応用研究など

で実証をふまえようとすると多くのものが新たな課題に面

することになる．暗号技術で最も普及をしていると考えら

れるWebサーバ証明書では証明書の扱いはまだ完全には

至らず，近年急速に広まっている Bitcoinに代表される暗

号通貨（Crypto Currency，あるいは仮想通貨とも呼ばれ

る）でも鍵管理に起因すると思われる問題が複数発生して

おり，金銭的な損害という実害につながっているなど，暗

号とユーザビリティの問題はますます現実的な問題として

対処されなければならないものとなってきた．

なによりそれが，Whittenらがその論文で Introduction

の最初に語っている以下の文章について，解決したといい

切れないところが如実に現在の状況を示しているのではな

いかと考える．

Security mechanisms are only effective when used

correctly. Strong cryptography, provably correct

protocols, and bug-free code will not provide se-

curity if the people who use the software forget to

click on the encrypt button when they need pri-

vacy, give up on a communication protocol be-

cause they are too confused about which crypto-

graphic keys they need to use, or accidentally con-

figure their access control mechanisms to make

their private data world-readable.

これらを解決する動きとして，開発者向けの暗号化と

ユーザビリティの研究が進展しつつある状況は，ますます

加速するものと考えられる．暗号技術のソフトウェアライ

ブラリやAPIの高いユーザビリティや，開発環境における

暗号技術適用の支援技術など，開発者向けの研究がさらに

細分化され進んでいくことが予想される．

7.3 メッセージ暗号化のユーティリティ

2者間でメッセージが暗号化される場合，暗号化には 2

種類あることにまず注意が必要である．1つはメッセージ

をやりとりする通信路の暗号化であり，もう 1 つはメッ

セージそのものの暗号化である．通信路の暗号化は重要な

1つの要素ではあるが，クラウドコンピューティング環境

をはじめとしたサービス事業者にはメッセージデータが平

文で手に入ることになるため，見知らぬエンティティから

覗き見られることを防ぐことはできるが，本来エンド間で

しか見えないものと期待されているメッセージはエンド間

の 2者だけでなくサービス事業者も見ることができる．

サービス事業者からもメッセージを秘匿しなければなら

ないという目的から，メッセージそのものの暗号化による

メッセージ暗号化が進んできた．その点は EFFの Secure

Messaging Scorecard における評価項目の 1 つとなって

いる．

一方で，エンド間で暗号化をする場合には，サービス事

業者によって提供される数々の便利な付随サービスが暗号

化がされてしまうために受けられなくなる，あるいは受け

ることにコストがかかる，ということが予想される．検索

機能やソーティング機能，フィルタリング機能など，E2E

暗号の適用アプリケーションによってさまざまな機能がか

かわってくると考えられる．

過去に大量に蓄積されたメッセージから検索により特定

のメッセージを探しだすことは，電子メールのアプリケー

ションやメッセージングツールであれば当然備えている機

能である．大量に蓄積されたメッセージは現在の状況では

エンド側の環境（クライアント環境）に保持することは考

えづらく，同じく検索のためのインデクスもエンド側環境

で保持することは考えにくい．蓄積されたメッセージが大

量であればあるほど，検索のためのインデクスも巨大にな

り，それをエンド側が保持することは現実的ではなくなる．

そうなると検索ができ，かつ，サービス事業者側に検索の

ためのインデクスが存在し，そしてそのインデクスからは

情報が漏れない，ということが求められる．
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Webでの HTTPS化などでは，エンド側以外では通信

内容を確認できないことがリスク増大につながる可能性も

ある．現在のインターネット接続環境では，クライアント

端末がインターネットに接続する際にプロキシサーバを介

して接続をさせるケースが企業を中心に一般的に行われ

ている．プロキシサーバはローカルなネットワークからの

アクセスを代替する役割をするとともに，現在では危険な

Webサイトへのアクセスの遮断や危険なアプリケーション

のダウンロードを防ぐセキュリティの役割も担っている．

HTTPSによりエンド間で暗号化がなされると，通常のプ

ロキシサーバではこれらの機能が利用不可能となり，エン

ド側でのより高いセキュリティが求められることになる．

暗号技術としてこれらを実現する方式は提案されている，

インデクスの暗号化によりインデクス自身からの情報漏え

いや検索時の情報漏えいを防ぐ検索可能暗号や，秘密分散

技術などを応用して情報を秘匿したまま計算を行える秘密

計算（マルチパーティ計算）技術，文字列マッチングや統計

処理といった特定計算を行う秘匿計算技術など広く研究開

発が進んでいる．しかし，このユーザビリティについては

現時点ではまったくといっていいほど考慮されていない．

今後はこういったメッセージ暗号化により阻害されうる

ユーティリティ機能についてユーザビリティの研究として

焦点が当てられ，それを実現することができる技術要素で

ある高機能な暗号技術自身のユーザビリティの研究も進ん

でいくであろう．

8. まとめ

本論文では，暗号化とユーザビリティに関する研究に焦

点を当て，研究の現状を調査と整理を行い，その結果得ら

れた知見から考察を行った．

暗号化とユーザビリティに関する研究は 1999 年に

Whittenと Tygar らにより拓かれた後，多くの研究がさ

れてきた．この論文が発表されてから 20年近くが経とう

としている今，時代背景の変化もあり暗号化のユーザビリ

ティはさらに重要な課題となっている．一方で，暗号が適

切に扱われていないケースは多く存在しており，E2E暗号

化の用途が進むにつれて適切に扱われる難しさも増すこと

が十分に考えられる．著者らは，いまここであらためて暗

号化とユーザビリティの問題点と現状を整理し，その解決

に向けたアプローチを再考する必要があると考えた．

多くの研究を調査した結果，当初はエンドユーザ向けの

暗号化に対してユーザビリティの調査や向上の研究が行わ

れ，その後さらに対象が詳細化されユーザ属性を絞った研

究がさかんになってきたことが分かった．近年では特に開

発者向けの暗号化とユーザビリティについての研究が注目

されていた．それをふまえ，本論文ではこれまでの研究を

エンドユーザ向けの暗号化とユーザビリティと，開発者向

けの暗号化とユーザビリティに大別してそれぞれの研究分

野やアプローチの特徴を示した．また両者に共通する点と

して鍵管理の問題を取り上げ，それを別の章として示した．

さらに今後の予測として暗号化とユーザビリティ研究の

継続性や開発者向けの研究の拡大，メッセージなどの暗号

化により利用不可能になる可能性のあるユーティリティ機

能についての考察を行い，今後の進む方向性を考察した．

E2E暗号化の急激な広まりは暗号技術を適切に利用させ

る機会であると同時に不適切なまま広まりリスクが逆に高

まる脅威でもある．暗号化に関するユーザビリティは暗号

技術利用を適切にさせる強力な要素になることができ，今

後さらに重要になる研究分野になってくるであろう．
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