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静的解析と挙動観測を組み合わせた金融系マルウェア
長期観測手法の提案
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概要：近年，インターネットバンキング等の金融機関サービス利用者をターゲットとしたサイバー攻撃に
よる不正送金被害が，社会問題となっている．これらのサイバー攻撃の 1つにマルウェアを利用した攻撃
がある．不正送金を行う金融系マルウェアの多くは，外部サーバから取得した設定情報に従って攻撃活動
を行う．このため，金融系マルウェアの調査および対策には，マルウェア本体の解析のみならず設定情報
の入手・解析が不可欠である．本稿では，静的解析と挙動観測を組み合わせた金融系マルウェアの長期観
測手法について提案する．提案手法では，静的解析によりマルウェアの機能を明らかにするとともに挙動
観測に必要な情報を取得する．この情報に基づきマルウェアの挙動観測を行う．我々は，提案手法を用い
て 1年 10カ月にわたって複数の金融系マルウェアの挙動観測を行った．この結果，明らかになった金融
系マルウェアの攻撃手法を述べる．これにより，本手法が長期間にわたり，複数の金融系マルウェアの攻
撃手法を明らかにするうえで有効であることを示す．
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Abstract: In recent years, cyber attacks executing money transfer fraud by targeting Internet banking users
have become a prominent problem in the society. A type of malware facilitating such attacks is called Finan-
cial Malware. Most of this malware relies on a configuration retrieved from an external server. Therefore,
only static analysis of malware is insufficient to clarifying the overall picture of the attack. It is also impor-
tant to analyze the configuration acquired from the external server. In this paper, we propose a surveying
method on the Financial Malware by combining static analysis and behavior observation. This method uses
static analysis to clarify the malware’s functions and obtain the necessary information required to perform
behavior observation. Then it observe the behavior of malware using result of the static analysis. We used
this method to observe the behavior of several Financial Malwares within 1 year and 10 months. Our results
prove that this method is effective and sustainable in many cases.
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1. はじめに

近年，マルウェアやフィッシングサイトによるインター

ネットバンキングの認証情報やクレジットカード情報の盗
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取による不正送金，不正利用の被害が社会問題となってい

る [1]．インターネットバンキング利用者をターゲットと

して不正送金を行うマルウェア（以下，金融系マルウェア）

が存在している．金融系マルウェアの多くは，Man In The

Browser攻撃（以下，MITB攻撃）といわれる攻撃手法を

用いる．MITB攻撃は，マルウェアが感染 PC内のWebブ

ラウザにメモリインジェクション等の方法で入り込み通信

内容の改ざん等を行う攻撃である．通常，MITB攻撃を行

う金融系マルウェアは，マルウェア本体には攻撃対象等の

情報を持たずに外部サーバから設定情報を取得することで

攻撃を行う．MITB攻撃の設定情報には，攻撃対象および

攻撃方法が指定されている．このように，外部から攻撃の

設定情報（以下，攻撃設定情報）を取得して，攻撃活動を

行うマルウェアによる攻撃の全体像を把握するためには，

マルウェア本体の解析に加えて，攻撃設定情報の解析が必

要となる．また，攻撃設定情報は，攻撃対象の拡大や攻撃

手法の変更のために更新されるため，攻撃設定情報の変化

を観測する必要がある．我々はこれまでに，このような金

融系マルウェアによるMITB攻撃の調査手法として，マル

ウェア本体の静的解析に加えて，マルウェアの挙動を定常

的に観測する方法が有効であることを報告した [2]．

本稿では，文献 [2]の調査手法を発展させ，MITB攻撃の

実態を明らかにするための調査手法として金融系マルウェ

アの動作を指示する攻撃設定情報の変化に着目した調査方

法を提案する．また，提案手法に基づいて構築した，観測

システムを用いて 2016/01～2017/10にかけて観測を行っ

た．この結果，提案手法が複数の金融系マルウェアによる

MITB攻撃の実態を明らかにするうえで有効であることを

示す．本稿の貢献を以下にまとめる．

• 金融系マルウェアによるMITB攻撃の攻撃設定情報・

攻撃手法を長期的に観測する手法の提案を行ったこと．

• 提案手法を用いることで，最新の金融系マルウェアに
よるMITB攻撃の攻撃設定情報を取得することを可能

としたこと．

• 攻撃設定情報を分析することで，攻撃対象・攻撃手法
を明らかにすることが可能であることを示したこと．

• 提案手法を用いて，金融系マルウェアが数カ月にわた
り，攻撃設定情報を更新して攻撃を継続していること

を明らかにしたこと．

• 攻撃設定情報および攻撃手法の分析を行うことで，複
数種類の金融系マルウェアが共通の攻撃活動で用いら

れていることを明らかにしたこと．

• 攻撃手法・不正 JavaScriptの分析を行うことで，金融

系マルウェアによるMITB攻撃の詳細な実態を明らか

にしたこと．

本稿の構成は，以下のとおりである．まず，2 章で，関

連研究について記述する．3 章で金融系マルウェアおよび

MITB攻撃について記述する．4 章で提案手法について記

述する．5 章で観測対象について記述する．6 章で静的解

析の結果および，それにともなう観測環境の設定情報につ

いて記述する．7 章で，提案手法により解明された金融系

マルウェアの挙動および攻撃手法について記述する．8 章

で，観測結果の考察を記述する．最後に 9 章でまとめと今

後の課題について記述する．

2. 関連研究

インターネットバンキングにおけるMITB攻撃や不正

送金対策に関する研究は多く存在している．井澤らの研

究 [3]，中村らの研究 [4]および佐野らの研究 [5]では，調

査結果に基づきインターネットバンキングにおける不正送

金対策研究の必要性が述べられている．鈴木らの論文 [6]

では日本国内におけるインターネットバンキングに対す

る MITB攻撃と認証の安全性について調査している．岡

林らの研究 [7]では，不正送金による被害金額の推定を行

い，対策技術導入の有無により，被害金額がどの程度変化

するかについて調査を行っている．これらは，いずれも既

知のMITB攻撃を整理し，既存の対策手法および認証技術

の必要性や安全性について調査を行ったものである．岡田

らの研究 [8]では，インターネットバンキングにおけるサ

イバーキルチェーンを構築し，サイバー攻撃の段階ごとに

対策手法の検討を行っている．栗原らの研究 [9]では．イ

ンターネットバンキング利用時に二経路認証を用いる際

に，インターネットバンキングを行う PCとワンタイムパ

スワードを取得するスマートホンの双方が感染することで

MITB攻撃が行われるという状況における対策手法につい

て提案されている．土屋らの研究 [10]では，MITB攻撃に

耐性のあるセキュアプロトコル，認証方式について検討を

行っている．これらの研究はいずれも，MITB攻撃，不正

送金対策として有用な研究である．しかし，MITB攻撃を

行う金融系マルウェアの機能は，つねに高度化・複雑化し

ており，既知の攻撃に対する対策手法のみでは不十分であ

る．そのため，我々の取り組む金融系マルウェアの長期観

測により，つねに攻撃手法を把握し，対策を更新すること

が必要である．

マルウェアの静的解析および動的解析による実態調査の

研究もさかんに行われている．金融系マルウェアの動的解

析に関する研究として，ContinellaらのPrometheus [11]や

瀬川らの動的解析手法 [12]がある．Prometheusは，動的

解析により，攻撃設定情報の収集およびMITB攻撃による

改ざん情報の収集・検知を行うシステムである．このシス

テムは，MITB攻撃を行うマルウェアに対して非常に有効

と考えられる．しかし，Prometheusは，マルウェアの分

析を仮想マシンを利用した動的解析でのみ実施している．

我々の調査 [13]では，マルウェアには仮想マシンや解析環

境を検知し，正しく動作しないものが存在する．また，金

融系マルウェアにおいてその比率が高い．このため，仮想
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マシン環境による動的解析のみでは十分に観測を行うこと

が難しいと考えられる．瀬川らの動的解析手法 [12]は，金

融機関のログイン画面に対する改ざん等の MITB攻撃の

解析に有用である．しかし，攻撃設定情報の分析について

は議論されていない．MITB攻撃の攻撃対象が何処である

かという情報は，対策情報の中でも最も重要な情報の 1つ

であるが，この点が不足しているといえる．論文 [14]，論

文 [15]のように，金融系マルウェアやMITB攻撃の手法に

関する調査結果もある．これらの調査結果はマルウェアや

MITB攻撃の実態を把握するうえでは非常に有効であるが

汎用性に乏しい．また，攻撃設定情報等の情報を長期間継

続して取得する方法については議論されていない．我々の

研究では，最小限の静的解析と挙動観測により，これらの

問題点を解決し，金融系マルウェア対策に必要な情報を長

期的かつ的確に収集するための手法を提案する．

マルウェアの攻撃挙動を観測する研究としては，津田

らの STARDUST [16]の攻撃，マルウェアを誘引しすべて

の攻撃活動を観測するシステムがある．また，マルウェ

アの通信に着目した解析手法として，実際にコマンド・アン

ド・コントロールサーバ（以下，C&Cサーバ）等の外部サー

バと通信させることによって動的解析を行う Sandnet [17]

や JACKSTRAWS [18]等の自動解析システムの研究が行

われている．これらは，未知のマルウェアがどのような挙

動を行うのかを解析することを目的としている．これに対

し，我々の研究は，マルウェアを静的解析した結果を基に

必要な情報を的確かつ安全に観測するものであり，観測の

目的が異なっている．

静的解析と動的解析を組み合わせる解析手法は，マル

ウェアの解析手法として一般的に用いられる手法であり，

文献 [19]および文献 [20]では静的解析と動的解析を組み合

わせる解析手法について述べられている．また，商用サン

ドボックス VxStream Sandbox [21]に用いられる Hybrid

Analysis [22]では，静的解析と動的解析を組み合わせた解

析手法が用いられている．さらに，中島らの論文 [23]では，

動的解析結果を静的解析に活用する手法について述べられ

ている．これらはいずれも，マルウェア解析において詳細

な解析を迅速に行うための手法として用いられている．こ

れに対し，我々の手法では，金融系マルウェアの攻撃設定

情報を観測することに着目した挙動観測のために動的解析

を用いており，挙動観測のための設定情報の収集手段とし

て静的解析結果を用いている．このため，我々の提案手法

は，金融系マルウェアによるMITB攻撃の実態解明に特化

した手法となっている．

3. 金融系マルウェア

金融系マルウェアとは，インターネットバンキング等の

ユーザを標的としてログイン情報の盗取や不正送金を行う

マルウェアの総称である．本稿では，日本国内で流行する

MITB攻撃を行う金融系マルウェアを対象とする．

論文 [6]によると，MITB攻撃は，大きく ID盗取型MITB

攻撃と取引内容改ざん型MITB攻撃の 2種に分類される．

日本国内で流行した金融系マルウェアの多くは，ID盗取型

MITB攻撃を行うマルウェアである．本稿では，MITB攻

撃とは，ID盗取型MITB攻撃を指す．我々は，文献 [2]の

調査結果から，MITB攻撃を以下のステップに分割する．

Step 0. 感染

スパムメール，不正ウェブサイト等から金融系マル

ウェアがユーザ PCに感染する．

Step 1. 攻撃設定情報ダウンロード

金融系マルウェアは，外部の C&Cサーバと通信を行

い攻撃設定情報を取得する．

Step 2. Webブラウザの通信監視

金融系マルウェアは，Webブラウザにメモリインジェ

クション等の方法で入り込み通信を監視する．

Step 3. 正規コンテンツの改ざん

ユーザがWebブラウザを使用した際に，Step 1で取

得した攻撃設定情報に従って通信内容を改ざんする．

外部サーバと連携する攻撃では，外部サーバから正規

コンテンツを改ざんする不正 JavaScriptを取得する．

Step 4. 不正 JavaScriptの実行

Step 3で正規コンテンツに追加された不正 JavaScript

が実行され偽画面の表示等が発生する．

Step 5. ログイン情報の盗取・自動不正送金

ユーザ操作により入力された認証情報の盗取やユーザ

PC上で意図しない不正送金が発生する．

金融系マルウェアによるMITB攻撃の概要を図 1 に示

す．一般的に金融系マルウェアが連携する外部サーバは，

マルウェア本体にコマンドおよび攻撃設定情報を送付し，

マルウェアを制御する C&Cサーバと攻撃対象の正規サイ

トを改ざんする不正 JavaScriptの配信および盗取情報の

アップロード先となるマニピュレーションサーバの 2種類

である．

本研究では，長期観測により，上記攻撃ステップのうち

図 1 MITB 攻撃の概要

Fig. 1 Overview of MITB attack.
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Step 1で C&Cサーバから配布される攻撃設定情報を観測

する．さらに，Step 3，Step 4で実行される不正 JavaScript

の調査を実施する．これにより，つねに最新の攻撃対象お

よび攻撃手法を明らかにする．

なお，攻撃設定情報は，攻撃対象の URLおよび改ざん

等の攻撃方法を金融系マルウェアに設定するための情報で

ある．

4. 提案手法

提案手法について述べる．金融系マルウェアは，C&C

サーバおよびマニピュレーションサーバと通信をすること

によって MITB攻撃を行う．このため，静的解析のみで

攻撃手法をすべて明らかにすることは不可能である．そこ

で，動的解析技術を用いてマルウェアの挙動観測を行うこ

とで，攻撃手法を調査する必要がある．

一般的に動的解析は，挙動が不明なマルウェアに対し，

短時間で効率的に内部挙動を明らかにすることを目的とし

て用いられる．これに対し，我々の手法では，静的解析を

用いてマルウェアの詳細な調査を行い，その結果に基いて

挙動観測を行うものである．我々の提案手法では，MITB

攻撃の実態を明らかにするために以下の点に注目して調査

を行う．

( 1 ) 攻撃設定情報

( 2 ) 不正 JavaScript本体および不正 JavaScriptと連携す

るマニピュレーションサーバとの通信

提案手法は，以下の 2フェーズで構成される．

• 静的解析フェーズ
• 挙動観測フェーズ
提案手法の概要を図 2 に示す．静的解析フェーズでは，

観測対象とするマルウェアの代表マルウェアのみを静的解

析する．この代表マルウェアの静的解析結果に基づき挙動

観測フェーズで用いる観測シナリオおよび観測環境の設

定を決定する．その後，挙動観測フェーズでは，代表マル

ウェアおよび同種マルウェアの定点観測を行う．定点観測

では，マルウェアの通信観測および C&Cサーバ情報や攻

図 2 提案手法の概要

Fig. 2 Overview of the proposed method.

撃設定情報の収集を行う．収集している情報に変化が生じ

た場合，MITB攻撃のアクティブ調査を実施し攻撃手法の

詳細を調査する．また，マルウェアの更新や挙動に変化が

生じた場合，必要に応じて対象マルウェアの静的解析を再

度実施する．

各フェーズの基本的なフローは，次のとおりである．初

めに観測対象の代表マルウェアを 4.1 節の方法で入手し，

静的解析フェーズを実施する．静的解析フェーズが完了し

た時点で挙動観測フェーズに移り，静的解析フェーズの結

果を用いて代表マルウェアの定点観測を開始する．また，

定点観測で初回の攻撃設定情報を取得した時点で，MITB

攻撃アクティブ調査を実施する．同種マルウェアの収集は

挙動観測フェーズと並行して実施する．その後，定点観測

による攻撃設定情報の更新，または，同種マルウェアで異

なる攻撃設定情報の取得をトリガとして MITB攻撃アク

ティブ調査を実施する．

挙動観測を行う場合，観測対象とするすべてのマルウェ

アファイルに対し，静的解析を行うことが望ましい．しか

し，同時期に攻撃活動を行う同種マルウェアであっても完

全に一致しない多数のマルウェアファイルが存在しており，

すべてを静的解析することは不可能である．そこで，我々

の提案手法では，代表マルウェアのみに詳細な静的解析を

実施し，その結果を同種マルウェアに展開して挙動解析を

行うことで複数のマルウェアの挙動観測を実施している．

これは，攻撃者が金融系マルウェアを用いた攻撃活動にお

いて攻撃設定情報の形式や復号手法といった機能に変更を

加えることなく，複数の同種マルウェアを長期的に運用し

ているという仮定に基づいている．また，同種マルウェア

の追加を継続的に行って新たな観測対象を増やすことで，

特定の観測対象マルウェアが活動を停止した場合にも観測

を継続することを可能としている．また，マルウェアの停

止，攻撃設定情報が取得できない等の変化が生じた場合を

契機として，対象マルウェアの静的解析を実施する．これ

により，既知のマルウェアを再度静的解析することで，挙

動観測環境を適切に維持することを可能とする．このよう

に，静的解析の結果に基づいた挙動観測だけではなく，挙

動観測の結果から必要な静的解析を適切に実施する静的解

析フェーズと挙動観測フェーズのサイクルを回すことによ

り長期観測を可能としている．

次節以降に観測対象マルウェアの収集方法および各フェー

ズの詳細を述べる．

4.1 観測対象マルウェアの収集方法

観測対象マルウェアは，VirusTotal [24]を利用して収集

する．代表マルウェアは，セキュリティ研究者によってブ

ロク等で報告される新種または，新たな攻撃活動を行うと

考えられる以下の要件を満たす金融系マルウェアである．

• マルウェアの感染動作が判別可能な解析情報が記載さ
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れていること

• マルウェアの Hash値が公開されていること

なお，感染動作とは，感染時に生成されるファイルやレジ

ストリ等の内容および感染時の通信の内容を指す．この条

件を満たすマルウェアを報告元のブログ等で公開された

Hash値と一致するマルウェアを VirusTotalから入手して

使用する．Hash値の一致するマルウェアを VirusTotalか

ら入手できない場合は，マルウェア名によって検索を行う．

この結果，以下の項目のいずれかに該当し対象マルウェア

である可能性が高いものを代表マルウェアの候補とする．

• 他の解析者によってマルウェア名のハッシュタグがコ
メントに付与されている．

• オンライン動的解析サービスの結果がコメントに付与
されており，解析結果が対象マルウェアの感染動作と

一致する．

• セキュリティ研究者によって公開された解析結果への
URL等がコメントに付与されており，解析結果が対

象マルウェアである．

この代表マルウェアの候補を静的解析した結果が，報告さ

れた感染動作と一致するものを代表マルウェアとする．

なお，同種マルウェアは，1 日 1 回 VirusTotal でマル

ウェア名を用いた検索に一致したものの内，検索日から 1

日前までの期間で新たに登録されたマルウェアを最大 10

検体収集する．なお，代表マルウェアの判断項目のいずれ

かに一致するものがある場合は，優先して収集対象とする．

この収集した検体を短時間挙動解析し，感染動作が代表マ

ルウェアの静的解析と一致するものを同種マルウェアとし

て観測対象とする．

4.2 静的解析フェーズ

静的解析フェーズについて述べる．静的解析フェーズで

は，主に静的解析によりマルウェアの詳細を把握し，挙動

観測で用いるための情報を取得する．このフェーズでは，

IDA Pro [25]，OllyDbg [26]等を使用して，マルウェアの

動作フロー全体を調査する．特に挙動観測のために以下の

ポイントに着目して調査を行う．

( 1 ) マルウェア本体の起動方法および感染時の耐解析機能

の有無

本体が EXEファイルではないマルウェアの起動の方

法や仮想マシンの検知等で動作を変更するマルウェア

の耐解析機能を明らかにする．

( 2 ) C&Cサーバ情報

マルウェア本体内に保有する C&Cサーバ情報を明ら

かにする．また，C&Cサーバ情報を更新する方法の

有無を把握する．

( 3 ) 攻撃設定情報の入手方法，保存場所および復号方法

入手時の通信先，保存場所，復号方法に加えて攻撃設

定情報に従ってマルウェアがどのようなMITB攻撃を

行うかの詳細を明らかにする．

( 4 ) その他攻撃機能

マルウェアの持つキーロガーやファイル収集等の情報

収集，バックドア，スパムメール配信等の攻撃機能に

ついて把握する．

これらの調査結果を元に挙動観測フェーズの設定を行う．

4.3 挙動観測フェーズ

挙動観測フェーズについて述べる．挙動観測フェーズ

は，マルウェア定点観測とMITB攻撃アクティブ調査の 2

つで構成される．

4.3.1 マルウェア定点観測

マルウェア定点観測は，仮想マシンで構築した動的解析

環境を用いて長期動的解析を行うことで金融系マルウェア

の攻撃設定情報の収集，解析を行うものである．なお，マ

ルウェア定点観測を行うための長期観測システムの詳細に

ついては，4.4 節に述べる．

マルウェア定点観測では，静的解析フェーズの結果に基

づき観測シナリオと仮想マシンの設定を変更することで対

象の金融系マルウェアを長期的に観測することを可能と

する．

観測シナリオは，以下の情報で構成される．

• マルウェア起動シーケンス
• 情報収集・復号シーケンス
マルウェア起動シーケンスは，静的解析フェーズの ( 1 )

の調査結果に従い，対象マルウェアの起動方法を指定す

る．観測システムは，マルウェア起動シーケンスの設定に

従って投入されたマルウェアを起動する．デフォルトの設

定は投入されたファイルを実行するものである．また，マ

ルウェアによっては，活動のために Internet Explorer等の

Webブラウザのような特定のプロセスが起動している必要

があることがあるため，他のプログラムの起動や終了等も

設定することが可能である．

情報収集・復号シーケンスは，静的解析フェーズの ( 2 )

および ( 3 )の調査結果に従い，収集する対象および収集・

復号するタイミングを指定する．観測システムは，情報収

集・復号シーケンスの指定に従ってマルウェアによって保

存されるファイル，レジストリ情報等を定期的に収集・復

号する．情報収集・復号シーケンスのデフォルト設定では

特になにも行わない．

仮想マシンの設定は，静的解析フェーズの ( 1 )および

( 4 )の調査結果からマルウェアに耐解析機能が備わってい

ることが判明した場合，回避に必要な設定を行う．また，

そのほかの攻撃機能の調査結果から別マルウェアの起動等

が判明した場合に，Windowsのセキュリティ機能を利用し

て，金融系マルウェア本体の機能を損なわずに可能な範囲

で実行ファイルの起動制限等の設定を行う．

これらの設定に加えて，静的解析フェーズの ( 3 )の調
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表 1 MITB 攻撃アクティブ調査環境

Table 1 Environment for active survey of the MITB Attack.

ホスト OS OS X，macOS

仮想環境 VMware Fusion

ゲスト OS Windows 7 Professional 32 bit

*Firewall, Update 停止

査結果から対象マルウェアごとのツールの作成を行う．通

常，マルウェアの通信内容，C&Cサーバ情報および攻撃設

定情報等の情報は，暗号化されている．このため，暗号の

復号ツールを作成する．合わせて，復号に必要な鍵や証明

書等の情報をマルウェア本体や通信結果から取り出すツー

ルを作成する．このツールは，情報収集・復号シーケンス

の復号処理に用いる．

4.3.2 MITB攻撃アクティブ調査

MITB攻撃アクティブ調査について述べる．MITB攻撃

アクティブ調査では，仮想マシンを利用した感染 PCを用

いて攻撃対象サイトへの接続による調査を行う．アクティ

ブ調査は，正規コンテンツの改ざんを行う不正 JavaScript

の持つ機能およびマニピュレーションサーバとの通信に着

目して実施する．具体的には，感染 PCにおいて Internet

Explorer，Chrome，Firefoxの 3種類のWebブラウザのデ

バッグ機能を用いてコンテンツ接続時の通信および DOM

情報を収集する．調査環境は，長期観測システムとは異な

る仮想環境を用いて実施する．これは，感染 PCを操作し

て調査を行うことで長期観測システムが攻撃者に検知され

ることを回避するためである．MITB攻撃アクティブ調査

に利用した環境を表 1 に示す．

なお，この調査は，攻撃対象サイトの運用に悪影響がな

いこと，感染 PCの利用により感染の拡大等がないことを

マルウェアおよび不正 JavaScriptの解析結果から明らかに

したうえで実施している．

4.4 長期観測システム

長期観測システムについて述べる．長期観測システム

の概要を図 3 およびに表 2 に示す．長期観測システム

は，KVM+QEMUで構築した仮想マシンで構築される観

測部と仮想マシンの外部から観測データの収集や観測環境

の制御を行う制御部で構築される．長期観測システムは，

4.3.1 項のマルウェア起動シーケンスに従って観測環境の

仮想マシンに対象マルウェアを感染させ，4.3.1 項の情報

収集・復号シーケンスに従ってマルウェアの作成するファ

イルおよびレジストリ等の収集を行う．また，仮想マシン

のパケットキャプチャをホストマシンで保存し，通信内容

を定期的に分析する．観測システムでは，攻撃設定情報に

変化が生じた場合，メールで差分情報を観測者に通知する

機能を有している．

仮想マシン内には，仮想マシンを操作するための REST

図 3 長期観測システム概要図

Fig. 3 Orverview of the long-term observation system.

表 2 長期観測システム環境

Table 2 Environment of the long-term observation system.

環境 1
ホスト OS CentOS 6.5

データベース なし（Samba でデータを共有）

環境 2
ホスト OS CentOS 6.7

データベース MongoDB

共通

仮想環境 KVM+QEMU

ライブラリ libvirt 0.10.2

API：QEMU 0.10.2

ハイパーバイザー：QEMU 0.12.1

ゲスト OS Windows 7 Professional 32 bit

*Firewall, Update 停止

表 3 仮想マシン操作用Web サーバ

Table 3 Web Server for virtual machine control.

Web サーバ Flask 0.10.1

開発言語 Python 2.7.6

表 4 仮想マシン操作用 REST API 概要

Table 4 Summary of REST API for virtual machine control.

REST API 機能

update 任意のファイルを仮想マシン内の任

意のファイルパスに投入

exec proc 仮想マシン内の任意ファイルまたは

任意コマンドの実行

collect 仮想マシン内の任意のファイルまた

はレジストリ情報を収集

process 仮想マシン内のプロセス一覧を取得

service 仮想マシン内のサービス一覧を取得

APIを提供するWebサーバを構築する．表 3 および表 4

にWebサーバの構成および提供する REST APIの機能概

要を示す．観測シナリオのマルウェア起動シーケンスおよ

び情報・収集シーケンスは，この仮想マシン操作用Web

サーバを操作することで，観測を自動化している．以下に

各シーケンスによるWebサーバの操作について記載する．

マルウェア起動シーケンス

仮想マシン操作用Webサーバに対し，マルウェアの

投入，起動を行うための HTTPリクエストを送付す
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る Shellスクリプトを生成し，実行する．

情報収集・復号シーケンス

仮想マシン操作用Webサーバに対し，攻撃設定情報

の保存されたレジストリやファイル等の収集対象を取

得するための HTTPリクエストを送付する Shellスク

リプトを生成し，制御部において定期的に情報収集を

行う．なお，仮想マシン内の情報収集を必要とせず，

通信内容から復号可能な場合は，パケットキャプチャ

データから攻撃設定情報を抽出する．そのため，Web

サーバの操作は行わない．

なお，REST API経由で操作を行うことにより，自動化

だけでなく GUIを直接操作することなく感染環境を操作

することも目的としている．これは，金融系マルウェアが

キーロガー等の機能を有していた場合に GUI操作で情報

収集や設定変更等を行うことで，観測環境が露見する可能

性を低減するためである．

また，本システムが，Cuckoo Sandbox等の他の動的解

析システムと大きく異なる点は，攻撃設定情報の収集に特

化するため APIのコールシーケンス等のマルウェアの内

部挙動を収集する機能を持たない点である．これは，API

Hook等のマルウェアの動作に干渉する恐れのある解析を

行うことで，強制終了や解析環境であることを検知される

等の発生の可能性を排除するためである．

本システムでは，マルウェアの観測が問題なく行えてい

るかをつねに監視することで，長期的な観測を可能として

いる．仮想マシン操作用Webサーバは，仮想マシンの死

活監視のために制御部と定期的に通信を行うことで，仮想

マシンが正常に稼働しているかを監視する．また，REST

APIのプロセスおよびサービスの一覧を取得する機能を

用いて，定期的に観測マシン内のプロセスおよびサービス

の一覧を収集して確認することで，マルウェア本体やマル

ウェアにインジェクションされたプロセス等の監視対象

プロセスが停止していないかを監視する．さらに，制御部

では，1時間ごとに仮想マシンごとのパケットキャプチャ

データを分析する．この際に，通信内容に C&Cサーバと

の通信が含まれるかを確認することで，マルウェアのプロ

セスが動作しているか，C&Cサーバが停止状態にないか

を監視する．これらの，いずれかに問題が発生した際には，

静的解析の再実施，観測環境の調査・設定見直し，観測対

象の変更を行うことで，観測環境を維持することが可能と

なる．

長期観測システムでは，観測環境であることを秘匿する

ために，複数の ISP回線を定期的に切り替えることで IP

アドレスが一定にならない状態としている．

長期観測システムは，C&Cサーバとマルウェアの通信

を監視するためにインターネット環境に接続する必要があ

るため図 3 の Filter Serverにおいて接続制限を実施して

いる．また，Dummy Serverにより観測対象マルウェアの

通信に擬似応答を返却する．Filter Serverは，iptablesに

よって日本国内の IPアドレスに対する通信を行えない状

態としている．これは，攻撃対象である国内金融機関へ不

正ログインをするための踏み台として使用されないように

する対策である．また，ポート番号により，SMTPを用い

たメール送信のサービスをDummy Serverへ転送する設定

を行っている．Dummy Serverでは，Filter Serverによっ

て転送された SMTPサービスにメール送信完了のダミー

応答をすることで正常環境を装う．これらは，金融系マル

ウェアは自身の感染拡大のためにスパムメールの配信を行

うマルウェアをダウンロードして感染させる恐れがあるた

め，SMTPを用いた感染メール配信に加担しないことを目

的としている．さらに，通信の常時監視を実施をしている．

5. 観測対象

観測対象とした金融系マルウェアについて述べる．本稿

において対象とする金融系マルウェアは，Rovnix，Ursnif，

DreamBotの 3種類とする．これらのマルウェアはいずれ

も MITB攻撃による認証情報の盗取を行うことが知られ

ている．観測対象とするマルウェアの観測期間を表 5 に

示す．

6. 静的解析結果および観測環境設定情報

6.1 Rovnix

Rovnixは，本体がDLL形式のマルウェアであり，rundll32

コマンドを使用して起動される．Rovnixの C&Cサーバ情

報には，The Onion Router（以下，Tor）で使用されるドメ

インが含まれている．Torの通信は，MITB攻撃には用い

られていないため観測環境では，Torのドメインへの通信

を制限する．C&CサーバとのHTTP通信では，C&Cサー

バ情報の更新，攻撃設定情報の更新等の通信が行われる．

これらの通信内容は，RC2方式で暗号化されている．RC2

方式で利用される Keyと iv情報はマルウェア本体に保持

している．また，攻撃設定情報は，ファイルやレジストリ

には保存されないため通信内容から観測する必要がある．

表 5 観測対象マルウェア

Table 5 The Malware for the observation.

マルウェア名 観測期間 観測環境

Rovnix
検体 A 2016/01 ～ 2016/10

環境 1
検体 B 2016/01 ～ 2016/10

Ursnif

検体 C 2016/07 ～ 2017/04

環境 2

検体 D 2016/07 ～ 2017/04

検体 E 2016/08 ～ 2017/04

検体 F 2017/01 ～ 2017/04

DreamBot

検体 G 2017/02 ～ 2017/04

検体 H 2017/04 ～ 2017/06

検体 I 2017/07 ～ 2017/09

検体 J 2017/09 ～ 2017/10
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調査結果に従い長期観測システムの設定を以下のとおり

とする．

マルウェア起動シーケンス

検体の起動を rundll32コマンドを使用して実行する．

情報収集・復号シーケンス

パケットキャプチャ情報から C&Cサーバ情報の更新

および攻撃設定情報の更新を監視する．

仮想マシン設定

Torドメインへの通信を制限．

ツール作成

暗号データ復号ツールおよび RC2で用いる Key，iv

データ抽出ツールの作成．

6.2 Ursnif

Ursnifは，本体が EXE形式のマルウェアである．Ursnif

は初期化処理の際にディスクドライバ情報を確認して仮想

マシン環境を検知すると動作を停止する．C&Cサーバとの

通信は，マルウェア内に保有するC&Cサーバ情報を用いて

HTTP通信が行われる．Ursnifの攻撃設定情報は，C&C

サーバとのHTTP通信に加えて，UDPの P2P通信のいず

れかで更新される．取得された攻撃設定情報は感染 PCの

特定レジストリに保存される．攻撃設定情報は，Serpent

方式と RSA方式の組合せで暗号化されている．Ursnifの

攻撃設定情報更新の通信データには，Serpent方式で暗号

化された攻撃設定情報と復号するための共通鍵が含まれて

おり，RSA方式で暗号化されている．RSA方式の公開鍵

は，マルウェア本体に保有している．

調査結果に従い長期観測システムの設定を以下のとおり

とする．

マルウェア起動シーケンス

デフォルト設定．

情報収集・復号シーケンス

攻撃設定情報および C&Cサーバ情報の保存されるレ

ジストリ情報を定期的に収集する．

仮想マシン設定

ディスクドライバをWindowsデフォルトに変更する．

ツール作成

暗号データ復号ツールおよび RSA公開鍵の抽出ツー

ルの作成．

6.3 DreamBot

DreamBotは，Ursnifの亜種であり，Torを用いた C&C

サーバとの通信が行われる点を除くと，Ursnifとほぼ同一

のマルウェアである．調査結果からDreamBotの観測環境

の設定は，Ursnif観測環境の設定を使用する．

7. 観測結果

各検体の挙動観測結果について述べる．UrsnifとDream-

Botは，静的解析の結果からコードが非常に類似している

ことおよび，攻撃設定情報の形式および復号方法が同一で

あることから継続した攻撃活動であると仮定し観測結果の

分析を行った．

7.1 攻撃設定情報観測結果

観測期間中の攻撃設定情報の月ごとの更新回数を表 6 に

示す．攻撃設定情報に含まれた攻撃対象サイト数を表 7 に

示す．なお，攻撃設定情報の更新の判断は，新たに収集し

た攻撃設定情報と既存の攻撃設定情報を diffコマンドを用

いて比較し，完全一致ではなくなった場合に更新されたと

判断する．

7.1.1 Rovnix検体A～B攻撃設定情報の観測結果

検体 A～Bの攻撃設定情報の観測結果について述べる．

表 6 から検体 Aは，10カ月の観測期間中に 60回と頻繁に

攻撃設定情報が更新されたが，検体 Bは 2回しか更新され

ていないことが分かる．また，検体 Bは攻撃設定情報が観

測開始時の 2016/01に 1度更新された後は，2016/03に 1

度更新されたのみである．

表 7 から，検体 A～Bには，いずれも攻撃対象として銀

行のみが設定されていた．また，攻撃対象にされた口座は，

個人口座および法人口座が設定されていた．

7.1.2 Ursnif・DreamBot検体C～J攻撃設定情報の観

測結果

検体 C～Jの攻撃設定情報の観測結果について述べる．

検体 C～Jでは，設定される攻撃手法が異なる 2種類の攻

撃設定情報が確認された．攻撃設定情報の違いに基づき攻

撃グループ 1（検体 D，E，G）と攻撃グループ 2（検体 C，

F，H，I，J）に分類して結果を確認する．なお，各攻撃グ

ループの攻撃手法に関しては，7.3.2 項に述べる．

表 6 から，攻撃グループ 1 の検体 D と攻撃グループ

2 の検体 C は，ほぼ同時期の 2016/07 に攻撃活動の開

始が確認された．その後，攻撃グループ 1 は検体 D の

2016/07～2016/08，検体 Eの 2016/08～2017/01，検体 G

の 2017/01～2017/03 と 2016/07～2017/03 まで攻撃設定

情報の更新が確認されている．これに対し，攻撃グルー

プ 2では，検体 Cの攻撃設定情報が更新されない状態が

継続し，2017/01 に検体 F が確認されるが攻撃設定情報

の更新は継続しなかった．その後，2017/04以降，検体 H

の 2017/04～2017/06，検体 Iの 2017/07～2017/09，検体

Jの 2017/09～10と 2017/04～2017/10まで攻撃設定情報

が更新されている．

表 7 から，攻撃グループ 1では，攻撃対象として銀行の

みが設定されている．攻撃グループ 2では，銀行に加えて

その他の攻撃対象が設定されている．その他の攻撃対象サ

イトと検体の対応を表 8 に示す．また，検体 Dを除くす

べての検体で個人口座および法人口座が設定されており，

検体 Dでは，個人口座のみが設定されている．
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表 6 検体 A～J の攻撃設定情報更新回数

Table 6 The attack configuration update number of times of the sample A–J.

年月 検体 A 検体 B 検体 C 検体 D 検体 E 検体 F 検体 G 検体 H 検体 I 検体 J

2016/01 46 1

2016/02 9 0

2016/03 1 1

2016/04 1 0

2016/05 2 0

2016/06 1 0

2016/07 0 0 1 3

2016/08 0 0 0 1 6

2016/09 0 0 0 0 0

2016/10 0 0 0 0 2

2016/11 0 0 4

2016/12 0 0 0

2017/01 0 0 1 1

2017/02 0 0 0 0 6

2017/03 0 0 0 0 1

2017/04 0 0 0 0 0 6

2017/05 5

2017/06 1

2017/07 1

2017/08 1

2017/09 1 3

2017/10 1

総更新回数 60 2 1 4 13 1 7 12 3 4

表 7 検体 A～J の攻撃対象

Table 7 The attack target of the sample A–J.

検体 A 検体 B 検体 C 検体 D 検体 E 検体 F 検体 G 検体 H 検体 I 検体 J

銀行（個人口座） 28 38 17 6 27 19 8 21 18 19

銀行（法人口座） 14 18 2 0 21 3 2 11 5 8

その他 0 0 10 0 0 10 0 13 18 17

総数 42 56 29 6 48 32 10 45 41 44

表 8 銀行以外の攻撃対象

Table 8 Non-bank attack target.

検体 攻撃対象サイト

検体 C，F カード会社

検体 H，I，J カード会社，ECサイト，仮想通貨取引所，フリー

メール，ファイル共有サービス

7.2 攻撃設定情報観測結果の考察

攻撃設定情報の観測結果について考察する．

(1) Rovnix検体A～Bの攻撃設定情報更新状況について

表 6 の検体 A～Bの攻撃設定情報の観測結果の攻撃設定

情報の更新期間および回数の結果から，検体 Aは観測の開

始時点である 2016/01において 46回と突出して更新回数

が多い．2016/01の攻撃設定情報の更新内容を確認すると

数時間以内に攻撃設定情報が複数回更新される様子が見ら

れた．このことから，この期間中は，攻撃者による C&C

サーバの運用が安定していない可能性が考えられる．ま

た，検体 Aと検体 Bでは，検体 Aは継続して攻撃設定情

報が更新されているのに対し，検体 Bでは，ほとんど更新

されていない．よって，観測期間中に検体 Aは活発に攻撃

を行ったのに対し，検体 Bは攻撃が活発ではなかったと考

えられる．

(2) Ursnif・DreamBot検体 C～Jの攻撃設定情報更新

状況について

表 6 の検体 C～Jの観測結果から，攻撃グループ 1の検

体 Dおよび攻撃グループ 2の検体 Cは，ともに検体 Aの

攻撃設定情報の更新が観測されなくなった 2016/07から攻

撃設定情報の更新が確認されている．このことから，検体

Dと検体 Cはいずれも，Rovnixに代わって新たに Ursnif

が用いられるようになったという可能性が考えられる．ま

た，その後，攻撃グループ 1では，検体 D，E，Gの各検

体の攻撃設定情報の更新期間が連続している．このことか

ら，攻撃グループ 1は，攻撃グループ 1の検体 D，E，G

と検体を変更して継続した攻撃活動であると考えられる．
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図 4 挿入されるコード片の例

Fig. 4 Example of the inserted code.

攻撃グループ 2では，検体 C，Fと攻撃設定情報の更新が

ない検体が連続した後，攻撃グループ 1の検体Gで攻撃情

報の更新が確認されなくなった 2017/04から，検体 H，I，

Jの各検体の攻撃設定情報の更新期間が連続している．こ

のことから．攻撃グループ 2は，攻撃グループ 1の攻撃が

活発な期間では，攻撃が活発ではなく，攻撃グループ 1の

停止後に攻撃が活発になり，検体 H，I，Jと検体を変更し

て継続した攻撃活動であると考えられる．

(3)攻撃対象サイトについて

攻撃対象サイトに関しては，表 7 の結果から，検体 A～

Bおよび攻撃グループ 1の各検体では，銀行のみが攻撃対

象とされていることが分かる．これに対し，攻撃グループ

2では，銀行以外の攻撃対象が追加されていることが分か

る．表 8 から検体 C，Fでは，カード会社が設定され，検

体 H，I，Jでは，カード会社に加えて，ECサイト，仮想

通貨取引所，フリーメールサービス，ファイル共有サービ

スが設定されていることが分かる．この結果から，観測期

間の後半に進むにつれて攻撃対象が銀行以外に拡大してい

ることが分かる．なお，攻撃対象とされた銀行の口座に着

目すると検体Dで個人口座のみが設定されていることを除

くと，すべての検体で個人口座，法人口座が設定されてお

り，個人，法人のいずれも攻撃対象とされている状況が続

いていることが分かる．

7.3 MITB攻撃手法

各検体のMITB攻撃手法の分析結果について述べる．

7.3.1 Rovnix検体A～BによるMITB攻撃手法

検体A～Bが行うMITB攻撃手法の分析結果について述

べる．Rovnixの攻撃設定情報に従って実行されるMITB

攻撃の主な改ざん内容を以下に示す．

• 不正送金の注意喚起および推奨セキュリティ製品の案
内の非表示化

• JavaScriptコード片の挿入

検体 A～B の検体間で改ざん手法に違いはみられなかっ

た．また，検体をまたがって存在する攻撃対象では，文字

列の挿入位置，挿入内容が一致することが確認された．

検体 Aで挿入されるコード片の例を図 4 に示す．図 4

のコード片は，認証情報の盗取を行う不正 JavaScriptをマ

ニピュレーションサーバから読み込む scriptタグである．

この scriptタグを改ざん対象サイトのメインの HTMLコ

表 9 Ursnif・DreamBot の攻撃設定情報種別

Table 9 Data type of attack configuration of the Ursnif/

DreamBot.

種別 概要

Replace 対象コンテンツ内の指定文字列を置換する

Replace Full 対象 URL 内の文字列を置換する

New Grab 対象 URLから読み込まれたコンテンツの内容を

マニピュレーションサーバにアップロードする

VNC 対象 URLに接続時に VNCプラグインをダウン

ロードして起動する

図 5 攻撃種別 VNC および New Grab の例

Fig. 5 Examples of the attack types VNC and New Grab.

ンテンツに挿入することで不正 JavaScriptを対象コンテン

ツに読み込ませる．この時，読み込まれる不正 JavaScript

は，すべての攻撃対象に対して “mainAT.js”というファイ

ル名が用いられている．マニピュレーションサーバでは，

不正 JavaScript読み込み URIに含まれる攻撃対象名によ

り攻撃対象ごとに異なる “mainAT.js”を返却する．各攻撃

対象の “mainAT.js”をダウンロードして，WinMerge [27]

を用いて比較を行ったところいずれも共通の JavaScript

コードをベースとして実装されていることが確認された．

また，各攻撃対象向け不正 JavaScriptの差分の内容を確認

したところ，盗取対象の情報が入力される inputタグ名，

オーバライドする対象の buttonタグ名，関数名等が各攻

撃対象のコンテンツに合わせて実装されていることを確認

した．また，検体 A～Bで，検体をまたがって存在する攻

撃対象では，同一の不正 JavaScriptが利用されていること

を確認した．

7.3.2 Ursnif・DreamBot検体C～JによるMITB攻

撃手法

検体 C～Jが行うMITB攻撃手法の分析結果について述

べる．UrsnifおよびDreamBotでは，攻撃設定情報に対象

コンテンツの書き換え以外にも複数の攻撃方法を設定する

ことが可能であることが静的解析結果および攻撃設定情報

の調査で明らかになった．攻撃設定情報に設定される攻撃

手法の種別を表 9 に示す．VNCおよび New Grabが設定

された攻撃設定情報の例を図 5 に示す．また，Ursnifおよ

び DreamBotでは，設定可能な攻撃種別はいずれの検体も

共通である．

検体 C～Jは，7.1.2 項に述べたとおり，設定される攻

撃手法の異なる 2種類の攻撃設定情報が存在する．攻撃設
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表 10 攻撃設定情報の共通点比較

Table 10 Comparison of Common Points of the Attack Configuration.

挿入コード 挿入コード内の特徴文字列 不正 JavaScript コード挿入位置

検体 A～B 図 4 az7id mainAT.js HTML ファイル

攻撃グループ 1 図 6 az7id mainAT.js HTML ファイル

攻撃グループ 2 図 7 iimgc ファイル名無し JavaScript ファイル

図 6 攻撃グループ 1 における挿入されるコード片の例

Fig. 6 Example of the inserted code in attack group 1.

図 7 攻撃グループ 2 における挿入コード片の例

Fig. 7 Example of inserted code in attack group 2.

定情報の違いに基づき検体を攻撃グループ 1（検体 D，E，

G）と攻撃グループ 2（検体 C，F，H，I，J）に分類する．

攻撃グループ 1および攻撃グループ 2ともに，主に攻撃種

別の Replaceと Replace Fullを用いたコード片の挿入が行

われる．しかし，2つの攻撃グループでは，MITB攻撃に

よる改ざんで挿入される JavaScriptの挿入コードおよび

挿入コードによって呼び込まれる不正 JavaScriptに違い

が見られる．攻撃グループ 1で挿入されるコード片の例を

図 6 に示す．このコード片は，認証情報の盗取を行う不

正 JavaScriptをマニピュレーションサーバから読み込む

scriptタグである．攻撃グループ 2で挿入されるコード片

の例を図 7 に示す．このコード片は，不正 JavaScriptを

XMLHttpRequestを用いてマニピュレーションサーバと

通信を行い不正 JavaScript を呼び込むための JavaScript

関数である．

各攻撃グループで用いられる不正 JavaScriptをダウン

ロードしてWinMergeを用いて比較を行った．その結果，

攻撃グループ 1，攻撃グループ 2ともにグループ内では，

共通する JavaScriptをベースとして実装されていることを

確認した．しかし，攻撃グループ 1と攻撃グループ 2の間

で不正 JavaScriptに共通性はみられなかった．

また，攻撃グループによって，コード片の挿入位置が異

なることを確認した．攻撃グループ 1では，改ざん対象サ

イトのメインの HTMLコンテンツに対してコード片を挿

入する．攻撃グループ 2では，改ざん対象サイトのメイン

の HTMLコンテンツから読み込まれる JavaScriptファイ

ルに対してコード片を挿入する．

なお，コード片の挿入以外の攻撃手法として，攻撃グルー

プ 1では，攻撃種別の VNCが攻撃設定情報に設定されて

いることを確認した．また，攻撃グループ 2では，Replace

Fullを用いて指定された URLに接続を行った際にフィッ

シングサイトに誘導する攻撃を検体 Eでのみ確認した．さ

らに，攻撃種別の New Grabが攻撃設定情報に設定されて

いることを確認した．

7.4 MITB攻撃手法の考察

MITB攻撃手法の分析結果について考察を述べる．

(1)攻撃設定情報の共通性について

検体 A～JのMITB攻撃手法の分析結果において異なる

マルウェアにおいても攻撃設定情報に設定される攻撃手法

に共通性のみられる検体が存在した．そこで，攻撃設定情

報の共通性による検体の分類を行う．検体 A～Bでは，攻

撃設定情報の分析結果から攻撃手法に違いがみられず，検

体をまたいで共通する攻撃対象に対する設定内容は同一で

ある．このことから検体 A～Bは，共通の攻撃手法を用い

ると考えられる．Ursnifと DreamBotは，異なる攻撃手法

を持つ攻撃設定情報の違いから攻撃グループ 1（検体 D，

E，G）と攻撃グループ 2（検体 C，F，H，I，J）に分類

される．なお，検体 A～Bと各攻撃グループの攻撃手法を

比較すると攻撃グループ 1 と検体 A～B に共通性がみら

れた．検体 A～Bと攻撃グループ 1の攻撃設定情報の共通

性を表 10 に示す．また，攻撃グループ 2の攻撃設定情報

も同様に比較した結果も合わせて表 10 に示す．この結果

から，検体 A～Bと攻撃グループ 1は，攻撃設定情報に設

定された攻撃手法に共通性があることが分かる．また，検

体A～Bと攻撃グループ 1で用いられる不正 JavaScriptは

“mainAT.js”というファイル名だけでなく，内容にも共通

性があることをWinMergeを用いた比較で確認した．これ

らの結果から，検体 A～Bと攻撃グループ 1は共通の攻撃

手法を用いる継続した攻撃活動であると考えられる．

(2)検体A～Bおよび攻撃グループ 1と攻撃グループ 2の

関係性

攻撃グループ 2の攻撃設定情報は検体 A～Bおよび攻撃

グループ 1とは共通性がみられなかった．このため，攻撃
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表 11 検体 A における不正 JavaScript の通信機能

Table 11 Communication Function of Malicious JavaScript in sample A.

通信関数名 機能概要

postRequest XMLHttpRequest を用いて通信を実施する

postRequest onResponse 通信結果の JSON 形式のデータを解釈し各状態の処理にパラメータを通知する

表 12 検体 A における不正 JavaScript のサーバ連携機能

Table 12 Server Cooperation Function of Malicious JavaScript in sample A.

状態 状態概要 不正 JavaScript 機能概要

login ログイン画面の表示開始 ログインボタンに認証情報の抜出を行う関数を設定する改ざんを行う

try login ログインボタン押下 ログインボタン押下時に，盗取データの送信・ログインボタンの無効化を行う

マニピュレーションサーバの返却値によって，以下の 2 通りに動作を変更する

• 改ざん JavaScript を終了．ログインボタンを有効化し，処理をインタネッ

トバンキングコンテンツに戻す

• マニピュレーションサーバと定期的に通信を行い，情報盗取用偽画面の表示

等の処理を継続する

グループ 2は，検体 A～Bおよび攻撃グループ 1とは異な

る攻撃手法が用いられていることが分かる．また，攻撃グ

ループ 1と攻撃グループ 2において，攻撃グループ 1では，

検体 D，Eが Ursnif，検体Gが DreamBot，攻撃グループ

2では，検体C，FがUrsnif，検体H，I，JがDreamBotで

ある．この結果から，Ursnifと DreamBotは，2種類の攻

撃グループに分かれるものの継続した攻撃活動である可能

性が高いという仮定は，正しいと考えられる．さらに，検

体A～Bおよび攻撃グループ 1では，Rovnix，DreamBot，

Ursnifと 3種類のマルウェアにわたって継続した攻撃活動

が行われた可能性が高いことが分かる．

(3)派生する攻撃活動について

攻撃グループ 1および攻撃グループ 2では，検体 A～B

には存在しない攻撃手法を攻撃設定情報によって指定可能

であった．攻撃グループ 1で用いられた攻撃手法の VNC

および攻撃グループ 2で用いられた攻撃手法の New Grab

である．これらの攻撃対象には，主に法人口座が設定され

ていた．これは，法人口座では，送金処理に ICカード等

の電子証明書による認証が必要な場合があるため，ICカー

ド等が挿入された状態の感染 PCを遠隔操作する等の目的

で VNCが利用されていると考えられる．New Grabは，

法人口座は個人口座に比べて口座開設が困難であり，ログ

イン後の送金操作の方法を調査することが難しい．そこ

で，法人口座のログイン後のコンテンツ情報を収集するた

めに用いられていると考えられる．また，攻撃グループ 2

の検体 Eでは，攻撃対象サイトへの接続時に接続先を変更

し，フィッシングサイトに誘導を行う攻撃が確認されてい

る．このような，VNCおよび New Grabといった攻撃や

フィッシングサイトへの誘導といった攻撃が確認されたこ

とから，MITB攻撃が正規コンテンツを改ざんするという

攻撃だけでなく，VNCを用いた感染 PCの遠隔操作，攻

撃対象のコンテンツ情報収集，フィッシングサイトへの誘

導，等にも利用されていることが分かる．

7.5 不正 JavaScript

不正 JavaScriptの分析結果について述べる．

7.5.1 Rovnix検体A～Bの用いる不正 JavaScript

検体 A～B の用いる不正 JavaScriptの分析結果につい

て述べる．不正 JavaScriptは，インターネットバンキング

のログインフォームに入力された内容をマニピュレーショ

ンサーバに送信する機能を有している．また，ワンタイム

パスワード（以下，OTP）や PINコード等の決済認証情

報を要求する偽画面を表示し，入力された内容をマニピュ

レーションサーバに送信する機能を有している．なお，こ

れらの OTP入力偽画面等の表示機能は，不正 JavaScript

内には存在するものの，MITB攻撃アクティブ調査でログ

イン画面への接続および偽認証情報の入力を行っても動作

しないことを確認した．不正 JavaScriptとマニピュレー

ションサーバとの通信をWebブラウザのデバッガ機能で

確認したところ不正 JavaScriptからマニピュレーション

サーバへ表示中の URL等改ざん中のコンテンツ状態を通

知し，マニピュレーションサーバから不正 JavaScriptへ

JSON形式のデータで次の動作を指示すると思われるパラ

メータが返却されることを確認した．この通信を発生させ

る箇所をデバッガを使用して特定し，実装内容を分析する．

その結果，不正 JavaScriptには，マニピュレーションサー

バと通信を行い受信した結果に従って動作する実装が行わ

れていることを確認した．表 11 および表 12 に，通信の

発生箇所およびマニピュレーションサーバに通知される状

態と各状態で行われる処理の調査結果を示す．

また，決済認証情報として OTPと PINコードをユーザ

が選択可能な銀行においては，不正 JavaScript内に含まれ
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表 13 検体 C における不正 JavaScript の通信機能

Table 13 Communication function of malicious JavaScript in sample C.

通信関数名 機能概要

$b，Ac XMLHttpRequest を用いて通信を実施する．

P 通信結果の json を解釈し各状態の処理にパラメータを通知する．

※難読化処理で関数名は無意味なものに置換されている

表 14 検体 C における不正 JavaScript のサーバ連携機能

Table 14 Server cooperation function of malicious JavaScript in sample C.

状態 状態概要 不正 JavaScript 機能概要

login ログイン画面の表示開始 ログインボタンに認証情報の抜出・送信を行う関数を設定する改ざんを行う．

summary ログイン後の口座情報画面の表示開始 口座情報（口座番号，残高，送金認証方式等）を抜出し，サーバに送信する．

マニピュレーションサーバの返却値によって，以下の 2 通りに動作を変更する．

• 改ざん JavaScript を終了．処理をインタネットバンキングコンテンツに

戻す．

• マニピュレーションサーバと定期的に通信を行い，情報盗取用偽画面の表示

等の処理を継続する．

図 8 偽画面表示の切り替え実装

Fig. 8 Implementation of fake screen display switching.

る HTMLコンテンツを解析すると OTPおよび PINコー

ドの入力を促す 2種類の偽画面の実装を確認した．表示す

る偽画面を切り替える処理の実際の不正 JavaScriptを図 8

に示す．また，不正 JavaScriptの OTP盗取用と思われる

コンテンツには，“ワンタイムパスワード”の文言を，PIN

コード盗取用と思われるコンテンツには “暗証カード”，“第

2暗証”等の文言を確認している．

7.5.2 Ursnif・DreamBot 検体 C～J の用いる不正

JavaScript

検体 C～Jの用いる不正 JavaScriptについて述べる．攻

撃グループ 1で用いられる不正 JavaScriptは，7.4 節で述

べたとおり，検体 A～Bと共通性のある “mainAT.js”が用

いられており，改ざん手法も同様であることを確認した．

攻撃グループ 2で用いられる銀行に対する不正 JavaScript

では，インターネットバンキングサイトのログインフォー

ムに入力された内容をマニピュレーションサーバに送信

するための機能を有している．また，マニピュレーション

サーバと通信を行い受信した JSON形式のデータに含まれ

るパラメータに従って動作を変更する実装がされているこ

とを確認した．また，OTPや PINコード等の決済認証情

報を要求する偽画面を表示し，入力された内容をマニピュ

レーションサーバに送信する機能を有していることを確認

した．7.5.1 項と同様に，サーバとの通信結果に従って改

ざん動作を行う実装の分析を実施した結果を表 13 および

表 14 に示す．

なお，検体 H，Iでは，ログイン後の画面を改ざんする

ことで，感染 PCから送金処理を行う自動不正送金機能が

一部の銀行向けに実装されていた．これは，ログイン画面

の改ざんによる認証情報の盗取を行わず，ログイン後に不

正 JavaScriptにより強制的に OTP入力画面まで遷移し，

OTP入力を行わせて送金処理を行うものである．

攻撃グループ 2では，7.1.2 項に示すとおり，銀行以外の

攻撃対象が設定されていた．銀行以外への攻撃では，対象

ごとに異なる不正 JavaScriptが用いられていた．カード会

社，ECサイトへの攻撃では，クレジットカード情報の盗

取が，仮想通貨取引所およびファイル共有サービスへの攻

撃では，ログイン認証情報の盗取が，それぞれ行われる．

フリーメールサービスへの攻撃では，2つのフリーメール

サービスが対象となっており，1つは，受信メールリスト，

もう 1つはアドレス帳が攻撃対象として指定されていた．

不正 JavaScriptを確認すると攻撃対象のDOM情報をパー

スし，受信メールリストでは送信元メールアドレスを，ア

ドレス帳では登録されているメールアドレスを盗取し，マ

ニピュレーションサーバに送信する機能が実装されている

ことを確認した．
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7.6 不正 JavaScriptの考察

不正 JavaScriptの分析結果について考察を述べる．

(1)検体A～Bにおける特徴的な改ざん方法について

検体 A～B で用いられる不正 JavaScriptにのみにみら

れる特徴的な改ざん方法として金融機関が推奨するセキュ

リティ製品の導入を促す偽画面を表示する機能を有してい

ることを実装とMITB攻撃アクティブ調査から確認した．

これは，セキュリティ製品の導入画面を装うことでユーザ

の警戒を軽減させる目的があると考えられる．

(2)検体A～Bおよび攻撃グループ 1と攻撃グループ 2で

用いられる不正 JavaScriptの共通性について

検体A～Bおよび攻撃グループ 1の用いる不正 JavaScript

は，共通の “mainAT.js”が用いられていたが，攻撃グルー

プ 2の用いる不正 JavaScriptは共通性がなく，まったく異

なるものが用いられていた．しかし，表 11 および表 12 と

表 13 および表 14 の結果から実装方法や表示される偽画

面の内容等は異なるが，不正 JavaScriptのログインフォー

ムに入力された情報を盗取する機能，マニピュレーション

サーバと通信することでパラメータを受信し動作を変える

機能，OTPや PINコード等の決済認証情報を盗取するた

めの偽画面を表示する機能等，不正 JavaScriptが持つ攻撃

機能は共通していることが分かった．

(3)盗取情報のリアルタイム利用について

分析結果の以下の点から，いずれの検体でも不正

JavaScript とマニピュレーションサーバが通信により，

連携することで盗取情報をリアルタイムに利用することを

狙っている可能性が考えられる．1つは，盗取対象の情報

にリアルタイムで送金処理を行っていなければ使用する

ことのできない OTPが含まれている点である．さらに，

OTPを盗取するための偽画面を表示する機能を持つ不正

JavaScriptによって改ざんされたログインフォームに偽の

ログイン情報を入力した場合，OTPを盗取するための偽画

面を表示するのではなく，マニピュレーションサーバとの

通信結果にしたがって攻撃活動を終了することを確認して

いる．仮に正しいログイン情報を入力した場合には，OTP

の入力画面を表示するためのパラメータを受信する可能性

が高いと考えられる．さらに，検体 A～Bで，決済認証情

報として OTPと PINコードをユーザが選択可能な銀行に

対する不正 JavaScriptでは，それぞれの偽画面を表示する

機能を保有し，OTPと PINコードいずれの偽画面を表示

するかが切り替え可能となっていることを確認している．

これも，OTPと PINコードのいずれを使うかの判断は，

インターネットバンキングにログインした後に，送金処理

を実施しなければ判断することができないため，この攻撃

でも，リアルタイムで盗取情報を利用し，ログインおよび

送金処理を行っている可能性が高いと考えられる．

(4) 銀行以外の攻撃対象に対する不正 JavaScript につ

いて

攻撃グループ 2 の銀行以外の攻撃対象に対する不正

JavaScriptの分析結果から，カード会社，ECサイトに対

するクレジットカード情報の盗取，仮想通貨取引所，ファ

イル共有サービスのログイン認証情報の盗取が行われてい

ることが分かる．また，フリーメールサービスに対する不

正 JavaScriptは，2種類のフリーメールサービスから受信

メールリストに含まれる送信元メールアドレスやアドレス

帳に登録されているメールアドレスが盗取されることを確

認している．これは，Ursnifや DreamBotが感染を拡大さ

せるためのマルウェア感染メールの送付先として利用さ

れると考えられる．なお，攻撃対象とされたフリーメール

サービスはいずれも非常に知名度が高く，日本国内におけ

る利用者が多いことが容易に想定されるものであった．ま

た，アカウント取得が容易であり，攻撃者がアカウントを

取得して対象サイトのコンテンツを調査することが可能で

あるためと考えられる．仮にインターネットサービス・プ

ロバイダ（以下，ISP）等の提供するWebメール等を攻撃

対象とするためには，ISPとの契約の必要や場合によって

は利用料金の支払いが発生する可能性があるため，フリー

メールサービスに比してアカウントの入手が難しく，フ

リーメールサービスのみが攻撃対象になったと思われる．

8. 考察

8.1 長期観測の有効性

長期観測の有効性について考察する．長期観測システム

を運用することで，Rovnix，Ursnif，DreamBotの攻撃設

定情報を常時観測することが可能であった．この結果，攻

撃対象，攻撃手法の変化をリアルタイムに把握すること

が可能となった．また，観測対象検体の多くが数カ月にわ

たって攻撃設定情報を更新しており，攻撃設定情報の把握

に長期観測が有効であるといえる．

不正 JavaScriptの分析結果から，不正 JavaScriptは，マ

ニピュレーションサーバと通信することで連動して挙動を

変更する実装がされていることが分かった．また，攻撃者

が盗取した認証情報をリアルタイムで使用して送金処理を

実行していると考えられる決済認証用 OTPを盗取する機

能が備わった不正 JavaScriptが存在している．このことか

ら，不正 JavaScriptとマニピュレーションサーバが連動し

てリアルタイムに盗取した認証情報の不正利用や不正送金

を行うという攻撃が存在する可能性が高いと考えられる．

さらに，Ursnifおよび DreamBotでは，VNCおよび New

Grabという VNCを利用した遠隔操作や攻撃対象のコン

テンツ情報の収集等の攻撃手法が攻撃設定情報に設定され

用いられており，MITB攻撃がコンテンツ改ざんによる情

報盗取だけでなく，遠隔操作のトリガやコンテンツ収集等

に利用されていると考えられる．このように，OTPの盗取
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表 15 マルウェアの活動期間と攻撃対象

Table 15 Malware activity period and attack target.

マルウェア 主要活動期間

攻撃対象分類

銀行 カード

会社

EC サ

イト

仮想通貨

取引所

フリー

メール

ファイル共

有サービス個人 法人

Rovnix 2016/01～2016/06 � �
Ursnif 2016/07～2017/01 � � �

DreamBot 2017/02～2017/10 � � � � � � �

や遠隔操作による法人口座における ICカード等の電子証

明書等の不正送金対策を回避する攻撃が行われている可能

性が高く，対策の高度化が必要であることが分かる．具体

的な対策の高度化の例としては，送金時のトランザクショ

ン認証の導入．特に，マルウェアの影響の及ばない別の端

末で何に対する認証を行うのかを確認したうえで認証を行

う技術 [28]の導入が考えられる．また，インターネットバ

ンキング利用者のビヘイビアから非正規利用者（攻撃者）

を判別する技術 [29], [30]の導入促進および判別技術自体

の高度化が考えられる．さらには，ATMや窓口で導入さ

れている生体認証の活用およびサイン等の利用者のビヘイ

ビアを活用した認証技術 [31]等をインターネットバンキン

グに利用することでなりすましログイン自体を防止する技

術の開発等が考えられる．

このようにマルウェア定点観測とMITB攻撃アクティブ

調査を合わせて行うことで，より詳細な攻撃手法を把握す

ることが可能である．また，マルウェアの定点観測により，

攻撃設定情報の変化に合わせて的確なタイミングでMITB

攻撃アクティブ調査を行うことが可能である．

金融系マルウェアを長期的に観測することで，観測対象

の 3種類の金融系マルウェアが 1つの攻撃活動で用いられ

ている可能性を把握することができた．これは，表 6 から

マルウェア攻撃設定情報の更新停止時期と別のマルウェア

の攻撃開始時期が連続しているため連続した攻撃活動であ

る可能性が考えられる．また，RovnixとUrsnif/DreamBot

の攻撃グループ 1では攻撃手法が，Ursnif/DreamBotの攻

撃グループ 1，2では，用いられるマルウェアがそれぞれ

共通している．これらの事象から 3種類の金融系マルウェ

アが同一の攻撃活動で利用されている可能性が高いと推察

される．

8.2 攻撃対象の変遷

攻撃対象の変遷について考察する．観測対象マルウェア

の攻撃期間と攻撃対象を表 15 に示す．長期観測システム

を運用することで，金融系マルウェアの攻撃対象を把握

することが可能であった．表 15 に示すとおり，攻撃対象

が銀行からその他の多くの企業のインターネットサービ

スに拡大している実態を把握することできた．攻撃対象

は，Rovnixでは，銀行のみであったが，Ursnifでは，銀

行に加えてカード会社が攻撃対象に追加された．さらに，

DreamBotでは，カード会社，ECサイト，仮想通貨取引

所，フリーメールサービス，ファイル共有サービスが追加

されている．このことから，金融系マルウェアは，MITB

攻撃の攻撃対象を銀行以外に拡大して，攻撃活動を行って

いることが分かる．

8.3 複数のマルウェアへの対応

本稿では，3種類の金融系マルウェアに対して提案手法

が有効であることを示した．また，文献 [2]で対象とした

VAWTRAKにも有効であることから提案手法は様々な種

類の金融系マルウェアに対して有効と考えられる．なお，

提案手法では，静的解析の結果に基いて定点観測の設定を

行っている．近年，攻撃に用いられるマルウェア数は増大

しておりすべてを静的解析することは不可能である．しか

し，提案手法では，Rovnixでは，1検体の静的解析結果

から本稿の検体を含む 9検体を観測可能であった．Ursnif

と DreamBotでは，Ursnif 1検体の解析結果から本稿の検

体を含む計 29 検体を観測可能であった．このことから，

C&Cサーバとの通信，MITB攻撃機能，攻撃設定情報の

形式や復号方法等は，同種のマルウェアで変更されずに使

用されることが多く，最小限の静的解析で長期観測シス

テムを運用すること可能であると考えられる．また，マル

ウェア定点観測の結果からマルウェア挙動の変化を把握す

ることで，静的解析を適切なタイミングで行うことも可能

となる．

9. まとめと今後の課題

本稿では，提案手法に基づいた長期観測システムにより，

複数の金融系マルウェアの攻撃対象および攻撃手法を把握

することが可能であることを示した．さらに，長期観測に

より得られた情報を攻撃対象の銀行等に展開することで対

策の強化や利用者への適切な注意喚起等に活用することが

可能である．また，警視庁や ACTIVEプロジェクト [32]

に情報を提供することで，C&Cサーバおよびマニピュレー

ションサーバのテイクダウンや通信の遮断，マルウェア感

染者への通達等に活用されている．今後も金融系マルウェ

アの長期観測および情報共有を継続して実施する．

今後の課題として，MITB攻撃アクティブ調査は，別環
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境を用いて手動で実施する必要があるため負荷が高い．長

期観測システムと自動で連携するシステムを構築すること

で調査効率を向上させる．
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