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Web プッシュ通知の悪用に関する実態調査
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概要：PC とモバイルをシームレスにつなぐ Web 技術の進展はめざましく，ユーザの利便性を高めてい

る．そのような技術の一つである Web プッシュ通知は，ブラウザに情報を迅速に伝えることができ，モバ

イルアプリにおける通知と同様，ユーザとのエンゲージメント向上に貢献する．一方で，この Web プッ

シュ通知は詐欺サイトやフィッシングサイトの拡散に悪用されており，Web 上における新たな攻撃経路と

なっている．そこで本稿では，Web プッシュ通知の悪用に関する実態を明らかにすべく，送受信される通

知内容や通知クリックによるアクセス先 Web サイトを調査する．本調査結果を踏まえ，ユーザフレンド

リーな Web プッシュ通知を実現する UI/UX を検討し，新たな脅威を防ぐことに貢献する．
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Understanding Abuse of Web Push Notifications
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1. はじめに

レスポンシブデザインを始めとした，PCとモバイルデバ

イスをシームレスにつなぐ Web 技術の発展は加速してい

る．プログレッシブウェブアプリ (Progressive Web App;

PWA) は，ウェブとアプリの両方の利点を備えた新しい仕

組みであり，ネイティブアプリのような UI/UX を提供す

る Web サイトである．PWA では，モダンな Web 技術の

一つである Service Worker を活用することにより，不安

定なネットワーク下でも迅速に動作するローカルプロキシ

を実現したり，情報をリアルタイムにユーザへ伝えるWeb

プッシュ通知 (以降，プッシュ通知) を実現したりする．

Google は，2018年 10月時点で最新安定版である Google

Chrome 70 をリリースし，Web サイトとモバイルアプリ

の一体化を加速させる “デスクトップ PWA” のサポート

を Windows 向けに開始した [1]．このように新たな Web

技術が普及する一方で，攻撃者もこれら技術を悪用して

ユーザを悪性 Web サイトへ誘導する．中でもプッシュ通
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知は，ユーザとのエンゲージメントの向上やコンバージョ

ンの改善に貢献する役割を果たすが，ユーザの注意を惹き

たい攻撃者の思惑と合致するため，近年の攻撃に悪用され

ている [16]．

従来のWeb上における脅威は，ブラウザやプラグインの

脆弱性を悪用する Drive-by Download 攻撃が主流であっ

た．しかし現在は，人間の脆弱性を悪用するソーシャルエ

ンジニアリング (Social Engineering; SE) 攻撃へとシフト

している [17], [18], [19], [20]．これは，対策技術の普及に

よりクライアントが堅牢になったことや，各種ブラウザベ

ンダが主要な攻撃経路であった Java や Flash のサポート

を廃止したこと等が起因している．SE 攻撃は，人間の心

理的な隙や誤った行動に付け入り，クリック等のマウス操

作や機密情報の入力を誘発させる．攻撃者は，ユーザの注

意を惹く Web コンテンツや偽の警告画面を通じて，ユー

ザにマルウェアをインストールさせたり，ユーザのプライ

バシー情報の入力を促したりする．プッシュ通知は，その

ユーザに対する高い到達性から，この SE 攻撃における

ユーザ誘引の一手段として悪用されている．

本稿では，プッシュ通知を悪用した SE 攻撃の実態を明

らかにすべく，Service Worker を使用した Web サイトを
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巡回し，実際に送受信されるプッシュ通知を調査する．具

体的には，Service Worker が提供する機能を分析すること

により，プッシュ通知の普及度合いを調査するとともに，

プッシュ通知を一定期間待ち受けることにより，プッシュ

通知内容やプッシュ通知クリックによる転送を調査した．

本調査による貢献は以下のとおりである．

• Service Worker が提供する機能を分析するとともに、

プッシュ通知内容を監視するフレームワークを実装

した．

• 1,378件のWeb サイトを調査した結果，859件のWeb

サイトにおいて Service Worker が登録され，その内

184件 (21.4%) の Service Worker がプッシュ通知を

待ち受けていることを明らかにした．

• 2週間の間に観測した合計 298件のプッシュ通知の内，

32件のクリックが通知を許可したオリジンとは異な

るオリジンの Web サイトへ転送し，1件のクリック

が SE 攻撃を仕掛ける Web サイトへ転送することを

明らかにした．

• 実態調査の結果を踏まえ，ユーザに誤解を生じさせな
いプッシュ通知の要件を検討した．

2. 関連研究

2.1 Web セキュリティおよびプライバシーの大規模分析

Web 技術における脅威およびリスク分析に関する研究

は，これまで多くの研究者が取り組んできた．Goethem

らは，既存の Web セキュリティ診断技術や脆弱性情報を

用いて，300万件を超える Web ページの HTTP ヘッダお

よびコンテンツを調査した結果を報告している [21]．同様

に，HTTP ヘッダおよびコンテンツの分析を通じて，実用

されているブラウザ機能の普及度合いを調査したり，その

変遷を過去に遡って調査したりすることにより，潜在的な

セキュリティリスクを評価した研究も存在する [22], [23]．

その他，HTTP 通信で露見している認証クッキーによる

プライバシーリスクや異なる OS やブラウザ間における

クッキー実装差異に起因する脅威等のクッキーに着目した

研究 [24], [25]や，Content Security Policy (CSP) の設定，

各ブラウザによるサポート，運用状況の実態調査等の CSP

に着目した研究 [26], [27]も存在する．しかしながら，これ

ら研究は比較的古くから普及している Web 技術を対象と

した実態調査であり，モダンな Web 技術であるプッシュ

通知に着目した調査は行われていない．

2.2 Service Worker のセキュリティ脅威分析

Service Worker を使用した PWA における脅威を分析し

た研究は，わずかながら存在する．Lee らは，AlexaTop-

Sites に掲載されている PWA を分析し，プッシュ通知を

通じたフィッシングを観測したり，ブラウザの閲覧履歴を

盗むオフラインキャッシュへのサイドチャネル攻撃および

図 1 プッシュ通知の許可要求ダイアログ

Service Worker を悪用した暗号通貨マイニング攻撃といっ

た新たな脅威を提案したりしている [16]．Papadopoulos

らは，Service Worker の仕組みを悪用して複数ユーザの

計算リソースを不正に奪い，ボットネットを形成するフ

レームワークを提案している [28]．どちらの研究も Service

Worker を悪用した事例や攻撃可能性について議論すると

ともに，その対策方針を提案している．しかしながら，プッ

シュ通知のプロトコル上の問題点やセキュリティリスクを

紹介するに留まっている．どのような Web サイトがプッ

シュ通知を送信し，そのプッシュ通知によりどのような

Web サイトへ誘導されるのか等のプッシュ通知に着目し

た脅威分析は行われていない．

2.3 Web 上の SE 攻撃分析

Web 技術を悪用した後，機密情報の窃取やマルウェア

の感染等，多種多様な攻撃者の目的達成を試みる SE 攻撃

を解析，検知する手法も多く提案されている．SE 攻撃は，

ユーザが抱く恐怖や不安に漬け込む古典的な攻撃 [17], [18]

から，テクニカルサポート詐欺 [19]やサーベイ詐欺 [20]等

といった自然とユーザを説得して目的達成を果たす攻撃へ

と，その手段が巧妙化している．プッシュ通知は，この SE

攻撃を仕掛ける Web サイトへ誘導する手段の一つとして

悪用されているが，前述のとおりその詳細は明らかにされ

ていない．

3. 研究背景

プッシュ通知は，Web サイトに含まれる JavaScript を

用いて実装する方法 [2]とWeb サイトレンダリングとは

異なるプロセスで動作する Service Worker に登録される

JavaScript を用いて実装する方法 [3]との二つ存在する．

本章では，プッシュ通知の表示およびプッシュ通知の送信

を実現する二つの実装方法について説明する．

3.1 プッシュ通知の表示

プッシュ通知は，JavaScript を用いてユーザにリアルタ

イムに情報を伝達できる，本稿執筆時点で標準策定中の新

しい Web 技術である [4], [5]．本技術は，主にユーザとの

エンゲージメントを高める手段として用いられ，モバイル

での普及を皮切りに PC でも用いられるようになった．
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図 2 プッシュ通知のデザイン

Web サイト上でプッシュ通知を表示する手順を説明す

る．プッシュ通知の表示には，ユーザからその Web サイ

トにおいてプッシュ通知を表示する許可を取る必要があ

る．したがって，Web サイト管理者は Web サイトを訪

れたユーザに対して通知の許可を要求する．通知許可は，

Notification.requestPermission() 関数の実行により

表示できる図 1に示すダイアログを通じて要求できる．こ

の時，通知の許可範囲は，プロトコル，ポート番号，ホス

トの組み合わせで定義できるオリジンに限られる．また，

許可状態はブラウザに記録されるため，同一オリジンの

Web サイトであれば，2回目以降は許可要求なく通知でき

る．プッシュ通知は，Notification オブジェクトの生成

や showNotification() 関数の呼び出しで表示できる．

プッシュ通知の基本デザインを図 2に示す．プッシュ通

知に必須な情報は，タイトルのみであり，アイコンや本文，

本体画像，アクションアイコン，アクションタイトルは任

意の設定となっている [6]．Google Chrome/Chromium に

おけるプッシュ通知の例を図 3に示す．図 3(a)は最もシ

ンプルなプッシュ通知であり，図 3(b)は追加で本体画像

を設定したプッシュ通知，図 3(c)はさらにアクションメ

ニューを追加設定したプッシュ通知である．アクションメ

ニューには，任意のアクションアイコンとアクションタイ

トルとともに，任意のクリックイベントを設定できる．し

たがって，アクションメニューごとにクリック後の動作，

例えばアクセス先の URL，を変更できる．これらプッシュ

通知のデザインは，OS やブラウザによって異なり，設定

および表示できる情報も異なる [7]．

3.2 Web サイトによるプッシュ通知の送信

プッシュ通知を送信する方法の一つとして，Web サイト

にアクセスした際にブラウザ上で実行される JavaScript を

用いる方法がある．この方法は，次節で説明する Service

Worker を用いた方法と異なり，複数サーバを必要とせず，

(a) シンプルなプッシュ通知

(b) 本体画像付きのプッシュ通知

(c) アクションメニュー付きのプッシュ通知

図 3 プッシュ通知の例

Web サイトに含まれる JavaScript のみを用いるため，比

較的容易に実装できる．しかしながら，通知元オリジンの

Web サイトをブラウザで開いている状態でしかプッシュ

通知を送信できない．したがって，時間のかかる処理の完

了通知や別ページ閲覧中に届いたチャットメッセージの通

知等に使用されるケースが多く，主に Web サイト上で発

生したイベントを通知する目的で用いられる．

3.3 Service Worker によるプッシュ通知の送信

プッシュ通知を送信するもう一つの方法として，Service
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図 4 Service Worker を用いたプッシュ通知

Worker を用いる方法がある．まず，Service Worker につ

いて説明する．Service Worker は，ブラウザプロセスとは

独立して動作するプロセスであり，表示しているWebサイ

トの背後で別途実行する JavaScript を任意に登録できる．

Service Worker として登録された JavaScript (以降，SW

スクリプト) は，イベントに基づくモデルで動作し，コン

テンツフェッチやプッシュ等のイベントを監視できる [3]．

したがって，主に Web サイトのオフライン利用やプッ

シュ通知の表示に用いられる．現在 Service Worker は，

Chrome 45+，Firefox 44+，Opera 32+，および Edge 17+

で動作し，セキュリティ上の理由から HTTPS 対応が必須

であるとともに，同一オリジンの JavaScript のみ登録で

きる [8]．

Service Worker に よ る プ ッ シ ュ 通 知 の 仕 組 み

を図 4 を用いて説明する．まず，管理者は，(1)

navigator.serviceWorker.register() 関数により SW

スクリプトを Web サイトに訪れたユーザのブラ

ウザに登録する．次に，SW スクリプトは，(2)

pushManager.subscribe() 関数によりプッシュサーバ

からプッシュサブスクリプションの詳細を含む (3)

PushSubscription オブジェクトを取得する．最後に，

(4) PushSubscription オブジェクトを管理者が持つア

プリサーバへ送信することにより，管理者は，(5) その

PushSubscription オブジェクトとともに，プッシュサー

バを通じて (6) プッシュ通知を送信できる [9]．プッシュ

サーバは，各ブラウザベンダが管理するサーバであり，実

際にプッシュ通知をブラウザへ送信するためのWeb Push

Protocol インターフェースを満たすサービスを提供して

いる．この時，前述した通知許可は事前に得ている必要が

ある．

この方法は，Web サイトのレンダリングプロセスとは独

立して動作する Service Worker を使用しているため，前

節の Web サイトに含まれる JavaScript によるプッシュ通

知と異なり，管理者がアプリサーバを用いて任意のタイミ

ングでプッシュ通知を送信できる．したがって，不特定多

数のユーザの注意を惹きたい攻撃者の目的を考慮すると，

Service Worker によるプッシュ通知の方が適しているた

め，以降では主に Service Worker によるプッシュ通知を

対象に調査する．

4. プッシュ通知悪用の実態調査

4.1 プッシュ通知の悪用

攻撃者は，前述したプッシュ通知を悪性 Web サイトへ

誘導するために悪用する．プッシュ通知の悪用例を図 5に

示す．ユーザがプッシュ通知をクリックすると，複数の

URL を経由した後，最終的に悪性 Web サイトの URL へ

転送される．攻撃者は，“システムを無料スキャン” といっ

た通知を送信することによりユーザの注意を惹きつけ，ア

クセス先では “ウイルス感染を検知” という偽の警告画面

が表示される．さらには，“ウイルスを除去するためにア

プリケーションをダウンロード” という対応策を提示する

ことにより，ユーザに特定のソフトウェア (この場合，マ

ルウェアや PUP と推測される) のインストールを促進さ

せている．このようにプッシュ通知でユーザの注意を惹く

ことによりクリックを誘引し，通知クリック先の Web サ

イトではユーザの恐怖や不安を煽ることによりさらなる行

動を誘発させている．攻撃者は，プッシュ通知を起点に人

間の心理的な隙を突く SE 攻撃を仕掛けている．

4.2 調査内容

本研究では，実ブラウザを用いて Web サイトを巡回す

ることにより，以下の内容を調査する．

( 1 ) プッシュ通知の普及度合い

( 2 ) プッシュ通知の内容

( 3 ) プッシュ通知クリックによる転送

まずはじめに，Web サイトアクセス時に登録された SW

スクリプトを分析し，Service Worker が監視するイベント

の種類を集計することにより，プッシュ通知の普及度合い

を調査する．次に，ブラウザを立ち上げてプッシュ通知を

待ち受け，実際に受信したプッシュ通知の文言や画像を分

析する．最後に，それらプッシュ通知をクリックすること

により，どのような Web サイトへアクセスさせられるか

を調査する．

4.3 調査環境

本実験では，ブラウザによる URL 巡回中に，SW ス

クリプトが登録された Web サイトを調査対象とする．調

査対象 Web サイトによるプッシュ通知を許可するととも

に，プッシュサーバからのプッシュ通知を待ち受ける環

境を構築した．この時，ブラウザの通知設定における許

可オリジンに “https://*” を登録することにより，図 1の

許可要求ダイアログを表示することなくすべての Web サ

イトにおいて通知を許可した．また，本環境では，URL

の巡回ならびに調査に必要なロギングは自動化し，受信

したプッシュ通知は手動でクリックした．ブラウザ操作

の自動化には，Puppeteer [10] を使用し，ブラウザには
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図 5 プッシュ通知クリックによる偽アンチウイルスソフトのダウンロードサイトへの誘導

表 1 ServiceWorkerGlobalScope 上で監視する関数

API 名 概要

addEventListener(event, function) 監視対象として登録した event の発火時に，function を実行する．

showNotification(title, options) title と options 設定に基づく通知を表示する．

openWindow(url) 新たに生成したブラウザタブを用いて，url へアクセスする．

Chromium [11] を使用した．なお，Service Worker によ

るプッシュ通知を使用する Web サイトを調査するため，

HTML や JavaScriptを直接検索できる PublicWWW [12]

を用いて，“Notification.requestPermission()” また

は “navigator.serviceWorker.register()”文字列の検

索結果である合計 1,378件の URL*1 を巡回した．

前節の内容を調査するためには，SWスクリプトの実行を

監視する必要がある．しかしながら，SWスクリプトは，通

常の JavaScript実行スコープ (GlobalScope)とは異なるス

コープ (ServiceWorkerGlobalScope)で実行されるため，既

存技術の関数フック [29]の適用による実行監視はできない．

そこで，SW スクリプトを直接書き換えて，それをブラウ

ザに登録させることにより，ServiceWorkerGlobalScope上

の関数フックを実現する．具体的には，Man-in-the-Middle

プロキシを用いて，ブラウザによる HTTPS 通信を監視

し，HTTP 要求ヘッダ “Service-Worker: script” に基

づき検知した SW スクリプトに関数フックスクリプトを挿

入した．本環境では，SW スクリプトの検知および書き換

えに mitmproxy [13] を使用し，表 1に示す関数をフック

(実行監視) した．

4.4 調査結果

4.4.1 プッシュ通知の普及度合い

前節の実験環境を用いて 1,378 件の URL を巡回した

結果，859件のオリジンで SW スクリプトが登録された．

Service Worker は，前述したとおりイベントに基づくモデ

ルで動作し，ローカルプロキシやプッシュ通知といった機

能を提供する．そこで Service Worker が提供している機

能の普及度合いを調査するため，859件の SW スクリプト

による監視イベント名を集計した．その結果を表 2に示

す．ネットワークを介してコンテンツを取得する際に発行

*1 PublicWWW のフリープランによる検索のため，検索結果は限
られる．

表 2 SW スクリプトによる監視イベントトップ 10

イベント名 数 割合

fetch 673 78.3%

install 661 76.9%

activate 563 65.5%

push 184 21.4%

notificationclick 183 21.3%

message 130 15.1%

pushsubscriptionchange 78 9.1%

notificationclose 68 7.9%

load 48 5.6%

resize 47 5.5%

されるイベント “fetch” の監視件数が最も多いことがわか

る．これは，ブラウザの CacheDB と連携してコンテンツ

取得時にキャッシュからコンテンツを応答するローカルプ

ロキシを実現するための機能であると推測できる [14]．ま

た，“push”, “notificationclick”, “notificationclose” といっ

たプッシュ通知に関連するイベントを監視しているオリジ

ンは，それぞれ 21.4%, 21.3%, 7.9% 存在した．プッシュ通

知を実装しているWebサイトはまだ多くなく，発展途上で

あることがわかる．実際に JavaScriptを用いてプッシュ通

知の許可要求ダイアログを表示したWeb サイト*2は，149

件 (10.8%) であった．人気な Web サイトにおける普及度

合いも調査するため，Alexa Top Sites に掲載されているド

メイン名の上位 1,000件に対しても同様の調査を実施した．

その結果，94件 (9.4%) のオリジンで SW スクリプトが登

録され，67件 (71.3%) の SW スクリプトが “push” イベ

ントを監視していた．人気サイトにおける Service Worker

の活用は進んでいないものの，人気サイトの SW スクリプ

トではプッシュ通知が活用されていることがわかる．

さらに上記 SW スクリプトが登録されたブラウザを用い

て，実際にプッシュ通知が届くかどうかを調査した．2週

*2 表 1 に加えて Notification.requestPermission() の実行を
監視することにより集計した．
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表 3 プッシュ通知元オリジンの Web サイトカテゴリ

カテゴリ オリジン数 通知数

ニュースサイト 10 211

EC サイト 8 36

メディアサイト 4 42

企業サイト 3 7

アダルトサイト 1 2

合計 26 298

表 4 プッシュ通知のオプション設定

オプション設定 数 割合

icon 298 100.0%

data 298 100.0%

body 273 91.6%

requireInteraction 73 24.4%

badge 72 24.2%

image 67 22.5%

title 47 15.8%

click action 40 13.4%

tag 31 10.4%

actions 20 6.7%

statistics 10 3.4%

newsId 10 3.4%

time to live 3 1.0%

表 5 プッシュ通知に含まれる画像のカテゴリ

アイコン 本体画像

数 割合 数 割合

ロゴ画像 169 56.7% 0 0.0%

サムネイル画像 127 42.6% 67 22.5%

設定無し 0 0.0% 233 78.2%

間の観測期間を設けて，任意の時間に手動で当該ブラウザ

を立ち上げ，プッシュ通知を待ち受けた．その結果，表 3

に示す 26件のオリジンから合計 298件のプッシュ通知を

観測した．表 3のとおり，ニュースサイトからのプッシュ

通知が 211件と最も多く，ニュース記事の更新通知等に活

用されていた．その他，モバイルアプリや音楽配信をして

いたメディアサイトでは，4件のオリジンから 42件のプッ

シュ通知が届いており，オリジンごとのプッシュ通知数は

ニュースサイトの次に多かった．なお，任意の時間に手動

で観測実験を実施しているため，プッシュ通知の見逃しが

存在する可能性があることに注意されたい．

4.4.2 プッシュ通知の内容

前節で観測したプッシュ通知の文言や画像等の内容を調査

した．具体的には，表 1にて説明した showNotification()

関数におけるオプション設定の引数を監視することにより

調査した．その結果を表 4に示す．表 4のとおり，“icon”

および “data” オプションはすべてのプッシュ通知で設定

されていた．“data” オプションは，任意のデータを設定

できるオプションであり，ほとんどのプッシュ通知にお

表 6 プッシュ通知クリックによるアクセス先サイトのカテゴリ

カテゴリ 数 割合

通知元サイトの記事や商品ページ 275 92.3%

広告のみサイト 12 4.0%

空コンテンツのサイト / 404 Not Found 10 3.4%

SE 攻撃サイト 1 0.3%

いてクリック後にアクセスするであろう URL が設定さ

れていた．また，“body” オプションもプッシュ通知の本

文にあたる重要なオプションであるため，91.6% のプッ

シュ通知で設定されていた．それ以外のオプション設定率

は， プッシュ通知の表示に影響する “requireInteraction”

や “image” オプションも含め，低かった．これは，画像等

のリッチコンテンツを含むプッシュ通知やユーザ動作を必

要とするプッシュ通知は，ユーザ体験を悪化させるため推

奨されていないこと [15]に起因すると考えられる．プッ

シュ通知の内容はシンプルになるように実装されているこ

とが伺える．

また，プッシュ通知にどのような画像が用いられている

か，アイコンおよび本体画像について手動で調査した．そ

の結果を表 5に示す．オリジンごとに複数回観測したプッ

シュ通知の内，画像が不変だった場合はロゴ画像と定義し，

プッシュ通知ごとに異なる画像が設定された場合はサムネ

イル画像と定義した．表 5のとおり，アイコンは，ロゴ画

像およびサムネイル画像どちらも同程度活用されていた．

一方，本体画像は，すべてサムネイル画像が設定されてお

り，通知ごとに異なることがわかった．すなわち，アイコ

ンにはどこから (どのオリジンから) 届いたプッシュ通知

か分かるような画像が用いられ，本体画像にはプッシュ通

知がどのような内容か分かるような画像が用いられる傾向

にあることが分かる．

4.4.3 プッシュ通知クリックによる転送

受信したプッシュ通知をクリックすることにより，どの

ような Web サイトへ転送されるか調査した．プッシュ通

知クリックによりブラウザがアクセスした Web サイトの

カテゴリを表 6に示す．表 6のとおり，ほとんどが通知元

サイトに関連する記事や商品のページへ転送するプッシュ

通知であった．一方で，ごく少数ではあるが，Web 広告

のみを敷き詰めて掲載した広告のみサイトや SE 攻撃サイ

トへ転送するプッシュ通知も存在した．その他，空コンテ

ンツのサイトへの転送も少数存在したが，これらは前述の

SE 攻撃サイトと同一オリジンからのプッシュ通知からの

転送であった．したがって，これらは元々悪性 Web サイ

トへの転送であったが，転送期間が過ぎて空コンテンツま

たは 404 Not Found を応答する Web サイトへ転送するよ

うになったと推測できる．これは，2週間の間にプッシュ

通知を収集した後にその転送先 URL を調査したことによ

り，プッシュ通知の観測と通知クリックとの間に時間のズ
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表 7 プッシュ通知クリック後の転送回数と

アクセス先 URL のオリジン一致/不一致数

転送回数 同一オリジン 異なるオリジン

1 261 0

2 5 27

3 0 4

4 0 0

5 0 0

6 0 1

レが発生したためだと推測できる．すなわち，攻撃者は検

知を回避していると考えられる．

プッシュ通知クリックによるアクセスの中には，複数回

の転送や通知元オリジンとは異なるオリジンのWeb サイ

トへの転送を引き起こすものが存在した．そこで，転送回

数やアクセス先オリジンについても調査した．転送回数ご

とにアクセス先オリジンの一致数または不一致数の集計結

果を表 7に示す．ほとんどが通知元のオリジンと同一のオ

リジンへ一度の転送でアクセスしていることがわかる．し

かしながら，異なるオリジンへの転送を手動で調査した結

果，プッシュ通知サービスや表 6に示した広告のみサイ

ト，空コンテンツのサイト，SE 攻撃サイトへの転送である

ことが判明した．プッシュ通知サービスとは，アプリサー

バとしてサードパーティのサーバを利用するサービスで，

多くはドメイン名に “push” 等の文字列を含む．このよう

なサードパーティのサーバやコンテンツを悪用すする脅威

は，以前にもWeb 広告によるマルウェア感染 (マルバタイ

ジングと呼ばれる．) という形で観測されている．すなわ

ち，マルバタイジングのようなエコシステムが，プッシュ

通知においても醸成されつつあることを示唆している．こ

のようなプッシュ通知の悪用を未然に防ぐ対策やユーザを

守る仕組みの考案は急務である．

5. ユーザフレンドリーなプッシュ通知の検討

プッシュ通知は，以前からモバイルアプリにおいて盛ん

に活用されていたため，既にいくつかのベストプラクティ

スが提案されている．しかしながら，プッシュ通知のタイ

ミングや内容等，コンバージョン率の向上といったマーケ

ティング目的の提案である [3]．そこで本章では，前章の

実態調査結果を踏まえ，セキュリティおよびプライバシー

の観点からユーザフレンドリーなプッシュ通知を実現する

新しい UI/UX を三つ検討した．

( 1 ) 通知クリック範囲の制限とアクションメニューの標準

設定

( 2 ) 通知クリックによるアクセス先 URL の確認

( 3 ) 通知設定ボタンによる通知許可の解除

(1) プッシュ通知は，閉じるボタン (図 2の “閉じる”に

該当) および設定ボタン (図 2の “設定”に該当) 以外の表

示領域すべてにおいて “notificationclick” イベントが登録

されている．そのため，ユーザが誤って通知をクリック

し，意図しない URL へアクセスさせられる恐れがある．

そこで我々は，オプション設定であるアクションメニュー

(図 2の “アクションアイコン”と “アクションタイトル”

に該当) を標準設定とし，クリックイベントをアクション

メニューにのみ登録できるよう制限することにより，ユー

ザの意図しないクリックを防ぐことを検討した．閉じる

ボタンにおいても，“notificationclose” イベントを監視す

ることにより，任意の URL へアクセスさせることができ

てしまう．したがって，上記と同様に，転送 (すなわち，

openWindow() 関数の実行) は，アクションメニューのク

リック時に制限するべきである．

(2) プッシュ通知は，前述のとおりクリック時に特定の

URL へアクセスさせることができる．通常のWeb サイト

ではリンクをマウスホバーすることにより，リンク先 URL

がブラウザの左下に表示されるため，ユーザはリンク先

URL を確認できる．一方，プッシュ通知の場合，クリック

時にアクセスさせられる URL を確認する術がない．プッ

シュ通知クリック時に特定の URL へアクセスさせる場合

は，ブラウザ上にポップアップでその URL を表示する等

して，ユーザに同意させた上でアクセスさせるべきである．

(3) Chromium では，通知右上の設定ボタンをクリック

すると，ブラウザの通知に関する設定画面を確認できる．

しかしながら，通知元オリジンを確認してから通知許可の

設定を解除する必要がある．複数のオリジンから通知を許

可している場合に，該当するオリジンを探す手間が生じる

ため，設定ボタンから当該オリジンの通知設定を直接変更

できるようにするべきである．

特に上記検討の内，(1) および (2) は意図しないWeb サ

イトアクセスを抑制できる対策であり，ユーザに誤解を生じ

させない通知や誤ったクリックを防ぐ通知を実現すること

に貢献する．なお，本稿では Windows 7 上の Chromium

を用いた実験および提案をしたが，Mozilla Firefox や Mi-

crosoft Edge，モバイルブラウザ等の異なるプラットフォー

ム/ブラウザを用いた評価は今後の課題としたい*3．

6. おわりに

新たな Web 技術の普及に伴う，それらを悪用する攻撃

者の出現は世の常である．本稿では，Service Worker によ

るプッシュ通知を悪用した攻撃の実態を明らかにすべく，

1,378 件の Web サイトを対象に，2週間の間に観測した合

計 298 件のプッシュ通知を調査した．その結果，プッシュ

通知への 32件のクリックが通知元オリジンとは異なるオ

リジンのWeb サイトへ転送していたことや，1件のクリッ

クが SE 攻撃を仕掛ける Web サイトへ転送していたこと

を明らかにした．これらプッシュ通知へのクリック動作

*3 例えば，Firefox は既に検討 (3) の機能を含んでいる．
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は，ユーザに誤解を生じさせるとともに，マルウェア/PUP

感染の脅威に晒す恐れがある．ユーザフレンドリーなプッ

シュ通知を実現するために，(1) 通知クリック範囲の制限

とアクションメニューの標準設定，(2) 通知クリック時に

おける URL アクセス確認，(3) 通知設定ボタンによる通

知購読の解除といったプッシュ通知の要件を検討した．こ

れら検討したプッシュ通知 UI/UX の具体的な実装やその

ユーザスタディは今後の課題としたい．
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