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概要：Linuxディストリビューションのセキュリティ管理を考慮する上で，ELFバイナリにおけるセキュ

リティ対策機構の適用状況，32ビットと 64ビットでの違い，ディストリビューション間の違い，世代間

の変化は重要な知識である．しかし，上記の分析に必要となる ELFバイナリのビルドされた環境，コン

パイルオプションといった情報は ELFバイナリ本体のみからは得ることができない．そこで，ELFバイ

ナリ本体とそのパッケージの双方に着目し，3種の Linuxディストリビューション各 4世代（32ビット，

64 ビットを含む）において静的解析を行った．本論文では，静的解析から得られた結果の比較と考察を

行った．特に，比較については同一ディストリビューションのバージョン間での比較に加え，新たに異な

るディストリビューション間においてもそれぞれに共通して存在するバイナリに着目した比較も行った．
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Abstract: In considering the security management of Linux distributions, the application status of security
mechanisms in ELF binaries, the difference between 32-bit and 64-bit, the difference between distributions,
and the change between generations are important knowledge. However, information such as the build envi-
ronment, compilation options, etc. required for the above analysis can not be obtained only from the ELF
binary itself. Therefore, focusing on both the ELF binary body and its package, we carried out static analysis
in each of the three types of Linux distributions (including 32-bit and 64-bit). In this paper, we compared
and considered the results obtained from the static analysis. In particular, we compared comparisons be-
tween versions of the same distribution, as well as comparisons focusing on binaries that are common among
different distributions as well.
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1. はじめに

CWE-119[1]に分類されるメモリ破壊脆弱性を悪用する
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攻撃（以降，メモリ破壊攻撃と呼ぶ）に対するセキュリティ

対策機構が様々に考案されてきた．既に一部の対策機構は

OSや主要なコンパイラに標準で組み込まれ，容易に利用

できる．

しかし，メモリ破壊攻撃の多様化も進んでおり，ROP

（Return Oriented Programming）に代表されるコード再

利用攻撃は，先行研究 [2]や [3]のように高度な手法に派生

しており，既存の対策機構を回避する攻撃が次々に登場し
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ている．多様化するメモリ破壊攻撃を防御，緩和する観点

では，複数の対策機構を組み合わせて適用することが望ま

しいとされている．

しかしながら，既存研究 [4]において，CentOS，Ubuntu，

openSUSE の 3 種類の Linux ディストリビューションの

4世代の 32bit/64bitに標準で含まれる ELFバイナリを解

析し，GCCに組み込まれている対策機構のうち RELRO，

SSP，PIE，Automatic Fortificationの 4つについて適用

状況の調査が行われた結果，RELROと PIEは全体的に適

用率が低く，安全とは言い切れないバイナリが一定数存在

することが示された．

本論文では，3つの Linuxディストリビューション（Cen-

tOS，Ubuntu，openSUSE）の 4世代の 32/64bit版に標準

で含まれる ELFバイナリを解析し，4つのセキュリティ

対策機構（RELRO，SSP，PIE，Automatic Fortification）

について以下の調査を行った．

• セキュリティ対策機構の導入傾向
• 同一ディストリビューションの異なるバージョン間で
共通する ELFバイナリに着目した対策機構の適用状

況の変化

• 異なるディストリビューション間で共通する ELFバ

イナリに着目した対策機構の適用状況の比較

既存研究は，Ubuntuのマイナーバージョンである 12.04.5

と 14.04.5を調査対象としていたので，本論文では 12.04と

14.04を調査対象とし，各ディストリビューション間のリ

リース日のずれが小さくなるようにした．また，本論文で

は，既存研究で行った同一ディストリビューションのバー

ジョン間での対策機構の適用状況の比較に加えて，各ディ

ストリビューションに共通して存在するバイナリを母集団

として，異なるディストリビューション間での対策機構の

適用状況の比較も行った．

上記の変更に伴い，本論文での調査対象の CentOS，

Ubuntu，openSUSE のバイナリ数は，それぞれ，10,542

個，8,283個，15,424個で，総数 34,249個となった．

本論文の狙いと目的は，バイナリのセキュリティ対策機

構の適用状況を明らかにすることで，脆弱性を悪用される

可能性があるバイナリを可視化することや母集団を合わせ

て対策機構の適用状況を比較することで，セキュリティが

高いディストリビューションを明確にすることである．

本論文での調査の結果，以下のことがわかった．

( 1 ) ディストリビューションごとに，セキュリティ対策機

構の適用状況が違っていた

( 2 ) セキュリティ対策機構が，バイナリに一旦適用された

のち，後の世代で意図的に，非適用・弱化されたケー

スが散見された

( 3 ) コンパイルオプションは指定されていたが，実際には，

機能していないケースがあった

特に，Ubuntu17.04は調査対象としたすべての対策機構

の適用率が約 90%であり，セキュリティが高いことが言

える．

2. 調査対象とするセキュリティ対策機構

メモリ破壊攻撃へのセキュリティ対策機構はこれまでに

様々なものが提案され，一部のセキュリティ対策機構はOS

や，GCCに代表される主要なコンパイラに標準で組み込

まれている．本節では，調査対象とする 4つの対策機構に

ついて取り上げる．

• RELRO（RELocation Read-Only）

ELFバイナリの.gotセクションを読み込み専用にする

リンカによる対策機構である．RELROは遅延バイン

ドが有効の場合は Partial RELROが適用され，仮想

アドレス空間内に.gotセクションとは別に読み書き可

能な.got.pltセクションが生成される．遅延バインド

が無効の場合は，Full RELROが適用され，.got.pltセ

クションは生成されず，データセグメント以外読み込

み専用となる．

• SSP（Stack Smashing Protector）

コンパイル時に，Stack-based Buffer Overflow攻撃を

検知する検査コードを，適用対象のプログラムに挿入

する対策機構である．プログラムの実行時に Stack-

based Buffer Overflow攻撃を検知した場合は，プログ

ラムの実行を停止する．

• PIE（Position Independent Executable）

カーネルが提供するメモリランダマイズ化の ASLR

（Address Space Layout Randomization）をテキスト

領域で実現する対策機構である．実行バイナリのアド

レス参照を相対アドレスにすることで，その実行バイ

ナリが仮想アドレス空間のどこに配置されても正常に

実行できるようにする．

• Automatic Fortification

コンパイル時に，Buffer Overflow脆弱性の原因とな

りうるライブラリ関数を書き込み先のバッファの境界

検査を行う安全な代替関数に置換する対策機構であ

る．置換された関数によって，Buffer Overflowを検出

した場合，プログラムの実行を停止する．Automatic

Fortificationを有効にした時の関数の置換は，書き込

み先のバッファサイズおよび書き込むデータサイズに

よって変化する [8][9]．

3. 調査方法

3.1 調査対象のディストリビューションとバージョン

本論文で調査の対象とする Linuxディストリビューショ

ンとそのバージョンを表 1に示す．Red Hat系から Cen-

tOS，Slackware系から openSUSE，Debian系からUbuntu

を選定した．

各ディストリビューションのバージョンの選定は，異な
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表 1 調査対象のディストリビューションとバージョン
ディストリビューション バージョン bit 数 リリース日

6.3 32/64bit 2012-07-09

Red Hat 系 6.5 32/64bit 2013-12-01

CentOS 6.6 32/64bit 2014-10-28

7.4 64bit 2017-09-14

12.04 32/64bit 2012-04-26

Debian 系 13.04 32/64bit 2013-04-25

Ubuntu 14.04 32/64bit 2014-04-17

17.04 64bit 2017-04-13

12.2 32/64bit 2012-09-05

Slackware 系 13.1 32/64bit 2013-11-19

openSUSE 13.2 32/64bit 2014-11-04

42.3 64bit 2017-07-26

るディストリビューション間の比較および最新のバージョ

ンの対策機構の適用状況の調査の観点から行った．異なる

ディストリビューション間で比較を行うために，連続し

た 3年間（2012年，2013年，2014年）にリリースされた

32/64bit版を各ディストリビューションにつき 3バージョ

ン選定した．

さらに，比較的新しいバージョンの対策機構の適用状況を

調査するために各ディストリビューションにつき，2017年に

リリースされたバージョンを 1つ選定した．Ubuntu17.04

には 32bit版も存在するが，CentOSと openSUSEには存

在しない．調査条件を可能な限り合わせるために，今回は，

64bit版のみを選定した．調査対象の各ディストリビュー

ションはデスクトップバージョンである．

3.2 対策機構の適用状況の調査手法

対策機構の適用状況の調査手法は各ディストリビュー

ションの rootユーザにおける環境変数 PATHが通ってい

るディレクトリ内のバイナリおよびシンボリックリンクが

指す先のバイナリに対して，trapkit[10] の checksec を参

考に作成したスクリプトを実行するというものである．ス

クリプトの実行結果から，ディストリビューションおよび

バージョンごとに対策機構の適用状況を比較する．

3.2.1 RELROの調査方法

RELRO の有効および無効の分類は対象のバイナ

リの GNU RELRO セグメントの有無で行っている．

GNU RELROセグメントが存在すれば，RELROが有効

であり，さらに対象のバイナリの.dynamicセクションのエ

ントリタイプに BIND NOWが存在すれば Full RELRO，

存在しなければ Partial RELROとして分類する．

3.2.2 SSPの調査方法

SSPの有効および無効の分類は，検査コードとして追加

される stack chk fail 関数の有無で行っている．検査

コードはローカル変数に文字配列がない関数や，文字配列

が 8バイト未満である関数では挿入されない．対象のバイ

ナリの全ての関数で検査コードが挿入されていない場合，

SSPが有効でコンパイルされていても，本論文の調査では

無効に分類する．

3.2.3 PIEの調査方法

PIEの有効および無効の分類は対象のバイナリの ELF

ヘッダのタイプが DYNかどうかで行っている．DYNで

あれば PIEが有効でコンパイルされているので，有効とし

て分類し，それ以外は無効として分類している．

3.2.4 Automatic Fortificationの調査方法

Automatic Fortificationの有効および無効の分類は，書

き込み先のバッファの境界検査を行う安全な代替関数と

して追加される chk を接尾辞に持つ関数の有無で行って

いる．Automatic Fortificationの安全な代替関数の置換条

件を満たしておらず，置換が行われなかったバイナリは，

Automatic Fortificationが有効としてコンパイルされてい

る場合でも，本論文の調査では無効に分類する．

4. 調査結果

4.1 各対策機構の適用状況の調査結果

各ディストリビューションのバイナリ数を表 2に示す．

32/64bitのバイナリ数は概ね同数であり，後述する各対策

機構の適用状況も 32/64bitでほとんど違いがなかったの

で，本節の各対策機構の適用状況は，64bitのみを示す．

表 2 調査したバイナリの総数
バイナリの数

ディストリビューション バージョン 32bit 64bit

6.3 1,499 1,497

CentOS 6.5 1,487 1,485

6.6 1,494 1,492

7.3 N/A 1,588

12.04 1,104 1,103

Ubuntu 13.04 1,152 1,152

14.04 1,161 1,161

17.04 N/A 1,450

12.2 2,181 2,178

openSUSE 13.1 2,199 2,199

13.2 2,226 2,228

42.3 N/A 2,213

4.1.1 RELROの適用状況

図 1は 64bitにおける RELROの適用状況である．

CentOS6.3，6.5および 6.6では非適用の割合が他のディ

ストリビューションに比べて高いが，最新バージョンであ

る 7.4で改善されている．Full RELROが適用されている

バイナリの割合は Ubuntu17.04のみ 90%を上回っていた．

4.1.2 SSPの適用状況

図 2は 64bitにおける SSPの適用状況である．

どのディストリビューションにおいても，SSP が適用

されているバイナリの割合は非適用に比べて高かった．

CentOS7.4，Ubuntu17.04を除いて，各ディストリビュー
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図 1 64bit における RELRO の適用状況

図 2 64bit における SSP の適用状況

ションのバージョン間では適用率が横這いであることがわ

かる．

4.1.3 PIEの適用状況

図 3は 64bitにおける PIEの適用状況である．

図 3 64bit における PIE の適用状況

Ubuntu17.04以外のディストリビューション全てで，PIE

が適用されているバイナリの割合は非適用に比べて低かっ

た．適用率の変遷は概ね横這いであるが，各ディストリ

ビューションの最新バージョンでは適用率が上昇している

傾向にある．

4.1.4 Automatic Fortificationの適用状況

図 4は 64bitにおけるAutomatic Fortificationの適用状

況である．

図 4 64bit における Automatic Fortification の適用状況

どのディストリビューションにおいても，Automatic

Fortificationが適用されているバイナリの割合は非適用に

比べて高かった．他の対策機構の適用状況と違い，最新

バージョンでの適用率の上昇は見られなかった．

4.2 適用状況の変化

本論文では，各ディストリビューションのバージョン間

で共通するバイナリについて対策機構の適用状況の変化に

ついても調査した．以降，非適用から適用または Partial

RELROから Full RELROへの変化を強化，適用から非適

用または Full RELROから Partial RELROへの変化を弱

化と呼ぶ．

表 3に 64bitにおける「強化/弱化」したバイナリの数を示

す．一定数のバイナリが強化されている一方で，弱化されて

いるバイナリも一定数存在した．本論文では Ubuntu12.04

とUbuntu14.04間およびUbntu14.04とUbuntu17.04間で

弱化したバイナリについて，パッケージから再ビルドを行い

コンパイルオプションの有無や対策機構の適用条件に当て

はまるか確認した．Ubuntu14.04とUbuntu17.04間で弱化

したバイナリの数は SSPで 1個，Automatic Fortification

で 3個存在した．RELROと PIEには弱化したバイナリは

存在しなかった．

4.2.1 RELROとAutomatic Fortificationの弱化

Ubuntu12.04と Ubuntu14.04間では，Automatic Forti-

ficationが弱化しているバイナリが 40個存在した．

これら 40 個のうち，33 個のバイナリは，Automatic

Fortification が弱化すると同時に，RELRO も弱化して

いた．

この 33個のバイナリは，3つのパッケージ（x11-apps，

x11-xfs-utils，x11-xkb-utils）に属し，いずれも，X Win-

dow System に関係するものであった．これらのバイナ

リのビルド時のコンパイルオプションを確認した．その

結果，Ubuntu12.04では，Automatic Fortificationと Par-

tial RELROのオプションが明示的に指定されていたが，

Ubuntu14.04では，そのどちらのオプションも指定されて

ないことがわかった．また，残りの 7個のバイナリのうち

c⃝ 2018 Information Processing Society of Japan －1082－



表 3 64bit における強化/弱化されたバイナリの数

強化されたバイナリ数/弱化されたバイナリ数

ディストリビューション 比較バージョン RELRO SSP PIE
Automatic
Fortification

共通の
バイナリ数

6.3 => 6.5 11/0 6/3 2/0 0/4 1438

CentOS 6.3 => 6.6 25/0 7/3 16/0 0/4 1438

6.5 => 6.6 14/0 1/0 14/0 0/0 1477

12.04 => 13.04 52/6 0/8 29/6 16/2 1057

Ubuntu 12.04 => 14.04 54/54 4/13 32/6 20/40 1015

13.04 => 14.04 3/51 5/7 3/0 9/41 1105

12.2 => 13.1 25/1 17/8 25/0 5/12 1915

openSUSE 12.2 => 13.2 34/1 44/9 24/1 22/13 1817

13.1 => 13.2 10/0 31/1 2/1 21/1 2075

5個のバイナリは，1つのパッケージ（xfonts-utils）に属

する．これらのバイナリのビルド時のコンパイルオプショ

ンを確認したところ，Ubuntu12.04でもUbuntu14.04でも

コンパイルオプションが指定されていなかった．しかし，

Ubuntu12.04では，Automatic Fortificationによる関数の

置換が行われていた．残り 2個のバイナリは，2つのパッ

ケージ（evince，nautilus）に属する．これらのバイナリは，

Ubuntu12.04とUbuntu14.04のどちらもビルド時のコンパ

イルオプションが指定されていた．しかし，Ubuntu14.04

においては置換対象の関数のシンボルが存在しなかった．

一方，Ubuntu14.04 から Ubuntu17.04 間で Automatic

Fortificationが弱化した 3個のバイナリは 2つのパッケー

ジ（apt，eog）に属する．これらのバイナリのビルド時の

コンパイルオプションを確認したところ，Ubuntu14.04と

Ubuntu17.04 の双方でコンパイルオプションが指定され

ていた．しかし，Ubuntu14.04 で置換されていた関数が

Ubuntu17.04では存在しなかった．

4.2.2 PIEの弱化

Ubuntu12.04とUbuntu14.04間では，PIEが弱化してい

るバイナリが 6個あり，全て dbusパッケージに属してい

ることがわかった．Automatic Fortificationのケースと同

様に，このパッケージのコンパイルオプションを確認した

ところ，Ubuntu14.04では，PIEを有効にするコンパイル

オプションが指定されていなかった．この原因を調査した

ところ，Ubuntu14.04の dbusパッケージでは PIEを有効

にすると正しく動作しないという理由から，明示的に PIE

が無効化されていることが分かった [12][13]．

4.2.3 SSPの弱化

Ubuntu12.04と Ubuntu14.04間で，SSPが弱化したバ

イナリが 13個存在した．これら 13個のうち，2個のバイ

ナリは，2つのパッケージ（x11-xfs-utils，x11-xkb-utils）

に属する．これらのバイナリのビルド時のコンパイルオ

プションを確認したところ，Ubuntu12.04と Ubuntu14.04

のどちらのバージョンでもコンパイルオプションが指定

されていなかった．しかし，Ubuntu12.04ではコンパイラ

オプションが指定されてないにも関わらず，検査コードが

挿入されていた．残りの 11 個のうち 1 個のバイナリは，

1 つのパッケージ（intel-gpu-tools）に属する．これらの

バイナリのビルド時のコンパイルオプションを確認した．

Ubuntu12.04では，コンパイルオプションが指定されてい

たが，Ubuntu14.04ではコンパイルオプションが指定され

ていなかった．残りの 10個のバイナリでは，どちらのディ

ストリビューションもコンパイルオプションが指定されて

いた．10 個のうち 3 個のバイナリは，2 つのパッケージ

（colord，gcalctool*1）に属する．これら 3個のバイナリの，

ソースコードを確認した．その結果，SSPの適用条件に当

てはまらないことがわかった．このことから，SSPのコン

パイルオプションを指定しても SSPの検査コードが挿入

されなかったことが考えられる．

残りの 7 個のバイナリは，どちらのディストリビュー

ションもコンパイルオプションが指定されており，SSPの

適用条件に当てはまるにもかかわらず，SSPの検査コード

が挿入されていなかった．これはバグである可能性が高い．

一方，Ubuntu14.04から Ubuntu17.04間で SSPが弱化

した 1 個のバイナリは 1 つのパッケージ（crda）に属す

る．このバイナリのビルド時のコンパイルオプションを

確認したところ，Ubuntu14.04 と Ubuntu17.04 の双方で

コンパイルオプションが明示的に指定されていた．しか

し，Ubuntu14.04で SSPの検査コードが挿入された関数

が Ubuntu17.04では存在しなかった．

4.3 ディストリビューション間の比較

本論文では，バージョン間の比較だけではなく，ディス

トリビューション間で共通する ELFバイナリを対象に，年

代別で対策機構の適用状況の比較を行った．年代別で共通

する ELFバイナリの総数を表 4に示す．共通のバイナリ

の種類は，Linuxを構成するものや Linuxのコマンド，通

信に関わるものなどが含まれていた．

ディストリビューション間の比較では，RELROは Full

*1 Ubuntu14.04 では gnome-calculator に変更された．
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図 5 ディストリ間の共通バイナリの対策機構比較 2012 年

図 6 ディストリ間の共通バイナリの対策機構比較 2013 年

図 7 ディストリ間の共通バイナリの対策機構比較 2014 年

図 8 ディストリ間の共通バイナリの対策機構比較 2017 年

表 4 年代別の共通の ELF バイナリの総数
年代

2012 年 2013 年 2014 年 2017 年

総数 614 574 571 612

RELROを比較対象とした．また，比較対象のディストリ

ビューションは 64bitである．

図 5，図 6，図 7，図 8はそれぞれ 2012年，2013年，

2014 年，2017 年のディストリビューションを比較した

チャート図である．どの年代を見ても，SSPと Automatic

Fortificationが適用されている ELFバイナリの割合が高

く，Full RELROや PIEの割合が低かった．

しかし，図 8を見ると Ubuntu17.04が他のディストリ

ビューションに比べ，Full RELROと PIEが適用されてい

る ELFバイナリの割合が高くなっている．文献 [11]によ

ると Ubuntu16.10からコンパイル時にデフォルトで PIE

が適用されるようになっている．このことから，Ubuntu

における PIEの重要度が高くなっていることがわかる．以

上より，Ubuntu17.04は他の 2つのディストリビューショ

ンと比べてセキュリティが高いことが言える．

さらに，2017年にリリースされたディストリビューショ

ンに共通するバイナリの内，各対策機構がどのディストリ

ビューションでも適用されていなかったものについて，そ

の原因がソースコードの不備にあるのか調査した．

3つのディストリビューション全てで Full RELROが無

効のバイナリは 41個，SSPが無効のバイナリは 26個，PIE

が無効のバイナリは 36個，Automatic Fortificationが無

効のバイナリは 49個であった．

調査は，Ubuntu17.04において上記のバイナリが属する

43のパッケージを各対策機構を有効にするコンパイルオプ

ションを指定した上でビルドし，コンパイルエラーが出な

いか，本当に対策機構が有効になるのかを確認するという

ものである．

調査の結果，オプションを指定してビルドしてもコン

パイルエラーが発生するパッケージはなかった．また，

SSP と Automatic Fortification はオプションを指定して

ビルドしても，生成されたバイナリでは対策機構が無効と

判定された．そもそも，これらの 2つの対策機構は dpkg

コマンドでのビルド時にデフォルトで適用される設定に

なっているので，ソースコードが対策機構の適用条件を満

たしていなかった可能性がある．Full RELROと PIEは

libc-binと libc-dev-binという 2つのパッケージを除いて，

生成されたバイナリで対策機構が有効になった．libc-bin

と libc-dev-binは，個別にビルド時に対策機構を適用しな

い設定にしていることが考えられる．
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5. 考察

5.1 ソースコード解析とバイナリ解析の比較

本論文の調査では，各ディストリビューションに標準で

含まれる ELFバイナリを解析した．コンパイル時に，あ

る対策機構 Xを有効にするオプション指定をしても，その

対策機構 Xが適用されたバイナリが必ずしも生成される

わけではない．例えば，Ubuntu 14.04 32bitのソースパッ

ケージ（cups-1.7.2）に含まれる cupsacceptは，ビルド時

にAutomatic Fortificationを有効にするオプションが指定

されるが，生成されたバイナリを解析すると関数の置換が

行われていなかった．

5.2 PIEの適用率が低い理由

図 3が示すように，ディストリビューションの種類によ

らず，PIEの適用率は低いことがわかった．この図は 64bit

での結果を示しているが，4.1で述べているように，32bit

でも同様の結果であった．これは，32bitの Linux環境に

おける PIEはセキュリティの効果が高くないうえに，パ

フォーマンスへの悪影響があることが原因であると推察さ

れる．

セキュリティの効果の観点では，32bitにおける ASLR

のエントロピーは低く，ブルートフォース攻撃によって回

避されることが知られている [14]．

さらに，先行研究 [15]は，x86対象の Ubuntu11.04を実

験環境として，SPEC CPU 2006が提供する 19個のバイナ

リについて PIE適用時と非適時の実行時間の比較を行って

おり，適用時は非適用時と比較して平均約 10%のオーバー

ヘッドが生じたと述べている．

5.3 32bit版と 64bit版の比較

表 2が示すように，32/64bitでバイナリ数に大きな差は

なかった．また，対策機構の適用率にも大きな差はなかっ

た．この結果から，今回調査したディストリビューション

では，32/64bit版で同一のコンパイルオプションを適用し

ていると推察できる．5.2節で述べているように，32bitで

は PIEはセキュリティの効果が高くないうえに，パフォー

マンスへの悪影響を招くが，64bitではその限りではない．

そのため，本来は 64bit環境では PIEを有効にするべきで

ある．

6. まとめ

本論文では，主要な 32/64bitの Linuxディストリビュー

ションにおいて，コンパイラによるセキュリティ対策機構

の適用状況を調査およびディストリビューション間で共通

するバイナリを対象に対策機構の適用状況を比較した．

調査対象とした CentOS，Ubuntu，および，openSUSE

のバイナリ数は，それぞれ，10,542個，8,283個，および，

15,424個で，総数 34,249個である．

その結果，以下のことがわかった．

( 1 ) ディストリビューションごとに，セキュリティ対策機

構の適用状況が違っていた

( 2 ) セキュリティ対策機構が，バイナリに一旦適用された

のち，後の世代で意図的に，非適用・弱化されたケー

スが散見された

( 3 ) コンパイルオプション指定はされていたが，実際には，

機能していないケースがあった

特に，3については，対策機構が特定の条件下でしか適

用されないことに起因するが，その適用条件については，

プログラマへの周知が必要であると言える．

本論文の調査結果から，Ubuntu17.04は，調査対象とし

た対策機構の適用率が 90%以上だったことから，セキュリ

ティが高いと言える．
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