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マルウェアの通信特徴に基づく 

SSL/TLSを利用した C&C通信検出手法 
 

寺田 成吾† 小林 峻† 道根 慶治† 山下 康一† 

 

概要：マルウェアを利用したサイバー攻撃では，Command and Control サーバーとのネットワーク通信（C&C 通信）
を介して遠隔でマルウェアを操作する手法が用いられる．そのため，マルウェアに感染した端末を検出する有効な手
段の 1 つとして，C&C 通信の特徴をもとに検出する手法がある．しかし，C&C 通信に SSL/TLS を利用し，C&C 通信

のシグネチャ等の特徴を隠ぺいすることでセキュリティ機器による検出を回避する攻撃がある．さらに，SSLサーバ
ー証明書として自己署名証明書が攻撃に利用されていたが，昨今の HTTPS 通信の普及に伴い，無料で正規の SSL サ
ーバー証明書が利用できるようになったため，SSL/TLS を利用する攻撃が増加している．本研究では，組織内の端末

が送受信する SSL/TLS 通信を監視し，送信間隔の規則性の度合いと受信データサイズの偏りの度合いといったマルウ
ェアの通信にみられる特徴から SSL/TLS を利用した C&C 通信を復号化することなく検出する手法を提案する． 
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the Detection Method for C&C Communication using SSL/TLS 

based on Characteristics of Malware Communication 
 

Seigo Terada† Takashi Kobayashi† Keiji Michine† Koichi Yamashita† 

 

Abstract: In cyber threats using malware, an attacker remote control a malware through network communication with Command 

and Control server (C&C communication). Thus the detection method based on the characteristics of C&C communication for 

infected machine is one of the effective means. But there are attacks hide characteristics such as signature of C&C communication 
by using SSL/TLS to avoid a detection by security system. Furthermore, in previous attack, some attackers use self-signed 

certificates as SSL server certificate, recently, some attackers use free authorized certificates due to the spread of adoption of 

HTTPS. In this paper, we propose the detection method for C&C communication using SSL/TLS without decrypting by watching 
SSL/TLS communication by computer machine and analyzing regularity of request interval and bias of response data size. 
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1. はじめに  

標的型攻撃等によるインシデントが継続して発生してい

る．標的型攻撃のような高度な攻撃では，標的型メールや

水飲み場攻撃といった手法で組織ネットワーク内にマルウ

ェアを侵入させる．初期の侵入段階では，文書ファイルの

マクロ機能を悪用したマクロウィルスやオンラインストレ

ージからマルウェアをダウンロードさせるなど様々な手法

を攻撃者は利用する [1]が，最終的に組織内のコンピュー

ター端末に遠隔操作可能な RAT（Remote Access Trojan）を

感染させて長期的に組織ネットワークを侵害する攻撃基盤

を形成する．標的型攻撃において，セキュリティ侵害が発

生してから検出に要する日数の中央値は，約 100 日という

調査結果 [2]があり，一度侵入されるとセキュリティ侵害

が長期化するケースがある． 

初期の侵入段階での攻撃経路は多く，また，修正情報が

公開されていないゼロデイ脆弱性を利用することもあるた

め，近年のサイバーセキュリティ対策では侵入されること
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を前提とした内部対策の重要性が主張されている [3] [4]．

侵入された後の内部対策では，マルウェアから外部の攻撃

者のサーバーである Command and Control サーバー（C&C

サーバー）との通信（C&C 通信）を検出するために組織内

の通信を監視することが重要である．なぜなら，C&C 通信

はマルウェアを利用した攻撃基盤の重要な要素となってお

り，遠隔からマルウェアに指令を与えることで機密情報の

窃取，マルウェアのバイナリのアップデートや設定ファイ

ルの変更等，柔軟に攻撃活動を行なえるように設計されて

いるため，C&C 通信を検出できれば，組織内部に潜むマル

ウェアを検出できるからである． 

マルウェアの C&C 通信では，ファイアウォールを通過す

ることができる 80 番ポート，443 番ポートを 8 割のマルウ

ェアが利用し，また，通信プロトコルとして HTTP または

HTTPS（HTTP over SSL/TLS）を利用する．トレンドマイク

ロ株式会社の調査では，その割合は 2014 年から 2017 年で

傾向に変化はないように見られる [5] [6]．これらの通信プ

ロトコルを利用する理由としては，組織の業務通信の中に
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C&C 通信を紛れ込ませ，検出を困難にさせる目的があると

思われる．特に HTTPS のように SSL/TLS を利用した C&C

通信は，特徴的なシグネチャを暗号通信の中に隠ぺいでき

るため，平文で通信される HTTP より検出が困難になる．

SSL Blacklist [7]で C&C 通信に利用される SSL サーバー証

明書を確認してみると，多くは SSL サーバー証明書として

自己署名証明書が利用されているが，昨今の HTTPS 通信

の普及に伴い，無料で正規の SSL サーバー証明書が利用で

きるようになったため，PandaZeus など C&C サーバーに正

規のサーバー証明書を利用するマルウェアの増加が伺える．

SSL/TLS を利用した通信を検査する方法として，SSL イン

スペクションのように組織出口の通信経路上で暗号通信を

一度復号し，通信の中身を検査する方法がある．しかし，

機器の導入コスト，運用コスト，通信性能（復号化/暗号化

処理コスト），プライバシーを保護できない問題がある． 

本研究では，SSL/TLS 通信を復号化することなくリアル

タイムに C&C 通信検出する新たな手法を提案する．本手

法では，まず，端末が送信する ClientHello を SSL/TLS 

Fingerprinting [8] [9]により主要ブラウザの ClientHello との

類似性を評価し，主要なブラウザに類似しない通信を検査

対象として抽出する．主要ブラウザによる通信を除外した

のち，検査対象となった同じ宛先に対して送信する

ClientHello の送信間隔の規則性，暗号通信のサーバーから

クライアント方向の Application Data のサイズの偏り度合

いを算出し，C&C 通信か否か判定する．本手法では，マル

ウェアの C&C 通信は，攻撃者からの指令を待ち受ける段

階において，ClientHello を送信する期間には規則性があり，

レスポンスデータサイズは一定の偏りが見られると仮定し

ている．この仮定は，端末への侵入直後や攻撃者からの指

令を待ち受けているようなマルウェアが攻撃者からの指令

がない状態では，新たな指令がないか定期的に C&C サー

バーの情報を確認するような通信を行い，指令に変化がな

い場合，C&C 通信のレスポンスデータは，一定の値を返す

という一連の動きを想定している． 

本手法を評価するためにマルウェアが実際に動作した際

の通信データが公開されているデータセット，およびイン

ターネット上でサービス提供しているサンドボックス環境

での動作結果を収集し，一定数以上の ClientHello を送信し

ているキャプチャデータを選別した． 

本論文の構成は，2 章では関連研究を紹介し，3 章で本稿

における C&C 通信検出手法について述べた後に，4 章で本

手法の評価結果を記述する．最後に 5 章でまとめと今後の

課題について述べる． 

2. 関連研究 

B. Anderson ら [10]は，TLS 通信，DNS 通信，HTTP ヘッ

ダーと SSL/TLS の暗号化前の情報でマルウェアによる通

信と正常な通信を識別する手法を提案している．また，そ

の後の研究 [11]では，SSL/TLS ハンドシェイクに見られる

特徴に着目して C&C 通信における SSL/TLS の利用形態を

明らかにし，マルウェア・ファミリーの分類を試みている．

どちらの研究においても SSL/TLS ハンドシェイクにおけ

る ClientHello や ServerHello，サーバー証明書といった情報

を Fingerprint として C&C 通信の特徴を検出している． 

Frantisek Strasak [12]は，Bro IDS [13]で得られるログファ

イルから 4-tuple 情報（送信元 IP，送信先 IP，送信先ポー

ト，プロトコル）と SSL/TLS ハンドシェイク，サーバー証

明書から得られる情報から 28 個の特徴量を定義し，複数

の機械学習アルゴリズムを利用することで SSL/TLS を利

用した C&C 通信を復号することなく検出する手法を提案

している． 

本手法では SSL/TLS Fingerprinting は正規ブラウザによる

通信を除外して誤検出を押さえるために利用している．そ

のため，未知の SSL/TLS Fingerprinting を利用した C&C 通

信でも検出可能である．また，SSL/TLS Fingerprinting に用

いる情報は，ClientHello から得られる情報に留めており，

ServerHello やサーバー証明書の情報は利用していない．特

にサーバー証明書は，SSL/TLS のセッションの再利用時に

ダウンロードされない場合があるため，C&C 通信の特徴と

して採り上げていない．本手法は，ClientHello の送信間隔

の規則性，レスポンスデータサイズの偏りのみに着目する

ことで SSL/TLS を利用した C&C 通信を復号することなく

検出可能な手法を目指している． 

3. 提案手法 

3.1 SSL/TLS Fingerprinting によるフィルタリング 

SSL/TLS Fingerprinting は，SSL/TLS 通信において暗号通

信を行なう前段階の SSL/TLS ハンドシェイクにおいてク

ライアントが送信する ClientHello に含まれる Cipher Suite

リストや TLS extensions リストなど観測可能な情報を元に

クライアントアプリケーションを推定する技術である．主

要ブラウザとマルウェアの SSL/TLS 通信の異なる点とし

て，利用する ClientHello Extensions がある．ブラウザが汎

用的で高機能ゆえに様々な ClientHello Extensions を利用す

るのに対し，マルウェアは特定用途であり，汎用あるいは

自作の SSL/TLS ライブラリを利用するため，限られた

ClientHello Extensions を利用する． 

本手法では，SSL/TLS Fingerprinting を判別する要素とし

て，ClientHello Extensions の数と種類，ECDHE/FFDHE グル

ープのリストの要素数，Ciphersuites に含まれる暗号化アル

ゴリズムの要素数を定義し，各値がそれぞれ一致するか否

かによって主要ブラウザとの通信かを判定する． 

3.2 ClientHello 送信間隔の規則性 

本手法では，ClientHello の送信間隔の規則性を判定する

ために度数分布のクラス分割（区間分割）の考え方を利用
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した．ClientHello の送信間隔を複数のクラスに分割し，送

信間隔の分布散布度と個々のクラスに属する送信間隔のば

らつき度合いから，ClientHello の送信間隔の規則性を分析

する．この規則性の度合いを RoI（Regularity of Interval）と

定義し，RoI は値が大きいほど規則性の度合いが高いこと

を表す．ClientHello の送信間隔は，図  1 に示すとおり

ClientHello の送信時刻の差分とし，分析を行なう閾値とし

てσ 回分の送信間隔を集めるため，σ + 1回の ClientHello を

記録する． 

 

図 1 ClientHello の送信間隔とレスポンスデータサイズ 

 

以下に RoI を求める手順を示す． 

(1) ClientHello 𝑋𝑖と𝑋𝑖+1（i=1～σ）の送信間隔𝐼𝑖の集合

Iintervalを作成する． 

(2) k-means を用いて Iintervalを𝑁𝐶個のクラスに分割する．

クラスの分割数𝑁𝐶は，Sturges の公式 [14]を用いて

以下のとおり設定する． 

𝑁𝐶 = 1 + log2 𝜎 

また，k-means の初期値は，結果がランダムになる

のを避けるため，Iintervalを昇順にソートし，固定の要

素サイズの重心を𝑁𝐶個計算して初期値とした．クラ

ス分割したのち，各クラスの送信間隔の平均値が近

しいクラスは 1 つのクラスとしてマージした． 

以降の分析は，クラスの要素数が 4 個を越える 

(3) クラス𝐶𝑛内で送信間隔の平均値を𝐴𝑣𝑔(𝐶𝑛)より計算

し，誤差の許容上限値𝑆𝑢𝑝(𝐶𝑛)と許容下限値𝐼𝑛𝑓(𝐶𝑛)を

定める．ここで，𝐴𝑣𝑔(𝐶𝑛)は，集合の最大と最小の要

素を除外した平均値を求める関数であり，𝜃(𝐴𝑣𝑔)は，

平均値に対応した許容誤差を返す関数である． 

𝐴𝑣𝑔(𝐶𝑛) =
∑ 𝐶𝑛 − (max(𝐶𝑛) + min(𝐶𝑛))

|𝐶𝑛| − 2
 

𝑆𝑢𝑝(𝐶𝑛) = {𝐼𝑖 ∈ 𝐶𝑛| 𝐴𝑣𝑔(𝐶𝑛) ∗ (1 + 𝜃(𝐴𝑣𝑔(𝐶𝑛)))} 

𝐼𝑛𝑓(𝐶𝑛) = {𝐼𝑖 ∈ 𝐶𝑛 | 𝐴𝑣𝑔(𝐶𝑛) ∗ (1 − 𝜃(𝐴𝑣𝑔(𝐶𝑛)))} 

(4) クラス𝐶𝑛ごとに許容の範囲内に存在する送信間隔の

集合Tolとその要素数 |Tol| を求める． 

Tol(𝐶𝑛) = {𝐼𝑖 ∈ 𝐶𝑛| 𝐼𝑛𝑓(𝐶𝑛) ≤ 𝐼𝑖 ≤ 𝑆𝑢𝑝(𝐶𝑛), |𝐶𝑛| > 0} 

(5) 送信間隔の度合い RoI を以下の式で求める． 

RoI = min {RoI(𝐶𝑛)|RoI(𝐶𝑛) =
|𝑇𝑜𝑙(𝐶𝑛)|

|𝐶𝑛|
, |𝐶𝑛| ≥ 4∀ }, 

0 ≤ RoI ≤ 1.0 

3.3 レスポンスデータサイズの偏り 

レスポンスデータサイズは，クライアント方向への一連

の Application Data の合計サイズとしている．このレスポン

スデータサイズの偏りの度合いを BoR（Bias of Response 

data length）と定義し，ある宛先への ClientHello に対する

レスポンスデータサイズの偏り度合いを評価する．BoRは，

値が大きいほど偏りの度合いが高いことを表す．本手法で

は分析対象を C&C 通信としているため，マルウェア自身

のアップデートや設定のアップデートのためにバイナリを

ダウンロードする通信はノイズとなりうるため，分析対象

から除外したい．そのため，レスポンスデータサイズが

64Kbyte を超えていた場合，分析対象から除外することと

した．以下に BoR を求める手順を示す． 

(1) ClientHello 𝑋𝑖  に対するレスポンスのデータ長

𝑅𝐿(𝑋𝐼)を𝛿 個集め，集合 RLとする． 

(2) レスポンスデータ長の集合 RL の各要素に対する上

限閾値 SRLを以下の式をもとに定める． 

𝑆𝑅𝐿 = 1.2 ∗ (
∑ 𝑅𝐿(𝑋𝑖)𝑖

𝛿
) , 𝑅𝐿(𝑋𝑖) ∈ 𝑅𝐿 

(3) ClientHello 𝑋𝑖  に対するレスポンスのデータ長が

SRL以下である𝑋𝑖 からなる集合𝑇𝑅𝑆𝑅𝐿を求める． 

𝑇𝑅𝑆𝑅𝐿 = {𝑅𝐿(𝑋𝑖) ≤ 𝑆𝑅𝐿，𝑅𝐿(𝑋𝑖) ∈ 𝑅𝐿} 

(4) 𝑇𝑅𝑆𝑅𝐿の要素数|𝑇𝑅𝑆𝑅𝐿| をもとに以下の式より BoR

を求める． 

𝐵𝑜𝑅 =
|𝑇𝑅𝑆𝑅𝐿|

𝛿
， 

0 ≤ 𝐵𝑜𝑅 ≤ 1.0 
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4. 評価 

本手法の評価として，C&C 通信の検出率評価，通常通信

を利用した誤検出評価を行った．本試験で用いたパラメー

タは，集める送信間隔数の閾値をσ，C&C通信と見做すRoI，

BoR の閾値をそれぞれρ，μとして，σ = 16，ρ = 0.6，μ =

0.7を用いた．σ = 16より，送信間隔の分割数𝑁𝐶は，𝑁𝐶 = 1 +

log2 16 = 5となる． 

4.1 評価環境 

ネットワーク通信をパッシブで監視し，リアルタイムで

解析するプログラムとして実装しているが，効率的に評価

するために解析プログラムにキャプチャファイルを直接読

み込む改造を行い，タイムスタンプを基準にパケットを処

理するプログラムを作成した．このプログラムに評価対象

のキャプチャファイルを順番に処理させた． 

4.2 検出性能の評価 

4.2.1 公開データセット 

公開されているデータセットとして CTU データセット 

[15]，Malware-Traffic-Analysis.net [16]，また，オープンな解

析サービスである Hybrid Analysis [17]からパケットキャプ

チャファイル（pcap）をダウンロードし，ClientHello 数が

規定数あるファイルを選別して今回用いるデータセットと

した．各データセットの pcap ファイル数を表 1 に示す．

各データセットに含まれるマルウェア・ファミリーとその

データ数は，付録に記載する． 

表 1 公開データセット一覧 

データセット pcap ファイル数 

CTU Dataset (Malware) 27 

Malware-Traffic-Analysis.net 51 

Hybrid Analysis 22 

合計 100 

4.2.2 検出性能の評価結果 

表 2 に評価結果を示す．検出の可否は，閾値σの数を集め

た ClientHello の集合のうち，少なくとも 1 つを C&C 通信

とみなしたか否かで判定した． 

表 2 検出率評価の結果 

データセット pcap 

ファイル数 

検出数 

CTU Dataset (Malware) 27 27 

Malware-Traffic-Analysis.net 51 48 

Hybrid Analysis 22 19 

合計 100 94 

(94.0％) 

 

                                                                 
a) Firefox は，Mozilla Foundation の登録商標です． 

一部検出できていない C&C 通信があり，検出できていな

いパターンとしては，以下の 2 パターンがあった． 

1. 平均的に 500～600 バイトのレスポンスデータを受

信しているが，ときおり 0 バイトほどの小さなレス

ポンスデータを複数回受信し，分析時に平均値を算

出すると 300～400 バイトになり，SRL が頻出する

500～600 バイトより小さくなるため，BoR が小さく

なるパターン． 

2. 送信間隔のクラス分割がうまくいかず，あるクラス

において，値がかけ離れた複数の要素を 1 つのクラ

スとして扱ってしまうために RoI の値が 0.0 付近に

なるパターン． 

4.3 正常通信による誤検出評価 

CTU-Dataset の Normal データセット [18]を用いて正常通

信を C&C 通信と誤検出する性能を評価した．Normal デー

タセットは，Alexa top 1000 内で HTTPS に対応しているサ

イトにアクセスした際の通信を記録した pcap ファイルで

ある．アクセスするブラウザとして，Firefox®[a]および

Iceweasel が利用されている．表 3 に利用したデータセッ

トの情報を記載する．各データの対象宛先 IP 数は，全宛先

IP 数の中で ClientHello の送信回数が閾値σ を越えている

送信先の数を示し，ClientHello 数は，データ内に記録され

ている ClientHello の数である． 

表 3 CTU-Normal データセット 

データ番号 対象宛先 IP 数 

（全宛先 IP 数） 

ClientHello 数 

CTU-Normal-29 40 (1130) 5275 

CTU-Normal-30 92 (1539) 8545 

CTU-Normal-31 101 (1786) 9674 

CTU-Normal-32 107 (1840) 10,248 

合計 340 (6295) 33,742 

まず，SSL/TLS Fingerprinting によるブラウザ通信の除外

を行なった評価結果を表 4 に示す．Firefox®，Iceweasel に

対して，ともに同じ SSL/TLS Fingerprinting の設定で，ほぼ

すべての HTTPS 通信をブラウザによる SSL/TLS 通信と判

定し，分析対象外としていた．パケット情報が一部壊れた

と思われる SSL/TLS のトランザクションの解析おいて，

ClientHello の SSL/TLS Fingerprinting の識別に失敗してお

り，ブラウザ以外のアプリケーションによる通信として分

析対象になり，収集されていたが，収集した数が閾値σ を

越えることが無かったため，C&C 通信分析処理は実行され

なかった． 
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表 4 誤検出評価結果（SSL/TLS Fingerprinting あり） 

データ番号 対象宛先 IP 数 

（全宛先 IP 数） 

検

出 

誤り率 

(%) 

CTU-Normal-29 40 (1130) 0 0.0 

CTU-Normal-30 92 (1539) 0 0.0 

CTU-Normal-31 101 (1786) 0 0.0 

CTU-Normal-32 107 (1840) 0 0.0 

合計 340 (6295) 0 0.0 

次に，SSL/TLS Fingerprinting によるブラウザ通信の除外

の影響を把握するために，ブラウザ通信を除外せずに行な

った評価結果を表 5 に示す．平均で対象宛先 IP への通信

のうち 33.2%を C&C 通信だと誤って判定していた．

ClientHello 数が閾値σに満たなかった宛先 IP への通信を含

めた全宛先 IP への通信で計算すると 1.80%を C&C 通信と

誤って判定していた．よって，本手法では SSL/TLS 

Fingerprintingによるブラウザ通信の除外が実用上必要であ

る． 

表 5 誤検出評価結果（SSL/TLS Fingerprinting なし） 

データ番号 対象宛先 IP 数 

（全宛先 IP 数） 

検

出 

誤り率 

(%) 

CTU-Normal-29 40 (1130) 9 22.5 

(7.96) 

CTU-Normal-30 92 (1539) 40 43.5 

(2.60) 

CTU-Normal-31 101 (1786) 27 26.7 

(1.51) 

CTU-Normal-32 107 (1840) 37 34.6 

(2.01) 

合計 340 (6295) 113 33.2 

(1.80) 

4.4 評価結果の考察 

図 2 に検出性能評価において，C&C 通信を正しく検出で

きた結果（TP），C&C 通信を検出できなかった結果（FN），

誤検出評価において，SSL/TLS Fingerprinting を用いてブラ

ウザ通信を分析除外しない場合に，正常通信を C&C 通信

と検出した結果（FP），正常通信を C&C 通信として検出し

なかった結果（TN），それぞれの RoI 値，BoR 値をプロッ

トした散布図を示す．TP，TN の違いは，RoI に大きく表れ

ており，特に RoI が 1.0 である場合は TP，RoI が 0.0 であ

る場合は TN である割合が大きく表れている．BoR の値は，

今回用いた閾値μ = 0.7を上回る通信の割合が多く，今回の

手法ではうまく偏りを分析できていないため，C&C 通信と

正常通信を判別できるほど有意な特徴になっていない． 

 

図 2 評価結果の散布図（RoI，BoR） 

 

5. まとめと今後の課題 

SSL/TLS を利用した C&C 通信検出手法を提案した．検出

率評価において，100 個のデータに対して，94.0%の検出率

であった．よって，本手法が提案する ClientHello の送信間

隔の規則性と Application Data のレスポンスデータサイズ

の偏りに着目することは，マルウェアの C&C 通信の検出

に有効である．一方，誤検出の評価では，ClientHello 数が

閾値を超えた場合，平均で 33.2%の通信を C&C 通信と誤検

出してしまう．この誤検出は，SSL/TLS Fingerprinting を用

いて正規ブラウザ通信を判別し，分析除外とすることによ

り，誤検出を防ぐことができることを確認した．SSL/TLS 

Fingerprintingによる除外処理は，今回評価したマルウェア・

ファミリーの C&C 通信に対して，過度に C&C 通信を除外

対象とする見逃しはなかったため，有効な誤検出対策であ

った． 

今後の課題として，SSL/TLS を用いた C&C 通信を行なう

マルウェアのデータセットが不足しているため，継続して

データ入手と評価を行ない，手法の有効性を確認していく．

誤検出評価において，SSL/TLS Fingerprinting による除外が

ない場合，C&C 通信と正規通信の分離がうまくいっていな

かった．BoR の値が C&C 通信と正規通信で大きな差異が

無かったため，まず BoR の分析方法を見直すことで，改善

を試みる．また，RoI について極端に短い期間に ClientHello

を複数回送信するブラウザの通信を規則性ありとして判定

する場合があったため，ブラウザのこの特徴を考慮した見

直しを考える．最後に今回の誤検出評価は単一環境で限ら

れたブラウザを用いたデータセットを用いたため，より複

数のブラウザやアプリケーションが混在する実環境に近い

ネットワーク環境における誤検出評価が必要である．そし

て，誤検出評価で追加となる SSL/TLS Fingerprintingと C&C

検出性能への影響も把握していく必要がある． 
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付録 

表 6 データセットに含まれるマルウェア・ファミリー 

データ取得元 マルウェア・ファ

ミリー名 

デ ー

タ数 

CTU（Malware） Shifu 1 

Kovter 1 

Zbot 1 

TrickBot 10 

Dridex 6 

Artemis 3 

Ursnif 1 

Cobalt 1 

CoreBot 1 

TrickStar 1 

Banking;Trojan 1 

Malware-Traffic-Analysis ZeusPanda 22 

Trickbot 17 

Dyre 3 

Kovter 1 

Ursnif V3 1 

Ursnif 1 

IcedID 2 

Zusy 1 

NanoCore RAT 1 

Generic;Trojan 2 

Hybrid-Analysis Bankshot 1 

PowerStats 1 

Threebyte 1 

TeleBot 1 

Wonder Botnet 2 

Seduploader 1 

（続く） 
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（続き） 

VBA downloader 1 

Olympic Destroyer 2 

Ramdo 2 

StrongPity 2 

Ursnif 1 

Gootkit 1 

NexusLogger 6 
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