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ブロックチェーンを利用した 

セキュアな分散処理を実現するフレームワークの提案 
 

城島 翔太†1 金子 晃介†2 

西田 裕輝†1 堤 優亮†3 櫻井 幸一†4 

 

概要：コンピュータで計算を行う際に，扱う問題の規模が大きい場合，単一のコンピュータでは多大な計算時間を

要することがある．このような場合，複数のコンピュータの計算容量を用いて計算を分散させ，並列的に処理を行う

ことで計算時間の短縮を望むことができる．そこで本研究では，ネットワークに接続された不特定多数のコンピュー

タ同士が Peer-to-peer（以下，P2P）ネットワークで接続された環境において，分散計算が可能なフレームワークの

開発を目指す．本研究の課題として，不特定多数のコンピュータ同士による P2P ネットワークで分散処理を行う際に，

不具合のあるノードを介して誤った結果を出すことや悪意あるノードによる攻撃に晒されて信頼性のある結果が得

られないということが挙げられる．そこでノード間で正しい値がやりとりされているかチェックを行いたいが，不特

定多数のノードが参加するネットワークで値の正誤判別は難しい．よって本発表では，この問題を解決するために，

ブロックチェーン技術を用いた分散処理を実現するフレームワークの提案を行う． 
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The Proposition of Framework to Achieve 

Secure Distributed Computing by Using Block chain Technology 
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YUKI NISHIDA†1 YUSUKE TSUTSUMI†3 KOUICHI SAKURAI†4   

 

Abstract: When computing with computers, if the scale of the problem to be handled is large, a single computer may require a 

lot of calculation time. In such a case, it is possible to shorten the calculation time by distributing the calculation using the 
computational capacity of multiple computers and processing them in parallel. Therefore, in this research, we aim to develop a 

framework capable of parallel distributed computation in an environment where many unspecified computers connected to the 

network are connected by a peer-to-peer (P2P) network. The problem of this research is that reliable results cannot be obtained by 
a malicious node when distributed processing is performed on P2P network. Therefore, we want to check whether the correct value 

is exchanged between the nodes, but it is difficult to determine the correctness of the value in the network. In this presentation, in 

order to solve this problem, we propose a framework that realizes distributed processing using block chain technology. 
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1. 背景   

近年のICT（情報通信技術）の進展により，IoTデバイ

スの取得情報の増加やウェブサーバ等で取得できるログデ

ータが増大し，多種多量のデータ（ビッグデータ）が取得

可能になった[1]．ビッグデータは信号機制御による渋滞

緩和やウェブ通販サービス利用者の好みに合わせた商品の

おすすめなど，様々な分野に活用されている[2]．ビッグ

データを活用する為には，マイニングや機械学習などビッ

グデータの解析を行う必要がある．ビッグデータはその容

量が多く，数テラバイト以上のデータを指すのが一般的で
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ある．その為ビッグデータの解析には多大な計算量と計算

時間を要することが多い[3]． 

ビッグデータを用いた大規模な計算を行う際，自身の

持つコンピュータでは十分な計算が行えない場合，外部の

計算容量が十分なサーバを利用して計算を行う方法があ

る.この方法をクラウドコンピューティングという．クラ

ウドコンピューティングとはネットワークを通じて外部の

サーバコンピュータにアクセスし，サービスや計算領域，

記憶容量を利用するシステムの事である．サーバの利用者

に制限を設けるシステムをプライベートクラウド，インタ

ーネットを介して誰でも利用できるシステムをパブリック
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クラウドと呼ぶ．クラウドコンピューティングのメリット

として，利用者は外部のサーバの一部の計算領域使用する

ため，必要に応じて使用する計算領域の拡張，縮小が行う

事ができることがあげられる．一方で計算や保管をクラウ

ドサーバで一手に担う為，クライアント・サーバ型ネット

ワークの問題でもあるクラウドサーバがダウンした際に計

算不可能となることや，クラウドサーバへの攻撃の際に利

用者が対応できる手段がないなどのデメリットが存在す

る．他の計算方法として，ネットワークを介し複数のコン

ピュータに計算を分散させ委託する分散処理を行う事で計

算を短時間で実行する方法がある．外部の複数コンピュー

タを用いて計算を行う具体例として，ボランティアコンピ

ューティングがあげられる．ボランティアコンピューティ

ングとは，インターネットを通じて有志者を募り，有志者

がコンピュータを使用していない，もしくは使用している

中で余った計算容量を用いて大規模な計算を分散させ並列

に処理する計算方法である．計算に貢献した者は，その割

合によって特典や報酬を得ることができる．メリットとし

て，クラウドコンピューティングより安価に計算容量を使

用することができる事があり，デメリットとしては有志者

のコンピュータを利用する為，信頼性に欠けることがあげ

られる．このように，大規模な計算問題を外部のコンピュ

ータを用いて計算する方法の需要が高まっている． 

一方で，外部のコンピュータの計算容量を利用するこ

とが理由で問題が生じている．外部のコンピュータを利用

する際，クラウドコンピューティングのようにネットワー

クを介してつながれるコンピュータがサービスの利用者

側・提供者側にわかれるシステムをクライアント・サーバ

方式といい，ネットワークを構成するコンピュータが情報

提供側であるサーバと情報利用者側のクライアントと2種

類の役割に分かれる特徴を持つ．このタイプの通信方式で

は，サーバが停止するとクライアントとの通信が成り立た

ずシステムが停止するという問題が存在する．一方で，ボ

ランティアコンピューティングのようなサーバやクライア

ントと役割を分けない同等の役割を持つコンピュータで構

成するネットワークをPeer-to-Peer（以下，P2P）ネット

ワークという．P2Pネットワークとは，ネットワークを構

成するコンピュータを情報提供側であるサーバと情報利用

者側のクライアントと別の役割に分けるクライアント・サ

ーバ型側とは異なり，サーバやクライアントと役割を分け

ずに同等の役割を持つコンピュータで構成するネットワー

クである．クライアント・サーバの通信方式の場合，サー

バのみが情報提供側となるため，サーバの停止や攻撃を受

けるとシステムが停止する時間，ダウンタイムが存在す

る．しかし，P2Pネットワークの場合では少数のクライア

ントが停止した場合でもシステムは維持され，ダウンタイ

ムが存在しないというメリットが存在する．一方で，ネッ

トワークで接続されるコンピュータは同等の役割を持つた

めに上下関係が存在しない[4]．そのため，P2Pネットワー

ク内のコンピュータに間違った計算をするコンピュータが

紛れ込んだ場合，その発見や対処が容易ではない問題があ

る．しかし，間違った計算を行うコンピュータが紛れ込ん

では出力される結果の信頼性が失われてしまう．そこで，

結果の信頼性をあげるため間違った解を排除しようと従来

では冗長化と多数決が行われてきた．冗長化と多数決と

は，あるコンピュータに依頼する計算と同等の計算を他の

複数のコンピュータにも依頼し，それらのコンピュータの

結果で最も多い答えを正しい答えとして採用する方式であ

る．このような信頼できない外部コンピュータへ計算を委

託する際，その答えが正しいものか検証を行うものを

Verifiable Computingという．多量の外部計算資源を利用

することが出来ても，計算結果に信頼性がなければその結

果は使用できない為，Verifiable Computingの需要は高ま

っている[5]． 

しかし，上記の冗長化と多数決方式は同等の計算依頼

の多くを悪意のあるコンピュータに依頼してしまった場合

に信頼性の無い結果が採用される事や，同等の計算を多く

行う事により信頼性は高まるが，計算の効率は落ちるなど

いまだ課題が多い． 

よって本稿では，ボランティアコンピューティングな

どのP2Pネットワークで不特定多数のコンピュータ同士に

よる分散処理を行う際に課題となる，悪意のあるノードに

より信頼性のある結果が出ない問題の解決案として，ブロ

ックチェーン技術を用いた新たなフレームワークの提案を

行う． 

 

2. ブロックチェーン 

2.1ブロックチェーン概要 

 ブロックチェーンとは分散台帳の技術であり[6]，Bitcoin

等仮想通貨に活用されている．ブロックチェーンは，ユー

ザの取引情報をブロックに残し，そのブロック同士を連結

しブロックチェーン参加者で共有する技術である．連結さ

れたブロックは誰でも取得できるため，過去の取引情報を

参照，確認することができる．そのため，新しく生成され

るブロックに含まれる取引情報が正しいかどうかを第三者

の公平な立場から確認することができる．ブロックチェー

ン参加者であればブロックの生成ができるが，参加者間で

一意的に情報を共有する必要があるためブロックは単連結

となる．そのためブロックを生成・連結する際に複数の連

結候補ブロックがある場合，どのブロックを連結して共有

するか決定する必要がある．どのブロックを共有するか選

択肢が一つに限定されずに複数のブロックが連結された場

合，ブロックが枝分かれしてユーザ間で同じ情報の共有が

できずに台帳としての機能を果たせない．このように複数
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の判断候補がある状況においてユーザ間で決定を共有でき

ない問題をビザンチン将軍問題という．P2P ネットワーク

システムが正常に稼働する為の必要条件として，ビザンチ

ン将軍問題を解決できる必要があるといわれる[7]．この問

題の解決のため，ブロックチェーンは複数の連結候補ブロ

ックから一つを選ぶためにコンセンサスアルゴリズムを採

用している．コンセンサスアルゴリズムとは，ある条件を

満たしたユーザの生成したブロックを採用するアルゴリズ

ムである．例えば，ビットコインが採用しているプルーフ

オブワーク（Proof of Work, PoW)では，計算力の大きいノー

ドほどブロックを生成しやすい仕組みとなっている．他の

コンセンサスアルゴリズムとして，Ethereum が着目してい

る PoS（Proof of Stake, PoS）やノード間で多数決をとる

Practical Byzantine Fault Tolerance（PBFT）[8]などが存在す

る．上記のアルゴリズムで生成される連結ブロック中のあ

るブロックは，そのブロックに連結されている直前ブロッ

クの情報のハッシュを含んでいる．そのため，悪意ある参

加者があるブロック情報の書き換えを行った場合，その次

のブロックに含まれる前ブロックのハッシュ情報が一致し

なくなるので容易に書き換えが行えない特徴を持つ．上記

の理由により，ブロックチェーンでは情報の改ざんに対し

て耐性を持ち，一意的にネットワーク全体で情報の共有を

行うことができる． 

 

2.2 51％attack 

 ブロックチェーン技術を利用したプラットフォーム

Ethereum は現在コンセンサスアルゴリズムとして PoW 使

用しているが、将来的に PoS コンセンサスアルゴリズムの

採用を試みている[9]．PoS は PoW を改善するために考案

されたアルゴリズムである．PoW のブロック生成権は計算

量に依存するのに対し，PoS のブロック生成は仮想通貨の

所有数が影響する．PoW に有効な攻撃として 51%attack が

存在する．51%attack とは，コンセンサスアルゴリズムでブ

ロック生成権を得るための条件の全体の 51%以上を特定の

グループが有すことで生成権を得てそのシステムから公平

性を欠く攻撃である．例えば PoW を採用している広く知

られた例として Bitcoin では，Bitcoin のブロックチェーン

ネットワークに参加するノードの計算力の 51%以上を特定

のグループが有する場合に成立する．この攻撃への対策と

して，51%以上を意図的に確保することが難しいものにす

る方法や，51%以上保有された場合に攻撃者に得が生じな

いようにすることで攻撃の動機をなくすシステムを構築す

るなどが存在する[10]．つまり，PoS は所持する仮想通貨量

がブロック生成権に関係する為，悪意ある参加者がブロッ

ク生成権を得ようとするなら，Ethereum の仮想通貨の全体

の 51%以上を保有し攻撃を成立させようとする．しかし，

悪意ある参加者が攻撃を成功させると，システムの信頼性

が下がり，悪意ある参加者の保有する仮想通貨 51%以上の

価値を下げることになる．よって，51%attack を行うことで

攻撃者にとってデメリットが生じる．この仕組みが

51%attack への対策となっている． 

 

2.3エクリプス攻撃 

エクリプス攻撃とは，P2Pネットワークにおいて攻撃対象

ノードが合意形成を行う事を意図的に阻害し，ネットワー

クから攻撃対象ノードを切り離す攻撃である．攻撃者は

P2Pネットワークで情報を伝達する際，下図1の様に攻撃対

象ノードに送る情報を意図的に改竄，もしくは情報の伝達

を行わないことにより，攻撃対象ノードが属していたP2P

ネットワークで共有する情報とは別の情報を保有させる．

攻撃対象ノードは攻撃者の恣意的な情報を受け取る為，攻

撃者にとって都合の良い動作をすることになる．具体的に

は，攻撃対象ノードのマイニングを利用してコンセンサス

アルゴリズムに対する攻撃を行う事や，支払情報の偽装を

行い，仮想通貨を盗み出すことが可能となる．2015年に

Bitcoinがエクリプス攻撃に脆弱性を持つことがEthan 

Heilmanらによって指摘され[11]，2018年にはEthereumが

エクリプス攻撃に対して脆弱であることがYuval marcusら

によって指摘されている[12]． 

 
図1 エクリプス攻撃 

3. 関連研究 

本研究が着目するボランティアコンピューティングに

関する研究は以下のようなものが存在する． 

SETI@home:地球外生命体発見の為，宇宙から電波を受信

し解析する研究である．カリフォルニア大学バークレー校

が運営を務めて参加者 520 万人以上となり，実行性能は

769TFLOPS を達成した[13]． 

FightAIDS@home:AIDS 治療に見込みのある組み合わせの

計算，検証を行う研究である．このプロジェクトにより，

HIV プロテアーゼ阻害剤から生じた薬剤耐性株に対して有

望であることを示された[14]． 

Folding@home:タンパク質を解析し，タンパク質に由来す

る疾病の治療薬を作る研究である．家庭用ゲーム機 Play 

Station3 でも計算に参加出来る仕組みを持つ．2007 年当時

のスーパーコンピュータ，BlueGene の性能が 478TFLOPS

であるのに対し，Folding@home は 1000TFLOPS を達成し，

最高性能の分散コンピュータとしてギネス登録された[15]． 

Quake-Catcher:参加者のノート PC に内蔵されている 3 次元

加速度センサーの情報をサーバに集約し，分散する参加者
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の位置情報とセンサー情報から地震の震源地を特定する研

究である[16]． 

 

4. 提案手法 

4.1 提案手法の目的 

前に述べたように，P2P ネットワークにおける分散コンピ

ューティングでは参加者の中に悪意あるノードが紛れた場

合に，悪意あるノードの答えを排除しなければならない課

題が存在する．関連研究で述べた研究の多くは，この問題

を冗長化と多数決によって対策としている．冗長化と多数

決とは，同じ計算問題を複数ノードに配布し，各ノードが

答えを返す，そのノード内で最も多い答えを解とする方法

である．しかし，この方法は計算問題配られたノードの中

で悪意あるノードが多数派を占めると 51%attack が成立し

てしまう．この点を解決するために Luis F. G. Sarmenta ら

は信頼度に基づいて解を一つに定める手法を提案した[16]．

この手法は，同じ計算問題を複数ノードに配布し，各ノー

ドが答えを返し，ノードの中で最も信頼度の比率が大きい

答えを解とするものである．この手法により，信頼度を得

ていない複数の新規ノードが誤った答えを出しても，その

解を無視する事ができるようになる． 

しかし，この手法では悪意あるノードが計算に参加して正

しい解を出し続け，十分な信頼度を得てから誤った解を出

すとその誤りを受け入れてしまう可能性がある．提案手法

ではこの問題を解決する． 

 

4.2 提案手法 

 新規に提案する方法では，参加者が計算に参加する場合

にブロックチェーンを導入し P2P ネットワークをつくる．

これにより計算に貢献したノードは計算提供者から仮想通

貨が提供される仕組みを作る．仮想通貨が提供されるノー

ド，つまり計算に貢献するノードを計算ノードと呼ぶ． 

 

図 2 計算提供者と計算ノードの関係 

 

 参加者は計算ノードとなることで利益を得られるが，ネ

ットワークに参加したばかりのノード，野良ノードは計算

ノードにはなれない．野良ノードは計算の需要がうまれる

と，計算ノードが正しい計算を行っているかチェックを行

う監査ノードとなる． 

監査ノードは，既存の方法である冗長化と多数決と似た役

割を持つ．また，監査ノードは既存研究である信頼度の仕

組みを持つ．監査ノードの役割は以下の流れとなる． 

 

1. ある計算ノードの同様の問題を複数の監査ノードに配

布する． 

2. 監査ノード各々で問題を解く． 

3. 監査ノードらは信頼度によるコンセンサスアルゴリズ

ムを用いて解を一意に決定する． 

4. 一意に決定された解と同じ答えを出した監査ノードは

信頼度が加算される． 

5. 計算ノードの答えが監査ノードらの答えと異なる場

合，その計算ノードは誤った答えを出したと判断す

る． 

 

図 3 野良ノードと監査ノードの関係 

 

上記の仕組みで計算ノードの監査を行い，信頼度を高めて

いくのが監査ノードの役割であり，計算提供者から報酬が

与えられることはない．上記の 5 で計算ノードが誤った答

えを出したと判断された場合，そのノードは即座に計算ノ

ードから外され，野良ノードとなる．そのノードの穴埋め

や，他の計算の需要ができた場合，監査ノードの中の信頼

度の高いノードが計算ノードを務める． 

 

図 4 計算ノードと監査ノードの関係 

 

 この仕組みを構築することにより，悪意あるノードが計

算結果を狂わせるためには，まず監査ノードから始めて監

査に貢献し信頼度を稼ぐ必要がある．その後貢献を続け計

算ノードになることで計算結果を狂わせることが出来て

も，監査ノード群により誤りが発覚した場合は報酬も十分

に貰えず計算ノードから放逐される事になる．従来の手法

では，悪意あるノードは信頼度が上昇せず答えが採用され

にくくなるだけでペナルティが無く，悪意あるノードが残

留し溜まる可能性があったが，このシステムはその点を改

善している．ペナルティを設けることで，悪意あるノード
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が計算ノードになっても答えを狂わせることによるデメリ

ットが生まれる．この攻撃により攻撃者にデメリットが生

じるシステムによる耐性は，Ethereum が採用予定である

PoS も試みるものである． 

 

図 5 システムの全体図 

5. まとめ 

 ボランティアコンピューティングは大規模な計算を安価

に解決できる方法である．しかし，P2P ネットワークでの

計算は悪意ある参加者のエクリプス攻撃などの攻撃により

信頼性が得られない課題が存在する．本稿では P2P ネット

ワークの分散処理で得られる解の信頼性を高めるため考案

された既存手法の問題点である，悪意あるノードが信頼度

を高めてから計算を狂わせる攻撃への対抗として，ブロッ

クチェーンで仮想通貨を使用した新たなフレームワークの

提案を行った． 
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