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概要：ブロックチェーンは，複数の参加者間で中央サーバを持たずに取引データを一貫して共有する技術
である．資産売買や貿易などのアプリケーション実装のため，許可された参加者のみで構成されるプライ

ベート型の開発が進んでいる．一方，取引額や所持金を秘匿したいといったプライバシーの保護要求があ

る．プライバシーを考慮すると，取引者以外の参加者からは取引の正当性のみの確認しかできないため，

意図しない取引が承認されてしまう場合がある．本稿では，プライベートブロックチェーンにおいて，取

引者間で事前に合意を取った上で，取引額及び所持金を秘匿するプロトコルを提案する．秘匿したい金額

を加法準同型暗号で暗号化したまま計算し，取引額及び支払い可能な所持金を持つことをゼロ知識証明す

ることで，信頼できる第三者を必要とせずに取引の正当性を検証可能であることを示した．
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A Privacy-preserving Pre-Consensus Protocol for Blockchain
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Abstract: Blockchain is a technology that allows us to process transactions and share committed data
among the participants without having a central server. In order to implement applications such as asset
sales and trade, a special type of blockchain systems called private blockchain, where permitted parties are
allowed to participate, has been developed. Meanwhile, there are growing needs of privacy-preservation that
sensitive information, such as amount of trade and balances, is not disclosed. However, this prevents the
parties that are not involved in the transaction from checking the correctness, leading to commit unintended
transactions. To this problem, in this paper, we propose a protocol that enables checking the consistency
regarding the transaction amount and the balance without disclosing their values. Specifically, we exploit a
homomorphic encryption to encrypt transaction amount and balances. Thus, we show that the correctness
of a transaction is publicly verifiable by the parties using zero knowledge proof without having a trusted
third party.
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1. はじめに

近年，Bitcoin [1] をはじめとする仮想通貨並びにBitcoin

を実現する分散台帳共有技術であるブロックチェーンが注

目を集めている．Bitcoinのような不特定多数の Peerが参

加することができるパブリックなネットワーク以外にも，

許可された Peerのみが参加可能なプライベートなネット

ワークを構築する，よりエンタープライズ向けのプライ

ベートブロックチェーンも開発が進んでいる.また，仮想
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通貨以外にも資産管理や金融・証券取引，更には Internet

of Thingsのシステムにおけるユースケースの検討とその

実証実験も多く行われている.

ブロックチェーンでは，送金や資産移動などの記録をト

ランザクションとして台帳に書き込まれる.全参加者が中

央サーバを持たない完全な Peer-to-Peerのネットワークに

属し，全員が台帳のコピーを持つことで一貫した情報の記

録を全ての参加 Peerで共有する．不正な記録がないか第

三者（この場合は，取引に参加していない別の Peer）が監

視することができる．またブロックチェーンはアドレスが

口座番号の役目を果たしており，そのアドレスが誰のもの

かという個人情報には結びつかないため匿名性を保証する．

しかしながら，全てのトランザクションは全参加 Peerに

公開されるため, 資産管理や金融などでの使用を検討する

際にはトランザクション内容の秘匿化をする必要がある．

例えば不動産の売買において，原則取引価格は非公開であ

る．その際に取引額を明かさなければならない一方で，ア

プリケーションによっては取引額は第三者の秘匿が必要な

場合や, 取引額の推定を防止するための各参加 Peerの所持

金秘匿の必要も考えられる．

Sassonら [3]や Kosbaら [5]はトランザクション内容を

秘匿し，ゼロ知識証明によって取引に関係ない第三者でも

検証可能なシステムを提案している．しかしこれらのシス

テムでは，トランザクション内容が秘匿されているために

取引者間で事前に取り決められていた取引内容と異なる内

容のトランザクションが発行されるケースがある．そのた

めシステム内で事前合意をするプロセスを設ける必要があ

る．このような事前合意がプロセスに組み込まれていない

ことにより生じる問題の例としてCoinCheckのNEM[2]流

出事件が挙げられる．この事件では約 580億円分の NEM

がダークウェブサイトを通じてほぼ全て別の仮想通貨へと

換金された．盗難した犯人は不特定多数に対して NEMを

送金することで追跡を困難にした．トランザクション発行

プロセスに取引者間の事前合意が組み込まれることにより

このような抜け道を防ぐことができる．

本稿では，プライベートブロックチェーンにおいて，取

引者間で事前に合意を取った上で，取引額及び所持金を秘

匿するプロトコルを提案する．提案プロトコルではプライ

ベートブロックチェーンのトランザクション発行プロセス

を事前合意プロセスと通常のトランザクション発行プロセ

スの 2フェーズで構成する．事前合意のプロセスでは，お

互いの所持金を秘匿しつつ取引者間のみで取引額について

合意を行い，第三者も検証可能な署名を付す．その後，通

常のトランザクション発行プロセスで，各参加 Peerの所持

金及び取引額を秘匿しつつトランザクションの正当性を検

証し，トランザクションを発行する．なお，秘匿したい金

額を加法準同型暗号で暗号化したまま計算し，取引額が不

正な値（負の値）でないこと及び送金者が支払い可能な所

持金を持っていることをゼロ知識証明することで，信頼で

きる第三者を必要とせずに取引の正当性を検証可能にする．

本稿の構成は以下のようになっている．まず，2節で関

連研究について述べ，3節で本稿で使用する Hyperledger

Fabricについて述べる．次に，4節で本稿の問題設定につ

いて述べ，5節で提案手法について述べる．最後に，6節

にてまとめと今後の課題について述べる．

2. 関連研究

代 表 的 な ブ ロ ッ ク チ ェ ー ン 基 盤 に Bitcoin[1]，

Ethereum[10]，Hyperledger Fabric[9]がある．[1]，[10]は

不特定多数が参加可能なパブリックブロックチェーン基盤

であるのに対し，[9]は許可された参加者（Peer）のみ参加

可能なプライベートブロックチェーン基盤である．[9]には

プライベートデータを扱うためのmultichannelという仕組

みがあり，ネットワークを分けることによりプライバシー

の保護を実現している．しかし，ネットワークに属してい

る他の Peerからはトランザクション内容が見えてしまう．

Sassonら [3]は，仮想通貨 Bitcoinをベースに非対話型

ゼロ知識証明の技術である zk-SNARKsを用いて，匿名仮

想通貨 zerocashを提案した．現在は Zcash[4]として実用

化されている．また仮想通貨以外のアプリケーションにお

けるトランザクションデータの秘匿に関する研究は Kosba

ら [5]を筆頭に数多く取り組まれている．Kosbaらはトラ

ンザクション内のプライベートデータを semi-honest[17]

な第三者 Peerである Minimally trusted managerに検証

させ，非対話型ゼロ知識証明によりその正当性を示すこと

でトランザクションの秘匿を実現する Hawkを提案した．

また Ceccettiら [6]は，より現実の金融システムに適応す

るため，銀行間中継台帳として銀行に属しているユーザ間

のトランザクションを完全に秘匿するフレームワークで

ある Solidusを提案した．シンガポール中央銀行 (MAS)[7]

は匿名性のあるリアルタイムグロス決済システムを開発す

るプロジェクトを進めている．取引を行う二者は個別にプ

ライベートネットワークを作り，その全てのプライベート

ネットワークにMASが入ることで，決済のネッティング

を行う．これらの手法は実用的な構成になっているが，そ

れぞれ信頼できる第三者 Peer（Trusted Third Party）と

してMinimally trusted manager及び fully trustedな銀行

間を前提としている．また，Zyskindら [8]は off-chainで

セキュアマルチパーティ計算を使用することでデータのプ

ライバシー保護を実現する Enigmaを開発した．このシス

テムでは off-chainで秘密計算を行なっているが，プライ

ベートネットワークでの使用を考えると関係者以外に要配

慮情報が渡る事は望ましくない．

表 1に本稿の提案手法と関連研究との比較を示す．ze-

rocash[3]も信頼できる第三者 Peerを必要とせずに送金を
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表 1 関連研究との比較

第三者 Peer 事前合意

提案手法 無 有

zerocash[3] 無 無

Hawk[5] 有 無

Solidus[6] 有 無

Ubin[7] 有 無

Enigma[8] 無 (ただし off-chain) 無

可能にしているが，事前合意プロセスがないので悪用され

てしまう可能性がある．

3. Hyperledger Fabric

本稿では，プライベートブロックチェーン基盤 Hyper-

ledger Fabric ver 1.1 [9] を用いる．Hyperledger Fabric

は数多くのプロジェクトに採用されており，Go，Java，

JavaScriptの言語にも対応していることから拡張性がある

と考えられる．本節では，プライベートブロックチェーン

基盤 Hyperledger Fabric ver 1.1 の概要について紹介する．

3.1 トランザクションのデータ構造

Hyperledger Fabric では，チューリング完全なプログ

ラミング言語によって記述された，チェーンコード（ス

マートコントラスト）によりトランザクションが発行さ

れる．本稿では送金トランザクションを対象としている

ため，必ず取引額の入力値と出力値が同じとなるような

UTXO(Unspent Transaction Output)ベースのデータ構造

のトランザクションを発行することを想定する．

3.2 ブロックチェーンの構成要素

ブロックチェーンの構成要素は以下の通りである．

ユーザ

ユーザ ui はクライアントアプリケーションを通じて，

ネットワークに参加する Peer Pi に接続する．なお，

ユーザとアカウントは 1：1対応であると仮定する．

Peer

Hyperledger Fabirc のネットワークは次の二種類の

Peerから構成される．

( 1 ) トランザクションを発行可能な Peer: Pi

ユーザ ui（各個人・機関）の保有するストレージ

から構成される．

( 2 ) ブロックを生成する特殊な Peer: Orderer

トランザクション

Peer Pi はトランザクションを発行する上で，最初に

トランザクションプロポーザルを全体に送り，承認さ

れた場合には実際にブロックに書き込まれるトランザ

クションを発行する．

( 1 ) トランザクションプロポーザル

ユニークな IDを Tj，送金者を us,j，受取者を ur,j，

図 1 通常のトランザクションの流れ

取引額を vjとして，tran-proposal:=(Tj , us,j , ur,j ,

vj)とする．

( 2 ) トランザクション

参加ユーザ ui による署名を Sigi，その集合を S

とすると，トランザクション transaction:=(Tj，

us,j，ur,j，vj，S)とする．

ブロック

複数のトランザクションは Ordererによってブロック

という単位でまとめられる．ブロックはその直前に発

行されたブロックのハッシュ値を持つ，チェーン構造

になっている．そのため，仮にブロック内のトランザ

クションの一部が改竄されても検知することができる．

ワールドステート:WS

全ユーザ uiの取引後の最新の所持金を保存するステー

ト DB．全 Peerで同じ内容のコピーを持つ．データ

ベースには，⟨ui, bi⟩のように格納される．

3.3 トランザクション処理の流れ

Hyperledger Fabricにおける送金トランザクションの一

例の流れについて図 1に示す．ここで，トランザクション

プロポーザル tran-proposalは (Tj , us,j , ur,j , vj)を表して

おり，(T1, A社, B社, 10億円)の様なトランザクション

プロポーザルが発行される．なお，この tran-proposalを

発行するのは取引者のいずれかであり，通常は送金者が

発行するため，今回は us,j を発行者とする．まず，us,j は

ネットワーク内の他 Peerにトランザクションプロポーザ

ル tran-proposal を送る (図 1 (1))．tran-proposal を受け

取った各 Peerはそれぞれトランザクションの検証を行う．

ここでの検証事項としては，送金者 us,j は取引額の支払い

が可能であるかどうか，つまり取引額以上の所持金を保有

しているかどうかであり，WSを確認することにより検証

することができる．検証できた場合には署名 Sigi を付し

て tran-proposalの送信者に返す (図 1 (2))．署名が事前に

定められた一定数 (例:ネットワークの 2/3)集められ，エン

ドースメントポリシーに規定された合意を取った後に，ト

ランザクション transaction(Tj，us,j，ur,j，vj，S)を発行

する (Ordererに送る)(図 1 (3))．次に，Ordererは規定の
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図 2 提案プロトコル

署名 (合意)が集められていることを確認した後，ブロック

を生成し (図 1 (4))，ネットワーク全体にブロードキャスト

する (図 1 (5))．ブロックを受け取った Peerはそれぞれ検

証を行い，自身の持つ台帳にブロックを追加，及び取引者

(この場合は，us,j 及び ur,j)のWSを更新する (図 1 (6))．

4. 問題設定

Hyperledger Fabric[9]の従来のトランザクション発行プ

ロトコルや，[3]や [5]のようなトランザクションを秘匿す

る関連研究のシステムには事前合意が含まれていない．し

かし，前述した通り，トランザクション内容が秘匿されて

いるために取引者間で事前に取り決められていた取引内容

と異なる内容のトランザクションが発行されたとしても，

それを検出することができない．そのためシステム内で事

前合意をするプロセスを設ける必要がある．本研究で扱う

問題をまとめると以下の通りである．

• 取引者がお互いの所持金を秘匿したまま，任意の送金
トランザクションについて，そのトランザクションが

成立しうるか（送金額が残高を越えない，あるいは，

送金額が負ではないこと）を検証可能である．

• 取引者が事前合意したことを第三者 Peerは検証可能

である．

• 事前合意が成立した送金トランザクションについて，
取引に関係しない第三者Peerはトランザクションの内

容を知ることなく，それが正当な送金トランザクショ

ンであることを検証可能である．

5. 提案手法

図 2 に提案プロトコルの概要図を示す．本プロトコル

は，Phase1で 5.2.2節に述べる取引者間の事前合意を行い，

Phase2で 5.3節に述べる取引額 vj を秘匿したネットワー

ク全体へのトランザクションプロポーザル及び，5.4で述

べるブロック生成を行う 2フェーズの設計となっている．

5.1 標準プロトコルからの変更点

標準プロトコルからの変更点を以下に示す．

Peer

全参加 Peer Pi は共通の楕円 ElGamal暗号の公開鍵

pkを保持する．ここで，鍵生成は第三者機関である公

開鍵基盤 (PKI: Public Key Infrastructure)が行うこ

ととし，秘密鍵は参加 Peerは持つことはできない．

プライベートステート

Peer PiのローカルステートDBをプライベートステー

ト PSi として，以下を保存する．

( 1 ) 所持金 bi（平文）

( 2 ) bi の暗号化に使用した直前の乱数 rk,i

データベースには，⟨ui, bi, rk,i⟩のように格納される．
rk に関しては取引を行う度に，更新されていく．例

えば ui が送金する際には，加法準同型性を用いて

Encpk(bi − vj) を計算する．ここで，Encpk(bi) と

Encpk(vj)はそれぞれ，乱数 rk,i, rj を用いて暗号化さ

れた値である．そのため，計算後の最新の ui の所持

金は，A.1で紹介する楕円 ElGamal暗号の性質より，

乱数 rk,i − rj を用いて暗号化された値となる．同様に

ui が受取する際には，同様に加法準同型性を用いて

Encpk(bi + vj)の計算を行い，この暗号文に使用され

た乱数は rk,i + rj へと更新される．本稿ではこの楕円

ElGamal暗号の特性を利用して，乱数を取引の度に更

新されていく秘密鍵のように使う．

ワールドステート

全ユーザ ui の暗号化された最新の所持金を保存する．

データベースには，⟨ui, Encpk(bi)⟩ のように格納さ
れる．

トランザクション

取引額 vj を暗号化に使用する乱数を rj，取引額 vj が

0以上であることを示すゼロ知識証明の署名を σv，取

引後の us,j の所持金 bs − v ≥ 0のゼロ知識証明の署名

を σbs として，

（Tj , us,j , ur,j , Encpk(vj), Sigs(Encpk(vj)), σv, σbs ,

S）と表される．

5.2 取引者（us,j , ur,j）間の事前合意

事前合意における検証事項と流れについて述べる．

5.2.1 検証事項

ur,j は下記（１），（２）を検証し，次のフェーズである

ネットワーク全体へのトランザクションプロポーザルの発

行をもって ur,j の合意とする．

( 1 ) us,j の取引後の所持金 bs − v ≥ 0

( 2 ) （１）の証明が本当に bs − vの検証であること

一方，us,j は ur,j から送られてきた事前トランザクショ

ンプロポーザルの取引額 vj を確認し，暗号化した取引額
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図 3 事前合意のプロセス

Encpk(vj)に署名を付すことで合意とする．

5.2.2 事前合意の流れ

図 3に取引者（us,j , ur,j）間の事前合意のプロセスを示

す．受取者の ur,j が事前トランザクションプロポーザル

Pre-tran-proposal（Tj , us,j , ur,j , vj , rj)を送金者 us,j に

送る（図 3 (1)）．us,j は Pre-tran-proposal を受け取った

ら，PSs,j から直前に自身の所持金を暗号化するのに利用

した乱数 rk,iを参照し，乱数 rk,i − rj で取引後の所持金の

平文である bs − vj を暗号化する（図 3 (2)）．次に，取引後

の us,j の所持金 bs − v が 0以上であることを示す Range

proof σbs を生成する．ここで，σbs := (Encpk(bs − vj),

Ds(s = 0, 1, ..., 9), PKst(s = 0, ..., 9, t = 0, 1, ..., 9), σs)及

び，σs := {e0, s0, s1, ..., sn}（図 3 (3)）．更に，取引額を

暗号化し署名を付す（Sigs,j(Encpk(vj)）．これは後に ur,j

が全体にトランザクションプロポーザルを送る際に，us,j

が取引額 vj に合意したことを示すために行う（図 3 (4)）．

us,j は (3)及び (4)で生成した（σbs , Sigs,j(Encpk(vj)）を

ur,j に送る（図 3 (5)）．ur,j は事前トランザクションプ

ロポーザルを送った後に WS から Encpk(bs) を参照し，

Encpk(bs)− Encpk(vj) = Encpk(bs − vj)を計算する（図

3 (6)）．(5)で受け取った σbs 内の Encpk(bs − vj)と (6)で

計算した Encpk(bs − vj)が一致することを検証する．ここ

で，一致しなかった場合 σbs は正しい署名でないため abort

される（図 3 (7)）．

5.3 取引額 vj を秘匿した，ネットワーク全体へのトラン

ザクションプロポーザル

上記取引者 (us,j , ur,j)間の事前合意が取れたトランザク

ションプロポーザルを ur,j が全体に対して送る．σv を取

引額 vj のRange proofとして，トランザクションプロポー

ザルは，

tran-proposal:=

(Tj , us,j , ur,j , Encpk(vj), Sigs,j(Encpk(vj)), σv, σbs) と な

る．この tran-proposal を受け取った全ユーザ ui は，そ

れぞれ tran-proposalの内容を検証し，署名 Sigi を付して

ur,j に送り返す．なお，σv, σbs の検証方法については 5.3.1

節に記す．ur,j は受け取った署名の集合 S がエンドースメ

ントポリシーを満たしていることを確認し，transactionと

して (tran-proposal, S)を Ordererへ送る．

5.3.1 σbs 及び σvj の検証

取引に関わっていない第三者 uTp,j は暗号化された

us,j の取引後の所持金が 0 以上であることを示す σbs :=

(Encpk(bs − vj), Ds(s = 0, 1, ..., 9), σs)の検証を行う．ま

ず，検証者 uTp,j は

9∑
s=0

Ds = Encpk(bs − vj)

となることを検証する．一致しなかった際には，ト

ランザクションプロポーザルは abort される．次に，

Ds(s = 0, 1, ..., 9) から n 個のリング署名の公開鍵ペア

を生成する．公開鍵ペアは証明者が生成したものを検証者

に送るのではなく，検証者が自ら計算することで証明者の

不正を防ぐことができる．同様に σvj
も計算できる．

5.4 ブロック生成

Ordererは ur,j から transactionを受け取り，エンドース

メントポリシーを満たしていることを検証する．検証でき

た際には，トランザクションの順序付けを行い，ブロック

を生成する．ブロックは全体へとブロードキャストされ，

各 Peer Pi は受け取ったブロックを検証し，自分の持つブ

ロックチェーンのコピーに追加する．また，併せてトラン

ザクションを反映させたWSも更新する．更に取引の当事

者は，PSiの平文の所持金と更新後の乱数 rk,iを更新する．

6. おわりに

本稿では，プライベートブロックチェーン基盤 Hyper-

ledger Fabricにおいて，取引者同士が互いに所持金の情報

を秘匿したまま事前合意を取った上で，信頼できる第三者

を置かずに所持金及び取引額に関する正当性を第三者 Peer

が検証可能なプロトコルを提案した．所持金及び取引額は

加法準同型性を持つ楕円 ElGamal暗号により暗号化し，各

取引ごとに異なる乱数で取引額を暗号化することで，取引

額及び所持金の推測を防ぐことができる．また，取引額及

び取引後の所持金に関しては，その値が 0以上であること

を Range proofにより証明することで，ネットワークに参

加する誰もが検証可能となり，信頼できる第三者を必要と

しない設計にすることができた．

今後の課題としては，Range proofの署名生成及び検証，

加法準同型暗号での所持金の計算による計算コストが挙げ

られる．実験により実際にトランザクション発行にかかる

時間を測定し，それが実用的であることを検証する．ここ
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で，仮想通貨のような数 msのようなリアルタイムトラン

ザクションへの対応は難しいが，不動産の資産売買など数

秒単位のリアルタイムなトランザクションであれば十分に

実現可能であると考える．また，各プロセスにおいての最

適化についての検討を行う．
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付 録

A.1 楕円ElGamal暗号

本稿では，所持金及び取引額の暗号化に楕円 ElGamal

暗号 [15]を利用する．楕円 ElGamal暗号は，有限体上の

ElGamal暗号 [16]を楕円曲線上で表した暗号である．平文

をm，有限体 Fp 上の楕円曲線 C のベースポイントを G，

秘密鍵を xとして公開鍵 P := xGで暗号化する．mの暗

号文を E(m)とすると，暗号化は以下の式で表すことがで

きる．

E(m) = (m+ rP, rG)

ここで，秘密鍵 x を求めるためには楕円離散対数問題

(ECDLP)を解く必要があり，それは非常に難しいという

仮定の元で安全である．

また平文を m1, m2，暗号文をそれぞれ E(m1) および

E(m2)とすると，以下の式 (A.1)のように乱数 r1 + r2 を

用いて m1 +m2 を暗号化した値とみることができる．こ

のように楕円 ElGamal暗号はm1 +m2 を暗号化したまま

計算することができる，加法準同型性を持つ．

E(m1) + E(m2)

= (m1 + r1P, r1G) + (m2 + r2P, r2G)

= (m1 +m2 + (r1 + r2)P, (r1 + r2)G)

= E(m1 +m2)

(A.1)

A.2 Schnorr署名

Schnorr署名 [11]は電子署名の技術であり，その性質を

利用してゼロ知識証明にも応用されている．本稿では，A.3

節で紹介するリング署名に使用されているカメレオンハッ

シュ [12]を適用した Schnorr署名を用いる．

A.2.1 鍵生成

Gを有限体 Fp 上の楕円曲線 C のベースポイント，署名

対象のメッセージをm，秘密鍵を xとして公開鍵 P = xG，

ハッシュ関数を H(·)，乱数を sとする．

証明者は，e = H(m||sG − eP )となる eを求め，(e, s)を

電子署名として出力する．

A.2.2 検証

検証者は，平文m，ベースポイント G，公開鍵 P，及び

(e, s)を用いてハッシュ値 e′ を計算し，eと一致すること

を確認する．

e′ = H(m||sG− eP )

= e

A.3 リング署名

リング署名とは，あるグループの中の”誰か”からの取引

やメッセージであることが，あるグループの中の誰からな

のかを特定できない特徴を持つデジタル署名の技術の 1つ

c⃝ 2018 Information Processing Society of Japan －855－



である．本稿では，リング署名としてAOSリング署名 [13]

を用いる．Schnorr署名のように kG = sG− eP を eによ

りコミットするのではなく，eのハッシュ集合 {ei}n−1
i=0 に

より kiG = siG − eiPi をコミットする．検証鍵数を nと

した際の署名生成及び検証のプロセスを以下に示す．

A.3.1 鍵生成

( 1 ) ランダムな整数 k0 を選び，

e0 = H(m||k0G)

となる e0 を計算．

( 2 ) ランダムな整数 s1 を選び，

e0 = H(m||k1G)

= H(m||s1G− e1P1)

となる e1 を計算．

( 3 ) 同様に s2 を選び，e1 = H(m||k2G)となるような e2

を計算．

( 4 ) これを i = n− 1まで繰り返す．

( 5 ) i = n− 1の時，

en−1 = H(m||k0G)

= H(m||s0G− e0P0)

となる s0 を計算．

( 6 ) σ = {e0, s0, s1, ..., sn}を署名として出力する．

A.3.2 検証

検証者は平文 m，ベースポイント G，公開鍵 P =

{P0, ..., Pi, ..., Pn}と署名 σから検証する．

( 1 ) 署名 σの e0, s1, P1 より

e0 = H(m||k1G)

= H(m||s1G− e1P1)

となる e1 を計算．

( 2 ) 同様に e1と署名 σの s2, P2より，e2 = H(m||k2G)と

なるような e3 を計算．

( 3 ) これを i = n− 1まで繰り返す．

( 4 ) i = n− 1の時，en−1 を用いて

en−1 = H(m||k0G)

= H(m||s0G− e0P0)

となる s0 を計算し，署名 σの s0 と一致することを確

認する．

A.4 Range proof

本稿ではある暗号化された値が 0以上であることを示す

ために，Chain[14]のプロトコルに実装されている Range

proofを利用する．[14]では値が 0以上であることを，そ

の値が [0, 2n − 1)の範囲にあることにより示している．

A.4.1 Range proofの概要

示したい平文の値をM とし，楕円 ElGamal暗号で暗号

化した値を E(M) = (M + rP, rG)とする．

( 1 ) E(M) = (M + rP, rG)の桁分解を行う．

(i+ 1)桁目のM の値をM(i+1) として，

E(M) =

9∑
i=0

Di

=

9∑
i=0

(M(i+1) · 10i + riP, riG)

(A.2)

となるような Diを定義する．

( 2 ) 各 (i+1)桁において，

PKij = Di− j · 10j(j = 0, 1, ..., 9)

となる 10個の公開鍵を生成する．この時，ある 1つ

の PKij では j · 10j によりM(i+1) · 10j が相殺される
ので，PKij = riP となり，rj を秘密鍵とするリング

署名を生成することができる．

例えば，M(i+1) の値が 5 で，i = 2 の時，PK25 =

D2−500 = r2P となり，r2P が秘密鍵となる．リング

署名のどの鍵によって署名されたのかを特定できない

性質により，M(i+1) は 0 OR 1 OR · · · OR 9のいず

れかであることが証明できる．このリング署名を全て

の桁において生成することで，証明したいM が 0以

上の値であることを示すことができる．なお，Chain

プロトコルでは 64ビットの値を想定しているため，扱

える桁数は 20となる．そのため，20桁それぞれにお

いてその桁の値が 0～9のいずれかである証明を生成

することで，示したM が [0, 2n − 1)の範囲にあるこ

とを示すことができる．

A.5 提案手法における所持金の初期値設定

プライベートネットワークの構築時及び，新たなユーザ

がネットワークに参加する際には所持金の初期値設定を行

う必要がある．これは，(ui, ui, Encpk(v))のようなトラン

ザクションを発行することで所持金の初期化を行うことが

可能である．その際には併せて，PSi には平文 vと，暗号

化に使用した乱数 rk を記録する．
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