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概要：モバイル端末を使った金融決済サービスが注目を集めるなど、ITシステム上で取り扱う情報の価値
が高くなっている。これに伴い、攻撃のリスクが高まっている。この脅威に対抗するために、ハードウェ
アのサポートを得ながら暗号処理をセキュアな領域で実行する TrustZone等の技術が開発されているが、
我々はソフトウェアだけで同様の機能を実現する手段について検討を行っている。本稿では、「システムに
改変を加えない攻撃者」という比較的能力が低い攻撃者を定義する。また、Android OSや PC Linuxな
どの UNIX系 OSを例にとり、その妥当性について検討を行った結果について報告する。
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A note on system respecting adversary and the security of
cryptographic process under well-behaved operation system
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Abstract: The trend of cumputation platform for various services is moving from such decicated hardware
to more publicly available hadware such as mobile-phone and public/private cloud system, and the Internet.
This change indicates that the security risks increases; vulnerability of software, malware infection, theft
of terminal devices, and so on. Some hardware supported countermeasures against these threats have been
proposed so far such as ARM TrustZone or Intel SGX. Contrary, we started the research on purely software
based countermeasures. In this report, we define a system respecting adversary which does not modify the
system softwares. In addition, we show some circumstantial evidences by investigating the architecture of
UNIX-like OSs such as Android OS and PC Linux, and malwares running on it.
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1. はじめに

1.1 背景

計算基盤として、パブリッククラウドとモバイル端末の

普及が進んでいる。そして、これらをインフラと捉え、従

来の専用ハードウェアに基づくサービスを、クラウド基盤

の上に構築することで、低コストかつ利便性の高い ITサー

ビスで置き換える動きが活発になっている。

金融決済を例とすると、従来であれば、金融機関の支店
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などに設置されている専用端末（ATM）にキャッシュカー

ドを差し込み、PINコードなどでユーザ認証を行ってから、

振り込み操作などを行っている。これに対し、モバイル決

済サービスでは、スマートフォンなどの汎用デバイス上に

インストールされた決済用アプリケーション（以下、決済

アプリ）を用いてクラウド上の決済サービスを利用する。

現時点では、ユーザ認証は、モバイル端末のログイン認証

等で代替されることが多いが、将来的には、内蔵 NFCを

用いた ICカード認証や生体認証を組み合わせた多要素認

証に置き換えられていくものと考えられる。

情報セキュリティの観点からユーザ端末を見ると、マル
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ウェアの高度化、標的型攻撃の深化により、完全な防御は

難しいという見解が一般的になっており、セキュリティ対

策の立案においても、攻撃者に侵入されることを前提とし

た対策に重点が置かれるように変化してきている。セキュ

リティベンダのMcAfeeのレポート [1]によれば、モバイ

ル端末のマルウェア感染率は 2014年度で約 10%を維持し

ており、攻撃と対策が拮抗したまま、完全な駆除には成功

していないことを示している。

このように、ユーザ端末のセキュリティ対策が十分とは

言えない一方で、上記のようなサービスの多様化に伴い、

価値の高い情報（たとえば金融決済システムのユーザ認証

情報）が ITシステム上で取り扱われるようになっている。

これは、ITシステムを攻撃して秘密情報を入手すること

が、従来以上に魅力的になっていることを意味しており、

これまで以上に高度な攻撃が展開されることが危惧される。

1.2 先行研究

このような課題に対して、暗号処理など高いセキュリ

ティが要求される処理を仮想的に別領域で行うARM Trust-

Zone [3]や処理中の RAMを保護する Intel SGX [2]が開

発されている。

また、特定のハードウェアに依存せずに、ソフトウェア

実装技術だけで同様の機能を実現するための研究も存在す

る。white-box cryptography (WBC)は Chowらが提案し

た攻撃者モデル (および対策実装技術)である [8]。WBCの

攻撃者は、暗号処理を実行している環境の内部状態 (CPU

のレジスタや RAM上のデータ)を任意のタイミングで観

測／改ざんすることができる。Chowらの研究を皮切りに、

多くの対策実装が提案されているが、WBCの攻撃者は非

常に強力であり、残念ながら安全と言える実装は存在しな

いのが現状である [11]。

Bogdanovらは、端末に侵入するマルウェアと、マルウェ

アと通信しながら鍵復元を行う攻撃者モデル (gray-box

cryptography: GBC) を提案した [9]。GBC モデルでは、

マルウェア自身の能力は制限されており、また、マルウェ

アを含む攻撃者が利用可能なストレージの量に上限が設定

されている。したがって、大量のストレージを利用するこ

とで、GBCモデルにおける安全性を実現することができ

る [9], [10]。

この他にも、大石らはプログラムを構成する各々の命令

の実行タイミングやコード中での配置場所に着目し、デ

バッガを利用可能な攻撃者であっても、時間や場所が一定

以上離れている場合には、これらの情報を繋げることがで

きない、とした [7]。大石らは、この仮定の元で、プログラ

ムの改ざんを検出する方式を提案している。

また、渡辺は、Intel SGXと同様の機能をソフトウェア

だけで実現可能かという観点での検討を行っている [12]。

Intel SGXでは CPU as a black-box (攻撃者は CPU上の

データにアクセスできない)というモデルを仮定し、CPU

(レジスタ)上のデータを RAMに置く場合に暗号化する仕

組みを提供しているが、渡辺はハードウェア的なサポート

が無い場合には、OSの割り込み処理で CPU上のデータが

強制的に RAMに退避されることに指摘し、その対策を提

案している。

1.3 本稿の貢献

[12]における検討では、攻撃者の能力を抽象的に捉え、プ

ログラムとデータに対して能動的／受動的にアクセスでき

るかという観点で分類している。たとえば、上記の RAM

暗号化はプログラム、データに対して受動的にアクセスす

る攻撃者を想定した対策であり、プログラムを改変するよ

うな攻撃者に対する対策ではない。その一方で、[12]で提

案された RAM暗号化方式の安全性は OSのソフトウェア

割り込みが正しく実行されることを前提としており、攻撃

者が (対象プログラムではなく)システムを改変する場合に

は、主張している安全性の根拠が失われる。

そこで、本稿ではまず「システムに改変を加えない攻撃

者 (System Respecting Adversary)」という、比較的能力が

低い攻撃者を定義する。また、Android OSや PC Linuxな

どの UNIX系 OSのアクセス制御機構や実際のマルウェア

の能力について調査し、上記の攻撃者が妥当なものである

ことを確かめると共に、対象プログラムの使用する RAM

領域へのアクセス方法を明らかにする。

1.4 本稿の構成

本稿の以降の構成は以下の通りである。まず、第 2節で

想定環境や UNIX系 OSのプログラム実行の基本的な事項

を説明し、本稿が想定する攻撃者を定義する。次に、想定

する攻撃者の妥当性を検証するために、第 3節と第 4節で

UNIX系 OS一般および Android OSのメモリアクセスに

ついて、また、第 5節ではマルウェアの攻撃手法を紹介す

る。この後で、第 6節で想定する攻撃者の妥当性を議論す

る。最後に第 7節で本稿をまとめる。

2. 準備

2.1 前提とする機器構成と攻撃者の目的

本研究では、主にスマートフォンなどのモバイル端末を

対象としている。モバイル端末は汎用的な計算機として

CPU、RAM/ROMなどのメモリ、ハードディスクや SSD

などのストレージ装置に加えて、カメラ等のセンサデバイ

ス、無線通信装置を供えている。なお、本研究は将来的に

TrustZoneを含むHSM (Hardware Security Module) の利

用も検討範囲に入れるべきであるが、現時点では環境をあ

る程度限定して議論を進めるため、HSMの存在は仮定し

ないものとする。

従来のブラックボックスモデルでは、装置間でやりとり
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図 1 Malware infected threat model and possible countermea-

sures

されるデータは攻撃者に漏れないことを想定している。し

かし、マルウェアに感染している端末では、攻撃者は装置

間通信のためにセンサのバッファや RAM 上に置かれた

データを取得可能である。すなわち、端末内部のデータバ

スや RAMは公開通信路に近い状態と考えられる。

本研究で対象とする攻撃者の目的は、攻撃対象機器に含

まれた何らかの秘密情報を取得することに限定する。DoS

攻撃や、DDoS攻撃のためのボット化は対象外とする。図

1に示すように、攻撃対象となるシステムにはバイオメト

リック情報や復号鍵等の秘密情報が格納されており、ある

プロセスで利用時に RAM上に展開される。攻撃者の目的

は別のプロセスからこの秘密情報を取得することである。

このような RAM上のデータにアクセスしてくる攻撃者に

対して、Intel SGX (Software Guard Extension)のような

対策が実現されている。Intel SGXでは、CPUからの入出

力を攻撃表面と捉え、CPUとは独立にプロセスを管理し、

それぞれの実行環境を隔離する。また、攻撃表面の外側に

ある RAMにデータを書き込む場合は、暗号化でデータを

保護する。

2.2 想定する攻撃者

Intel SGXが想定する安全性モデルは、ハードウェアに

よるサポートを前提としていることから、適用範囲が限定

的である。これに対し、渡辺は別プロセスの RAMを参照

する際には必ずソフトウェア割り込みが発生することに着

目し、ソフトウェアだけで SGXと類似の暗号境界を実現

する手法を提案している [12]。この手法は、OSが制御す

る割り込みのタイミングが重要であることから OSを改変

するような攻撃者に対しては安全ではない可能性がある。

そこで、本稿では [12]の提案手法の安全性を評価する第一

歩として、比較的弱い攻撃者を新たに定義する。

定義 1 システムを構成するプログラムを、システムコー

ルなどカーネルモードで実行される原始的な機能 (システ

ムプログラム)と、ユーザモードで実行されるその他の機

能 (ユーザプログラム)に分ける。システムプログラムを書

き換えない攻撃者をシステムを改変しない攻撃者 (system

respecting adversary)と呼ぶ。

また、本稿ではこれに加えて、攻撃者がデバッグ機能を

利用できないものと仮定する。この仮定が現実的であるこ

とは、6節で述べる。

3. UNIX系OSのメモリアクセス

本節では、UNIX系 OSにおいては RAMアクセスの際

に必ずソフトウェア割り込みを介すことと、その際に利用

される 3つのシステムコールを解説する。

3.1 UNIX 系 OS におけるプログラム実行とアクセス

制御

UNIX系の OSでは、一般のプロセスはユーザーモード

で実行される。しかし、ファイルへの読み書きなどカーネ

ルが管理するデバイスへのアクセスではカーネルモードの

権限が要求される。この問題を解決するための仕組みがシ

ステムコールである。システムコールは、ユーザーモード

で実行されるプロセスがデバイスにアクセスするための

APIである (図 2参照)。ここでは、UNIX系 OSのシステ

ムコールの仕組みについて概説する。詳細については、た

とえば [17]を参照されたい。

Devices 

Kernel 
 

System calls 

Libraries（libc etc.） 

Process Process 

User mode 

Kernel mode 

API to call kernel  
functions from  
processes running  
in user mode 

Device drivers 

図 2 System call and mode change

カーネルはシステムコールを受け取ると所定の処理を行

う。近年のCPUでは、モードの切り替えを行うための命令

を持っており、Intel x86アーキテクチャでは int命令が、

ARMv8では svc命令がこれに相当する。以下、ARMv8

の場合について、例外処理の実行について説明する。まず、

svc命令が実行されると、CPUはモードをユーザーモード

からカーネルモードに切り替え、特定のアドレスに飛ぶ。

次に、割り込みベクタテーブルを読んで、システムコール

番号が指示する処理にジャンプする。レジスタ上のシステ

ムコール番号と引数をカーネルスタックに pushする (それ

以外のレジスタも適宜退避する)。レジスタの退避が済んだ

ら、システムコールサービスルーチン (システムコールの

処理本体)を実行する。システムコールサービスルーチン

が終了したら、カーネルスタックから退避したデータを復

帰、CPUをユーザーモードに戻して元のアドレスに戻る。

Intelや ARMが提供する CPUの多くは、アクセス制御

機能を提供している。ARMv8では、4段階のレベル (例
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外レベル EL0～EL3)が設定されており、OSのカーネル

モードは EL1、一般的なアプリは EL0で実行される。ハ

イパーバイザを実行する EL2、セキュアモニタを実行する

EL3は本稿の範囲外となる (図 3を参照)。また、ARMと

Linuxの組み合わせであれば、ユーザーモードとカーネル

モードの境界が EL0と EL1の境界に相当するので、以降

では CPUの提供するアクセス制御機能には触れず、OSの

モード切り替えの観点のみで考えれば良い。

3.2 メモリアクセスとシステムコール

UNIX系 OSでは数百のシステムコールが用意されてい

るが、RAMデータの取得および書き込みに関するシステ

ムコールは以下の 3つである。

ptrace 親プロセスによる別のプロセスの実行の監視/制

御、コアイメージ (core image) やレジスタの調査/変

更、ブレークポイントによるデバッグ、システムコー

ルのトレースを行う。

read ファイルディスクリプタが参照するファイルから

バッファへ読み込む。

write バッファからファイルディスクリプタが参照する

ファイルへデータを書き込む。

3.2.1 プロセスのメモリ空間と関連するファイル

UNIX系OSでは、プロセスが利用しているメモリもファ

イルとして管理されている。メモリに関連する主要なファ

イルを表 1にまとめる。

/proc/PID/以下に納められている一群のファイルは、プ

ロセス番号が PIDのプロセスに関するシステムファイルで

ある。メモリに関するファイルは、メモリマップ情報を管

理する maps、メモリそのものを表すファイル mem、仮想物

理アドレスと物理アドレスの変換テーブル pagemap の 3

つである。このうち、/proc/PID/memは ptraceを経由し

てアクセスすることが前提となっており、(read/writeを

介した)通常の方法では読み書きできない。

/dev/memはシステムが管理するメモリ空間そのもので

あり、物理アドレスでメモリを管理している。これに対し

て、/dev/kmemはカーネルが利用するメモリ空間であり、

仮想アドレスでメモリを管理している。/dev/memはルー

ト権限があれば読み書き可能である。

/dev/kmem にはカーネルスタックが含まれていると考

えられ、これにアクセスできれば、割り込み発生時に退避

された CPU上のレジスタ等の値を読み書きすることがで

きる。

4. Android OSのアクセス制御

この節では、本稿で対象とする Android OSにおけるメ

モリのアクセス制御を解説し、通常のプロセスは他のプロ

セスのメモリ空間を参照できないことを示す。しかしなが

ら多くの Androidマルウェアに対してはこの前提は適用で

きず、秘密情報を秘匿するためにはメモリを保護する仕組

みが必要になることを次節で示す。

4.1 Android OSのアーキテクチャ

Android OSはスマートフォンやタブレットなどの携帯

情報端末上での動作を想定して Google社により開発され

た LinuxをベースとするOSである。既存の Linuxカーネ

ルにミドルウェア、ユーザインターフェース、ソフトウェ

アアプリケーションを加えたパッケージとして提供してい

る。Android OSのアーキテクチャを図 4(右)に示す。

Android OSの構成をより単純にモデル化すると、Linux

カーネル、カーネルが管理するプロセスとして稼働する仮

想マシン、および仮想マシン内で実行されるユーザアプリ

といった 3種類のフレームワークと考えることができる。

単純化したモデルを図 4(左)に示す。

User’s App 

Virtural Machine 
Drivers Java Code 

Linux Kernel 

User’s App 

Native  
C/C++ Library 

Android  
Runtime 

Java API Framework 

Hardware Abstraction Layer (HAL) 

Linux Kernel 

図 4 Android OS Architecture (Left: Simplifed, Right: Refer-

ence)

下層で動作するカーネルは既存の Linuxをベースとして、

小リソースのデバイスでも動作するように改変を施したも

のが用いられている。そのため上層のソフトウェアは基本

的な Linuxの機能を用いることができ、ハードウェアドラ

イバやシステムコールなどの OSのコア技術を使って端末

を制御することが可能である。しかし Android OSが動作

する携帯情報端末の多くは、通常のデスクトップ Linuxに

比べ著しく計算能力が低いため、それに応じて改変を行っ

ている部分も存在する。例えばデスクトップ Linux で一

般的に用いられている C 言語標準ライブラリの GNU C

Library (glibc)は、Android OSでは実装されておらず、代

わりにサイズの縮小を図った Bionic C Library と呼ばれる

Cライブラリが実装されている。これにより通常の Linux

環境で使用できるシステムコールが利用できない場合があ

り、システムコール以外にも、セマフォや共有メモリなど

を使う関数が実装されていない場合がある。glibcと bionic

Cの詳細な違いについては文献 [16]に譲る。

上層では、Android OSのユーザアプリを動作させる仮

想マシンと仮想マシン内部で動作するユーザアプリによ

り構成される。この仮想マシンは DalvikVM (version 5.0)

/Android RunTime (version 5.x以降)と呼ばれ、Javaバ
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図 3 Exception levels in ARMv8 Architecture [4]

表 1 System files related to memory (PID shoudl be replaced by the process number of

the target process)

File Access control Outline

/dev/mem 740 Whole memory space

/dev/kmem – Virtual memory space used by kernel

/proc/PID/maps 444 Memory map of the process identified

by PID

/proc/PID/mem 600 Memory space used by the process

identified by PID

/proc/PID/pagemap 400 The translation table between the

physical and the virtual memory ad-

dress for the process identified by PID

イトコードにより動作する。Android OSのユーザアプリ

は一般的にこの仮想マシン上で動作しアプリ開発の多くは

Javaを用いて開発を行う (2017年より Javaと完全互換可

能な“Kotlin”と呼ばれる言語が使用可能になっている)。

4.2 Android OSのメモリ管理

各ユーザアプリを動作させる仮想マシンは、カーネルが

管理する仮想メモリ上に領域が確保されスワップやページ

ング、割り込み処理といった一般的なメモリ管理をカーネ

ルが担当する。カーネルが管理するメモリと仮想マシンの

関係を図 5に示す。カーネルが行う低級のメモリ管理は通

常の Linuxと同様のメモリアクセスを提供する。この時、

カーネルが処理しているのは１次元のシーケンシャルな仮

想メモリであり、カーネルは１つの仮想マシンを１つのプ

ロセスとみなして仮想マシンにメモリを割り当てる。

VM 1 

App 1 
VM 2 

App 2 
VM 3 

App 3 
VM 4 

App 4 

Virtual Memory of Linux System 
VM: Virtual Machine 
App: User’s App in VM 

図 5 Memory area is devided for each virtural machine and

managed

4.3 Android OSのメモリアクセス制御

Android OSは OSとしてコアとなるメモリアクセス機

能は Linuxカーネルのメモリ管理に依存しながら、ユーザ

アプリを動かす仮想マシン内部にもアクセス管理機構を

持っている。Android OSの仮想マシンが行うアプリのメ

モリアクセスを図 6 に示す。カーネルが取り扱う仮想メ

モリ上に、起動しているユーザアプリを動作させる仮想マ

シンが常駐し、各仮想マシンが内部でユーザアプリを処理

する。

VM 

App 

Memory Area owned  
by Linux Kernel 

High-privileged  
Interrupt and  
Kernel polling notification 

VM 

App 

VM handles 
notifications from  
Linux Kernel and  
controls User’s App 

Not Accessible from  
User’s App to Linux  
Kernel’s Memory  
Directly 

図 6 Android OS controls memory access of User’s App

各ユーザアプリはカーネルが処理しているメモリ空間を

見ることができず、自分に割り当てられている仮想マシン

外にアクセスするにはデバイス管理者の許可が必要にな

る。また許可が付与された場合でも、ユーザアプリから仮

想マシン外へのアクセスは仮想マシンの APIを利用する

形でしか利用できないため、実質ユーザアプリが直接自分

を動かすか仮想マシンを越えてメモリの読み書きを行うこ

とはできない仕組みになっている。

5. マルウェアの攻撃手法

5.1 一般的なマルウェアの攻撃手法

近年のマルウェアはその多くが標的プラットフォームの
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ネットワークリソースを使うものに分類され、トロージャ

ンとなりユーザの個人情報を不正に収集したり、端末を

ボット化しDoS (Denial of Service)攻撃などの踏み台とし

て利用されたりすることが多い [14], [15]。本研究で調査し

た範囲では、Android OSを標的とするマルウェアが別の

ユーザアプリに成りすまし、自身を動かす仮想マシンを越

えて他のユーザアプリの監視や改竄を行うことは少なく、

通常の権限内で攻撃を完了する場合が多い。

一方で、他のユーザアプリや仮想マシンを改ざんする

ような挙動を示すマルウェアの大半は、Linuxカーネルの

ルート権限を取得することを攻撃の起点とする。カーネル

より上層で動作するすべてのソフトウェアは、すべてカー

ネル管理下のメモリ上で動作するため、ルート権限を取得

したマルウェアは、通常の Linux 管理者がプロセスを監

視・制御するのと同様のプロセスで Android OSのユーザ

アプリを管理できる。近年では、他のユーザアプリを標的

とするマルウェアの多くが、ルート権限を取得することに

重きを置いているものが大半となっている。

5.2 Android上の特権を持つ攻撃者

昨今ではスマートフォンを標的とする悪性アプリやユー

ザによるリバースエンジニアリングなどによって引き起こ

される「ルート化」がセキュリティ上の問題となっており、

ルート化された端末は Linuxカーネルのシステムドメイン

の管理者権限を持つことが可能となる。例えば、ユーザア

プリに成りすましたマルウェアが Android OSのルート化

に成功すると、本来仮想マシンを越えてアクセスできない

筈のメモリ領域にアクセスが成功となり、カーネルレベル

で端末を制御できるようになるため、別のユーザアプリの

盗聴や改竄を行うことが可能となる (図 7)。

VM 

Mal 
App 

Exploit Android OS  
and VM 

VM 

App 

図 7 Malware exploits Android OS to access over VM’s access

control

またカーネル側から来る割り込み処理やポーリングの通

知については仮想マシン側で処理を行い、ユーザアプリ自

身が明示的に割り込み時の処理を定義しなくても、メモ

リの退避やユーザアプリの復帰に必要な処理を行うよう

Android OS側で実装されている。

5.3 ptraceをはじめとする Linuxカーネルのシステム

コール

前節で述べたように、Android上の特権を持つ攻撃者は

別プロセスのメモリ領域にアクセス可能だが、この際のメ

モリアクセスにも 3.2節で示した 3つのシステムコールの

どれかを介す必要がある。従って、割り込み直前のタイミ

ングの RAM暗号化によって、SGXと類似の暗号境界を

ソフトウェアだけで実現できる可能性がある。RAMだけ

でなく CPUレジスタの値も取得できる ptrace システム

コールの存在には注意しなければならないが、4.1節で示し

たとおりAndroid OSでは通常の Llinuxで一般的に実装さ

れているカーネルの機能が一部使用できないことがある。

中でも ptraceは一般的な Linuxカーネルに実装されてい

るシステムコールでありながら、Android OSの多くで使

用できないシステムコールの一つである。ptraceは Linux

システム上で生成されたプロセスを別プロセスから監視・

制御を行う際に用いられるシステムコールであり、一般的

にはブレークポイントによるデバッグやシステムコールの

トレースに使用される。しかし、Android OSでは一般的

にユーザがカーネル領域からユーザアプリを管理すること

はほとんどないため、各デバイスのベンダが Android OS

のビルド・インストール時に ptraceをはじめとするいく

つかのシステムコールを削除している場合がある。しか

し、システムコール自体はカーネル側で実装されるもので

あり、標準ライブラリ (binonic C Library) 内部で関数が

用意されていなくても、カーネル側では残っている場合も

ある。その場合 C/C++などネイティブコードを生成する

開発環境において別途参照可能なシステムコールのライブ

ラリを記述し、再び Android OSをビルド・インストール

できれば Android OS内部でも該当のシステムコールを復

元できる可能性がある。

6. 考察

6.1 デバッグ機能を利用しない攻撃者の現実性

5.3節で述べたように、Androidではデフォルトで ptrace

システムコールを利用できない。

PC Linuxでは通常 ptraceシステムコールを利用可能で

ある。また、カーネルが利用するメモリ空間/dev/kmemに

ついては、Linux 2.6.26以降では、カーネル設定オプション

CONFIG DEVKMEMが有効になっている場合のみ/dev/kmem

を利用できる。一例として著者らが確認したところ、Rasp-

berry Pi3用の OSである Raspbian Linuxでは/dev/kmem

は存在しなかった。このように、PC Linux においても、

ptraceシステムコールおよび/dev/kmemの利用を停止す

ることが可能であり、これら 2つの対策を施すことで、攻

撃者の能力を/dev/mem経由で RAMにアクセスするだけ

に制限することができる。

このように、Android OSや PC Linuxでは、「デバッグ
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機能を利用できない」という仮定が比較的容易に構築でき

るので、システムを改変しない攻撃者はソフトウェア割り

込み時の退避データにアクセスできない。つまり、攻撃者

は CPUのレジスタ上にあるデータにアクセスできないの

で、Intel SGXで提唱された CPU as a Crypto-Boundary

と同様のセキュリティ境界を (弱い攻撃者に限定はするも

のの)ソフトウェアだけで実現できる。

6.2 想定する攻撃者がメモリにアクセスする方法

図 8は、Android上において、特権を持つ攻撃プログラ

ムが攻撃対象のプログラムの使用する計算リソースにアク

セスする手段を表している。システムを改変しない攻撃者

を仮定すれば、特権を持つ攻撃プログラムであってもユー

ザーモードで動作している。

Secret Info.  
(ToE) 

Target software 

Input Output 

RAM 

registers 
CPU 

Adversarial  
software 

registers 

Intermediate  
values 

Kernel mode 

User mode 

system call handler 
+ service routine 

system call 

privilege 

/dev/mem etc. 

図 8 Adversarial model on Android OS

攻撃プログラムが他のプログラムが利用する計算リソー

スにアクセスするためには、read/writeや ptraceなど

のシステムコールを発行し、システムファイルにアクセス

することになる。ptraceを利用できないことを仮定すれ

ば、read/writeを介して/dev/memにアクセスするのが、

攻撃に利用可能な唯一の手段になると考えられる。

7. まとめ

7.1 結論

本報告では、計算機環境として Android端末を、攻撃者

として、特権 (ルート権限)を取得した上でシステムの提供

する機能を利用して目的を遂行する攻撃者を想定した。こ

の想定は、現在のマルウェアの能力からすれば妥当である

と考えられる。

また、このような条件下では、「攻撃者は割り込み発生時

に CPU上のデータを取得できる」という想定は現実的で

はなく、攻撃者は/dev/mem経由で RAMにアクセスする

だけで、CPUレジスタ上に配置した秘密情報を入手する

ことができないと考えられることがわかった。

7.2 今後の課題

本報告では、攻撃者の能力を定性的な観点から考察した。

しかし、攻撃者がどの程度の頻度で、どの程度のメモリ領

域にアクセスできるのか、という観点について詳しいこと

はまだわかっていない。今後、防御策の有効性や効率を論

じる上で、攻撃者の能力を定量的に評価することは重要で

あると考える。
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