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概要：Android では端末の情報や機能の利用をパーミッションという権限により制御する．しかしパー
ミッションはアプリ全体に適用されるため，広告をはじめとするライブラリが不要な権限を使用できる問
題がある．この問題に対する先行研究として，クラスに基づくパーミッション制御機構によりホストアプ
リとライブラリの権限を分離する手法が存在する．Android 6.0ではランタイムパーミッションが導入さ
れ，ユーザーは権限毎に許可の選択が可能になった．本研究では先行研究をランタイムパーミッションに
適用する方式を提案する．提案システムにより，ホストアプリとライブラリそれぞれで権限の許可の選択
が可能となる．
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1. はじめに

Androidのアプリケーション（以下，アプリとする）の

開発の補助のため，第三者が作成したライブラリが広く利

用されている．例えば，UIを提供するライブラリ，複雑な

処理をまとめたライブラリ，広告を表示するライブラリが

挙げられる．このようなライブラリはアプリ開発の効率化

に貢献し，また，広告ライブラリは無料のアプリに広告を

表示することで収入を得られる仕組みを持つため，多くの

アプリに組み込まれている．しかし，広告ライブラリで端

末内のデータを 1日に 1.7種類のサーバーに送信している

ことが明らかになっている [1]．また，第三者によるライブ

ラリに脆弱性が存在した事例 [2]があり，もし広告ライブ

ラリに脆弱性が存在すれば端末内のデータが盗まれる危険

性が高くなる．

Androidのアプリは個人情報などの機密データを扱う可

能性が高いため，アプリに対するセキュリティの機能とし

てパーミッションと呼ばれる権限が搭載されている．パー

ミッションとは，アプリから端末内の情報や機能を使用す

る権限である．アプリで必要とする権限は，アプリ開発者

が開発時にアプリに記載することで使用可能となる．しか

し，パーミッションはアプリ全体に対して適用されるとい

う問題がある．このため，アプリで第三者によるライブラ
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リが使用されている場合，ホストアプリとライブラリで使

用するパーミッションは区別されない．したがって，ライ

ブラリはホストアプリが要求するパーミッションを使用可

能となり，ホストアプリのパーミッションを使用して情報

を漏洩させる可能性がある．

パーミッションの適用範囲の問題に対する研究として，

クラスの集合を単位とするパーミッション制御機構 [3]が

ある．この機構では，ホストアプリに属するクラスの集合

とライブラリに属するクラスの集合に対するパーミッショ

ンの設定を分離する．このパーミッションの分離により，

ライブラリによるホストアプリのパーミッションの悪用を

ユーザーの判断で防止可能である．

また，パーミッションの問題点として，Android 5.1以

前ではパーミッションをアプリのインストール時に一括で

要求する点も存在した．ユーザーはアプリをインストール

する際にアプリに必要なパーミッションを確認し，すべて

のパーミッションを許可することでアプリのインストー

ルが可能であった．アプリのインストール時に一部のパー

ミッションを拒否したり，また，アプリのインストール後

に一部のパーミッションの設定を変更したりすることは

不可能であった．したがって，インストール時に 1つでも

パーミッションを拒否する場合はアプリをインストールで

きず，また，インストール後にパーミッションが不要と判

断した場合もそのパーミッションを拒否する場合はアプリ

を削除する必要があった．すなわちパーミッションを拒否

する場合はそのアプリを利用不可能であった．
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パーミッションの要求タイミングの問題に対して，An-

droid 6.0以降ではランタイムパーミッションと呼ばれる

新しいパーミッション制御機構が導入された．ランタイム

パーミッションは，アプリの実行時にユーザーに対して

パーミッションの要求を行う機構である．ランタイムパー

ミッションでは，アプリの実行中にパーミッションが必要

になった場合に必要なパーミッションのみをユーザーに

要求する．ユーザーは要求されたパーミッションに対して

許可または拒否を選択可能である．一度設定したパーミッ

ションは Android標準の設定アプリにより変更が可能であ

る．したがって，ランタイムパーミッションにより権限を

細かく制御可能である．しかし，ランタイムパーミッショ

ンにおいても適用範囲はアプリ全体であり，ライブラリが

使用されているアプリでホストアプリのパーミッション

をライブラリが使用できるという問題は残されている．ま

た，ライブラリで使用するパーミッションがアプリの本来

の目的と無関係な場合があることも判明している [4]．

本稿では，先行研究であるクラスの集合を単位とする

パーミッション制御機構を適用したランタイムパーミッ

ション制御機構を提案する．提案システムでは，アプリの

開発者がランタイムパーミッションを指定する際にクラス

の集合を単位としてパーミッションを指定する．これによ

り，ホストアプリとライブラリそれぞれでランタイムパー

ミッションの許可と拒否の選択が可能となる．

以下，2 章で Android のランタイムパーミッションに

ついて述べる．3章で先行研究であるクラスに基づくパー

ミッション制御機構について述べ，4章で提案，5章で実

装の詳細を述べる．6章で評価を述べ，最後に 7章でまと

める．

2. Androidのパーミッション

本章では，Androidのパーミッションについて述べる．

2.1 パーミッションの概要

Androidでは，電話番号やインターネットなど端末内の

情報や機能を使用する権限を管理するパーミッションと呼

ばれる制御機構を搭載している．パーミッションが必要な

情報や機能をアプリで利用するには，アプリ開発者がアプ

リのマニフェストファイルに必要なパーミッションを記

述する必要がある．マニフェストファイルとはアプリに関

する情報が記述されている AndroidManifest.xmlである．

パーミッションが必要な機能が使用される際に，そのパー

ミッションが許可されているか検証される．必要なパー

ミッションがない場合，その APIを実行したアプリは強制

終了される．アプリのパーミッションは，使用する情報や

機能に応じてプロテクションレベルが設定され，プロテク

ションレベルは次の 4種類が定義されている．

Dangerous 電話帳など，個人情報を扱うためユーザー

表 1 Dangerous レベルのパーミッション [5]

パーミッショングループ パーミッション名

CALENDAR READ CALENDAR

WRITE CALENDAR

CAMERA CAMERA

CONTACTS READ CONTACTS

WRITE CONTACTS

GET ACCOUNTS

LOCATION ACCESS FINE LOCATION

ACCESS COARSE LOCATION

MICROPHONE RECORD AUDIO

PHONE READ PHONE STATE

CALL PHONE

READ CALL LOG

WRITE CALL LOG

ADD VOICEMAIL

USE SIP

PROCESS OUTGOING CALLS

SENSORS BODY SENSORS

SMS SEND SMS

RECEIVE SMS

READ SMS

RECEIVE WAP PUSH

RECEIVE MMS

STORAGE READ EXTERNAL STORAGE

WRITE EXTERNAL STORAGE

に対してパーミッションが必要であることを明示する

必要がある．Dangerousであるパーミッションを表 1

に示す．Dangerousのパーミッションはパーミッショ

ングループにより端末のどの機能を使用するかに応じ

て分類されている．

Normal パーミッションが必要であることをユーザーに

明示する必要はない．

Signature アプリの署名が一致する場合のみ使用可能で

ある．

SignatureOrSystem Androidにプリインストールされ

たアプリでのみ使用可能である．

2.2 パーミッションの要求タイミングとランタイムパー

ミッション

アプリに必要なパーミッションはユーザーに通知され

許可を求めるが，そのタイミングは Android 5.1 までと

Android 6.0 以降で異なる．Android 5.1 以前では，パー

ミッションはアプリのインストール時にユーザーに要求さ

れていた．アプリのインストールを開始するとインストー

ルの確認画面が表示され，アプリで使用するパーミッショ

ンの一覧が表示された．ユーザーは要求されたパーミッ

ションをすべて許可することにより，アプリのインストー

ルが可能だった．なお，アプリのパーミッションを 1つで

も拒否する場合はアプリのインストールは不可能である．
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図 1 ランタイムパーミッションの要求ダイアログ

また，インストール後のパーミッションの拒否も不可能で

ある．

Android 6.0において，ランタイムパーミッションが導入

された．ランタイムパーミッションはアプリの実行中に要

求される．そのため，アプリのインストール直後のランタ

イムパーミッションは拒否の状態である．ランタイムパー

ミッションが必要な場合，図 1のようにダイアログが表示

され，必要なランタイムパーミッションのみ要求される．

ユーザーは表示されたランタイムパーミッションの要求に

対して，許可または拒否の選択が可能である．拒否を選択

した場合は，そのランタイムパーミッションの必要な情報

や機能は使用できない．ランタイムパーミッションの対象

となるパーミッションは表 1に示した Dangerousのパー

ミッションであり，Dangerous以外のパーミッションは従

来と同様インストール時に要求される．なお，Android 6.0

より古いバージョンを対象とするアプリはランタイムパー

ミッションに対応していないため，すべてのパーミッショ

ンがインストール時に要求される.

2.3 ランタイムパーミッション要求の動作

ランタイムパーミッション要求の動作を図 2に示す．ア

プリがパーミッションを要求するには，ランタイムパーミッ

ション名をアプリのインストールを行う PackageInstaller

に送信し，PackageInstallerにランタイムパーミッション

の要求を依頼する (図 2の 1⃝)．PackageInstallerは要求元

アプリのパーミッションの情報を PackageManagerService

から取得し，要求を依頼したアプリがランタイムパーミッ

ションを宣言しているか確認する (図 2の 2⃝)．アプリが当

該ランタイムパーミッションを宣言している場合，そのラ

ンタイムパーミッションが属するパーミッショングループ

を取得する (図 2の 3⃝)．ランタイムパーミッションの要

求処理はそのランタイムパーミッションが属するパーミッ

ショングループ毎に行う．そのため，メッセージではパー

ミッショングループに対して許可を求めるように書かれて

いる．

次に，要求するランタイムパーミッションが属するパー

ミッショングループが PackageManagerService から取得

した情報にあれば，そのパーミッショングループに属する

ランタイムパーミッションへの許可または拒否をユーザー

が選択しているかを確認し，選択がない場合にランタイム

パーミッションの許可を要求するダイアログを表示する

(図 2の 4⃝)．すなわち，アプリが要求したランタイムパー

図 2 ランタイムパーミッション要求ダイアログ

図 3 パーミッション検証

ミッションと同じパーミッショングループのランタイム

パーミッションが既に許可またはあるいは拒否されている

場合，要求したランタイムパーミッションは自動で許可ま

たは拒否に設定される．

そしてユーザーがダイアログに従いランタイムパーミッ

ションの許可または拒否を選択した後 (図 2の 5⃝)，その選

択が許可であればランタイムパーミッションの状態を許可

に設定する (図 2の 6⃝)．要求したすべてのランタイムパー

ミッションがそれぞれ属するパーミッショングループに対

する許可あるいは拒否をユーザーが選択した後，ランタイ

ムパーミッション毎の要求結果を要求元のアプリに返却す

る (図 2の 7⃝)．

2.4 パーミッション検証の動作

パーミッション検証の動作を図 3に示す．アプリがAPI

を呼び出すと (図 3の 1⃝)，そのAPIの実行にパーミッショ

ンが必要であれば，API は PackageManagerService に対

してパーミッションの検証を依頼する (図 3 の 2⃝)．API

は検証の際に必要なパーミッションの名前を PackageM-

anagerServiceに渡す．PackageManagerServiceでは，API
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図 4 先行研究の概要

の要求元のアプリのパッケージにある PermissionsStateを

参照しパーミッションの検証を行い (図 3の 3⃝)，その結

果を返す (図 3の 4⃝)．検証の結果，パーミッションが許可

されていれば APIを実行し (図 3の 5⃝)，許可されていな

ければ例外が発生しアプリは強制終了する．PackageMan-

agerServiceはアプリパッケージの情報を管理しており，使

用するパーミッションの情報は PermissionsStateに記憶さ

れる．PermissionsStateにはアプリの持つパーミッション

とそのパーミッションが許可されているか (以下，パーミッ

ションの状態と呼ぶ)，パーミッションのプロテクションレ

ベルの情報を持つ．アプリがインストールされる際に，マ

ニフェストに書かれた情報が PackageManagerService上に

アプリのパッケージ毎に保存される．

2.5 ランタイムパーミッションの状態の変更

ランタイムパーミッションは一度許可または拒否した後

でその状態を変更できる．ランタイムパーミッションの状

態の変更には Android標準の設定アプリ Settingsを使用

する．

3. 関連研究

本章では，先行研究であるクラスに基づくパーミッショ

ン制御機構 [3]の詳細を述べる．

3.1 概要

先行研究の概要を図 4に示す．A⃝～E⃝が先行研究で実
装された箇所である．先行研究ではクラスの集合の単位

をクラスグループと定義し，アプリ，パーミッションの必

要な API，パーミッションの検証機能それぞれをクラス

グループに対応するように拡張を行っている．アプリ開

発者はアプリのマニフェストにクラスグループを記述し，

クラスグループそれぞれに対してパーミッションを設定

する (図 4のA⃝)．クラスグループはホストアプリ，ライ

ブラリ毎に分割し設定する．クラスグループを持つアプ

リをインストールすると，クラスグループ毎のパーミッ

ションが PackageManagerService に記憶される (図 4 の

B⃝)．クラスグループを持つアプリを実行しパーミッショ

ンの必要な APIを実行すると，APIはスタックフレーム

を取得しその APIを呼び出したクラス名を取得する (図 4

のC⃝)．APIはこのクラス名と必要なパーミッション名を

PackageManagerServiceに渡してパーミッション検証を依

頼する (図 4のD⃝)．PackageManagerServiceは渡されたク

ラス名が属するクラスグループをパッケージから検索し，

そのクラスグループにAPIの必要なパーミッションが許可

されているかを検証する (図 4のE⃝)．これにより，ホスト

アプリで必要だがライブラリで不要なパーミッションをラ

イブラリから使用することは不可能になる．なお，この機

構は Android 4.2に実装されているため，ランタイムパー

ミッションには対応していない．また，Android 4.2では

PermissionsStateは存在せず，パーミッション名のリスト

によって管理していた．

3.2 クラスグループ

アプリやライブラリは複数のクラスで構成されるため，

複数のクラスをクラスグループという単位にまとめて定

義している．クラスグループは同一のパーミッションを

使用するクラスを 1 つ以上含む．複数のライブラリを使

用する場合はライブラリの数だけクラスグループを設定

可能である．図 4 の PackageManagerService にクラスグ

ループの例を示す．この例ではホストアプリのクラスの集

合 (com.host.*)をクラスグループ 1とし，2つのパーミッ

ションを設定している．また，外部ライブラリのクラスの

集合 (com.lib.*)をクラスグループ 2とし，1つのパーミッ

ションを設定している．複数の外部ライブラリの使用や，

ホストアプリ内でさらに細かくパーミッションを設定する

場合はさらにクラスグループを追加可能である．

3.3 アプリのクラスグループ対応

アプリでクラスグループを使用するために，マニフェス

トファイルの書式を変更している．マニフェスト内のパー

ミッションの記述方法と先行研究におけるマニフェストの

記述方法の比較を図 5に示す．Androidの標準のマニフェ

ストでは，uses-permissionでパーミッションを設定する．

先行研究では，マニフェストにクラスグループを設定する

class-group，その中に記述する要素として必要なパーミッ

ション名を記述する uses-class-permissionとクラス名を記

述する join-classを追加している．

3.4 パーミッションの必要なAPIのクラスグループ対応

クラスグループ毎のパーミッションの検証を依頼する

ために，API を呼び出したクラス名が必要である．その
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<manifest...>

...

<!--Android 標準の記述-->

<uses-permission

android:name="android.permission.READ_PHONE_STATE"/>

<!--先行研究での記述-->

<classgroup>

<uses-class-permission

android:name="android.permission.READ_PHONE_STATE"/>

<join-class android:name="com.lib.A"/>

<join-class android:name="com.lib.A"/>

...

</manifest>

図 5 マニフェストの記述例

ため，パーミッションを必要とする APIで getStackTrace

を使用してスタックフレームを取得し，スタックフレーム

から Android標準のクラスを除くことでスタックフレー

ムの最上位から APIを呼び出したクラス名を取得してい

る．このクラス名と APIに必要なパーミッションを Pack-

ageManagerServiceに渡し，パーミッションの検証を依頼

する．

3.5 PackageManagerServiceのクラスグループ対応

PackageManagerServiceには，クラスグループ毎に必要

なパーミッションの記憶とクラス名に基づくパーミッショ

ンの検証を実装している．クラスグループとパーミッショ

ンの記憶にはハッシュテーブルを使用する．アプリをイン

ストールした時にクラス名とパーミッション名の組をキー

として保存する．アプリに対応するテーブルがある場合に

クラスグループ毎のパーミッションの検証を行う．検証で

は，API から渡されたクラス名とパーミッション名の組

をキーとしてテーブルを検索する．検索に成功するとパー

ミッションは許可されている，失敗すると拒否されている

と判断する．

4. 提案手法

本章では，先行研究を適用したランタイムパーミッショ

ン制御機構を提案する．提案手法では，先行研究で用いら

れたクラスグループ単位でランタイムパーミッションを要

求する．その際にアプリのどのクラスグループがどのラン

タイムパーミッションを要求するかをユーザーが確認でき

るように，クラスグループをランタイムパーミッションの

要求画面に表示する．ランタイムパーミッションの要求に

対するユーザーの許可及び拒否の選択は要求元のクラスグ

ループにのみ反映する．複数のクラスグループで同一のラ

ンタイムパーミッションが指定されている場合，あるクラ

スグループでランタイムパーミッションが許可されても，

他のクラスグループはそのランタイムパーミッションを要

求していないあるいは拒否された場合使用できない．ラン

タイムパーミッションの指定は，先行研究のパーミッショ

ンと同じくアプリ開発者がマニフェストに記述する．なお，

ランタイムパーミッションの適用範囲の分割を目的として

いるため，設定アプリに関しては未実装である．ライブラ

リの脆弱性の存在が判明した場合に，許可しているランタ

イムパーミッションを拒否することでライブラリによる個

人情報の漏洩を防止可能であり，設定アプリからのランタ

イムパーミッションの設定の拡張は今後の課題である．

提案手法により，ランタイムパーミッションの適用範囲

が分割され，クラスグループで分割されたホストアプリ部

分とライブラリ部分それぞれで権限の許可を選択できる．

許可したランタイムパーミッションは要求元のクラスグ

ループにのみ適用されるため，ホストアプリ用に許可した

ランタイムパーミッションをライブラリが悪用し端末内の

個人情報を盗むのを防ぐ．また，ランタイムパーミッショ

ンの要求時に要求元のクラスグループと必要なランタイム

パーミッションのみを表示するため，ランタイムパーミッ

ションがホストアプリとライブラリのどちらで使用される

かの判断が容易になる．

5. 実装

本章では，提案手法の実装の詳細を述べる．

5.1 概要

実装の概要を図 6に示す．Android標準のランタイム

パーミッション機構に追加した機能を (i)～(vi)で示す．ま

た，先行研究と同様の実装の箇所は図 4の対応するアル

ファベットを明記している．

実装の流れを始めに述べる．まず，アプリはクラス内

のランタイムパーミッションの要求を PackageInstallerに

依頼する (図 6 の (i))．PackageInstaller はその情報を元

にクラスグループの情報をチェックする (図 6の (ii))．ク

ラスグループの情報は PackageManagerService に登録さ

れており (図 6 の (iii))，アプリが指定したクラスが属す

るクラスグループのランタイムパーミッションの状態と

グループを PackageManagerServiceから取得する．Pack-

ageInstallerはそのグループを用いてユーザーにランタイ

ムパーミッションを要求し，その際に要求元のクラスグ

ループを表示する (図 6 の (iv))．ユーザーがその要求に

対して選択した許可および拒否の結果を PackageInstaller

はアプリに返し，指定したクラスの属するクラスグルー

プに対してランタイムパーミッションを許可する (図 6の

(v))．許可されたランタイムパーミッションが必要な API

を使用する際は，先行研究と同様に検証を要求する．検証

を依頼された PackageManagerServiceはクラスグループの

PermissionsStateを参照し，パーミッションの状態を検証

する (図 6の (vi))．
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図 6 実装の概要

5.2 実装内容

実装はランタイムパーミッションの利用要求時の処理が

主な対象である．一方，図 6のA⃝からD⃝に至るAPI実行時

の処理は，PackageManagerServiceにおけるパーミッショ

ンの検証処理を除き，先行研究 [3]と同じである．

ランタイムパーミッションの利用要求時の処理の実装は，

アプリへの処理の記述，ランタイムパーミッションの管

理，ランタイムパーミッションの要求の 3点に対して行っ

た．1つ目に，クラスグループとそれに対応したランタイ

ムパーミッションの処理を記述できるように関連機構の拡

張を行った．まず，クラスグループについては先行研究と

同様にマニフェストファイルの書式を拡張した．次に，ラ

ンタイムパーミッションの要求に関するメソッドでクラス

グループを利用できるように，ランタイムパーミッション

を使用するクラス名を指定する処理を追加した．2つ目に，

クラスグループ毎にランタイムパーミッションの状態を記

憶し管理する処理を PackageManagerServiceに追加した．

また，クラスグループ毎のランタイムパーミッションの状

態を参照するようにランタイムパーミッションを検証する

処理を拡張した．3つ目に，ランタイムパーミッションの要

求処理をクラスグループに対応するよう PackageInstaller

を拡張した．

5.3 アプリのクラスグループ対応

アプリでクラスグループを利用する実装は先行研究の実

装と同様に行った．また，ランタイムパーミッションの要

求を PackageInstallerに依頼する処理をクラスグループに

対応するよう拡張した．まず，アプリは PackageInstaller

に依頼する際，当該ランタイムパーミッション名に加え

それを使用するクラス名を渡す．そして，ランタイムパー

ミッションの要求結果を受け取る処理に，要求時に指定し

たクラスも受け取るように拡張した．これにより，ランタ

イムパーミッションの要求に対するユーザーの選択に応じ

た処理をクラスグループ毎に設定可能になる．

なお，本来であれば利用要求時のスタックトレースから

クラス名を取得するのが望ましい．理由は他のクラスグ

ループのランタイムパーミッションの要求を防ぐためで

ある．しかし，ランタイムパーミッション要求の依頼は

Activityの機能であるため，Activityを継承したクラス以

外ではランタイムパーミッション要求は依頼できない．ま

た，スタックトレースを取得した場合，ランタイムパー

ミッション要求の依頼処理を実行した Activityがホストア

プリ内であれば，ライブラリのクラスグループに属するク

ラスはスタックトレースに出現しないため，クラスグルー

プ毎のランタイムパーミッションの要求が正しく動作しな

い．したがって，クラス名を直接引数に指定する形をとっ

ている．ランタイムパーミッション要求を行うクラスの指

定方法は今後の課題である．なお，API実行時のクラス名

を特定するためには，先行研究と同様にスタックトレース

を利用している．

5.4 クラスグループ毎のランタイムパーミッションの状態

クラスグループ毎にランタイムパーミッションの許可お

よび拒否の状態を管理するため，PackageManagerService

にクラスグループ名とパーミッションの状態を管理する

PermissionsStateの組をキーとするテーブルを作成した．

PermissionsStateはAndroid標準のシステムにおいてはア

プリ毎に存在，すなわちランタイムパーミッションの適
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図 7 提案手法のランタイムパーミッションの要求ダイアログ

用範囲毎に存在する．そのため，提案手法のクラスグルー

プの単位で PermissionsStateを利用可能である．クラスグ

ループが存在しない場合このテーブルは空である．

ランタイムパーミッションの検証の際にクラスグルー

プ毎の PermissionsStateを使用する．クラスグループ毎の

PermissionsStateが登録されていない場合は従来のアプリ

単位でのランタイムパーミッション要求を行う．クラス

グループが存在する場合，クラスグループ名を検索しそ

の名前と組になっている PermissionsStateを取得し，さら

に PermissionsStateに登録されているランタイムパーミッ

ション名を検索してその状態を取得する．ランタイムパー

ミッションが PermissionsStateに存在し，かつ許可の場合

のみランタイムパーミッションは許可と判断する．ラン

タイムパーミッションが PermissionsStateに存在しない場

合，または存在しても拒否の場合はランタイムパーミッ

ションは拒否と判断する．パーミッション名が存在しても

それが許可とは限らない点は先行研究のパーミッション検

証の方法と異なる．

5.5 ランタイムパーミッション要求処理の拡張

PackageInstallerのランタイムパーミッションの要求処

理をクラスグループに対応した．まず，アプリからランタ

イムパーミッション要求を依頼された際にランタイムパー

ミッション名とクラス名を取得し，クラス名を取得した場合

はクラスグループに対するランタイムパーミッション要求

を行う．次に PackageManagerServiceからクラスグループ

毎の PermissionsStateを取得し，指定されたクラスが属す

るクラスグループとランタイムパーミッションを検索する．

要求するランタイムパーミッションが PermissionsStateに

ない場合は要求元のアプリに戻る．ランタイムパーミッ

ションの検索に成功すると，そのランタイムパーミッショ

ンの属するパーミッショングループを取得する．そのパー

ミッショングループが既に許可または拒否を選択された場

合はその設定を要求されたランタイムパーミッションに適

用する．パーミッショングループに対する要求がされてい

なかった場合は，図 7のようにランタイムパーミッショ

ンを要求するダイアログを表示する．この時，表示する内

容にクラスグループ名を含める．ユーザーの許可あるいは

拒否の選択に対する結果を，要求したランタイムパーミッ

ション名と要求元のクラスグループ名とともに要求したア

表 2 評価環境

エミュレータ Android Emulator

OS Android 7.0.0 に機能を追加

プリに返却する．

6. 評価

本章では提案手法に対して行った評価を述べる．評価環

境を表 2に示す．

6.1 提案手法を実装したシステムの動作

提案手法を実装したシステムにおいて，ランタイムパー

ミッションの要求及び検証ができることを評価した．ま

ず，ホストアプリとライブラリの 2つのクラスグループを

持つテストアプリを作成した.テストアプリはランタイム

パーミッションをホストアプリにのみ設定したテストアプ

リAとホストアプリとライブラリの両方に設定したテスト

アプリ Bの 2つを作成した．設定するランタイムパーミッ

ションは READ PHONE STATEを用いる．テストアプ

リではクラスグループ毎のランタイムパーミッション要求

と，READ PHONE STATEが必要で電話番号を取得する

APIである getLine1Numberの実行のテストを行う．

提案手法を実装したシステムでテストアプリ Aを実行

すると，アプリがランタイムパーミッションを要求した場

合，ホストアプリからの要求の場合では図 7のようにダイ

アログが表示され，メッセージにホストアプリのクラスグ

ループ名 “HostApp”が表示された．一方，ライブラリで

はダイアログが表示されなかった．また，テストアプリ B

を実行した場合，ホストアプリとライブラリのいずれもダ

イアログが表示された．また，ホストアプリで許可を選択

した後，ライブラリがランタイムパーミッションを要求す

るとダイアログが表示された．以上の動作より，ランタイ

ムパーミッションの要求がクラスグループ毎に行われたこ

とを確認した．

テストアプリ Aのホストアプリからの要求に許可を選

択した後，getLine1Numberをホストアプリで実行すると

電話番号を取得できた．一方，ライブラリで実行するとア

プリが強制終了した．また，ホストアプリからの要求に拒

否を選択した場合に getLine1Numberを実行した場合もア

プリが強制終了した．次に，テストアプリ Bでホストアプ

リからの要求に対しては許可，ライブラリからの要求に対

しては拒否を選択すると，getLine1Numberの実行結果は

ホストアプリ側では電話番号の取得に成功，ライブラリ側

ではアプリの強制終了であった．以上の結果から，ランタ

イムパーミッションはクラスグループ毎の要求結果を反映

し，かつクラスグループ毎に制御されたことを確認した．
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表 3 ランタイムパーミッション要求時間の評価結果

実行時間 (msec)

従来手法 100.029

提案手法 109.399

表 4 API 実行時間の評価結果

実行時間 (msec)

従来手法 2.517

提案手法 7.489

スタックトレース取得 3.727

6.2 オーバヘッド

提案手法では，ランタイムパーミッションの要求および

ランタイムパーミッションの必要な APIの処理を追加し

たため，オーバヘッドが発生する．そのため，ランタイム

パーミッションの要求，API の実行に要する時間を測定

し，評価を行った．測定に用いた APIは getLine1Number

であり，この APIでは READ PHONE STATEが必要で

ある．また，クラスグループはホストアプリとライブラリ

の 2つを設定し，ホストアプリのクラスは 1つとした．ラ

ンタイムパーミッション要求と getLine1Numberはホスト

アプリで実行した．

ランタイムパーミッションの要求時間の評価には，ラン

タイムパーミッション要求の依頼から要求結果を受信する

までの処理時間を 100回実行した際の平均値を測定し，従

来の手法と提案手法で比較を行った．測定した結果を表 3

に示す．提案手法は従来の手法と比較して約 9.370msecの

オーバヘッドが発生している．ランタイムパーミッション

はアプリのインストール後に要求するが，ユーザーが許

可を選択した後は行わない．したがって，ランタイムパー

ミッション要求はアプリで使用するパーミッショングルー

プの数だけ実行され，そのグループは表 1にある最大で 9

つのみである．同時に 9つのパーミッショングループを要

求してもオーバヘッドは約 81msecである．実際にすべて

のパーミッショングループを必要とするアプリは少ないた

め，要求時におけるオーバヘッドは小さいといえる．

APIの実行時間は，変更前の状態における APIの実行

時間，提案手法における APIの実行時間，提案手法におい

てスタックトレース取得の処理時間を測定した．測定した

結果を表 4に示す．提案手法は約 4.972msecのオーバヘッ

ドが発生している．スタックトレース取得にかかる時間は

約 3.727msecで，オーバヘッドの約 74.95%を占めている．

端末の電話番号を高頻度または短時間に何度も取得するこ

とは考えられないためオーバヘッドは小さいといえる．し

かし，高頻度かつ短時間に何度も実行するAPIにおいて提

案手法を適用した場合はオーバヘッドがアプリの動作に大

きく影響するため，オーバヘッドの削減が必要である．そ

のため，オーバヘッドの大部分を占めるスタックトレース

の処理時間の削減が課題である．

7. まとめ

本稿では第三者の作成したライブラリがホストアプリの

パーミッションを利用できる問題がランタイムパーミッ

ションにも残されているという問題に対し，先行研究であ

るクラスに基づくパーミッション制御手法をランタイム

パーミッションに適用した制御機構を提案した．クラスグ

ループを用いることで，ランタイムパーミッションの適用

範囲をホストアプリと第三者のライブラリに分割し，そ

れぞれでランタイムパーミッションの許可を選択可能と

なる．提案手法を評価し，ユーザーが許可したランタイム

パーミッションが要求元のクラスグループ内でのみ適用さ

れ，ランタイムパーミッションが不要あるいはユーザーが

許可しないクラスグループに反映されず，クラスグループ

を用いたランタイムパーミッションの制御が可能であるこ

とを確認した．また，ランタイムパーミッションの要求と

APIの実行時間のオーバヘッドが小さいことを確認した．

今後の課題として，他のクラスグループを要求元とする

ランタイムパーミッションの要求の防止，ランタイムパー

ミッションの設定変更のクラスグループ対応，スタックト

レース処理のオーバヘッド削減が挙げられる．
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