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概要：攻撃者はWebサーバに対して攻撃を行う前に，攻撃可能なWebサーバを探すスキャンを行うこと

がある．具体的には，脆弱なWebアプリケーションが存在するか否かを判断するための HTTPリクエス

トを対象のWebサーバへ送信する．攻撃者によるスキャン行為を早期に検知できれば，攻撃者が狙ってい

るWebアプリケーションを特定して注意喚起を行うことで被害を抑えることができる．本稿では，HTTP

アクセスログからスキャンの標的にされた URIを検出する手法を提案する．提案手法では，攻撃者がス

キャンを行う際に同じ送信元から複数の送信先へ同じ HTTPリクエストを送信する傾向があるという点に

基づいて送信元 IPアドレスのスコア付けを行う．送信元 IPアドレスのスコアを用いて URIのスコア付

けを行い、当該スコアに基づいてスキャンに用いられた URIを検出する．実Webサーバ群の HTTPアク

セスログに対して提案手法を適用することで，既存手法に比べ少ない計算コストで高精度にスキャンを検

出できることを示す．
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1. はじめに

公開されているWebサーバを狙う攻撃者は，実際に攻

撃を行う前に標的のWebサーバが攻撃可能か否かを調べ

ることがある．標的のWebサーバに脆弱性のあるWebア

プリケーションが存在したり，アプリケーションの設定

の不備などがある場合，そのWebサーバは攻撃の標的と

なり得る．具体的には，脆弱なWebアプリケーションが

持つ URIを標的のWebサーバへリクエストして，リクエ

ストに対するWebサーバからのレスポンスによってその

Webアプリケーションの有無が判断できる．例えば，Web

上でデータベースの管理を行えるアプリケーションである

phpMyAdminの脆弱性を利用して攻撃を行おうとした際，

攻撃者はまず phpMyAdminが標的のWebサーバに存在

するかどうかを調査するために，図 1に示すようなURIに

対して HTTPリクエストを送信する．

図 1の例では，攻撃者は phpMyAdminの設定を行うた

めの setup.phpの有無を確認している．phpMyAdminに

限らず一部のWebアプリケーションでは，バージョンに

よってディレクトリ構造やファイル名が異なるため，図 1

のように同じWebアプリケーションを対象としていても
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/phpMyAdmin-2/scripts/setup.php

/phpmyadmin/scripts/setup.php

/pma/scripts/setup.php

/phpMyAdmin-3.4.3.1/scripts/setup.php

図 1 Web スキャンに用いられる URI の例

異なる URIを用いて脆弱性のあるバージョンを網羅的に

確認する場合がある．

本稿では，攻撃者による標的のWebサーバへのこのよう

な調査行為をWebスキャンと呼ぶ．攻撃者によるWebス

キャンを早期に検知できれば，攻撃者が攻撃に利用しよう

としている脆弱なWebアプリケーション等を特定するこ

とができる．攻撃者が狙っている脆弱なWebアプリケー

ションの情報が得られれば，注意喚起などによって被害を

抑えることができる．

そこで本稿では，Webスキャンに利用された URIの検

出手法を提案する．Webスキャンに利用された URIが分

かれば，URI中に含まれているアプリケーション名やディ

レクトリ構造から，それがどのWebアプリケーションや

ネットワーク機器の URI なのか推測することができる．

実在するWebサーバ群への HTTPアクセスログを用いた

実験によって，提案手法が高精度にスキャンに利用された

URIを検出できることが分かった．

本稿の構成は以下の通りである．2節では，Webスキャ
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ン検出における既存手法とその課題について述べる，3節

では，提案手法の詳細について述べる．4節では，実在す

るWebサーバ群に対する HTTPアクセスログを用いた実

験と評価について述べる．5節では，関連研究について述

べる．最後に 6節でまとめとする．

2. Webスキャン検出における課題

Webスキャンを検出する既存の手法として，以下のも

のが挙げられる．それぞれの手法の概要と課題について述

べる．

シグネチャマッチを用いた手法 Web Application Fire-

wall (WAF) や Intrusion Detection System (IDS) の

多くでは，シグネチャによって攻撃やWebスキャンの

検出が行われている．シグネチャの作成には，人の目

による判断やハニーポット [1–3]が用いられる．既に

攻撃やWebスキャンであると判定されてシグネチャ

が登録されている場合には，そのシグネチャにマッチ

するWebスキャンを検出することができる．しかし

ながら，事前にWebスキャンであると判定してシグネ

チャを作成する必要があるため，新たに発生したWeb

スキャンには対応できず，網羅性にも問題がある．

Webページの遷移に基づいた手法 Webサーバに対して

攻撃を行う攻撃者は，Webページの遷移の順序や間

隔が正常なアクセスを行うユーザとは大きく異なる場

合がある．正常なユーザの挙動を学習して，それと異

なるアクセスを検出することで，攻撃等を検出する手

法 [4–6]が存在する．攻撃者は，Webサイトのページ

の構造に沿って遷移することは少ないため，ページ遷

移の順序が正常なアクセスと異なる傾向がある場合や，

ページ遷移の間隔が極端に短い場合などに攻撃として

検出が可能である．Webスキャンの場合でも同様の傾

向を示すと考えられるため，これらの手法でWebス

キャンを検出することも可能である．しかしながら，

これらの手法では攻撃者に正常なアクセスを偽装され

る恐れがある．例えば，Webスキャンの中にダミー

となる正常なアクセスに似たリクエストを織り交ぜた

り，リクエストの間隔を長くすることで，検出の回避

が可能となってしまう．

URIの共起性に基づいた手法 Webスキャンにおいては，

効率的に攻撃可能なWebサーバを探すために，攻撃者

は一つの IPアドレスから複数の異なるWebサーバに

対して同じURIをリクエストする場合がある．この特

徴を利用して，HTTPリクエストに含まれる URIの

共起性に基づいてWebスキャンを検出する手法 [7]が

提案されている．同じWebアプリケーションと思わ

れる URIをクラスタリングした上で URIの共起性に

基づいてWebスキャンの検出を行っており，検出した

URIについて高い適合率を達成している．しかしなが

ら，共起性のみに基づいて検出しているため，正常な

HTTPリクエストであっても複数のWebサーバに同

じ URIをリクエストするような場合に誤検出してし

まう可能性がある．例えば，“/”や “/index.php”な

どはどのWebサーバでもリクエストされる場合が多

く，正常なユーザが複数のWebサーバに対してリク

エストする場合も多いと考えられる．また，クラスタ

リングによってWebスキャンに使われる URIと正常

なリクエストに使われる URIが同じクラスタに分類

されることによって，正常なリクエストに紛れてWeb

スキャンに使われた URIが検出できない可能性も考

えられる．

3. 提案手法

本節では，2節で述べた課題を踏まえて，HTTPアクセ

スログを元にWebスキャンに利用された URIを検出する

手法を提案する．提案手法では，URIの共起性とステータ

スコードといった攻撃者のアクセスパターンを利用して，

Webスキャンに利用された URIの検出を行う．提案手法

は，1)URIの正規化，2)送信者の評価，3)正規化済みURI

の評価，の 3つの処理から構成されている．

3.1 URIの正規化

Webスキャンにおいては，同じWebアプリケーション

を対象としていても複数の異なる URIが使われているこ

とがある．Webアプリケーションのバージョンの違いなど

によってディレクトリ構造が変わることがあるため，それ

ぞれに対応できる URIを利用して網羅的にスキャンが行

われる場合がある．URIの正規化を行なって同じWebア

プリケーションを対象としたURIをまとめることで，Web

スキャンに使われている URIをスコアをより際立たせる

ことができる．具体的には，以下の 3種類の正規化を行う．

( 1 ) バージョン等を表す数字を削除

アプリケーションのバージョン等を表す数字の違いを

統一するために，連続する数字，数字の前に付く “-”，

数字の間に含まれる “.”をまとめて削除する．例えば，

“xxx-2.1”，“xxx3.10”，“xxx2”はいずれも “xxx”に

正規化される．

( 2 ) 全て小文字に統一

アルファベットの大文字と小文字の表記による違いを

統一するために，全て小文字に変換する．

( 3 ) パス部の抽出

“?”以降のクエリ部が違っても，その前のパス部が同

じであれば同じアプリケーションである可能性が高い

ため，“?”以降の文字列は削除してパス部のみを抽出

する．

URIの正規化の例を表 1に示す．表 1内の URIはいず

れも異なる URIではあるが，全て phpMyAdminが有する
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表 1 URI 正規化の例

URI 正規化済み URI

/phpMyAdmin-2/scripts/setup.php

/phpmyadmin/scripts/setup.php
/phpMyAdmin-3.4.3.1/scripts/setup.php

/phpmyadmin/scripts/setup.php?param=xx

/phpmyadmin2/scripts/setup.php

setup.phpを対象とした URIである．前述の通り正規化を

行うことで，全て “/phpmyadmin/scripts/setup.php”と

なり，同じ URIとして扱うことができるようになる．

3.2 送信者の評価

送信元 IPアドレス毎に，Webスキャンを行う攻撃者ら

しさを評価する．攻撃者らしさを判定する基準として，以

下の 2点の特性を利用する．

( 1 ) 同じURIを複数のホストに対してリクエストしてい

る

攻撃者は，効率的に攻撃可能なWebサーバを探すため

に，同じ IPアドレスから複数のWebサーバに対して

同じ URIをリクエストする傾向があると考えられる．

( 2 ) HTTPリクエストのレスポンスが 200番台でない

Webサーバ上に存在するページに対して正常なリク

エストを行った場合は HTTPリクエストのステータ

スコードは 200番台となる．一方で，Webスキャン

では標的のWebサーバ上に存在しないページがリク

エストされる場合が多いため，HTTPリクエストのス

テータスコードが 404などの 200番台以外となること

が多い．

以上の 2点を踏まえて，送信者のスコア Psrc を式 (1)を

用いて算出する．

Psrc =
|Ssrc ∩ (Serror ∩ Smulti)|

|Ssrc|+W
(1)

Ssrcは当該送信者から送信された全てのリクエストの集合，

Serror はステータスコードが 200番台以外のリクエストの

集合，Smulti は送信元 IPアドレスとリクエスト URIが同

じで宛先ホストが異なるリクエストの集合，W はユーザが

事前に設定する定数であり，分母に加算する重みを表して

いる．当該送信者が送信したリクエストのうち，同じ URI

を異なるホストへリクエストしており，かつ正常なレスポ

ンスが返っていないリクエストの数が多いほどスコアが高

くなる．W によって，リクエスト数が少なくWebスキャ

ンとは断定できない送信者のスコアが極端に高くなること

を防ぐ．

3.3 正規化済みURIの評価

3.2節で算出した送信者のスコアを元に，各正規化済み

URIのスコアを求める．正規化済み URIのスコアは，正

規化前の URIをリクエストした送信者のスコアの最大値

とする．最大値を用いることで，1人でも当該 URIを用い

てWebスキャンを行なっている送信者がいた場合にスコ

アが高くなり，Webスキャンとして検出が可能となる．

ここで得られた各正規化済み URIのスコアに対して閾

値 T と比較を行い，T よりもスコアが高い URIを，Web

スキャンに用いられた URIとして検出する．T は 0から 1

の任意の値で，事前にユーザが設定する．

4. 実験および評価

実在するWebサーバ群に対する HTTPアクセスのログ

を取得して，Webスキャンに用いられたURIの検出を行っ

た．解析対象の HTTPアクセスログの収集期間は 2017年

9 月 20 日から 2018 年 6 月 26 日までのおよそ 9 ヶ月間，

HTTPリクエスト数は 20,687,905リクエスト，送信元 IP

アドレス数は 227,668 IPアドレス，送信先 IPアドレスは

124 IPアドレスである．

図 2に，取得した HTTPアクセスログに対して提案手

法を適用した結果のスコアに対する正規化済み URIのヒ

ストグラムを示す．スコアは 0から 1の範囲で，高いほど

Webスキャンに用いられた可能性が高いと考えられる．得

られた正規化済み URI数は全部で 44,226 URIであった．

図 2から，スコアが高いものと低いもので二分されている

ことが分かる．スコアが (0.5, 0.6]の正規化済み URI数が

最も少なくなっており，スコアが概ね 0.6以上の正規化済

み URIと 0.6未満の正規化済み URIでグループ化されて

おり，スコアが 0.6以上の URIが特にWebスキャンに用

いられた可能性が高いと考えられる．また，スコアが [0,

0.1]の正規化済み URI数が 32,263となっており，スキャ

ンの可能性が低い正常なアクセスに用いられる URIが全

体の約 73%を占めていることが分かる．

4.1 検出精度の評価

提案手法の検出精度を評価するために，攻撃やフィン

ガープリントに使われると知られている URIを正しく検

出できた割合を示す検出率を算出した．検出率の算出に

は，公開されている攻撃情報サイトやデータベース等に攻

撃やフィンガープリントに使われるとして登録されてい

る URIの中から，解析対象の HTTPアクセスログに含ま

れている URIを抽出して用いた．具体的には，攻撃コー

ドがデータベース化されている Exploit-DB*1，Webアプ

*1 https://www.exploit-db.com/
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図 2 スコアに対する正規化済み URI の分布
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図 3 閾値毎の検出率

リケーションのフィンガープリンティングツールである

BlindElephant*2に含まれている URIを用いた．また，比

較対象として，鐘らの URIの共起性に基づいた手法 [7]を

用いた．

図 3にそれぞれの手法の検出率を示す．両手法とも，ス

コアが事前に設定した閾値を超える URIをWebスキャン

として検出するが，評価において閾値を公平に設定するた

め，それぞれの手法で算出したスコアの上位から 5%刻み

で 25%までそれぞれ抽出した URIを，スキャンとして検

出したURIとした．図 3から，いずれの場合でも提案手法

の方が高い検出率を達成していることが分かる．これは，

鐘らの手法ではWebスキャンに用いられた URIがその他

の正常なリクエストによって低いスコアとなってしまって

検出できていない場合があるのに対して，提案手法では一

度でもWebスキャンに用いられていればスコアが高くな

るように設計しているためである．
*2 http://blindelephant.sourceforge.net/

4.2 既知のデータセットを用いた検出精度の評価

4.1節では，取得した全ての HTTPアクセスログに対し

て検出を行なった結果を用いて評価を行なった．しかしな

がら，検出した URIが実際にWebスキャンに用いられた

ものであるかの判定を人力で行うのは困難であるため，正

確な適合率や再現率を算出して評価することができない．

そのため本節では，既にWebスキャンに用いられていると

判明している URIと，Webスキャンに用いられていない

と思われる URIを同数抽出して，それらの URIが含まれ

ているHTTPリクエストのみを抽出したデータセットを用

意して適合率と再現率を算出した．正解データセットは，

4.1節での評価に用いた URIを元に 400種類の URIを抽

出して作成した．不正解データセットは，取得した HTTP

アクセスログに含まれるURIの一覧から，正解データセッ

トに含まれない 400種類の URIをランダムに抽出して作

成した．4.1節での評価と同様に，鐘らの URIの共起性に

基づいた手法 [7]との比較を行う．

図 4に作成したデータセットを用いた評価結果を示す．

図 4(a)，図 4(b)，図 4(c)はそれぞれの手法で算出したスコ

アの上位から 10%刻みで抽出した URIの適合率と再現率，

またそれを元に算出した F値である．図 4(a)，図 4(b)，図

4(c)から，以下の 2つのことが分かる．

1つ目は，スコアの上位 10%から 60%までの範囲におい

て提案手法の性能が高くなっていることである．例えば，

スコアの上位 20%をスキャンの URIとして抽出した場合

に提案手法の適合率が約 0.969，鐘らの手法の適合率が約

0.800となっており，鐘らの手法と比較して提案手法が約

1.21倍の適合率を達成している．再現率においても，提案

手法が 0.388，鐘らの手法が 0.320となっており，同じく

提案手法が約 1.21倍の再現率を達成している．また，それ

ぞれの手法において F値が最大となる場合を比較すると，

スコアの上位 50%までを抽出した場合に提案手法の F値
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(c) 閾値毎の F 値

図 4 データセットによる評価結果

が約 0.868，スコアの上位 70%までを抽出した場合に鐘ら

の手法の F値が約 0.779であった．このことから，それぞ

れの手法で最適な閾値を設定した場合においても，提案手

法の方が約 1.11倍の性能を達成できていることが分かる．

2つ目は，スコアの上位 70%から 100%までの範囲にお

いて 2つの手法がほぼ同じ性能となっていることである．

これは，両手法においてWebスキャンに用いられた URI

のほとんどがスコアの上位 70%までに含まれていることか

ら差が出なかったものと考えられる．

4.3 新たなスキャンの検出

脆弱性があるとは知られていないが攻撃の対象となって

いるWebアプリケーションを発見できることを確認する

ために，HTTPアクセスログの収集期間以降に脆弱性が発

見されたWebアプリケーションに関して，脆弱性が発見

されるより前の HTTPアクセスログから検出が可能か実

証した．提案手法によって検出した URIから，外部サイ

トやデータベースから得られた攻撃やスキャンに用いられ

ると報告されている URIを除いて残った URIに対して調

査を行った．提案手法において閾値 T は 0.5とした．

発見できた例として，オープンソースの CMS である

Drupal*3が挙げられる． Drupalにおいてリモートから任

意のコードが実行可能となる脆弱性 (CVE-2018-7600) が

2018 年 3 月 28 日に公開されている．提案手法によって

“/drupal/CHANGELOG.txt”という URIがWebスキャン

として検出できた．実験に用いたHTTPアクセスログ内で

は，“/drupal/CHANGELOG.txt”は 2017年 10月 11日に一

度Webスキャンに利用されており，その後は公開後の 2018

年 5月に再びアクセスされている．また，脆弱性の公開より

5ヶ月以上前のログから検出できることが確認できた．ま

た，2018年 4月 12日にPoCが公開されて以降のHTTPア

クセスログでは PoCに含まれる “/user/register”に対

するWebスキャンが活発となっていることも確認できた．

5. 関連研究

本節では，Webスキャンに関する既存の研究について

述べる．本研究で行なっているような，Webスキャンに

着目して用いられた URIの検出を行う研究は，2節にて触

れた文献 [7]で行われていて，検出したWebスキャンの

分類や傾向などが分析されている．共起性を際立たせるた

めに URIのクラスタリングを行なっているという特徴が

ある．また，文献 [8]でも同様に URIの共起性に基づいて

検知を行なっているが，こちらは悪意のあるリクエストを

検出することを目的としている．文献 [9]では，SVNを用

いて攻撃者による悪意のあるWebセッションを攻撃セッ

ションと脆弱性スキャン（Webスキャン）セッションに分

類する研究が行われている．実際に攻撃を行っている段階

のWebアクセスと比較した場合のWebスキャンの特徴が

分析されている．文献 [4]では，URIをパス部とクエリ部

*3 https://www.drupal.org
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に分けてモデル化と学習を行い，異常なアクセスを検出す

る手法が提案されている．文献 [5]では，ページ遷移の順

序に着目して異常なセッションを検出する手法が提案され

ている．文献 [6]では，Webサービスに対する DoS攻撃

を検出するためにページのアクセスパターンを利用する手

法が提案されている．ページのブラウジングの順序やブラ

ウジング時間，ページの情報サイズ等に着目して検出を行

う．文献 [10]では，悪意のあるWebクローラを識別する

ために，Webアクセスログの分析に 2種類のニューラル

ネットワークによる教師なし学習を用いている．

本研究では，文献 [7]と同様に URIの共起性を利用して

Webスキャンに用いられた URIの検出を行なっている．

しかしながら，URIの正規化やステータスコードの活用，

手順の追加等を行なうことで検出精度の向上を実現した．

6. おわりに

本稿では，アクセスパターンに基づいてWebスキャン

に利用された URIを検出する手法を提案した．実在する

Webサーバ群に対する HTTPアクセスのログを用いた実

験によって，提案手法が既存手法に比べ少ない計算コスト

で高精度にスキャンを検出できることが分かった．
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