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概要：WordPressとは世界中で利用されているオープンソースのコンテンツ管理システム (CMS)である．

WordPressはプラグインという機能によって機能を追加できる．被害者自身に悪意のあるスクリプトを注

入させる Self-XSSという攻撃手法がある．この攻撃手法は悪意のあるスクリプトを被害者自身が書き込ま

なければならないため大きな被害には発展しにくい．しかし，Self-XSSを発生させるリクエストが偽造可

能である場合に，攻撃者が任意のスクリプトを注入することが可能になる．本稿では，CSRFが可能なプラ

グインに対する Self-XSS脆弱性との組み合わせによる XSS脆弱性の事例とそれを引き起こすWordPress

プラグインについて述べる．
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1. はじめに

WordPress とは，主にブログサイトを管理するための

コンテンツマネジマントシステム (Content Management

System,CMS)である [1]．PHP，MySQLを利用しオープ

ンソースソフトウェアとして開発されている．サイトの見

た目を変える”テーマ”や，機能拡張を行える”プラグイン”

が豊富で，拡張性と自由度の高さから CMSの中でも圧倒

的なシェアを誇っている．ユーザが webサイトに関する専

門知識を持っていなくても，サードパーティ製プラグイン

やテーマを入手しブログに適用するだけで，自分に合った

利便性の高いブログサイトを作り上げることが出来る．

プラグインは便利なものであるが，プラグインに不具合

が存在する場合，結果としてWordPressのサイトシステム

全体に影響を及ぼす例が数多くある．WordPress本体の重

要な処理を行う HTTPリクエストには乱数のトークンが

含まれ，管理者がコンテンツの更新や設定変更を行う際に，

サーバは受信したリクエストが正規のリクエストであるか

をトークンを用いた検証を行うことで Cross-Site Request

Forgery(CSRF)を防いでいる．もしプラグインが，コンテ

ンツの更新や設定変更時に送られてくる HTTPリクエス

トに対してトークンやパスワードを用いた検証を行わず，

Refererのチェックも行っていない場合，そのプラグインが

利用されているサイトに CSRFを利用した攻撃が可能にな
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る．また，Self-Cross-Site Scripting(Self-XSS)脆弱性を抱

えているが放置されているプラグインも多く存在する．プ

ラグインが持つ脆弱性が Self-XSSのみであれば，管理者が

自らのサイト上でスクリプトを実行することしかできない

ため脅威にはならない．しかし，CSRF，ソーシャルエンジ

ニアリング，XSSJacking[2]といった他の攻撃手法と組み

合わせることによって Self-XSSは脅威になる．本稿では，

WordPressプラグインの脆弱性事例で Self-XSSと CSRF

と組み合わせた攻撃手法が利用可能であるか調査し，実際

に Self-XSSと CSRFを組み合わせた脆弱性が報告されて

いるプラグイン”HMS Testimonials”[3]を例に取り上げ脆

弱性の発生原因を議論する．HMS Testimonialsプラグイ

ンは，testimonialの作成，ブログ記事への投稿などを可能

にするプラグインである．HMS Testimonialsプラグイン

を利用している管理者を悪質なWebサイトにアクセスさ

せ，サイト管理者の意図しないリクエストを送信させるこ

とで，攻撃者の用意したスクリプトがWebサイトに格納・

実行されてしまう CSRFと Self-XSSを組み合わせた脆弱

性があることを確認する．

なお，本稿で議論するソフトウェアのバージョンは

WordPress 4.9.8, HMS Testimonials プラグイン 2.0.9 で

ある．

c⃝ 2018 Information Processing Society of Japan

Computer Security Symposium 2018 
22 - 25 October 2018

－65－



2. WordPressのセキュリティ

2.1 CSRF対策

2.1.1 CSRFとは

Cross-Site Request Forgery(CSRF)とは，被害者がサイ

ト Aにログインした状態で攻撃者の罠サイトを閲覧するこ

とにより，被害者の権限で攻撃者の指定した処理が実行さ

れる脆弱性である．本稿では，Webサイトの管理を行う管

理者の権限で実行されてしまう CSRFについて述べる．

IPAでは CSRFの根本的対策として以下を紹介してい

る [4]．

( 1 ) 処理を実行するページを POSTメソッドでアクセスす

るようにし，その hiddenパラメータに秘密情報が挿

入されるよう，前のページを自動生成して，実行ペー

ジではその値が正しい場合のみ処理を実行する．

( 2 ) 処理を実行する直前のページで再度パスワードの入力

を求め，実行ページでは，再度入力されたパスワード

が正しい場合のみ処理を実行する．

( 3 ) Refererが正しいリンク元かを確認し，正しい場合の

み処理を実行する．

WordPressでは 1および 3の対策機能を提供している．

2.1.2 WordPressの秘密情報による対策

WordPressでの CSRF対策の一つとして，nonceという

英数字列からなるランダムなハッシュ値の秘密情報を利用す

る方法がある [5]．WordPressの nonceはwp create nonce

関数によって生成される．

wp nonce url関数を利用することで，nonceを含むURL

を生成できる．

<?php echo wp nonce url(admin url()); ?>

wp nonce field関数を利用することで，nonceと referer

を formに埋め込むための hiddenフィールドを生成できる．

<?php echo wp nonce field(’my-action’); ?>

上記を実行すると以下のフォームに変換される

<input type=”hidden” id=” wpnonce”

name=” wpnonce” value=”e134aacef3” />

<input type=”hidden” name=” wp http referer”

value=”/wp-admin/admin.php?page=myplugin” />

wpnonceの valueはwp create nonce関数に応じて生成

される． wp http refererは呼び出し元のリクエスト URI

を元に生成される．

クライアントから送信された nonceは wp verify nonce

関数，check admin referer関数，check ajax referer関数を

利用することで，サーバサイドで有効な nonceであるか検

証する．

if(isset($ POST[’ wpnonce’]) &&

wp verify nonce($ POST[’ wpnonce’])){
// do something.

}

check admin referer(’my-action’,’ wpnonce’);

check ajax referer(’my-action’,’ wpnonce’);

2.1.3 WordPressの refererによる対策

check admin referer関数の引数を指定せず (または第一

引数に-1を指定)に利用すると，refererの有効性を検証す

る機能になる．この関数は，refererが管理画面からである

場合を有効な refererとしている．

check admin referer();

ただし，この方法はWordPressバージョン 3.2以降非推

奨となっており，現在は後方互換性のために残された機能

である．

2.2 XSSとは

Cross-Site Scripting(XSS)とは，正常なサイトを閲覧し

たユーザに攻撃者が挿入したスクリプトを実行させる攻

撃手法である．Webアプリケーションが，スクリプトを

含んだ入力をサーバ側でそのまま利用することによって

発生する．XSSが可能であると，被害者の Cookie情報を

窃取しなりすましを行ったり，サイトの改ざん，Drive-by

Downloadによって訪問者にマルウェアをダウンロードさ

せるなど様々な攻撃の起点になり得る．

2.2.1 Self-XSS

Self-XSSは，XSSの中でも被害者自身がスクリプトを挿

入することで，スクリプトが動作するものを指す．Self-XSS

は被害者自身がスクリプトを挿入しなければ動作しないた

め，大きな被害には発展しにくい．図 1は，Self-XSS発生

手順の図である．Self-XSS可能であれば，そのスクリプト

は自身のブラウザ上で動作する．
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図 1 Self-XSS 模式図

( 1 ) ユーザは正規の手順でサーバにリクエストを送信する

が，送信するリクエストの中にスクリプトを含める

( 2 ) サーバがリクエストに従って処理を行い，レスポンス

を返す

スクリプトはサーバがユーザからの入力を無害化せずに

データベースに格納し，後で出力するタイミングで動作す

る．またはレスポンスに入力値をそのまま含めて返すこと

によって反射的に動作する．

3. CSRFと Self-XSSを組み合わせた XSS

攻撃

Self-XSS を可能とするリクエストが偽造可能であると

き，偽造したリクエストを送信することで XSSに発展す

る場合がある．図 2にその攻撃手順を示す．

図 2 CSRF と Self-XSS による XSS 攻撃手順

( 1 ) 被害者は攻撃者が用意した悪意のあるWebサーバに

アクセスする

( 2 ) 罠サーバは悪意のあるスクリプトを含んだレスポンス

を返す

( 3 ) 罠Webサイト内に用意されていた偽のリクエストを

指定したサーバに送信

( 4 ) サーバが偽リクエストの処理を行い，レスポンスを

返す

罠サーバから返されるスクリプトには，指定したサーバ

へ，攻撃者の用意したリクエストを送信する内容が含まれ

ている．それによって被害者のブラウザは，リクエストを

サーバへ送信する．セッション IDを Cookieに保存する

Webサイトである場合，セッション IDを含めた Cookie

を偽リクエストに自動的に付加して送ってしまうため，そ

のセッションの権限で，処理が実行されてしまう．偽造さ

れたリクエストが Self-XSS可能である場合，Self-XSSを

引き起こすリクエストを送信させることで，攻撃者の用意

したスクリプトを格納・実行させることができてしまう．

3.1 修正済みプラグインに対するCSRFと Self-XSS組

み合わせ事例調査

2018年 8月 19日現在 JVNに掲載されている，Word-

PressプラグインにおけるCSRF脆弱性は 137件である [6]．

これらの修正前のプラグインに対して，その CSRF脆弱性

を Self-XSSと組み合わせて XSS可能であったかどうかを

調査した．

公開されている実証コードで Self-XSSを利用しているも

の，または実際に脆弱性のあるバージョンを入手し，Self-

XSSを利用可能であるか検証を行った．公開中止によって

プラグインを入手できず，実証コードによって Self-XSSを

利用可能か検証できないものについては不明として扱った．

その結果，Self-XSS可能であるものは 72件，Self-XSS

不可能であるものは 42件，不明であるものは 23件であっ

た．不明であるものを除くと，CSRF 脆弱性を持ってい

た約 63％のプラグインが CSRFで偽造したリクエストに

よって Self-XSSを悪用可能であった．しかし，現在それ

らは CSRF脆弱性が修正されていると同時に Self-XSS脆

弱性も修正されたため，本稿で議論しているようなXSS脆

弱性は発生しない．

図 3 修正済みプラグインに対する CSRF と Self-XSS の組み合わ

せ可否事例

次章では，JVNに掲載されている内の 1つである HMS

Testimonialsプラグインを例として説明する．

4. HMS Testimonials プラグインの例
(CVE-2013-4240)

”HMS Testimonialsプラグイン”は，testimonialを作成

し，ブログのページや投稿に testimonialを表示させるた

めのプラグインである [3]．
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Add Newから testimonialの項目を入力し，testimonial

を作成する．Groups，Custom Fieldなどの機能で，特定

のページに testimonialを整理して表示したり，testimonial

の項目を自由にカスタマイズすることができる．

このプラグインは，バージョン 2.0.11未満に CSRF脆弱

性が存在する．本稿ではバージョン 2.0.9で検証を行った．

4.1 Self-XSS

このプラグインでは，testimonialの作成リクエストに，

Self-XSS可能な個所が存在する．name，testimonial，url

パラメータにスクリプトを注入可能である．注入したスク

リプトはデータベースに格納され，削除されるまで永続的

に残り続ける．格納されたスクリプトは testimonialの確

認ページや，testimonialを投稿したページで動作する．

図 4 Self-XSS を起こすリクエストパラメータ

4.2 CSRF

前述のリクエストは nonceや refererの検証がされてい

ない．そのために CSRFが可能になってしまっている．

図 5は，CSRFと Self-XSSを利用してスクリプトを注

入する実証コードである [7]．管理者としてログイン済み

の被害者が下記のフォームリクエストを送信してしまう

と，Self-XSSを通して攻撃者の用意したスクリプトがデー

タベースに格納される．

図 5 CSRF の実証コード

testimonialを作成する際に送信するリクエストに，CSRF

トークンが使用されていないため，testimonialを作成する

リクエストを悪用されてしまう．結果として，リクエスト

中の Self-XSS可能なパラメータにスクリプトを挿入され，

データベースに格納・実行されてしまう．

4.3 プラグインの対策

修正されたHMS Testimonials 2.0.11は，wp nonce field

関数と check admin referer関数によって nonceの設置と

検証を行う処理が追加された．

図 6 CSRF 修正前 (wp nonce field)

図 7 CSRF 修正後 (wp nonce field)

図 8 CSRF 修正前 (check admin referer)

図 9 CSRF 修正後 (check admin referer)

加えて，Self-XSSが可能であった変数に対して HTML

フィルタライブラリであるHTML Purifier[8]を用いて，ホ

ワイトリスト方式でタグを無害化させる処理も追加された．

図 10 Self-XSS 修正前
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図 11 Self-XSS 修正後

図 10 は修正前のコードである．POST パラメータ

$ POST[’name’]や$ POST[’testimonial’]，およびURLが

格納されている$urlを無害化せずにデータベースに格納し

ている．図 11は修正後のコードである．POSTパラメー

タを HTML Purifierによって無害化し，$urlは strip tags

関数を使ってタグを除去している．これらによって入力が

データベースに格納される前に，scriptタグ等を削除して

Self-XSSを防いでいる．

5. CSRF と Self-XSS の組み合わせによる
XSSを許すWordPressプラグインの条件

例に示したような XSSを発生させるには，以下の動作

条件を満たす必要がある．

( 1 ) HTTPリクエストを偽造可能である

( 2 ) Self-XSS脆弱性が存在する

( 3 ) 偽造した HTTPリクエストから Self-XSS脆弱性を動

作させられる

条件 1を満たすには CSRFのような脆弱性が存在するこ

とが必要である．HMS Testimonialsプラグインは nonce

や refererの検証を行っていなかったため，CSRFによっ

て HTTPリクエストが偽造可能であった．

条件 2 を満たすにはプラグインに何らかの理由によっ

て Self-XSS脆弱性が存在することが必要である．プラグ

インの利用権限が管理者のみであるためにサニタイズの

必要がないという開発時の思考，スクリプトの挿入を仕様

として許容している場合，または意図せず Self-XSSを残

していた場合に，Self-XSS可能な状態が発生する．HMS

Testimonialsは nameパラメータ等にスクリプトを挿入可

能であり，Self-XSS脆弱性が存在した．

最後に，条件 1,2を複合した条件 3が成立することで，

CSRF と Self-XSS を組み合わせることができる．HMS

Testimonialsは testimonialの作成リクエストが偽造可能

であり，その中に含まれる nameパラメータを通して Self-

XSSが可能であった．これらの条件が重なって CSRFと

Self-XSSの組み合わせが可能になっていた．

6. まとめ

HMS Testimonialsプラグインは管理者が Self-XSS可能

なプラグインであった．また，そのリクエストに対して

nonceや refererの検証を行っていなかったため，CSRF可

能でもあった．攻撃者は CSRFを利用して攻撃者の指定し

たスクリプトを挿入し，格納型 XSSのようにスクリプト

を設置できた．この脆弱性は Self-XSSが可能であり，攻

撃者が CSRF脆弱性によって Self-XSSを利用することに

よって，XSS攻撃が可能になる事例であった．

このような脆弱性は，CSRFに対策しさえすれば，とり

あえず Self-XSSの第三者悪用を防ぐことができる．しか

し，調査した範囲では，脆弱性修正時に Self-XSSを残し

ているプラグインは見つからなかった．CSRFと Self-XSS

の組み合わせによる XSS脆弱性を持っていたプラグイン

は，全て CSRFのみならず Self-XSS脆弱性までも含めて

修正していた．HMS Testimonials の例であれば，CSRF

の対策をしてしまえば，Self-XSSは大きな脅威にはならな

いため，対策しなくてはならない必要性は無かった．しか

し，開発者にとって Self-XSSが可能であることは意図した

ものではなく，バグの一種であったため修正されたのでは

ないだろうか．

Self-XSS脆弱性自体は大きな脅威ではないが，他の脆弱

性と組み合わせて利用される可能性は常に潜在している．

WordPressプラグインは非常に自由度が高く，HTMLの

自動生成といったことを，PHPの技術知識無しで可能にし

てくれるものもある．しかしその反面，機能の複雑性から

Self-XSS脆弱性を抱えているが放置されているプラグイン

も多く存在する．例えば Javascriptの挿入を仕様として許

可している場合や，意図せず Self-XSS可能な状態になって

いるプラグインが該当する．とりわけ，意図せず Self-XSS

可能な状態のプラグインは多く存在している．不必要にス

クリプトを許可してしまう構造はセキュリティ上好ましく

ない．Self-XSS 悪用による被害を最小限に抑えるために

は，開発者が Self-XSSに対する理解を深め，必要があるの

ではないだろうか．
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