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NTMobileにおけるIP Flow Mobilityの提案
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概要：筆者らは移動透過性技術であるNTMobile（Network Traversal with Mobility）と異種無線ネットワー

ク間ハンドオーバの支援技術である IEEE802.21を連携することにより，Androidスマートフォンでシー

ムレスなハンドオーバを実現する手法を実証してきた．しかし，従来手法は特定の通信フローをオフロー

ドすることができないため，アプリケーションによってはハンドオーバ時に QoE（Quality of Experience）

が低下してしまう懸念があった．本稿では，NTMobileを拡張することにより，IP Flow Mobilityを実現

する手法を提案する．これにより，特定の通信フローをオフロードすることが可能になり，QoEの向上が

期待できる．

1. はじめに

スマートフォンやタブレット端末などのモバイル端末の

普及により，外出時は LTEで通信を行い，自宅や会社にい

る場合はWi-Fiで通信を行うなど，LTEやWi-Fiなどの

異種アクセスネットワークを切り替えながら通信する機会

が増加している．しかし，モバイル端末にはネットワーク

の切り替えによる IPアドレスの変化や移動先ネットワー

クへの接続処理時間によって通信断絶時間が発生する課題

がある．

この課題を解決するために，筆者らは移動透過性技術で

ある NTMobile（Network Traversal with Mobility）[1, 2]

と異種無線ネットワーク間ハンドオーバ支援技術である

IEEE802.21 [3] を連携することにより Android スマート

フォンでシームレスハンドオーバを実現する手法を実証し

てきた [4]．この手法（以後，従来手法）は一時的にマルチ

ホームになり，移動後の無線インタフェースでハンドオー

バ処理を完了後，無線インタフェースを切り替えることで

通信断絶を削減する．しかし，従来手法は一時的にマルチ

ホームになるが状態を継続することなく，LTEのみもしく

はWi-Fiのみの状態であるシングルホームに通信を切り替

えてしまう．これは，従来の NTMobileが LTEとWi-Fi
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の同時利用制御機能を持たないことに起因する．これによ

り，LTEやWi-Fiの通信特性を考慮して，信頼性が要求さ

れる通信フローは LTEで，広帯域が要求される通信フロー

はWi-Fiで通信を行うといった選択等を行うことで特定の

通信フローをオフロードできず，アプリケーションによっ

ては QoE（Quality of Experience）の低下が懸念される．

本稿では，この課題を解決するために NTMobileを拡張

して IP Flow Mobility [5]を実現する手法を提案する．提

案手法では，マルチホーム時に一定間隔で測定した LTEと

Wi-Fiの RSSI（Recieved Signal Strength Indicator）およ

び RTT（Round Trip Time）をトリガとしてハンドオーバ

を通信断絶前に検知し，通信相手へのトンネルの追加構築

を行い，構築完了後，通信フローを各トンネルに振り分け

ることで，特定の通信フローをオフロードする．また，マ

ルチホームからシングルホームに切り替える場合は従来の

NTMobileにおけるシグナリングを不要とするハンドオー

バを行い，LTE/Wi-Fiのトンネルに全ての通信フローを

振り分ける．これらの機能により，通信断絶時間を発生す

ることなく通信フローを動的に制御することを実現する．

以下，2章で NTMobileと IEEE802.21を連携した従来

手法の概要および懸念される課題，3章で提案手法の動作

および考察について述べ，最後に 4章でまとめる．

2. NTMobileと IEEE802.21の連携手法

2.1 NTMobile

NTMobileのネットワークアーキテクチャを図 1に示す．

NTMobileは，DC（Direction Coordinator）やRS（Relay

Server），NTMobile実装端末である NTM端末で構成され

る．DCは NTM端末が通信に使用する仮想 IPアドレス
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図 1 NTMobile の概要

図 2 IEEE802.21 フレームワーク

の割り当ておよび管理，NTMobile通信に利用されるUDP

トンネルの経路構築指示を行う．RSは IPv4/IPv6ネット

ワーク間の通信など直接通信ができない場合にパケットを

中継する．DCや RSはデュアルスタックネットワークに

接続し，複数台設置することが可能である．NTM端末は，

ネットワークにおいて不変である仮想 IPアドレスをアプ

リケーションに認識させてトンネル通信を行うことで，移

動に伴う実 IPアドレスの変化を隠蔽する．

2.2 IEEE802.21

IEEE802.21 の フ レ ー ム ワ ー ク を 図 2 に 示 す ．

IEEE802.21 フレームワークは，MIH User，MIH Func-

tion，データリンク層で構成される．MIH Userはネット

ワーク層に位置し，NTMobile などの移動透過性技術と

して位置づけられる．MIH Functionはネットワーク層と

データリンク層の間に新たに定義されるレイヤであり，無

線インタフェースごとの仕様の違いを吸収する機能を持つ．

IEEE802.21はデータリンク層におけるリンクの確立/切断

等のイベント（ES：Event Service）をMIH Functionを介

してMIH Userに通知する．また，MIH Userからリンク

の確立/切断要求等のコマンド（CS：Command Service）

をMIH Functionを介してデータリンク層に通知する．こ

れらの機能により，異種無線ネットワーク間シームレスハ

ンドオーバが支援される．

図 3 LTE からWi-Fi へのハンドオーバシーケンス

図 4 Wi-Fi から LTE へのハンドオーバシーケンス

2.3 ハンドオーバ処理

LTE ネットワークに接続した NTM 端末 MN（Mobile

Node）がWi-Fiネットワークにハンドオーバする場合の

処理を図 3に示す．また，MNがWi-Fiネットワークから

LTEネットワークにハンドオーバする場合の処理を図 4に

示す．

NTM 端末におけるハンドオーバ処理は移動先ネット

ワーク接続処理，アドレス登録処理，トンネル再構築処

理からなる．MNは IEEE802.21の機能を利用することで

Wi-Fiの RSSIを監視し，移動前の無線インタフェースで

通信断絶が発生する前に，移動後の無線インタフェースで

NTMobileのハンドオーバ処理を行う．以下，処理の詳細

を述べる．

2.3.1 移動先ネットワーク接続処理

IEEE802.21の機能により監視している RSSIが閾値を

下回った場合，移動先ネットワークへの接続処理を行う．

MNは LTEの基地局である eNodeBやWi-Fiのアクセス

ポイントへ接続し，実 IPアドレスを取得する．IPv4プラ
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イベートネットワークに接続する場合は DHCPにより実

IPv4アドレスを取得する．IPv6ネットワークに接続する

場合は，ネットワークプレフィックスとインタフェース ID

により実 IPv6アドレスを自動生成し，端末に設定する．

2.3.2 アドレス登録処理

MNは実 IPアドレスを取得後，自身を管理するDCに IP

アドレス情報を登録する．MNが DCに対し Registration

Requestメッセージを送信することで登録する．DCはMN

から取得したアドレス情報を既に登録されていた移動前の

アドレス情報に上書きする．

2.3.3 トンネル再構築処理

DCからアドレス情報登録完了メッセージである Regis-

tration Responseを受信したMNはトンネルの再構築処理

を開始する．MNは DCに対し，Direction Requestメッ

セージを送信して最適なトンネル経路指示を要求する．経

路指示要求を受信した DCは MNとその通信相手である

CN（Correspondent Node）に対し，Route Directionを送

信し経路指示を行う．経路指示を受信したMNは CNに対

し Tunnel Requestを送信しトンネル構築要求を行う．CN

からトンネル構築応答である Tunnel Responseを受信した

MNは IEEE802.21の機能により移動先ネットワークにハ

ンドオーバし，新たに再構築したトンネルで NTMobileに

よる通信を行う．

2.3.4 懸念される課題

NTMobileと IEEE802.21を連携することでシームレス

ハンドオーバを実現することができる．一時的にマルチ

ホームになり，ハンドオーバ処理開始前の無線インタフェー

スで NTMobileによる通信を，移動先の無線インタフェー

スでハンドオーバ処理を行うことで通信断絶時間を削減

する．しかし，従来手法は NTMobileが LTEとWi-Fiの

同時利用制御機能を持たないため，マルチホーム状態を継

続せずシングルホーム状態に遷移する．これにより特定の

通信フローをオフロードすることができないため，アプリ

ケーションによっては通信を最適化できず，QoEを向上で

きない課題が懸念される．

3. 提案手法

3.1 概要

本稿では，NTMobileの仕組みを拡張することで IP Flow

Mobility を実現する手法を提案する．提案手法のネット

ワークアーキテクチャを図 5に示す．提案手法では，シン

グルホームからマルチホームへの切り替えは，ハンドオー

バ処理後に各トンネルに通信フローを振り分けて通信を行

い，マルチホームからシングルホームへの切り替えは従来

の NTMobileによるシグナリングを要することなく行う．

これらの機能により通信断絶時間の発生しない IP Flow

Mobilityを実現する．

図 5 NTMobile における IP Flow Mobility の概要

表 1 本提案で想定する通信パターン

パターン UE の通信状態 CN の通信状態

移動前 移動後

1 LTE/Wi-Fi マルチホーム LTE/Wi-Fi

2 マルチホーム LTE/Wi-Fi LTE/Wi-Fi

3 LTE/Wi-Fi マルチホーム マルチホーム

4 マルチホーム LTE/Wi-Fi マルチホーム

5 LTE Wi-Fi LTE/Wi-Fi

6 Wi-Fi LTE LTE/Wi-Fi

7 LTE Wi-Fi マルチホーム

8 Wi-Fi LTE マルチホーム

3.2 IP Flow Mobility

IP Flow Mobilityは，3GPP（3rd Generation Partner-

ship Project）において議論がされており，通信フローに対

してセルラーネットワークとWi-Fiのどちらを優先して利

用するか記載されたルーティングポリシーやネットワーク

の混雑度などを考慮して，特定の通信フローをオフロード

し，ユーザに好ましい QoEを提供する技術である．なお，

通信フローは，送信元 IPアドレス，宛先 IPアドレス，送

信元ポート番号，宛先ポート番号，トランスポートプロト

コルの 5つの値を持つ組である．

IP Flow Mobilityの応用例として例えば，監視カメラを

搭載したセキュリティロボットの遠隔制御が考えられる．

セキュリティロボットは，監視カメラ映像を映像処理サー

バへ，センシングした情報を遠隔制御サーバに送信する

ものとする．監視カメラ映像の通信フローは広帯域であ

るWi-Fiで，センシング情報の通信フローは信頼性のある

LTEで通信されることが望ましい．IP Flow Mobilityは

この要求を満たすことができるので，QoEの向上が期待で

きる．

3.3 NTMobileにおける IP Flow Mobilityのハンド

オーバ時の動作

本提案では，表 1に示す通信パターンを想定しており，

パターン 1～4に該当する，LTE/WiFi（以後，シングル

ホーム）もしくはマルチホームである CNに対して，UE

（User Equipment）が LTEからWi-Fiにハンドオーバし
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図 6 シングルホームの CN に対して UE が LTE からWiFi にハ

ンドオーバしてマルチホーム状態になる場合の通信シーケン

ス（パターン 1）

図 7 シングルホームの CNに対して UEがマルチホームから LTE

にハンドオーバする場合の通信シーケンス（パターン 2）

てマルチホーム状態になるもしくはマルチホームから LTE

にハンドオーバする場合を中心に取り上げて，通信シーケ

ンスを示す．パターン 5～8はハンドオーバトリガやトン

ネルの構築本数が異なるが従来手法と同様のアプローチで

あり，図 3，4と同様のシーケンスとなる．

ユーザが所有する端末である UE，その通信相手である

CNはマルチホーム通信をサポートする拡張 NTMobileが

実装された端末である．UEおよび CNは LTE用，W-Fi

用のルーティングテーブル（Table LTE，Table Wi-Fi）を

それぞれ事前に設定しているものとする．アプリケーショ

ンに対する UEから CNへの通信フローを Flow X，Yと

する．

3.3.1 シングルホームの CNに対してUEが LTEから

Wi-Fiにハンドオーバしてマルチホーム状態にな

る場合

シングルホーム状態の CNに対して LTEで通信を行っ

ていたUEが，LTEとWi-Fiを同時使用して通信するシナ

リオを考える（パターン 1）．この場面における通信シーケ

ンスを図 6に示す．

UEは CNに対して LTEでトンネルを構築し，Flow X，

Y の通信を行っているものとする．UE が移動して LTE

に加えてWi-Fiに接続したとき，UEは LTEとWi-Fiの

RSSIと RTTを一定間隔で取得する．それらが閾値より大

きい場合，UEはDCに対してRegistration Requestを送信

し，Wi-Fiアドレス登録処理を行う．このとき，DCは UE

の LTEおよびWi-Fiのアドレス情報を保持することにな

る．アドレス登録を完了した UEは，DCに対し Direction

Requestを送信し，トンネル経路指示要求を行う．DCは

UEからのトンネル経路指示要求を受け，トンネル経路を決

定し，UEおよびCNへRoute Directionを送信しトンネル

構築経路指示を行う．DCはUEおよびCNに対して，それ

ぞれが使用している無線インタフェースに対して経路指示

を行うことで，考えられる全ての通りのトンネル構築経路

指示を行う．UEは DCからのトンネル構築経路指示を受

け，LTEおよびWi-Fiインタフェースから CNへ計 2つの

Tunnel Requestを送信し，トンネル構築要求を行う．その

後，トンネル構築応答である Tunnel Responseを受信し，

トンネル構築を完了した UEはルーティングポリシーから

CNに対する 2本のトンネルに対して通信フローを振り分

ける．このとき，UEと CNは Tunnel Request/Response

を利用してトンネル優先度情報を交換する．トンネル優先

度情報は UE，CNのそれぞれの LTEとWi-Fiの RTTの

比較結果である．以後，定期的に交換が行われる．ここで

は，UEはルーティングポリシーとトンネル優先度により，

Flow Xを Path ID Aのトンネルに，Flow Yを Path ID

Bのトンネルに振り分けたものとする．

3.3.2 シングルホームのCNに対してUEがマルチホー

ムから LTEにハンドオーバする場合

LTEとWi-Fiを同時使用してシングルホームの CNと

通信を行っていた UEが再度 LTEのみの通信を行うシナ

リオを考える（パターン 2）．この場面における通信シーケ

ンスを図 7に示す．

Wi-Fiの RSSIと RTTが閾値以下となることを検知し

た UEはトンネル優先度情報交換を利用して自身のWi-Fi

インタフェースを切断することを CNに通知する．UEは

通知完了後，全ての通信フローを LTEインタフェースに

割り当て，その後Wi-Fiを切断する．これによりシングル

ホームである CNに対する UEのマルチホームから LTE

のみへのハンドオーバは従来の NTMobileのハンドオーバ

によるシグナリングを必要とすることなく即座に切り替え

ることができる．

3.3.3 マルチホームの CN に対して UE が LTE から

Wi-Fiにハンドオーバしてマルチホーム状態にな

る場合

マルチホーム状態の CNに対して LTEで通信を行って

いたUEが，LTEとWi-Fiを同時使用して通信するシナリ

オを考える（パターン 3）．この場面における通信シーケン

スを図 8に示す．
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図 8 マルチホームの CN に対して UE が LTE からWi-Fi にハン

ドオーバしてマルチホーム状態になる場合の通信シーケンス

（パターン 3）

図 9 マルチホームの CN に対して UE がマルチホームから LTE

にハンドオーバする場合の通信シーケンス（パターン 4）

UEは LTEインタフェースで CNの LTEおよびWi-Fi

インタフェースと 2本のトンネルを構築して NTMobileに

よる通信を行っているものとする．UEは最もトンネル優

先度の高い Path ID Aのトンネルを用いて Flow X，Yの

通信を行っているものとする．

UEが移動して LTEに加えてWi-Fiに接続したとき，UE

はパターン 1と同様にハンドオーバ検知，Wi-Fiアドレス

登録処理，DCへのトンネル経路指示要求を行う．DCか

らのトンネル経路指示を受けた UEは，LTEおよびWi-Fi

インタフェースから CNへ計 4つの Tunnel Requestを送

信し，トンネル構築要求を行う．その後，トンネル構築応

答である Tunnel Responseを受信し，トンネル構築を完了

した UE はルーティングポリシーとトンネル優先度から

CNに対する 4本のトンネルに対して通信フローを振り分

ける．ここでは，UEは Flow Xを Path ID Aのトンネル

に，Flow Yを Path ID Dのトンネルに振り分けたものと

する．

3.3.4 マルチホームのCNに対してUEがマルチホーム

から LTEにハンドオーバする場合

LTEとWi-Fiを同時使用してマルチホームの CNと通

信を行っていた UEが再度 LTEのみの通信を行うシナリ

オを考える（パターン 4）．この場面における通信シーケン

スを図 9に示す．

Wi-Fiの RSSIと RTTが閾値以下となることを検知し

た UEはパターン 2と同様にトンネルの優先度交換を利用

して CNに対して自身のWi-Fiインタフェースを切断す

ることを通知する．UEは通知完了後，全ての通信フロー

を LTEインタフェースに割り当て，その後Wi-Fiを切断

する．これによりマルチホームである CN に対する UE

のマルチホームから LTEのみへのハンドオーバは従来の

NTMobileのハンドオーバによるシグナリングを必要とす

ることなく即座に切り替えることができる．

3.4 IP Flow Mobility時のUEの動作

UEはアプリケーションから送信された仮想 IPアドレ

ス宛パケットをフックし，通信フローをもとにルーティン

グポリシーを検索することで送信元インタフェースを決

定する．その後，UEはトンネルの優先度を考慮して，最

も優先度の高いトンネルを決定する．例えば，通信フロー

に対する優先度が Priority LTEであった場合は，最も優

先度の高い LTEのトンネルを決定し，Table LTEを参照

してカプセル化および暗号化を行う．その後，これを UE

は CNへ LTEを用いて送信する．Priority LTEと同様に

Priority Wi-Fiの仮想 IPパケットは Table Wi-Fiを参照

してカプセル化および暗号化してWi-Fiを用いて送信す

る．CNが UEから受信したパケットは，CNによりデカ

プセル化され，復号し，該当アプリケーションにデータが

渡される．なお，UEと CNの間に構築されているトンネ

ルは全て同じ共通鍵で暗号化される．

3.5 考察

3.5.1 通信フローに対する優先度

UE はルーティングポリシーに記載されている通信フ

ローに対する優先度を考慮することで適切に通信フローを

振り分ける．LTEを優先する Prority LTE，Wi-Fiを優先

する Priority Wi-Fiに加えて，RTTが最小のトンネルを優

先する Priority RTTを考慮することで，通信フローのリ

アルタイム性の要求に対応可能であると思われる．また，

M2M通信における遅延耐性パケットに着目して通信路的・

空間的・時間的に 3次元オフロードするMDOP（Mobile

Data Offloading Protocol）[6, 7]に対応して通信フローを

LTEやWi-Fiのトンネルにスケジューリングすることで，

LTEネットワークの混雑度を考慮したフロー振り分けが可

能になると思われる．なお，ルーティングポリシーに該当

しない通信フローの扱いは今後の検討課題とする．
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3.5.2 非対称な通信経路

提案手法において，UEおよびCNはそれぞれ異なるルー

ティングポリシーを持ち，それぞれが通信フローをトンネ

ルに割り振る．これにより，1つのセッションにおいて非

対称な通信経路が発生する．しかし，NTMobileでは構築

したトンネルに対し，UEと CNが制御パケットを投げ合

うことで通信到達性を確保している．また，NTMobileを

利用して通信するアプリケーションは端末の位置によらず

不変である仮想 IPアドレスを認識する．以上より，非対

称な通信経路によるパケットロスを発生することなく UE

と CNにおいて IP Flow Mobilityを実現することが可能

である．なお，対称な通信経路を要求する通信フローへの

対応は今後の検討課題とする．

3.5.3 ハンドオーバ検知

UEは LTEおよびWi-FiのRSSI，RTTを一定間隔で測

定することでハンドオーバを通信断絶前に検知する．これ

は，3GPP LTEシステムにおける eNodeB間の適応的ヒ

ステリシスハンドオーバ手法 [8]を LTE-Wi-Fi間に適用す

ることで実現される．この手法は，測定した RSSIと RTT

により変化する条件式を一定時間（time-to-trigger）満た

し続けた場合にハンドオーバする．これにより，ピンポン

ハンドオーバ [9]を抑制することが可能となる．適応的ヒ

ステリシスハンドオーバ検知に関するパラメータは今後の

検討課題とする．

以上の機能により，NTMobileを拡張することでシーム

レスな IP Flow Mobilityを実現できる．これにより，QoE

の向上が期待できる．

4. まとめ

本稿では，NTMobileを拡張することでシームレスな IP

Flow Mobilityを実現する手法を提案した．提案手法によ

り，NTMobileと IEEE802.21の連携手法において懸念さ

れる特定の通信フローをオフロードできないことによる

QoEの低下を解決する．

今後は，UEのフロー振り分け動作の詳細設計を行い，

Android スマートフォンに提案手法を実装する予定であ

る．検討課題である適応的ヒステリシスハンドオーバのパ

ラメータは実装段階において実機で動作検証することで確

定させる予定である．また，ルーティングポリシーに該当

しない通信フローの扱いはモバイルデータ増加予測 [10]や

QoEへの影響を考慮して定める予定である．

参考文献

[1] 鈴木秀和，上醉尾一真，水谷智大，西尾拓也，内藤克浩，渡
邊晃：NTMobileにおける通信接続性の確立手法と実装，
情報処理学会論文誌，Vol. 54, No. 1, pp. 367–379 (2013).

[2] 上醉尾一真，鈴木秀和，内藤克浩，渡邊晃：IPv4/IPv6
混在環境で移動透過性を実現する NTMobileの実装と評
価，情報処理学会論文誌，Vol. 54, No. 10, pp. 2288–2299

(2013).

[3] : IEEE 802.21 Standard, ”Local and Metropolitan Area
Networks - Part 21: Media Independent Handover Ser-
vices”, Technical report, IEEE Computer Society (2009).

[4] Okubo, Y., Suzuki, H., Naito, K. and Watanabe, A.: A
Seamless Handover Method Using IEEE 802.21 and NT-
Mobile for Android Smartphones, Proceedings of The
Ninth International Conference on Mobile Computing
and Ubiquitous Networking, Vol. 2016, No. 12, pp. 1–2
(2016).

[5] G.Giaretta: IP flow mobility and seamless Wireless Lo-
cal Area Network (WLAN) offload; Stage 2, TS 23.261,
3GPP (2018).

[6] 西岡哲朗，木谷友哉，太田剛，峰野博史：モバイルデー
タオフローディングプロトコル（MDOP）の提案，マル
チメディア、分散協調とモバイルシンポジウム 2014論文
集，Vol. 2014, pp. 613–620 (2014).

[7] 町田樹，望月大輔，安孫子悠，大岸智彦，峰野博史：空
間的オフローディングを用いたモバイルデータオフロー
ディングプロトコルの評価，情報処理学会論文誌，Vol. 59,
No. 1, pp. 168–178 (2018).

[8] LEE, D.-W., GIL, G.-T. and KIM, D.-H.: A Han-
dover Decision Strategy with a Novel Modified Load-
Based Adaptive Hysteresis Adjustment in 3GPP LTE
System, IEICE Transactions on Information and Sys-
tems, Vol. E94.D, No. 6, pp. 1130–1136 (online), DOI:
10.1587/transinf.E94.D.1130 (2011).

[9] Su, D., Wen, X., Zhang, H. and Zheng, W.: A Self-
Optimizing Mobility Management Scheme Based on Cell
ID Information in High Velocity Environment, 2010 Sec-
ond International Conference on Computer and Net-
work Technology, pp. 285–288 (2010).

[10] Cisco: Cisco Visual Networking Index: Global Mo-
bile Data Traffic Forecast Update, 2016-2021 (2017).
https://www.cisco.com/c/en/us/solutions/collateral/service-
provider/visual-networking-index-vni/mobile-white-
paper-c11-520862.pdf.

c⃝ 2018 Information Processing Society of Japan 6

Vol.2018-MBL-89 No.3
Vol.2018-ITS-75 No.3

2018/11/15


