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オンラインオークションにおける
購入履歴漏洩のリスクとユーザ認識の調査

長谷川 彩子1,a) 秋山 満昭1 八木 毅1 森 達哉2

受付日 2017年12月12日,採録日 2018年6月8日

概要：オンラインでの商品の購入履歴情報は，ユーザの属性を示唆するプライバシ情報を含む．このため，
多くのオークションサイトでは，ユーザの購入履歴情報の漏洩を防ぐために，落札者の仮名表示などのプ
ライバシ保護メカニズムを備えた相互評価システムを運用している．しかし先行研究により，特定のオー
クションサイトにおいて標的ユーザの購入履歴を推測する攻撃が可能であることが示された．本稿では，
より強いプライバシ保護メカニズムを備えるオークションサイトにおいても購入履歴推測攻撃が可能であ
るかを確認するため，標的ユーザの評価スコアと仮名の出現率を用いたより汎用性の高い推測手法を提案
した．実サービスでの実験の結果，97.2%のユーザの購入履歴の推測が可能であった．このような脅威があ
る現状において，オークションユーザに対してプライバシに関する意識調査を実施した．この結果，自身
の購入履歴が第三者に閲覧されると困ると答えた回答者が一定数存在し，その多くが，自身の購入履歴が
漏洩しうる状態にあることを認識していないことが明らかになった．これらの結果から，オンラインオー
クションで発生しうる潜在的なプライバシ問題とユーザの認識に差異があることが判明した．最後に，こ
れらの事実に基づき，オークションユーザとサービス提供者が実施可能な対策を検討した．
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Abstract: An online purchase history is privacy-sensitive information which indirectly indicates who he/she
is. To protect buyers from the leakage of their purchase histories, online auction sites have adopted some
form of privacy protection mechanisms such as anonymization of buyers’ ID. However, Minkus et al. have
demonstrated it’s possible to reconstruct an online purchase history on a specific online auction site. In this
paper, we extend their work and demonstrate that a purchase history attack can also work for other auction
sites with more powerful privacy protection mechanism. In our experiment on an actual auction site, we
confirmed that our extended attack is able to reveal 97.2% of users’ online purchase histories. Additionally
we study users’ expectations regarding their privacy on online auction sites and reveal that many users aren’t
aware of the possibility of the leakage of their purchase histories. This result indicates there is a discrep-
ancy between the potential privacy risk in online auction sites and users’ expectations. Finally we make
recommendations towards better privacy for auction users and service providers respectively.
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1. はじめに

オンラインオークションのユーザ数は増加の傾向にあり，

世界で最も有名なオークションサイトである eBayのアク

ティブユーザ数は 2017年現在で 1.7億人にまで増加してい
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る [1], [2]．オンラインオークションでは，ユーザである出

品者と落札者の相互評価に基づいてユーザ間の信頼が形成

されることにより，Consumer to Consumer（C2C）の取

引が促進されている．オンラインオークションにおいて，

相互評価における透明性を担保する仕組みとして，ユーザ

の評価や取引履歴の多くを閲覧できるサービスが普及して

いる．取引を行ったユーザは，取引完了時に取引相手に対

し，その取引内容に応じてポジティブ/ネガティブな評価を

相互に付与する．過去の取引相手から付与された評価は，

将来の取引に際して相手が信用できるユーザであるかを互

いに判断する重要な指標として用いられる．この相互評価

システムには，取引に関する具体的な情報として，評価コ

メント，取引された商品，出品者，落札者などの情報が含

まれる．このため，オンラインオークションのサービス提

供者は，ユーザの購入商品情報の漏洩を防ぐためにシステ

ムに様々な対策を実施している．たとえば，取引された商

品の情報は，出品者の評価ページには表示されるが，落札

者の評価ページには表示されないことが多い．さらに，出

品者の評価ページでは落札者のユーザ名が仮名で表示され

るため，商品を購入したユーザを直接特定することができ

ない．

しかしMinkusらによって，相互評価システムに含まれ

る断片的な情報を統合することにより，eBayにおいて標

的ユーザの購入履歴を推測する購入履歴推測攻撃が可能で

あることが示された [3]．さらに，eBayのユーザ名と SNS

（たとえば，Facebookなどの実名サービス）のユーザ名が

類似もしくは一致する場合が多いことが確認され，オン

ラインオークションでの購入履歴と実名を紐付けるアカ

ウントリンク攻撃が可能であることが示された．ただし，

Minkusらの攻撃手法は，相互評価システムの仕様変更に

より現在の eBayでは攻撃成功率は低下する．

本稿では，eBayよりも強いプライバシ保護メカニズムを

備えるオークションサイトにおいても購入履歴推測攻撃が

可能であるかを確認するため，標的ユーザの評価スコアと

仮名の出現率を用いたより汎用性の高い推測手法を提案し

た．実サービスにおける実験の結果，97.2%のユーザの購

入履歴の推測ができることが明らかになった．このような

脅威がある現状において，我々はさらにオンラインオーク

ションユーザのプライバシ意識を把握するためのアンケー

ト調査を実施した．その結果，“自身の購入商品が第三者

から閲覧されたら困る”と答えた回答者が約 36%おり，そ

の多くが，“自身の購入商品が第三者から閲覧されうる状態

にある”という認識がないままサービスを利用しているこ

とが明らかになった．つまり，オンラインオークションで

発生しうる潜在的なプライバシ問題とユーザの認識に差異

があることが判明した．このような事実に基づいて，オー

クションユーザとサービス提供者が実施可能な対策を検討

した．

2. 背景

2.1 オンラインオークション

オンラインオークションは，サービス上でユーザ登録を

行うと誰でも商品の出品/落札を行うことができる，C2C

のビジネスとして成立している．オンラインオークション

における取引の一般的な流れを以下に示す．

( 1 ) 出品者が開始価格，終了時間などを設定し出品する．

( 2 ) 購入を希望するユーザは開始価格以上で入札を行う．

( 3 ) 終了時間で最高価格で入札したユーザが落札者となる．

( 4 ) 落札者は出品者との間で任意の方法により決済を行う．

( 5 ) 出品者は落札者の支払いを確認し，商品を発送する．

( 6 ) 落札者が商品の到着を確認し，取引が完了する．

( 7 ) 出品者および落札者は任意でお互いへの評価を付与

する．

オンラインオークションの特徴の 1つである相互評価シ

ステムは，出品者と落札者が取引完了時に相手への評価を

付与するシステムであり，取引に際して相手が信用できる

ユーザであるかを互いに判断する重要な指標として用いら

れている．落札者は出品者の商品の品質や発送の早さなど

を振り返り，また出品者は落札者の支払いの早さなどを振

り返り，取引相手にポジティブ/ネガティブな評価コメン

トを付与できる．このようにして付与された過去の取引に

おける評価に基づいて，各ユーザには評価スコアが付けら

れる*1．各ユーザの評価スコアや過去の評価情報（評価コ

メントなど）は，各ユーザのプロフィールページに記載さ

れ，第三者が自由に閲覧できる．商品の購入を検討してい

るユーザは，出品者の評価スコアや過去の評価情報を参考

にして，信用できる出品者であるかを判断する．また，出

品者は，入札者の評価スコアや過去の評価情報を見て，取

引を行いたくないと判断した場合には，入札の取り消しを

行える．

2.2 購入履歴情報とプライバシリスク

オンラインサービスにおける商品の購入履歴情報には，

ユーザの属性（年代，性別，職業，趣味趣向，家族構成，健

康状態など）を間接的に表す様々な情報が含まれる．一般

的な Business to Consumer（B2C）のオンラインショッピ

ングでは，個人の購入履歴情報が第三者から閲覧されるこ

とはない．しかし，Minkusらは，特定のオンラインオーク

ションにおいては，相互評価システムに含まれる評価情報

を分析することで，個人の購入履歴情報を第三者が推測す

る購入履歴推測攻撃が可能であることを明らかにした [3]．

悪意のある第三者によってオンラインオークションの

ユーザ名とそのユーザの購入履歴が紐付いた際に，様々な

*1 たとえば，ポジティブな評価コメントが付くと加算され，ネガ
ティブな評価コメントが付くと減算され，評価スコアが算出さ
れる．
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プライバシリスクが発生すると考えられる．

( 1 ) アカウントリンク攻撃：インターネットユーザは様々

なオンラインサービスにおいて自身のアカウントを保

有しており，異なるサービス間で同一もしくは類似の

ユーザ名を利用するユーザも多い．オンラインオーク

ションのユーザ名と同一もしくは類似のものが他の

サービスに存在した場合に，サービスをまたがって同

一ユーザであることを特定するアカウントリンク攻

撃が可能である [12]．特に，eBayのユーザ名のうち

Facebookのユーザ名として存在するものが約 17%あ

ることが知られている [3]．

( 2 ) 標的型攻撃：購入履歴に基づいて標的ユーザに対して

注意を引く内容のメールを送付する標的型攻撃があげ

られる．通常のオンラインショッピングでは，サービ

ス提供者がユーザの購入情報を管理し，場合によって

はサービス内での適切な広告表示に活用している．し

かし，オンラインオークションでは，相互評価システ

ムを悪用することでサービス提供者ではない第三者で

もユーザの購入履歴情報が入手できる．標的型攻撃を

行うにあたって用いる標的ユーザのコンタクト情報

は，標的ユーザと取引を行うことや，アカウントリン

ク攻撃によって特定した別サービスのアカウント情報

を参照することで取得できる．

2.3 オンラインオークションのプロフィールページ

世界で最もユーザ数が多いオンラインオークションであ

る eBayをモデルとして，ユーザのプロフィールページを

図 1 に示し，記載内容を下記で説明する．

落札者としての評価欄（図 1（左））

出品者から付与されたユーザの落札者としての評価欄

であり，評価コメント，出品者名，出品者の評価スコ

ア，時間情報が記載される．ここで，落札者としての

評価欄には購入商品の記載はなく，ユーザのプライバ

シに配慮がなされている．

出品者としての評価欄（図 1（中央））

落札者から付与されたユーザの出品者としての評価欄

図 1 ユーザのプロフィールページに記載される 3 種類の評価欄（左）出品者から付与され

た “落札者としての評価欄”，（中央）落札者から付与された “出品者としての評価欄”，

（右）当該ユーザが “他のユーザ（出品者もしくは落札者）に付与した評価欄”

Fig. 1 The three types of feedback on profile pages. (Left) Feedback as a buyer,

(Center) Feedback as a seller, (Right) Feedback left for others.

であり，評価コメント，商品情報，仮名化された落札

者名，落札者の評価スコア，時間情報が記載される．

ここでは，落札者のユーザ名が仮名化されていること

から，落札者のユーザ名と商品が直接紐付いて表示さ

れないように配慮されている．

他のユーザに付与した評価欄（図 1（右））

自身が他のユーザ（出品者もしくは落札者）に付与し

た評価欄である．落札者として出品者に評価を付与

した場合には，評価コメント，出品者名，出品者の評

価スコア，時間情報が記載される．出品者として落札

者に評価を付与した場合には，評価コメント，商品情

報，仮名化された落札者名，落札者の評価スコア，時

間情報が記載される．3.1 節でも言及するが，この評

価欄は eBayでは存在するが，Taobaoや Yahoo!オー

クションでは存在しない．

2.4 購入履歴推測攻撃（先行研究）

一般的なオンラインオークションにおいて，プロフィー

ルページにはユーザのプライバシを守るメカニズムが備

わっており，ユーザが購入した具体的な商品名は記載され

ておらず，ユーザと購入商品が直接的に紐付かない仕様に

なっている（2.3 節）．

しかし，このようなプライバシへの配慮がされているオ

ンラインオークションにおいても，相互評価システムに含

まれる情報を利用することで標的ユーザの購入商品を推

測する購入履歴推測攻撃が可能であることが示されてい

る [3]．この購入履歴推測攻撃の手順を図 2 に示すととも

に下記で説明する．

( 1 ) 標的ユーザ（john0401）のプロフィールページにアク

セスする．

( 2 ) 落札者としての評価欄にある，標的ユーザに商品を販

売した出品者（XYZxyz）を取得し，その出品者のプロ

フィールページを確認する．

( 3 ) 出品者（XYZxyz）が他のユーザに出品者として付けた

評価の中から，標的ユーザの持つ時間情報（17/8/5

12:19）と一致するもの，および，標的ユーザの仮名

c© 2018 Information Processing Society of Japan 1691



情報処理学会論文誌 Vol.59 No.9 1689–1698 (Sep. 2018)

図 2 購入履歴推測攻撃：eBay における標的ユーザの購入商品推測

Fig. 2 Diagram of the purchase history reconstruction attack

on eBay.

としてありうるものを探索する．なお，eBayにおけ

る仮名化は元のユーザ名からランダムに 2文字抽出し

てその間にアスタリスク（*）を 3文字挿入する．よっ

て john0401 の仮名として h***0 が予測できる．

( 4 ) 取引の候補が 1つに絞り込めた場合，その取引におけ

る商品が標的ユーザの購入商品（ビジネスバッグ）で

あると推測する．

手順 ( 2 )～( 4 )を標的ユーザの落札者としての評価欄に

記載されているすべての取引について繰り返し実施するこ

とで，標的ユーザの購入履歴を列挙できる．

3. 購入履歴推測攻撃の改良

3.1 オンラインオークションの比較と攻撃実現可能性

本節では，世の中の主要なオークションサイトの仕様の

違いを調査し，購入履歴推測攻撃の実現可能性について検

討する．主要なオンラインオークションサービスとその利

用者を表 1 に示す．北米やヨーロッパ各国では eBay が

主に利用されており，北米などで用いられる ebay.com を

はじめとして，ヨーロッパ各国（.uk，.de，.fr などのド

メイン）のサイトがある．ただし，アカウントはすべての

サイトで共通的に利用でき，サイトの仕様も同一である．

Taobao [5]は主に中国で利用されているが，ユーザ数は世

界で最も多い．Yahoo!オークション（以下，ヤフオク！）[4]

は日本で最も有名なオンラインオークションであり，ユー

ザ数も国内のサービスでは最多である．

相互評価システムにおいて，購入履歴の推測に用いられ

るプロフィールページの情報に基づいて，オークション

サービス間の相違点（2017年 8月時点）を表 2 にまとめ，

これらに基づき標的ユーザに対する購入商品の推測の難し

さを図 3 に示す．

オークションサービス間において，性質 A：出品者と落

表 1 主要なオンラインオークションサービス

Table 1 Major auction sites.

ユーザ eBay Taobao ヤフオク！

ユーザの多い地域 北米/欧州 中国 日本

ユーザ数 1.7 億人 [2] 4 億人 [10] 1,600 万人 [11]

表 2 オークションサイトのプロフィールページの比較

Table 2 Comparison of profile pages.

性質 eBay Taobao ヤフオク！

(A) 出品者と落札者のリンク 完全 不完全 不完全

(B) ユーザの仮名 予測可能 予測可能 予測不可能

(C) 時間情報 一致 一致 不一致

図 3 購入商品推測の困難さ

Fig. 3 The difference between eBay and Yahoo! Auction.

札者のリンク，性質 B：ユーザの仮名，性質 C：時間情報，

の 3種類に相違がある．eBayでは，あるユーザの “他の

ユーザ（出品者/落札者）に付与した評価”を閲覧できるた

め，（性質 A）標的ユーザに付与された “落札者としての評

価”は，出品者が “他のユーザ（出品者/落札者）に付与し

た評価”の中に必ず存在する．この前提に基づいて，（性質

B）元のユーザ名から予測可能な仮名，および（性質 C）時

間情報が一致する取引を絞り込むことができる．

一方で，Taobaoやヤフオク！では，あるユーザが “他の

ユーザ（出品者/落札者）に付与した評価”については，そ

のような評価欄がそもそも存在せず閲覧できない．このた

め，（性質 A）標的ユーザに付与された “落札者としての評

価”と同じ取引を表す評価が，出品者のプロフィールペー

ジ内に必ずしも存在するとは限らない．これは，出品者は

標的ユーザに評価を付けたものの，標的ユーザが何らかの

理由で出品者に評価を付けていない場合があるからである．

よって，Taobaoとヤフオク！は，落札者（標的ユーザ）が

出品者を評価している取引の商品のみが推測攻撃の対象に

なる．ただし，Taobaoの（性質B）と（性質C）は eBayと

同様のため，標的ユーザに付与された “落札者としての評

価”と同じ取引を表す評価が出品者のプロフィールページ
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内に存在した場合（つまり，その取引に関して，落札者が

出品者を評価した場合）は，購入商品を推測することが可

能である．しかしヤフオク！では，標的ユーザに付与され

た “落札者としての評価”と同じ取引を表す評価が出品者

のプロフィールページ内に存在したとしても，（性質 B）標

的ユーザの仮名は完全にランダム化されていて元のユーザ

名から予測できないものであるうえ，（性質 C）評価を付け

る時間は出品者と落札者（標的ユーザ）で異なる場合があ

るため，標的ユーザの購入商品を絞り込むのは困難である．

これらの観点から，ヤフオク！，Taobao，eBayの順に，

プライバシ保護メカニズムが強固であり，購入履歴推測攻

撃が成功しにくいことが明らかになった．さらに，2017年

8月現在，eBayのプロフィールページの時間表記は相対時

間表記（“1週間以内”，“半年以内”など）に変更されてお

り，2.4 節 ( 3 )において時間情報の一致する取引が多数出

現しやすくなることから，現在の eBayの仕様ではMinkus

らの攻撃手法の攻撃成功率は低下する．

3.2 改良した購入履歴推測アルゴリズム

我々のアイデアは，標的ユーザと過去に取引をした複数

の出品者の出品者としての評価欄において，出現率の最も

高い仮名を標的ユーザのものであると推測することであ

る．これにより，3.1 節の表 2 で列挙した性質の違いであ

る，取引のエントリの欠損，元のユーザ名から予測不可能

な仮名化，時間情報の不一致や相対時間表記に影響されな

い汎用的な攻撃を実現できる．改良した手法の手順を図 4

に示す．また，改良手法のアルゴリズムを以下に記す．

( 1 ) 標的ユーザ（hanako123）の評価スコアを確認する．

(52)

( 2 ) 標的ユーザに “落札者としての評価”を付与した各出

品者のプロフィールページにアクセスする．

(xyzXYZ, 55shop, catcat)

図 4 改良した購入履歴推測アルゴリズム

Fig. 4 Diagram of the extended purchase history

reconstruction attack.

( 3 ) 各出品者の “出品者としての評価欄”から，標的ユー

ザの評価スコアと同じスコアの仮名をそれぞれ抽出

する．

(((h*g*Z***, J*Z*Z***), (J*Z*Z***), (C*w*u***,

J*Z*Z***)))

( 4 ) 各仮名の，出品者間の出現率を算出する．出現率の分

母は ( 2 )のユーザ数，分子は ( 3 )の出現数とする．

(h*g*Z*** = 1/3, J*Z*Z*** = 3/3, C*w*u*** = 1/3)

( 5 ) 最大出現率の仮名を標的ユーザの仮名として選択する．

(J*Z*Z***)

( 6 ) ( 5 )で選択した仮名が購入した商品を抽出し，これら

を標的ユーザの購入商品とする．

(ワンピース, タブレット, ランプ)

3.3 予備実験

提案手法の有効性を確認するために，著者らが所有する

アカウントを用いて予備実験を行う．

落札者としての評価数が 2～6である 5つのヤフオク！

アカウントに対して改良した購入履歴推測攻撃を実施し

た．これらのアカウントにおいて，最大出現率を持つ仮名

はただ 1つに絞ることができ（3.2 節の ( 5 )），復元した購

入商品はすべて実際に著者らが購入した商品と一致した．

これにより，ヤフオク！のように強いプライバシ保護メカ

ニズムを持つオークションサイトであっても，改良手法に

より購入履歴復元が十分に可能であることを確認した．

3.4 手法の評価

標的ユーザの仮名の特定ができれば標的ユーザの購入商

品を特定できる（3.2 節の ( 6 )）ことから，3.2 節の ( 5 )に

おける標的ユーザの仮名推測の精度について評価する．

標的ユーザの仮名推測の精度の指標として，3.2 節 ( 4 )

における最大出現率を f1，2番目に大きい出現率を f2 と

したときの比率である s = f1/f2 の値を識別値 sとして導

入する．sが 1.0に近い場合は，最大出現率と同程度の出

現率を持つ仮名が複数存在することを意味するため，標的

ユーザの仮名を単一の候補に特定できない．sが 1.0に比

べて十分に大きいときには，標的ユーザの仮名を単一の候

補に特定できる．

実際のオークションサイトにおいて，ある標的ユーザの

仮名の出現率を図 5 に例示する．図 5（左）は，sが 1.0

に近く，標的ユーザの仮名を単一の候補に絞れない場合の

3.2 節 ( 4 )における仮名の出現率のヒストグラムの例であ

る．また，図 5（右）は，sが 1.0に比べて十分に大きく，

標的ユーザの仮名を単一の候補に絞れる場合の，仮名の出

現率のヒストグラムの例である．

3.3 節の予備実験において購入履歴復元が成功した 5つ

のアカウントの sの値が s = 2.0, 2.0, 3.0, 3.0, 5.0であっ

たことから，本稿では，s ≥ 2.0の場合に，最も出現率の高
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図 5 出現率のヒストグラム（左）標的ユーザの仮名を 1つに絞れな

い，（右）標的ユーザの仮名を 1 つに絞れる

Fig. 5 Histogram of the frequency. (Left) the pseudonym

is NOT identified uniquely, (Right) the pseudonym is

identified uniquely.

図 6 識別値の分布

Fig. 6 Distribution of the distinguishability score.

い仮名を標的ユーザの仮名として十分に特定できると見な

して本実験を行う．

3.5 本実験

評価指標を用いた検証は実際のオンラインオークション

で実施する．オンラインオークションの中でも，最もプラ

イバシ強度の高かったヤフオク！に対して実験を行う．ヤ

フオク！においてランダムで 180ユーザを抽出し，改良手

法による仮名推測を行った．各ユーザが持つ落札者として

の評価の数（横軸）と，各ユーザの仮名の識別値 s（縦軸）

の分布を図 6 に示す．97.2%（175/180）のユーザにおい

て s ≥ 2.0となり，仮名の特定が可能であった．さらに，

図 6 から，落札者としての評価の数が多いほど sの値が大

きくなる傾向があり，落札者としての評価数が 10件以上の

すべてのユーザで仮名の特定が可能であった．つまり，相

互評価システムを積極的に活用して取引を行うヘビーユー

ザであるほど仮名の特定が容易である傾向にあることが判

明した．

3.6 手法の考察と制約事項

従来の購入履歴推測攻撃や我々の改良手法は，出品者と

落札者の双方が評価をしていない取引については，相互評

価システム上に取引のエントリがそもそも存在しないた

め，商品の推測ができない．

eBayでは，出品者が落札者を評価した段階で，落札者

の “落札者としての評価”と，出品者の “他のユーザへの評

価”に同じ評価情報が記載される．落札者の行動にかかわ

らず，落札者と出品者の情報が相互につながり，これによ

り従来の購入履歴推測攻撃が成立した．

しかし，Taobaoやヤフオク！は，“他のユーザへの評価

欄”がそもそも存在しないため，落札者が出品者を評価し

ていない取引は，出品者の “出品者としての評価”に当該

取引のエントリが存在しない．これが仮名の出現率が低下

する要因であり，識別値の低下に影響する．また，他の取

引から確率的に標的ユーザの仮名が判明したとしても，前

述の商品は特定できない．

ユーザが出品者を評価する頻度が識別値に影響すること

は前述のとおりである．ユーザがどれくらいの頻度で出品

者を評価しているかを直接把握できないため，実際にユー

ザが落札時にどの程度の頻度で出品者を評価するかをアン

ケートにより質問した．その結果，“毎回評価する”と回

答したユーザが 61.9%存在した．これらのユーザに対して

は，必ず取引のエントリが相互評価システム上に存在する

ため，高い識別値が得られる．このアンケート結果の詳細

は 4.1 節に示す．

4. ユーザ認識の調査

相互評価システムに対するユーザの理解度の調査と，購

入履歴情報に関する意識調査を実施した．クラウドソーシ

ングサービス [6]を用いて，ヤフオク！を利用したことがあ

る人を対象として募集を行った（2017年 8月に実施）．ア

ンケートは 2～3分程度で完了する簡易な質問 10問からな

り，報酬 35円で回答者 350人を募集したところ，349人か

ら有効回答*2を得た．アンケートでは，回答者の属性（性

別・年代など）やサービスの利用頻度（詳細は付録を参照）

に加えて，相互評価システムの利用頻度，相互評価システ

ムに関するユーザの理解，購入履歴情報に関する意識の調

査を行った．

4.1 相互評価システムの利用頻度

ユーザが相互評価システムをどの程度利用しているかを

調査するために，落札時に出品者に対してどの程度の頻度

で評価を付与するか質問した．選択肢と回答結果を表 3 に

示す．落札時に出品者に対して毎回評価を付与すると回答

したユーザは 61.9%であった．一方で，2回に 1回程度か

それ以下のユーザは 14.6%程度であった．これにより，多

くのユーザがオンラインオークションにおいて積極的に相

互評価システムを活用していることが分かる．

*2 ヤフオク！の利用頻度を問う質問に対し “1 度も利用したことが
ない” を選択した 1 人を無効回答として除去した．
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表 3 落札時に出品者にどの程度の頻度で評価を付けるか

Table 3 Frequency of leaving feedback for sellers.

毎回（100%） 61.9%

80%～99% 19.8%

60%～79% 3.7%

40%～59% 6.0%

20%～39% 2.0%

～19% 0.9%

1 度もない（0%） 5.7%

表 4 質問 1：自身に付いた評価コメントは誰にまで閲覧される可能

性があると思うか

Table 4 Who can see the feedback you received?

誰も閲覧できない 0.9%

自身のみが閲覧できる 3.2%

自身に評価を付けた出品者のみが閲覧できる 4.3%

すべての出品者が閲覧できる 20.3%

アカウントを持つ全員が閲覧できる 37.8%

アカウントの有無にかかわらず誰もが閲覧できる 33.5%

表 5 質問 2：自身の購入商品は誰にまで閲覧される可能性があると

思うか

Table 5 Who can see your purchase items?

誰も閲覧できない 2.6%

自身のみが閲覧できる 23.2%

自身に評価を付けた出品者のみが閲覧できる 11.7%

すべての出品者が閲覧できる 13.8%

アカウントを持つ全員が閲覧できる 29.5%

アカウントの有無にかかわらず誰もが閲覧できる 19.2%

4.2 相互評価システムへの理解

ユーザが相互評価システムについてどのように理解して

いるのかを調査するために，自身への評価および購入商品

の閲覧範囲についてどのように考えているのかを質問し

た．選択肢と回答結果を表 4 および表 5 に示す．

質問 1の正答は “アカウントの有無にかかわらず誰もが

閲覧できる”であるが，正しく理解している人は 33.5%で

あった．また，質問 2に関しては，表層的には “自身に評価

を付けた出品者のみが閲覧できる”のように見えているが，

実際には，本稿の改良アルゴリズムのように相互評価シス

テムを悪用することにより，“アカウントの有無にかかわ

らず誰もが閲覧できる”状態となりうる．“アカウントの有

無にかかわらず誰もが閲覧できる”と答えた人は 19.2%で

あり，約 8割のユーザは自身の購入履歴が閲覧されうる状

態にあるというプライバシリスクを把握しないままサービ

スを利用していることが分かった．

4.3 購入履歴のセンシティビティに関する調査

購入履歴情報についてどのように考えているかを調査す

るため，自身の購入履歴情報が第三者から閲覧されたら困

るかどうかを質問した．選択肢と回答結果を表 6 に示す．

表 6 質問 3：自身の購入履歴情報が第三者から閲覧されたら困るか

Table 6 Do you have a problem if a third party see your pur-

chase items?

まったく困らない 37.2%

どちらかというと困らない 26.9%

どちらかというと困る 27.8%

非常に困る 8.0%

“どちらかというと困る”もしくは “非常に困る”と回答

した人は合計 35.8%存在した．これらを回答した人の理由

として以下のような意見があげられた．

• 男性，女性のどちらなのか，子供がいるのかなど，大
まかにどんな人なのか分かりそうだから．

• 買物情報もプライバシとして保護されるべきだと思う
から．

• 購入履歴は個人情報であり，他人に全商品の履歴が見
られると詐欺などの犯罪にも巻き込まれかねないと思

うから．

• 自身の趣味趣向や購買傾向，家族構成などが不特定多
数に分かってしまう可能性があるので怖いと感じる．

商品の購入履歴から，自身の属性（性別，年代，家族構

成，職業，趣味趣向など）を推測されうると考えている回

答者が多数存在した．また，質問 3で “どちらかというと

困る”ないしは “非常に困る”と回答した人で，質問 2で

“アカウントの有無にかかわらず誰もが閲覧できる”と答え

た人は 11.2%のみであった．これらの結果から，購入履歴

情報を見られたら困ると感じているユーザが一定数存在す

るが，彼らのうちの大部分が実際に購入履歴情報を第三者

に見られうる状態にあることを認識していないことが判明

した．さらに，センシティブなアイテム（医療用品やアダ

ルト商品など）を購入したことがある人は全体の 2%存在

した．

5. 考察

5.1 対策

我々が実施したオンラインオークションおよびユーザ認

識の調査結果に基づいて，プライバシ保護の観点からユー

ザおよびサービス提供者が実施可能な対策を検討する．

5.1.1 ユーザ

現状では多くのオークションサイトにおいて本稿で示し

たような購入履歴推測攻撃が起こりうるため，ユーザ側も

注意を払いながら利用するのが望ましい．

購入したことを第三者に知られたくない商品を落札し

た際は，出品者に評価を付与しないことで回避できる．

Taobaoおよびヤフオク！では，これによって相互評価シ

ステム上に当該取引のエントリが掲載されることはない．

しかし eBayでは，自身が出品者に対して評価を付与する

かにかかわらず，出品者が自身に評価を付与した際に，出
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品者の “他のユーザへの評価”に当該取引のエントリが掲

載される．よって，eBayにおいては出品者に対して自身

への評価を付与しないよう指示することで，自身のユーザ

名とその商品が紐付くのを回避できる．

ユーザの認識調査（4 章）では，そもそも自身の購入履

歴が第三者に閲覧されうることを認識していないユーザが

存在した．また，センシティブな商品を購入するユーザも

少なからず存在した．ユーザは，自身の取引情報が第三者

に閲覧されうることを認識したうえで取引を行うべきであ

る．また，第三者に購入履歴と実名とを紐付けられると困

る場合は，ユーザ名に個人情報（名前・誕生日など）に関

する文字列を含めないこと，他の SNSとユーザ名の使い

回しをしないことでこのようなリスクを回避できる．

5.1.2 サービス提供者

本稿で示したような購入履歴推測攻撃を実現させない，

つまり，落札者とその購入商品が紐付くことを防ぐための

対策が必要である．

購入商品名の表示の有無を設定する機能があれば，センシ

ティブな商品の売買において落札者のプライバシを保護す

ることができる．これは eBayにおいて “Private Listing”

という機能として出品者が表示の有無を選択できるよう実

装されている．これにより，入札前にユーザに選択を与え

ることができる．しかし，過度に購入商品名の非表示が実

施された場合，出品者の出品履歴情報が不足することで，

ユーザが入札時に出品者が信用に足るユーザであるか判断

ができない可能性がある．

最も有効な対策は “出品者としての評価欄”における落

札者の仮名を非表示にすることである．これにより購入履

歴推測攻撃の成功率を大幅に低減できる．さらに，“出品

者としての評価欄”における落札者の評価スコアの粒度を

粗くすることで攻撃成功率をさらに低下させることがで

きる．

5.2 サービスの透明性とユーザのプライバシ保護

オンラインオークションにおいて，サービス提供者は，

サービスの透明性を高め，取引におけるユーザ間の信頼を

形成するため，相互評価システムにおいて多くの評価情報

を公開している．しかし，実験の結果（3.5 節図 6）から，

プライバシ保護がなされているオンラインオークションで

あっても購入商品の推測が可能であり，さらに，落札者と

しての評価数が多いユーザほど購入履歴復元の攻撃が容易

になることが判明した．

プライバシ保護の観点から考えると，利用頻度によらず

攻撃を受けにくいような相互評価システムをサービス提供

者が構築すべきである．プライバシ保護を強力にするには

現在公開されている取引情報などを隠蔽・加工する必要が

出てくる．一方で，このような処理を加えることで，相互

評価システムの透明性が少なからず低下する．

サービス提供者による過度な情報の制御は，サービスの

透明性の低下を招き，ユーザ間の評価情報に基づいて取引

を判断するエコシステムが阻害される危険性がある．我々

は今後，プライバシ保護のための情報の制御に対するユー

ザの認識の関係をさらに調査し，透明性とプライバシ保護

を高い水準で両立させる手段を検討する予定である．

5.3 研究倫理

本研究はMenlo Reportに記載されている研究倫理の原

則に基づいて，実験の設計・実施と実験データの管理を行っ

た [7]．オンラインオークションを対象にするにあたり，実

際のサービス上での実験を実施した．その際に，ユーザが

攻撃に巻き込まれることによる被害が新たに発生しない

ように配慮した．実験では，特定のアカウントに対する購

入商品の列挙はしておらず，また特定のアカウントと他の

サービスのアカウントを紐付けることもしていない．また

ユーザへのアンケートにおいては，個人情報の収集は実施

しておらず，回答結果の統計情報を中心に回答者が特定さ

れない形で利用した．

6. 関連研究

6.1 オンラインオークションにおけるトラスト形成

インターネットが普及する以前，オフラインでの商取引

における取引相手に対するトラストは，過去の個人的な経

験や，人伝てによる評判情報に基づいていた．オンライン

での商取引においては，過去の取引情報や評判情報を可視

化し流通させることを担う相互評価システムがトラスト形

成を促進しており，オンラインオークションやQ&Aフォー

ラムなどに広く適用されている．Resnickらは，このよう

な相互評価システムが利用者に対して “誰が信頼できるか

を判断し，信頼できる行動を助成することを助けるととも

に，スキルのないもしくは不誠実なユーザの参加を抑制す

る効果がある”と論じている [13]．また，文献 [8], [9]では，

評価が取引価格に及ぼす影響を分析し，出品者の評価と取

引価格に相関がある（たとえば，評価の高い出品者は商品

の取引価格が上昇する）ことが示されている．オンライン

オークションにおいて，評価情報はトラスト形成と意思決

定における重要な役割を果たす一方で，本研究では評価情

報の悪用によるプライバシリスクがあることを示した．

6.2 オンラインオークションとプライバシ

オンラインオークションでのユーザの購入履歴情報につ

いての実践的なプライバシリスクの研究は文献 [3]が初め

てであり，彼らは eBayにおいて購入履歴推測攻撃が可能

であることを明らかにした．我々はこの手法を改良し，よ

り強いプライバシ保護メカニズムを備えるオークションサ

イトであっても購入履歴推測攻撃が成立することを確かめ

た．また，Diazらは，オンラインオークションを含めたオ
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ンラインショッピングサービス全般について，購入時，支

払時，配達時，購入完了時の 4つのフェーズにおけるユー

ザのプライバシ漏洩の脅威をまとめている [14]．

7. まとめ

オンラインオークションを特徴付ける相互評価システム

はユーザ間の取引を促進する重要な役割を果たしている．

相互評価システムに含まれる取引情報は，一方で，ユーザ

のプライバシに関わるものも含まれている．我々は主要な

オンラインオークションに対して汎用性の高い購入履歴推

測攻撃が可能であることを実際のサービスを用いて示し

た．このようなプライバシの潜在的な脅威が存在するにも

かかわらず，オンラインオークションにおける購入履歴が

第三者から閲覧されると困るとするユーザは約 36%存在し

た．このように我々の調査によってサービスの実態とユー

ザの認識に差異があることが判明した．また我々は，この

差異を解消するために，ユーザおよびサービス事業者双方

に対して実施可能な対策を検討した．
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付 録

A.1 回答者の内訳

ユーザスタディにおける 349人の回答者の性別・年代・

利用頻度の内訳は以下のとおりである．

表 A·1 回答者の性別

Table A·1 Gender of participant.

男性 44.4%

女性 55.6%

表 A·2 回答者の年代

Table A·2 Age of participant.

10 代 1.1%

20 代 24.9%

30 代 41.5%

40 代 24.6%

50 代以上 6.0%

表 A·3 ヤフオク！の利用頻度

Table A·3 Frequency of use of Yahoo! Auction.

1 週間に 1 回以上 0.9%

1 カ月に 1 回以上 17.2%

半年に 1 回以上 38.7%

それ以下 43.3%

表 A·4 購入したことのある商品（複数選択可）

Table A·4 Which items have you bought on Yahoo! Auction?

(Multiple choice).

趣味に関する商品 63.0%

本や映画 36.5%

衣類 26.6%

電化製品 22.3%

生活用品 13.5%

医療用品/アダルト商品 2.0%

その他 11.7%

表 A·5 センシティブな商品（医療用品やアダルト商品など）を買

う場所（複数選択可）

Table A·5 Where do you buy the sensitive items (ex: health

care items, adult goods)? (Multiple choice).

実店舗 51.3%

オンラインショッピング（オークションを含まない） 43.3%

ヤフオク！ 10.9%

ヤフオク！以外のオークション 1.7%

メルカリなどのフリーマーケット 3.2%

その他 3.7%
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