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秘密分散法を用いた四則演算の組み合わせに対して安全な
次数変化のない秘匿計算
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概要：一般に，Shamirの (k, n)閾値秘密分散法を用いた秘匿計算では，乗算を行う際に乗算結果の多項式
の次数が k − 1から 2k − 2に変化してしまうため，復元に必要な分散値の個数が k から 2k − 1に変化し
てしまうという問題があった．神宮らが提案した方式では，スカラー量 ×多項式というアプローチを用い
て，次数変化の問題を解決したが，積和演算を実行すると，秘密情報が漏洩するという問題があった．そ
こで，本論文では，Shamirの (k, n)閾値秘密分散を用いた秘匿計算において，積和演算に対しても次数が
変化せず，かつ秘密情報が漏洩しない安全な秘匿計算手法を提案する．これによって秘匿四則演算の組合
せを安全に実行できる．本論文では，passiveな攻撃者を仮定し，(1)秘匿乗算において秘密情報に 0を含
まない，(2)攻撃者が知らない乱数を用いた 1に対する分散値集合がある，(3)演算の連続において各サー
バが扱う分散値集合内の分散値の位置は固定されるという 3つの前提条件をおく．この条件のもと，情報
理論的な安全性を実現する秘匿計算が実現できることを示す．
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Abstract: We propose a new Secure Multiparty Computation (MPC) scheme using Shamir’s (k, n)-threshold
secret sharing scheme that enable computation of multiplication and addition to be done in consecutive man-
ner while maintaining the condition of n < 2k − 1. Typically, secure multiparty computation that employs
a secret sharing scheme is not unconditionally secure if n < 2k − 1. However, this also means that secure
multiparty computation with n < 2k − 1 is realizable using a conditionally secure approach. Therefore, in
this study, we clarify the conditions needed as well as present a detailed method necessary to achieve condi-
tionally secure multiparty computation using secret sharing scheme for n < 2k − 1. By assuming a passive
adversary, we propose a conditionally secure multiparty computation that is secure against k − 1 number
of adversary with a lower processing time compare to secure multiparty computation method proposed by
Damg̊ard et al. In this paper, we also evaluate the security of our proposed method.
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1. はじめに

近年，ビッグデータおよび IoT環境の進歩にともない，

個人に関する情報の活用が期待されている．ただし，個人
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情報の活用においては，その情報が漏洩すると個人のプ

ライバシに影響を与える可能性がある．そのため，ビッグ

データの利活用においては，個人に関する情報を守る技術

と両立させる研究がさかんに行われている．

本論文では，ビッグデータの利活用と個人情報の保護の

両立を目指して，データを守りながら演算を行うことがで

きる秘匿計算技術を提案する．情報を守りながら演算を行
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う手法は大きくて分けると，主に鍵を用いてデータを秘

匿する準同型暗号 [3], [5], [14], [15], [17], [26], [28]と，鍵

を用いずにデータを秘匿する秘密分散法を用いた秘匿計

算 [2], [10], [12], [16], [24], [25], [29]がある．ただし，準同

型暗号は一般的に計算量が多く，演算の処理に多大な時間

がかかるという問題がある [5]．そのため，ビッグデータへ

の適用に対しては，計算量が重い準同型暗号よりも，計算

量が軽い秘密分散を用いるというアプローチが検討されて

いる．

秘密分散法とはユーザが持っている秘密情報を複数の

異なる値（以降，分散値）に変換し，分散させる手法であ

る．秘密分散法の 1つである Shamirの (k, n)閾値秘密分

散法 [23]は，1つの秘密情報を n個の分散値に変換し，n

台のサーバに分散させる．Shamirの秘密分散法の特徴は，

分散した n個の分散値から，k個の分散値を集めれば，元

の秘密情報を復元することができるが，k個未満の情報か

らは，秘密情報に関する情報をいっさい得ることができな

いということである．このことより，Shamirの秘密分散

を用いると，n > kの場合，一部のサーバの欠損に耐性を

持つことが分かる．

一方，従来の秘密分散を用いた秘匿計算において，秘匿

加算は容易に実現できるが，秘匿乗算を行う際に問題が生

じることが知られている．すなわち，秘匿乗算を行うと多

項式の次数が k − 1から 2k − 2に変化してしまうので，元

の情報を復元するために必要となる分散値の数が k個から

2k − 1個に変化してしまうという問題である [2], [16]．そ

れらの問題を解決するために著者らと同一の研究グループ

の Shinguらによって TUS方式と呼ぶ 2入力の秘匿演算

法が提案されている [24]．TUS方式では秘密情報を乱数に

よって秘匿し，秘匿乗算を行う際に，一時的にその秘匿化

秘密情報を復元し，(スカラー量 × 多項式 )の形で乗算を

行うため，次数変化をさせず，秘匿乗算を実現できる．た

だし，TUS方式は，ab + cのように乗算と加算を連続的

に行う場合，秘密情報の安全性に問題がある．すなわち，

TUS方式を用いて ab + cのような積和演算を実行すると，

攻撃者が 1つの入力（秘密情報と乱数）と演算結果を知る

ことができれば，残りの 2つの入力を特定することができ

るという問題点である．

そこで，本論文では，上記問題を解決し，四則演算の連

続に対しても安全な秘密分散法を用いた秘匿計算法を提

案する．一般に，秘密分散を用いた秘匿計算，いわゆるマ

ルチパーティプロトコルにおいては，2k − 1 > nの場合，

無条件に安全（Unconditionally Secure）な計算は不可能

とされている．しかし，ある条件をつけることによって，

2k − 1 > nの場合でも秘匿計算が安全に実行できる可能性

がある．よって，本論文では 2k− 1 > nにおける秘匿計算

の連続においても情報理論的な安全性を実現できるための

条件を検討する．その条件の実現が現実的であれば，その

秘匿計算は実用的な秘匿計算法ということができる．ただ

し，本論文では passiveな攻撃者を仮定する．また，提案

方式が SPDZ 2方式 [15]などの従来方式に比べて，秘匿計

算の効率が優れていることも示す．

本論文の構成を以下に示す．2章では秘密分散法や TUS

方式などの関連技術について説明する．3章では 2k−1 > n

において積和演算の連続に対して安全な提案方式を説明

し，それを実現するための条件を明らかにする．4章では

従来方式との比較および評価を行い，5章でまとめを行う．

2. 関連研究

2.1 Shamirの (k, n)閾値秘密分散法

Shamirの (k, n)-閾値秘密分散法 [23]とはある秘密情報

を n個の分散情報に分散し，そのうちの k 個以上の分散

情報を集めることによって，元の秘密情報を復元すること

ができるという方法である．ただし，それ未満の分散情報

より元の秘密情報を得ることがいっさいできない．以下に

Shamirの (k, n)閾値秘密分散法の分散処理と復元処理を

示す．

【分散処理】

1. ユーザは s < pかつ n < pの条件を満たす任意の素数

pを選択する．

2. ユーザはGF(p)の元から，n個のxi（i = 0, 1, 2, . . . , n−
1）を選び，サーバ IDとする．

3. ユーザは GF(p) の元から，k − 1 個の乱数 al（l =

1, 2, . . . , k − 1）を選び，以下の式を生成する．

Wi = s + a1xi + a2xi
2 + · · · + ak−1x

k−1
i (mod p)

4. ユーザは上記式の xi に各サーバ IDを代入し，分散値

Wi を計算し，各サーバ Si に送信する．

【復元処理】

1. 復元に用いる分散情報をWi（i = 0, 1, 2, . . . , k− 1）と

して，その分散情報に対応するサーバ IDを xiとする．

2. 分散式に xi とWi を代入し，k個の連立方程式を解い

て，元の秘密情報 sを復元する．ただし，秘密情報 s

を復元する際に，ラグランジュの補間公式を使うと便

利である．

2.2 Damg̊ardらの SPDZ 2方式 [15]

Damg̊ardらは，n = k の設定において，不正者が参加

者の半数以上の場合（dishonest majority）でも，安全なマ

ルチパーティ計算 SPDZ 2方式を提案した．SPDZ 2方式

は，秘密情報のオーナ自身が参加者の 1人であり，自身以

外のすべての参加者（n− 1）が結託しても秘密情報の漏洩

が発生しない．

SPDZ 2方式は事前処理（preprocessing phase）とオンラ

インフェーズ（online phase）から構成されている．SPDZ

2 方式によるデータの秘匿性は加法的秘密分散により実
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現される．SPDZ 2 により，秘匿加算処理は簡単に実現

できるが，秘匿乗算に関しては，Beaverの回路ランダム

化を用いて，multiplication tripleと呼ぶ a · b = cの関係

を満たすランダムな分散情報 〈a〉，〈b〉，〈c〉を生成し，乗
算を実現する．SPDZ 2方式の復元演算に関しては，たと

えば，秘密情報 x の分散情報 〈x〉 を入力とし，x を出力

する処理を x = open(〈x〉)と表記する．SPDZ 2方式の秘

匿乗算処理をより具体的に説明すると，秘密情報 x，y の

分散情報 〈x〉，〈y〉を乗算するために，事前処理によって，
a · b = cを満たすランダムな分散情報 (〈a〉, 〈b〉, 〈c〉)を生成
し，d = open(〈x〉 − 〈a〉)，e = open(〈y〉 − 〈b〉)を復元し，
〈x · y〉 = d · e+ e · 〈a〉+d · 〈b〉+ 〈c〉の式を利用し，乗算を実
現する．ただし，SPDZ 2の欠点としては，multiplication

tripleの生成は完全準同型暗号 [5]を利用しているので，計

算量が多くなり，処理に非常に時間がかかる．

2.3 Damg̊ardらの方式 [13]

Damg̊ardらは秘密分散法をベースにした秘匿計算法を

提案した．Damg̊ardらが提案した方式は Franklinらの秘

密分散法 [21] を用いて，分散情報どうしの秘匿加算，秘

匿乗算および H-ゲートを実現する．ただし，H-ゲートの

演算は，H(x, y, c) = (cx + (1 − c)y, cy + (1 − c)x)の演算

である．秘匿加算処理に関しては，分散情報どうしのロー

カル演算で実行することができる．一方，秘匿乗算を実

現するには，次のような処理が必要となる．たとえば，秘

密情報 x，y に対する乗算結果 xy を求めたいとする．ま

ず，事前処理として各サーバに d次および 2d次の多項式

で分散された乱数 rの分散情報 [r]d，[r]2d を準備する必要

がある．ただし，[r]d という表記は，d次多項式で表され

る r の分散情報を意味する．各サーバはそれらを用いて，

[xy + r]2d = [x]d[y]d + [r]2dの演算を行い，RobustReshare

プロトコルによって，d次の多項式で [xy + r]2d の結果を

[xy + r]dとして再分散をする．最後に，各サーバは [r]dを

用いて，[xy]d = [xy + r]d − [r]d を計算することによって，

d次多項式で分散された xyの分散情報が得られる．

2.4 Gennaroらの方式 [16]

Gennaroらは Ben-Orらが提案した秘匿計算方式 [2]を

改良し，より簡単に実現できる秘匿計算方式を提案した．

Gennaroらが提案した方式において，秘匿加減算は簡単に

実現できるが，秘匿乗算を行う際に，Ben-Orらの方式と

同様に乗算結果の次数変化を防ぐ処理が必要となる．こ

こでは，Gennaroらが提案した passiveな攻撃者に対する

秘匿乗算プロトコル Simple-Multを対象にして 4.1節の比

較を行う．秘匿乗算プロトコル Simple-Multでは，たとえ

ば，秘密情報 a，bに対する乗算結果 abを求めたいとする．

各サーバは秘密情報 a，bに対する分散値 fa(i)，fb(i)か

ら fab(x) = ab + γ1x + · · · + γ2tx
2t を計算する．ここで，

1 ≤ i ≤ 2t + 1，fab(i) = fa(i)fb(i) とし，次のように書

ける．

A

⎡
⎢⎢⎢⎢⎣

ab

γ1

...

γ2t

⎤
⎥⎥⎥⎥⎦

=

⎡
⎢⎢⎢⎢⎣

1 1 · · · 1

1 2 · · · 22t

...

1 2t + 1 · · · 2t + 12t

⎤
⎥⎥⎥⎥⎦

⎡
⎢⎢⎢⎢⎣

ab

γ1

...

γ2t

⎤
⎥⎥⎥⎥⎦

=

⎡
⎢⎢⎢⎢⎣

fab(1)

fab(2)
...

fab(2t + 1)

⎤
⎥⎥⎥⎥⎦

ここで，Aは (2t + 1) × (2t + 1)のヴァンデルモンドの

行列式であり，たとえば，A−1 の 1行目を (λ1, . . . , λ2t+1)

とすれば，ab = λ1fab(1) + · · · + λ2t+1fab(2t + 1)より ab

が求められる．

2.5 Nishideらの方式 [22]

Nishide らはビット分解プロトコルを用いない区間，

等価性，比較のためのマルチパーティ計算を提案した．

Nishide らの方式は，honest-but-curious の攻撃者を想定

する．Nishideらが提案したマルチパーティ計算を実現す

るために，秘匿定数倍乗算，定数との秘匿加算，秘匿加

算および秘匿乗算の演算が必要となる．たとえば，秘密

情報 a，bおよび定数 cがあるとする．定数との秘匿加算

c + fa(i)mod p，定数倍乗算 cfa(i)mod pおよび秘匿加算

fa(i) + fb(i)mod pの演算に関しては，すべてローカルで

計算できる．ただし，秘匿乗算 abmod pの演算は複雑であ

り，サーバ間の通信が必要である．Nishideらは，秘匿乗

算を実現するために 2.4節で述べたGennaroらが提案した

乗算プロトコルを用いている．

2.6 TUS方式

2.6.1 TUS方式のプロトコル

以下に TUS方式 [24]について説明する．なお，秘密情

報 a，bは GF (p)であり，分散処理および秘匿加算で生成

する乱数は αj，βj，γj も αj，βj，γj ∈ GF (p)である（た

だし，秘匿乗算において秘密情報 a，bは 0を含まず，秘匿

加減算および秘匿除算において秘密情報に 0を含んでもよ

い．また，いずれの場合でも乱数は 0を含まない）．TUS

方式は秘密分散の処理も含めてすべての秘匿演算は pを法

として行われる．また，TUS方式におけるエンティティは

各々の秘密情報を秘密分散して入力する入力者と，その分

散値を用いて秘匿計算を行う n台のサーバと，演算結果の

分散値から復元を行う復元者からなる．

【記号定義】

• [a]i：値 aに対するサーバ Si が保持する分散値．

• [a]i：値 aに関連するサーバ Siに保持する分散値集合．
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【前提条件】

• 秘匿乗算において秘密情報に 0を含まない．

【分散処理】

入力者 Aの秘密情報：a

1. 入力者 Aは k個の乱数 α0, α1, . . . , αk−1 を生成し，乱

数 α =
∏k−1

j=0 αj を計算する．

2. 入力者 Aは計算された乱数 αと秘密情報 aをかけて，

αaを計算し，αa, α0, α1, . . . , αk−1を Shamirの (k, n)

閾値秘密分散法で n台のサーバ Si（i = 0, 1, . . . , n−1）

に分散させる．

3. サーバ Si（i = 0, 1, . . . , n− 1）は秘密情報 aに関する

分散情報として [a]i = ([αa]i, [α0]i, . . . , [αk−1]i) を保

持する．

【復元処理】

1. 復元者は k 台のサーバより k 個の分散情報 [a]j
（j = 0, 1, . . . , k − 1）を収集する．

2. 復元者は収集した分散情報の [αa]j , [α0]j , . . . , [αk−1]j
から αa, α0, . . . , αk−1を復元し，乱数 α =

∏k−1
j=0 αj を

計算する．

3. 復元者は復元した秘匿した秘密情報 αaと乱数 αを用

いて，以下の式より秘密情報 aを復元する．

αa × α−1 = a

【秘匿加減算】

入力：[a]j = ([αa]j , [α0]j , . . . , [αk−1]j)（j = 0, 1, . . . , k−1）

[b]j = ([βb]j , [β0]j , . . . , [βk−1]j)（j = 0, 1, . . . , k−1）

出力：[c]i = [a ± b]i = ([γ(a ± b)]i, [γ0]i, . . . , [γk−1]i)

（i = 0, 1, . . . , n − 1）

1. k 台のサーバ Sj は [α0]j , . . . , [αk−1]j と [β0]j , . . . ,

[βk−1]j を収集し，αj と βj を復元する．それから，

k 台のサーバ Sj は乱数 γj を生成し，サーバ S0 に

γj/αj，γj/βj を送信する．

2. サーバ S0 は γj/αj，γj/βj を用いて，以下の式より

γ/α，γ/βを一時的に復元し，全サーバ Siに送信する．

γ

α
=

k−1∏
j=0

γj

αj

γ

β
=

k−1∏
j=0

γj

βj

3. 全サーバ Si は以下の式を用いて，[γ(a ± b)]i を計算

する．

[γ(a ± b)]i =
γ

α
([αa]i) ±

γ

β
([βb]i)

4. k 台のサーバ Sj は乱数 γj を Shamirの (k, n)閾値秘

密分散法で全サーバ Si に分散させる．

5. サーバ Si（i = 0, 1, . . . , n − 1）は秘密情報 c =

a ± b に関する分散情報として [c]i = [a ± b]i =

([γ(a ± b)]i, [γ0]i, . . . , [γk−1]i)を保持する．

【秘匿乗除算】

入力：[a]j = ([αa]j , [α0]j , . . . , [αk−1]j)（j = 0, 1, . . . , k−1）

[b]j = ([βb]j , [β0]j , . . . , [βk−1]j)（j = 0, 1, . . . , k−1）

出力：[c]i = [ab]i = ([αβab]i, [α0β0]i, . . . , [αk−1βk−1]i)

（i = 0, 1, . . . , n − 1）

1. サーバ S0は k台のサーバより [αa]j を収集し，一時的

に αaのスカラー量を復元し，全サーバ Siに送信する．

2. 全サーバ Siは以下の式を用いて，[αβab]iを計算する．

[αβab]i = αa × [βb]i

3. k 台のサーバ Sj は [α0]j , . . . , [αk−1]j と [β0]j , . . . ,

[βk−1]j を収集し，αj と βj を復元し，αjβj を計算

する．

4. k 台のサーバ Sj は乱数 αjβj を Shamirの (k, n)閾値

秘密分散法で全サーバ Si に分散させる．

5. サーバ Si（i = 0, 1, . . . , n − 1）は秘密情報 c = abに

関する分散情報として [c]i = [ab]i = ([αβab]i, [α0β0]i,

. . . , [αk−1βk−1]i)を保持する．

秘匿除算は秘匿乗算の 2. における計算を [βb/αa]i =

[βb]i/αa とし，3. における計算を βj/αj とすること

によって実現され，その結果 c = b/a の分散値集合

[c]i := ([βb/αa]i, [β0/α0]i, · · · , [βk−1/αk−1]i)が得られる．

一般に，秘匿除算において除数が 0の場合，解が定義でき

ないため，除数が 0である場合は排除する必要がある．提

案方式は除数が 0であったとしても，1.において αa = 0

が検出されるため，そこで処理を止めることにより 0によ

る除数を排除できる．

TUS方式は上記 2入力の秘匿加減算および秘匿乗除算

に関しては，以下の 3種類の攻撃者に対して情報理論的安

全性が実現できることが証明されている．ただし，攻撃者

1～3が知ろうとする情報が得られた場合，攻撃成功となる

が，攻撃者はプロトコルに従う passive adversaryを想定

する．

攻撃者 1：サーバを乗っ取るなどして，k − 1台のサー

バが知る情報を知り，それをもとに秘匿計算の入力と

なる秘密情報，または秘匿計算の出力結果を知ろうと

する．

攻撃者 2：秘匿計算に関する 1つの値を入力する者が攻

撃者となった場合であり，自らが入力した秘密情報お

よび秘匿化秘密情報に用いられた乱数を知る．さらに，

k − 1台のサーバが知る情報も知ることができ，もう

1人の入力者が入力した秘密情報，または秘匿計算出

力を知ろうとする．

攻撃者 3：秘匿演算の復元を行う者が攻撃者となった場

合であり，k台のサーバから送られる，秘密情報を復

元するために必要な情報を知る．さらに，k − 1台の

サーバが知る情報も知ることができ，秘匿計算の入力
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となった秘密情報を知ろうとする．

ただし，攻撃者 4として攻撃者が復元者かつ 1つの値の

入力者である場合も考えられるが，2入力であればどのよ

うな秘匿計算法を用いても，攻撃者 4は秘匿計算結果と自

分の入力値からもう 1人の入力者の秘密情報を知ることが

できる．よって，2入力の秘匿計算に関しては，攻撃者 4

は想定しない．

2.6.2 TUS方式の問題点

TUS方式を組み合わせて，f(x) = ab + cのような積和

演算を行う場合を以下に示す．以下において，手順 1～5

で秘匿乗算 abを行い，6～10で秘匿加算 ab+ cを行う．な

お，秘密情報 a，b，cは a，b，c ∈ GF (p)であり，分散処

理および秘匿加算で生成する乱数は αj，βj，λj，γj も αj，

βj，λj，γj ∈ GF (p)である（ただし，秘密情報と乱数は 0

を除く）．また，入力は a，b，cに関する分散値集合 [a]j，

[b]j，[c]j である．秘密分散の処理も含めてすべての秘匿演

算は pを法として行われる．

【ab + cの秘匿演算】

入力：[a]j = ([αa]j , [α0]j , . . . , [αk−1]j)（j = 0, 1, . . . , k−1）

[b]j = ([βb]j , [β0]j , . . . , [βk−1]j)（j = 0, 1, . . . , k−1）

[c]j = ([λc]j , [λ0]j , . . . , [λk−1]j)（j = 0, 1, . . . , k−1）

出力：[ab + c]i = ([γ(ab + c)]i, [γ0]i, . . . , [γk−1]i)（i = 0, 1,

. . . , n − 1）

1. サーバ S0は k台のサーバより [αa]j を収集し，一時的

に αaのスカラー量を復元し，全サーバ Siに送信する．

2. 全サーバ Siは以下の式を用いて，[αβab]iを計算する．

[αβab]i = αa × [βb]i

3. k 台のサーバ Sj は [α0]j , . . . , [αk−1]j と [β0]j , . . . ,

[βk−1]j を収集し，αj と βj を復元し，αjβj を計算

する．

4. k 台のサーバ Sj は乱数 αjβj を Shamirの (k, n)閾値

秘密分散法で全サーバ Si に分散させる．

5. サーバ Si（i = 0, 1, . . . , n − 1）は秘密情報 ab に

関する分散情報として [ab]i = ([αβab]i, [α0β0]i, . . . ,

[αk−1βk−1]i)を保持する．

6. k 台のサーバ Sj は [α0β0]j , . . . , [αk−1βk−1]j と [λ0]j ,

. . . , [λk−1]j を収集し，αjβj と λj を復元する．それか

ら，k台のサーバ Sj は乱数 γj を生成し，サーバ S0に

γj/αjβj，γj/λj を送信する．

7. サーバ S0は γj/αjβj，γj/λj を用いて，以下の式より

γ/αβ，γ/λを計算し，全サーバ Si に送信する．

γ

αβ
=

k−1∏
j=0

γj

αjβj

γ

λ
=

k−1∏
j=0

γj

λj

8. 全サーバ Si は以下の式を用いて，[γ(ab + c)]i を計算

する．

[γ(ab + c)]i =
γ

αβ
([αβab]i) +

γ

λ
([λc]i)

9. k 台のサーバ Sj は乱数 γj を Shamirの (k, n)閾値秘

密分散法で全サーバ Si に分散させる．

10. サーバ Si（i = 0, 1, 2, . . . , n − 1）は秘密情報 ab + c

に関する分散情報として [ab + c]i = ([γ(ab + c)]i,

[γ0]i, . . . , [γk−1]i)を保持する．

【復号処理】

1. 復元者は k台のサーバより k個の分散情報 [ab + c]j を

収集する．

2. 復元者は収集した分散情報の [γ(ab + c)]j , [γ0]j ,

. . . , [γk−1]j から γ(ab + c), γ0, . . . , γk−1 を復元し，乱

数 γ =
∏k−1

j=0 γj を計算する．

3. 復元者は復元した秘匿した秘密情報 γ(ab+ c)と乱数 γ

を用いて，以下の式より秘密情報 ab + cを復元する．

γ(ab + c) × γ−1 = ab + c

積和演算は 3入力 1出力の演算であるため，入力者は 3

人，復元者は 1人想定される．よって，攻撃者 4として復

元者かつ 1つの値の入力者である場合を考える．たとえば，

攻撃者 4が秘密情報 bの入力者かつ復元者である場合，攻

撃者 4は入力者が入力した秘密情報 b，乱数 β，演算結果を

復元するための乱数 γ，演算結果 ab + cおよび k − 1台の

サーバから漏洩する αa，γ/αβ，γ/λの情報を持っている．

攻撃者 4は乱数 β，γ，γ/αβの情報を用いて，乱数 αを求

めることができる．攻撃者 4は求めた乱数 αと演算途中に

得られる αaより秘密情報 aを計算することができる．そ

れから，攻撃者 4は秘密情報 a，bと演算結果 ab+ cを用い

て，秘密情報 cを知ることができる．これによって，TUS

方式は 1つの入力情報，復元者の持つ情報および k − 1台

のサーバから漏洩する情報を持つ攻撃者 4に対して，残り

の入力者の情報を漏洩させてしまうという問題がある．た

だし，積和演算は攻撃者 1～3に対しては安全である．

3. 提案方式

本章では，TUS方式の問題である積和演算に対して，攻

撃者 4に対しても安全な手法を検討する．2.6.2項から分か

るように TUS方式の単純な組合せでは秘密情報が漏洩す

る．これは，攻撃者が自ら知る情報と k−1台からの情報を

用いることによって，他の入力を求めることができること

が問題である．よって，攻撃者が知る情報を用いても，他

の入力を求めることができないようにする必要がある．そ

のために攻撃者が知らない乱数を導入する．よって，攻撃

者が知らない乱数を含む分散値が準備されているという条

件を設定する．簡単のため，以下のように攻撃者が知らな
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い秘密情報を 1に限定した乱数 δj，ηj（j = 0, 1, . . . , k− 1）

によって構成される乱数 δ，η を含む分散値集合が準備さ

れていると仮定する．

[1](δ)i = ([δ]i, [δ0]i, . . . , [δk−1]i)

[1](η)
i = ([η]i, [η0]i, . . . , [ηk−1]i)

これを 1に対する分散値集合と呼ぶ．この 1に対する分

散値集合は，たとえば，以下のように容易に生成できる．

ただし，下記処理 1，2を実行する主体は 4.2節において議

論する．

【1に対する分散値の生成】

1. k個の乱数 δ0, δ1, . . . , δk−1を生成し，乱数 δ =
∏k−1

j=0 δj

を計算する．

2. δ, δ0, δ1, . . . , δk−1 を Shamir の (k, n) 閾値秘密分散法

で n台のサーバ Si（i = 0, 1, . . . , n−1）に分散させる．

3. サーバ Si（i = 0, 1, . . . , n− 1）は 1に関する分散情報

として [1](δ)i = ([δ]i, [δ0]i, . . . , [δk−1]i)を保持する．

したがって，ここでは 2つ目の条件として，以下を仮定

する．

(2). 攻撃者に知られない乱数を用いた 1に対する分散値

集合が準備されている．

3.1 秘匿積和演算

各サーバは 2.6.1項に示す分散処理によって演算に用い

る秘密情報に関する分散値集合を持っているとする．秘密

分散を含めてすべての演算は pを法として行う．

【記号定義】

• [a]i：値 aに対するサーバ Si が保持する分散値．

• [a]i：値 aに関連するサーバ Siに保持する分散値集合．

【前提条件】

(1). 秘匿乗算において秘密情報と乱数に 0を含まない．

(2). 攻撃者が知らない乱数（0を除く）を用いた 1に対

する分散値集合が準備されている．ここでは，それを

以下とする．

[1](δ)i = ([δ]i, [δ0]i, . . . , [δk−1]i)（i= 0, 1, . . . , n − 1）

[1](η)
i =([η]i, [η0]i, . . . , [ηk−1]i)（i = 0, 1, . . . , n − 1）

【秘匿積和演算】

入力：[a]j = ([αa]j , [α0]j , . . . , [αk−1]j)（j = 0, 1, . . . , k−1）

[b]j = ([βb]j , [β0]j , . . . , [βk−1]j)（j = 0, 1, . . . , k−1）

[c]j = ([λc]j , [λ0]j , . . . , [λk−1]j)（j = 0, 1, . . . , k−1）

出力：[d]i = [ab + c]i =

([γ(ab + c)]i, [γ0]i, . . . , [γk−1]i)（i = 0, 1, . . . , k − 1）

1. サーバ S0は k台のサーバより [αa]j を収集し，一時的

に αaをスカラー量として復元する．

2. サーバ S0 は全サーバ Si に αaを送信する．

3. 全サーバ Siは以下の式を用いて，αaと [βb]iの乗算を

行い，[αβab]i を計算する．

[αβab]i = αa × [βb]i

4. サーバ S0 は k 台のサーバより [αβab]j，[λc]j を収集

し，一時的に αβab，λcのスカラー量を復元する．

5. サーバ S0 は全サーバ Si に αβab，λcを送信する．

6. 全サーバ Si は以下の式を用いて，αβabと [1](δ)i 中の

[δ]i との乗算を行い，[αβδab]i を計算する．

[αβδab]i = αβab × [δ]i

7. 全サーバ Siは以下の式を用いて，λcと [1](η)
i中の [η]i

との乗算を行い，[ληc]i を計算する．

[ληc]i = λc × [η]i

8. k 台のサーバは各々 [αj ]l，[βj ]l，[λj ]l，[δj ]l，[ηj ]l
（l = 0, . . . , k − 1）を収集し，αj，βj，λj，δj，ηj を復

元し，乱数 γj を生成する．

9. k台のサーバ Sj は各々 γj/αjβjδj，γj/λjηj を計算し，

サーバ S0 に送信する．

10. サーバ S0は γj/αjβjδj，γj/λjηj を用いて，以下の式

より γ/αβδ，γ/ληを計算し，全サーバ Siに送信する．

γ

αβδ
=

k−1∏
j=0

γj

αjβjδj

γ

λη
=

k−1∏
j=0

γj

λjηj

11. 全サーバ Siは以下の式を用いて，[γ(ab + c)]iを計算

する．

[γ(ab + c)]i =
γ

αβδ
([αβδab]i) +

γ

λη
([ληc]i)

12. k 台のサーバ Sj は，秘匿乗算 ab のみであれば，

γj = αjβj とし，秘匿加算を含む場合は γj = γj と

して γj を Shamirの (k, n)-閾値秘密分散法で全サーバ

Si に分散させる．

13. サーバ Si（i = 0, 1, 2, . . . , n − 1）は秘密情報 ab + c

に関する分散情報として [ab + c]i = ([γ(ab + c)]i,

[γ0]i, . . . , [γk−1]i)を保持する．

上記秘匿積和演算では，1.～3.で TUS方式と同様の秘

匿乗算を行い，8.～13.で TUS方式に準じる秘匿加算を行

う．よって，4.～7.が 1に対する分散値集合を用いた新た

な処理になる．また，積和演算 ab + cにおいて c = 0と

すれば秘匿乗算となり，a = 1とすれば秘匿加算となるこ

とが知られている．よって，上記秘匿積和演算においても

c = 0とすれば秘匿乗算になり，4.～7.，9.～11.を省略で

きる．ただし，8.では αj，βj のみ復元し，γj を生成せず，
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αjβj を分散させる．さらに，3.における乗算を αaによる

除算とし，12.の γj = αjβj を γj = βj/αj とすれば秘匿

除算となる．また，a = 1（αも 1とする）とすれば秘匿

加算となり，1.～3.を省略できる．ただし，4.以降におけ

る [αβab]j と αβabは 3.において乗算を行っていないので

[βb]i と βbとなり，6.における [αβδab]i は [βδb]i となり，

8.では αj の復元は行わず，9.以降で αj = α = 1とする．

また，加算を減算とすれば秘匿減算を実現できるので，上

記アルゴリズムによって秘匿除算と秘匿減算を含むすべて

の四則演算と積和演算が実現できる．ただし，4.～7.の処

理の追加による安全性の向上については次節で議論する．

3.2 1回の積和演算に関する安全性

TUS方式では 2入力演算であるので，図 1 に示すよう

に [a]j，[b]j が入力され，[c]j が出力される 2入力 1出力

の（秘匿演算と書かれた）ボックス内で，2.6.1項に示す秘

匿加減算および秘匿乗除算がボックス内で行われると考え

ることができる．TUS方式では，ボックスから k − 1台の

サーバ情報を得ることができる攻撃者 1，k − 1台のサーバ

情報に加えて入力 [a]j または [b]j を知る攻撃者 2，k− 1台

のサーバ情報に加えて出力 [c]j を知る攻撃者 3について，

その安全性を示した．

提案方式は 3入力 1出力の積和演算に対するものである

ため，図 2 に示すように [a]j，[b]j，[c]j を入力とし，[d]j
を出力とする 3入力 1出力のボックスで表せる．ただし，

1つの入力を既知（a = 1または c = 0）とすれば，TUS方

式と同等な 2入力 1出力の秘匿演算（秘匿加減算と秘匿乗

除算）を実現できる．

ここでは，以下のような攻撃者 4と攻撃者 5を定義し，

各攻撃者が知ろうとする情報を得ることができれば，攻撃

成功とする．

攻撃者 4：秘匿積和演算に関する 1つの入力と出力を知

る者が攻撃者となった場合であり，自らが入力した秘

密情報および秘匿化秘密情報に用いられる乱数と復元

時に得られる情報を知る．さらに，k − 1台のサーバ

が知る情報も知ることができ，それらをもとに残り 2

つの入力情報を個々に知ろうとする．

攻撃者 5：秘匿積和演算に関する 2つの入力を知る者が

攻撃者となった場合であり，自らが入力した秘密情報

および秘匿化秘密情報に用いられた乱数を知る．さら

に，k− 1台のサーバが知る情報も知ることができ，そ

れらをもとに残り 1つの入力情報および秘匿演算結果

を知ろうとする．

ここで，攻撃者 4の知る入力が定数などで既知であり，

特に解読に利用できないとする場合，攻撃者 4と攻撃者 3

は等価と考えられ，攻撃者 5の知る入力の 1つが既知であ

る場合，攻撃者 5は攻撃者 2と等価であると考えられる．

また，攻撃者 1は攻撃者 4または攻撃者 5に含まれること

図 1 2 入力 1 出力の秘匿計算（TUS）

Fig. 1 2-input 1-output secrecy computation (TUS).

図 2 3 入力 1 出力の秘匿積和演算（提案方式）

Fig. 2 3-input 1-output secrecy computation

(proposed method).

は明らかである．また，3入力 1出力演算の場合，どのよ

うに安全な秘匿演算を用いても 2入力と 1出力が分かれば

残りの 1入力が漏洩し，3入力が分かれば出力が漏洩する

ので，これ以上の情報を知る攻撃者を想定することは無意

味である．よって，攻撃者 4と攻撃者 5に対して提案方式

が安全であれば，提案方式は安全な積和演算を実現すると

いえる．

以下に，攻撃者 4と攻撃者 5に対する安全性を示す．

【攻撃者 4に対する安全性】

bの入力を行う入力者が攻撃者である場合，彼は k− 1台

のサーバ情報とその出力も知る．よって，攻撃者 4は入力

時において b，β，βi（i = 0, . . . , k− 1）を知り，1.～2.にお

いて αa，4.～5.において αβab，λc，8.において αj，βj，

λj，δj，ηj，γj（j = 0, 1, . . . , k− 2），10.において γ/αβδ，

γ/ληを知り，復元時に γ，γi，ab + cを知る．よって，攻

撃者 4に対する安全性は，b，β，αa，αβab，λc，γ/αβδ，

γ/λη，γ，βi，γi（i = 0, 1, . . . , k − 1），αj，βj，λj，δj，

ηj，γj（j = 0, 1, . . . , k − 2），ab + cから a，cを求めるこ

とができるかという問題となる．

まず，問題を整理するために上記パラメータを，重複を

避けた情報に分離する．その結果，b，β，αa，λc，γ，αδ，

λη，ab + c，βi，αj，λj，δj，ηj（j = 0, 1, . . . , k − 2）か

ら a，cを求めることができるかという問題に変形できる．

αaから aを知るためには αが分かればよいが，αと関

連する情報は αa，αδ，αj，δj（j = 0, 1, . . . , k− 2）である
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（b，β，c，λ，ηは α，aと独立に定められる）ので，以下

が成り立ち，aは漏洩しないことがいえる．

H(α) = H(α | αj (j = 0, 1, . . . , k − 2))

H(δ) = H(δ | δj (j = 0, 1, . . . , k − 2))

H(a) = H(a | αa, αδ, αj , δj (j = 0, 1, . . . , k − 2))

TUS方式では δ を乱数として持つ 1の分散値情報が利

用されていなかったので，αδ が αとなり，秘密情報 aが

漏洩した．それに対して，提案方式では攻撃者が知らない

乱数 δを持つ 1の分散値集合を導入したことによって秘密

情報 aが漏洩しないことがいえる．

また，cを知るためには λが分かればよいが，cに関して

も同様に以下がいえる．

H(λ) = H(λ | λj (j = 0, 1, . . . , k − 2))

H(η) = H(η | ηj (j = 0, 1, . . . , k − 2))

H(c) = H(c | λc, λη, λj , ηj (j = 0, 1, . . . , k − 2))

これも攻撃者が知らない乱数 ηを持つ 1の分散値集合を

導入したことにより，TUS方式で漏洩した λが漏洩せず

秘密情報 cが守られていることが分かる．

最後に，攻撃者 4は復元結果も知るため d = ab + cと b

を知るが，a，cのどちらが分からなければ残りを特定でき

ない．

また，攻撃者が aの入力者，または cの入力者であって

も同様の議論が成り立つ．よって，提案方式は攻撃者 4に

対して安全であり，残りの秘密情報を漏洩しないことがい

える．

【攻撃者 5に対する安全性】

b，cの入力を行う入力者が攻撃者である場合，彼らは k−1

台のサーバ情報も知る．よって，攻撃者は入力時において

b，β，c，λ，βi，λi（i = 0, . . . , k−1）を知り，1.～2.におい

て αa，4.～5.において αβab，λc，8.において αj，βj，λj，

δj，ηj，γj（j = 0, 1, . . . , k−2），10.において γ/αβδ，γ/λη

を知る．よって，攻撃者 5に対する安全性は，b，β，c，λ，

αa，αβab，λc，γ/αβδ，γ/λη，βi，λi（i = 0, 1, . . . , k−1），

αj，βj，λj，δj，ηj，γj（j = 0, 1, . . . , k − 2）から残りの

入力 aまたは出力 ab + cを求めることができるかという問

題となる．

まず，問題を整理するために上記パラメータを，重複を

避けた情報に分離する．その結果，b，β，c，λ，αa，γ/αδ，

γ/η，αj，δj，ηj，γj，γ(ab + c)j（j = 0, 1, . . . , k − 2）が

得られる．

αaから aを知るためには αが分かればよいが，αと関連

する情報は αa，γ/αδ，αj，δj，γj（j = 0, 1, . . . , k− 2）で

あるので，以下が成り立ち，aは漏洩しないことがいえる．

H(α) = H(α | αj (j = 0, 1, . . . , k − 2))

H(γ) = H(γ | γj (j = 0, 1, . . . , k − 2))

H(δ) = H(δ | δj (j = 0, 1, . . . , k − 2))

H(a) = H(a | γ/αδ, αj , δj , γj (j = 0, 1, . . . , k − 2))

TUS方式では δ，ηを乱数として持つ 1の分散値情報が

利用されていなかったので，γ/ληが γ/λとなり，γ/αδが

γ/αとなり，γ/λと λの情報より乱数 γが漏洩し，γ/α，γ

より乱数 αが漏洩するので，最後に αと αaより秘密情報

aが漏洩する．漏洩した aと攻撃者が知る b，cより秘匿演

算結果 ab + cも漏洩する．それに対して，提案方式では攻

撃者が知らない乱数 δ，η を持つ 1の分散値集合を導入し

たことによって秘密情報 aが漏洩しないことがいえる．

また，攻撃者は γ(ab + c)j の情報を知るが，それより

γ(ab + c)が漏洩しないことがいえる．よって，以下がい

える．

H(γ(ab + c)) = H(γ(ab + c) | γ(ab + c)j

(j = 0, 1, . . . , k − 2))

さらに，秘匿演算結果を秘匿化する乱数 γ が漏洩するか

について考える．γと関連する情報は γ/αδ，γ/η，αj，δj，

γj，ηj（j = 0, 1, . . . , k − 2）であるので，以下が成り立ち，

γ は漏洩しないことがいえる．

H(γ)=H(γ |γj (j =0, 1, . . . , k−2))

H(α)=H(α |αj (j =0, 1, . . . , k−2))

H(δ)=H(δ |δj (j =0, 1, . . . , k−2))

H(η)=H(η |ηj (j =0, 1, . . . , k−2))

H(γ)=H(γ |γ/αδ, γ/η, αj , δj , γj , ηj (j =0, 1, . . . , k−2))

TUS方式では η を乱数として持つ 1の分散値情報が利

用されていなかったので，γ/λη が γ/λとなり，γ/λと λ

の情報より乱数 γ が漏洩した．それに対して，提案方式で

は攻撃者が知らない乱数 ηを持つ 1の分散情報を導入した

ことによって乱数 γ が漏洩しないことがいえる．

最後に，攻撃者 5は入力情報 b，cを知るが，ab + cが分

からなければ残りを特定できない．よって，以下がいえる．

H(a) = H(a | b, β, c, λ, αa, γ/αδ, γ/η, αj , δj , ηj , γj ,

γ(ab + c)j)

H(ab + c) = H(ab + c | b, β, c, λ, αa, γ/αδ, γ/η, αj , δj ,

ηj , γj , γ(ab + c)j)

また，攻撃者が a，cの入力者，または a，bの入力者で

あっても同様の議論が成り立つ．以上より，提案方式は攻

撃者 5に対して安全であり，残りの秘密情報および演算結

果を漏洩しないことがいえる．

3.3 積和演算の組合せとその安全性

一般に，四則演算からなる任意の演算は積和演算

c© 2018 Information Processing Society of Japan 1588



情報処理学会論文誌 Vol.59 No.9 1581–1595 (Sep. 2018)

図 3 積和演算の組合せからなる a の演算

Fig. 3 Computation of a from combination of multiple

product-sum operation.

f(a, b, c) = dの組合せに分解できる．

たとえば，a=f(a1, a2, . . . , a2m, a2m+1)=a2m+1(a1a2+

a3a4 + · · ·+a2m−1a2m)は以下のように積和に分解される．

積和 1：f1 = f(a1, a2, 0) = a1a2

積和 2：f2 = f(a3, a4, f1) = a3a4 + a1a2

...

積和m：fm = f(a2m−1, a2m, fm−1) = a1a2 +a3a4 + · · ·+
a2m−1a2m

積和 m + 1：fm+1 = f(a2m+1, fm, 0) = a2m+1(a1a2 +

a3a4 + · · · + a2m−1a2m) = a

これを図 2 に示すボックスを組み合わせて表せば，図 3

のようになる．ただし，途中結果は復元されないので，ボッ

クス間の接続においてその出力は復元されずそのまま入力

される．また，各ボックスの演算は同一のサーバセットに

よって実行される．一方，aの演算は一般的に図 4 のよう

に表すこともできるが，aを前記のように積和演算に分解

すれば，図 4 の中身が図 3 であるということもできる．

ここで，3.1節に示した秘匿積和演算の組合せについて

考える．たとえば，図 4 のボックスにどんなに安全な秘匿

演算手法を用いていても，a1以外の入力と出力が知られて

いる場合，a1 = f−1(a, a2, . . . , a2m, a2m+1)により a1 も漏

洩する．

それに対して，aの演算において 2つの入力（たとえば，

a1，a2）が漏洩していなければ，その 2入力は個々に漏洩しな

いことがいえる．それは，a1 = f−1(a, a2, . . . , a2m, a2m+1)

となるため，a2 が分からなければ a1 を特定できず，その

図 4 a の演算に関する一般的な積和演算ボックス

Fig. 4 Computation of a represented as a single product-sum

operation.

逆もいえるためである．

よって，以下の攻撃者を定義する．

攻撃者 6：t入力 1出力演算に関して，t − 1個以下の入

出力を知る者が攻撃者となった場合である．残り 2つ

の入力または入出力のみが未知数であり，自らが知る

情報と k − 1台のサーバが知る情報から，残り 2つの

未知数を個々に知ろうとする．

攻撃者 6に対する安全性を以下に示す．ただし，積和演

算の連続を 1つのサーバセットで実行するため，以下の条

件を加える．

(3). 演算の連続において，各サーバが扱う分散値集合内

の分散値の位置は固定される．

Shamir法による秘匿演算では，秘匿積和演算が定義さ

れ，それを図 2 のようなボックスで表し，秘匿演算の連続

を図 3 のように表すとき，各ボックスは独立になる．す

なわち，ある秘匿演算を実行するサーバの組は次の演算で

は前の組にとらわれず，自由にサーバの組合せを変えるこ

とができる．それに対して，提案方式では秘匿演算に参加

したサーバは 1 つの演算で秘密情報の断片を知る．その

後，連続する演算で前の演算と異なる乱数を扱えば，その

サーバは 2 つの乱数に関する情報を得ることができるた

め，k − 1台のサーバから k 台相当のサーバ情報が漏洩す

る可能性がある．よって，提案方式では条件 (3)によって，

演算が繰り返されても 1つのサーバが扱う乱数は前の演算

で扱った乱数に限定する．すなわち，秘匿乗算において αj

と βj を復元し，αjβj を分散したサーバは次の演算におい

ても，αjβj を復元するサーバとなる．

ただし，n > kでサーバが故障した場合などでは，たとえ

ば，αj，βj を扱ったサーバ Sj が故障すれば今まで秘匿演

算に参加していない他のサーバが Sj に代わって秘匿演算

に参加する．ここで，n台のサーバ中情報漏洩するサーバ

は k − 1台以下という前提が秘密分散には存在する．よっ

て，ある演算において秘匿演算に参加しているサーバ中，

k − 1台が攻撃者に情報漏洩する不正サーバとするなら，

秘匿演算に参加している 1台のサーバに代わって秘匿演算
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に参加する新たなサーバは不正サーバではないことがいえ

る．よって，条件 (3)を追加しても新たな問題は発生しな

い．また，各サーバは秘密情報の断片を知るがそれだけで

あり，それが k個集められることはないため安全である．

以下に，上記条件の下，攻撃者 6に対する安全性を積和

演算の組合せを用いて示す．

【攻撃者 6に対する安全性】

攻撃者 6に対して，以下の 3つの場合に分けて考える．

1. 1つの積和演算ボックスの 3入力中の 2入力が未知で

あり，残りの入力と最終出力が漏洩している場合．

1つの積和演算ボックスの 2入力が未知である，すなわ

ちボックスの 1入力と 1出力を知る攻撃者は攻撃者 4と同

じである．提案方式は攻撃者 4に対して，残りの 2入力を

秘密に保つことがいえる．

次に，このボックスが，たとえば，図 3 の秘匿積和演算

2のボックスとして，残りのボックスの全入力と最終出力

が漏洩しているとする．この場合，秘匿積和演算 2のボッ

クス以外の情報は漏洩するが，秘匿積和演算 2のボックス

は攻撃者 4に対する安全性から，残り 2入力は漏洩しない．

また，これはボックスの位置に依存しない．

2. 未知の 2入力が各々異なるボックスに入力され，残り

の入力と最終出力が漏洩している場合．

未知の 2 入力が異なるボックスに入力されると，その

ボックスの 3入力のうち 2入力が漏洩する．たとえば，秘

匿化された 2入力がそれぞれ図 3 のボックス 1およびボッ

クス 2に入力され，それ以外の入力が漏洩しているとする．

ボックス 1では 2入力が分かっても 1入力不明であればそ

の出力は分からず，ボックス 2において漏洩しない 1入力

が加わる．よって，ボックス 2でも 1つのボックス中 2入

力が漏洩していないため，前記と同様に攻撃者 4の安全性

からその 2入力は漏洩しないことがいえる．これもボック

スの組合せに依存しない．

3. 最終出力と 1入力が未知であり，残りの全入力が漏洩

している場合．

未知の入力が入力されるボックスでは，前述のようにそ

の出力も不明になる．よって，その出力につながる入力も

不明となるため，最終ボックスにおいて 1入力と 1出力が

不明となる．この場合，最終ボックスでは 2入力が知られ

るが，攻撃者 5の安全性によりその 1入力と 1出力は知ら

れないことがいえる．

4. 従来方式との比較および考察

4.1 従来方式との比較

秘密分散を用いた秘匿計算の方式として，Damg̊ardらの

方式 [13]，Gennaroらの方式 [16]，Nishideらの方式 [22]，

SPDZ方式 [14]および SPDZ 2方式 [15]がある．ただし，

SPDZ 2方式は SPDZ方式の改良版であるので，これ以降

は，Damg̊ardらの方式，Gennaroらの方式，Nishideらの

方式および SPDZ 2方式のみを比較対象とする．

SPDZ 2方式は n = kの設定に限定されており，自身が

プレイヤの 1人で，n人のプレイヤ中自分以外の n−1人ま

での結託に対して安全な方式となっている．特に，SPDZ 2

方式は activeな攻撃者を想定する dishonest majorityを達

成している．また，SPDZ 2方式は事前計算フェーズ（pre-

processing phase）とオンラインフェーズ（online phase）

から構成され，事前計算フェーズでは準同型暗号で処理を

行うため，SPDZ 2方式の安全性は計算量的安全性となり，

事前処理に関する処理量は大きい．

Damg̊ardらの方式は n ≥ 2k − 1の設定に限定されてお

り，activeな攻撃者に対する安全性を持つ．また，Damg̊ard

ら方式は秘匿加減算と秘匿乗算のような秘匿計算の組合せ

に対して安全である．

また，Gennaroらの方式とNishideらの方式は n ≥ 2k−1

の設定に限定されており，passiveな攻撃者を想定する情

報理論的安全性を達成している．

それに対して，提案方式は n = k の設定に限定されず，

k ≤ nの設定に対して有効である（提案方式は n < 2k − 1

に対してその有効性を発揮するが，n ≥ 2k − 1に対して

も適用できる）．ただし，提案方式は Gennaroらの方式や

Nishideらの方式と同様に，攻撃者はプロトコルに従い，漏

洩した情報を基に秘密情報の解析などを行う passiveな攻

撃者を想定しており，それに対しては情報理論的安全性を

実現する．また，提案方式は異なる秘匿演算を組み合わせ

ても情報理論的安全性を達成する．ただし，提案方式には

3つの条件が必要である．また，提案方式は 3.1節に示す

ように aと bの分散値から秘匿除算を直接実行できる．一

般に，除算は除数の逆元をべき乗演算などにより計算した

後，秘匿乗算を行うが，提案方式は αaを復元した後，べき

乗演算ではなく逆元を変換表などによって求めることがで

き，効率的である．以上の比較を，表 1 にまとめて示す．

表 1 提案方式と従来方式との比較

Table 1 Comparison of proposed method and conventional

methods.
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表 2 提案方式と従来方式の比較

Table 2 Comparison of proposed method and conventional methods.

また，提案方式と SPDZ 2 方式，Damg̊ard らの方式，

Gennaroらの方式，Nishideらの方式との計算量や通信量

およびシェア容量に関する比較を表 2 以降に示す．ただ

し，通信回数は通信の方向に応じてラウンド数という観点

で評価する．また，提案方式はサーバで行う処理が異なる

場合（S0 は [αa]j を集めて αaを復元するなど）があるこ

とから，表 2 以降は全体の計算量や通信量およびシェア容

量の評価となる．ただし，分散は 3人の入力者，復元処理

は 1人の復元者が行う処理である．以下に使われる記号の

定義を示す．

【記号定義】

• d1：秘密分散におけるシェアのサイズ

• d2：Somewhat-準同型暗号（SHE）におけるデータサ

イズ

• C1：秘密分散に関する計算量

• C2：Somewhat-準同型暗号（SHE）に関する計算量

• A：1回の加算に関する計算量

ただし，d1 は秘密情報のサイズとほぼ同程度である．

それに対して，d2 は一般に秘密情報より大きい．よって

d2 > d1 とする．さらに，C1 は C2 に比べて十分小さいと

考えられる．よって，C1 � C2とする．ただし，秘密分散

において分散処理と復元処理に必要な計算量は異なるが，

秘密分散の分散処理および復元処理は一般に C2 より十分

小さいので簡単のため秘密分散の分散処理および復元処理

を C1 で表す．ただし，Aは 1回の加算に関する計算量で

あり，C1, C2 � Aのため，C1 または C2 を含む場合 Aの
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計算量を無視する．また，ゼロ知識証明やMACなどの検

証に関する処理量の評価も提案方式が検証処理を含まない

ため比較を省略する．なお，従来方式および提案方式の中

には事前処理を必要とするものがあるため，それを分けて

評価する．提案手法における事前処理では，1回の秘匿加

算または秘匿積和演算を実現するために必要となる情報（2

組の 1に対する分散値集合）を生成する．SPDZ 2方式お

よび Damg̊ardらの方式における事前処理では，1回の秘

匿乗算または秘匿積和演算を実現するために必要となる情

報（SPDZ 2方式では分散情報 〈a〉，〈b〉，〈c〉，Damg̊ardら

の方式では分散情報 [r]d，[r]2d）を生成する．よって，表 2

のシェア容量 1は，1回の秘匿積和演算を実現するために

必要となる秘密情報 a，b，cのシェア容量を示し，シェア

容量 2は事前処理によって生成した情報（SPDZ 2方式で

は分散情報 〈a〉，〈b〉，〈c〉，Damg̊ardらの方式では分散情

報 [r]d，[r]2d，提案方式では 2組の 1の分散値集合）に関

する容量を示す．また，分散処理の計算量および通信量は

秘密情報 a，b，cを分散させるために必要となる計算量お

よび通信量を示す．また，事前処理の計算量および通信量

には前述の情報を生成するための計算量および通信量を示

す．秘匿乗算，秘匿加算および秘匿積和演算の計算量およ

び通信量はそれぞれの秘匿演算を実現するために必要とな

る全体の計算量および通信量を示す．また，Gennaroらの

方式と Nishideらの方式における復元処理の通信量は秘匿

乗算および秘匿積和演算の演算結果を復元するための通信

量を示す．

表 2 より，計算量において，提案方式の計算量は Some-

what-準同型暗号（SHE）の計算量 C2 を含まないため，

SPDZ 2方式より優れると考えられる．さらに，提案方式

では n < 2k − 1の設定でも秘匿計算を安全に実現できる

が，そのトレードオフとして，Damg̊ardらの方式，Gennaro

らの方式および Nishideらの方式より計算量が多いことが

分かる．通信量に関しては，n，k，d1，d2の関係によって

優劣が異なると考えられる．最後に，ラウンド数から比較

すると，提案方式では秘匿演算処理において乱数の生成・

分散および演算中に乱数の復元・分散のために，ラウンド

数が SPDZ 2方式より多い．

また，シェア容量において，提案方式では 1 つの秘密

情報に対して，1個の秘匿化した情報と k個の乱数を生成

するので，(k + 1)d1 のシェアサイズが必要となる．一方，

SPDZ 2方式，Damg̊ardら方式，Gennaroらの方式および

Nishideらの方式では，1つの秘密情報に対して d1 のシェ

アサイズが必要となる．

以上より，提案方式は Damg̊ardら方式，Gennaroらの

方式および Nishideらの方式でできない n < 2k− 1上の秘

匿演算を実現できるが，それらの方式に比べて全般的に計

算量や通信量・ラウンド数などが大きい．

一方，n = kの設定で秘匿演算を実現する SPDZ 2方式

表 3 従来方式との比較（サーバ数 n を同じにした場合）

Table 3 Comparison with conventional methods (number of

server n is made the same).

に対して，提案方式の計算量は SHEの処理を行わないた

め，SPDZ 2方式の計算量より軽いことがいえる．それを

検証するために，C2 が C1 に比べて十分大きいことを提案

方式の実装による処理時間の比較によって示す．ただし，

SPDZ 2方式は文献 [15]にある値を用いるため設定や実装

環境が異なるが，上記評価の参考とできる．SPDZ 2方式

の分散処理では，CPUが 2.80 GHzの Intel Core i7で，メ

モリが 4 GBの計算環境における n = 2，p = 232の設定で，

SHEの処理を含んで 1個のmultiplication tripleを生成す

るために必要な平均時間が 19.55msであった [15]．それに

対して，提案方式の分散処理では，前記のように d1 は d2

より小さくできるため，n = 2，p = 29 の設定で，CPUが

Intel Core i7-7700で，メモリが 32 GBという市販のノー

ト PCを用いて 1個の 1に対する分散値集合を生成するた

めに必要な時間は 6.240μsであった．これによって，C1は

C2 に比べてはるかに速いと考えられる．提案方式はいく

つかの乗算や加算処理を除けば，基本的に秘密分散処理で

構成される．これにより，表 2 における提案方式と SPDZ

2方式の計算量については，C2を含まない提案方式が優れ

るといえる．ただし，提案方式のラウンド数および通信量

は，表 2 より SPDZ 2方式より多い．

また，SPDZ2方式は n = k以外の n < 2k − 1の設定で

は秘匿演算できない．よって，提案方式は n < 2k− 1にお

いて前記 3条件の下で汎用的に秘匿演算できる最速の手法

ということができる．

条件を同じにして比較するために，提案方式の kと SPDZ

2以外の従来方式の 2k−1が等しいとする場合を表 3，表 4

に示す．提案方式の kと SPDZ 2以外の従来方式の 2k− 1

が等しいとする場合，必要なサーバ数を同じとできるので，

各々の nに対する k の値を表 3 に示す．表 3 から分かる

ように，SPDZ 2以外の従来方式の kは提案方式の kの約

半分になり安全性が低下する．表 4 に n = 5を同じとした

場合に対する各方式の不正なサーバ数の最大数を具体値と

して求めた全体の計算量および通信量を示す．表 4 より，
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表 4 提案方式と従来方式の比較（サーバ数 n = 5 を同じにした

場合）

Table 4 Comparison of proposed method and conventional

methods (number of server n = 5).

nを同じとした場合，全体の計算量および通信量は従来方

式のほうが小さいことが分かる．

次に，結託するサーバ数が等しいとする場合について，

表 5 に同じ kに対する必要なサーバ数を示し，表 6 にそ

の場合の全体の計算量と通信量を示す．なお，表 6 の計

算量および通信量は，同じ k = 5に対する各方式が必要な

サーバ数の最小数を用いた場合の全体の計算量と通信量で

ある．表 5 より，従来方式は n < 2k − 1を実現できない

ため，提案方式の約 2倍の数のサーバ数が必要となること

が分かる．表 6 より，事前処理，分散処理，復元処理およ

び秘匿加算の計算量や通信量は，サーバ数が多くても従来

方式の方が小さいことが分かる．ただし，提案方式の秘匿

乗算と秘匿積和演算の計算量および通信量は，Gennaroら

の方式および Nishideらの方式より小さい．

また，サーバ数 nが大きい場合，その設置場所や維持費な

どの実用的な観点からの問題が発生する．一般に，秘密分

表 5 従来方式との比較（結託するサーバ数 k を同じとした場合）

Table 5 Comparison with conventional methods (number of

adversary k is made the same).

表 6 提案方式と従来方式の比較（結託するサーバ数 k = 5 を同じ

とした場合）

Table 6 Comparison of proposed method and conventional

methods (number of adversary k = 5).
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散によるデータ保管に対して，安全性と故障などに対する可

用性から kと nが定まっていても，従来方式では秘匿計算

を行う場合，n � 2k − 1という条件から nを増加させる必

要がある．それに対して，提案方式は秘匿計算を行っても

kと nの関係を変える必要がない．よって，提案方式は実

用性という観点からも最も優れた方式ということができる．

4.2 考察

以下にその 3つの条件の実現性について検討する．

(1). 秘匿乗算において秘密情報に 0を含まない．

秘匿乗算において秘密情報が 0であれば，秘匿乗算にお

いて αa = 0となり，秘密情報が 0であることが漏洩する

（乱数は 0を含まない）．ただし，0を含まない情報は医療

データなど多く存在する．たとえば，脈拍や血圧などはす

べて正の値であり，0は死亡していることを意味しており，

医療的な統計計算に用いられない．また血糖値なども正の

値である．よって，病院に入院中または治療中の患者など

の情報を秘匿統計計算する場合，0を含まないことは問題

とならない場合が多い．また，秘匿加減算および秘匿除算

においては秘密情報に 0を含んでも問題ない．よって，こ

の条件の回避は今後の課題であるが，0を含まない情報は

多数存在し，提案方式はそのような情報に対する秘匿演算

法としては有効である．

(2). 攻撃者が知らない乱数を用いた 1に対する分散値集

合がある．

この条件を満たすために最も簡単な方法として，信頼で

きる第三者（サーバ）が 1に対する分散値集合を提供する

ことが考えられる．秘密分散に信頼できるサーバを仮定す

る手法としては，文献 [1], [18]などがあり，それによって

処理の効率化などを実現する．よって，信頼できるサーバ

の設置は実用的には有効である．しかし，1に対する分散

値集合は 3章の冒頭に示した処理から分かるように，秘密

情報に依存せず，k個の乱数の生成とその乗算，および秘

密分散処理によって容易に実現できる．また，本論文では

情報漏洩はしても処理に従う Passive Adversaryを仮定し

ている．よって，全サーバに異なる乱数を持つ 1の分散値

集合を生成させる処理を追加し，文献 [27]に示すシャッフ

ル処理を実行すれば，自分が作った分散値集合への対応が

とれなくなる．さらに，提案方式を実行する複数のサーバ

セットがあり，互いに利害関係がなければ，それらのサー

バ間で 1に対する分散値集合を交換・混合・削除しながら，

シャッフルすれば信頼できる第三者に近い仕組みとなると

考えられる．よって，この条件の回避も今後の課題である

が，種々の実現方法が想定され，実用的な問題はないと考

えられる．

(3). 演算の連続において各サーバが扱う分散値集合内の

分散値の位置は固定される．

提案方式は決められたプロトコルに従う Passive Adver-

saryを仮定しているため，秘匿演算を実行するサーバに対

して，これを規則として定めればよい．

5. まとめ

本論文では，以下の 3つの前提条件のもとで，2k−1 > n

における演算の連続に対して安全な秘密分散を用いた秘匿

計算を実現できた．

(1). 秘匿乗算において秘密情報と乱数に 0を含まない．

(2). 攻撃者に知られない乱数を用いた 1に対する分散値

集合がある．

(3). 演算の連続において各サーバが扱う分散値集合内の

分散値の位置は固定される．

今後は上記 3条件を撤廃または緩和できる方式の検討が

課題である．
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