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SMTソルバーを使ったカスタマイズ可能なブロックチェー
ン合意ルールの検証

河原 亮1,a)

概要：本稿は，ブロックチェーン基盤である Hyperledger Fabricを対象に，分散合意プロトコルの一部と

してカスタマイズ可能な分散合意ルールの検証手法を提案した．近年，ブロックチェーンアプリケーショ

ンが多様化するにつれてその分散合意ルールがカスタマイズ可能なものが出てきたが，カスタマイズに

よってブロックチェーンが本来満たすべき性質を保障することが難しいのが課題であった．

本手法は (i)ブロックチェーンネットワークに特徴的なビザンチン障害耐性や組織間の信頼 (共謀への耐性)

を要求として検証でき，それらを効率よく記述可能な DSLを定義した，(ii)ブロックチェーン基盤の共通

の挙動を検証対象からはずし，さらに探索する障害の状態をワーストケースに限ることでモデルの状態数

を削減した，(iii)DSLモデルを SMTソルバーのスクリプトに変換し形式的に検証することにより，網羅

的なテストに比べて高速である．という特徴を持つ．実際に，典型的なモデルを使って検証しモデルの問

題点を指摘できることを示したほか，検証時間の比較やモデルの LOCを比較して有効性を確認した．

Verification of customizable blockchain consensus rule using SMT solver

1. 背景

ブロックチェーンは分散合意 (コンセンサス)プロトコル

と暗号学的なテクニックを利用して，信頼関係がない個人

や組織の間で単一の取引台帳の共有を実現する分散トラン

ザクション処理システムであり，近年暗号通貨をはじめ，

国際送金，証券，保険，サプライチェーンなど [1][2]，信頼

関係がないためにデータの集中管理が適さず，台帳の正確

性，正当性の確保のために多大なコストを必要とする各種

の業務への適用が試みられている．このようなアプリケー

ションの開発には実装済みのブロックチェーン基盤ソフト

ウェアを用いることが多くなっている．

上記のような用途の多様化に応えるため，ブロックチェー

ン基盤にはいくつかの軸でバリエーションが存在する [3]．

ひとつがメンバーシップの管理方式の違いである．ブロッ

クチェーンネットワークはメンバー (参加主体である個人

または組織)が所有するノードからなり，ノードは台帳を

もつが，誰でも参加できるパブリック型 (パーミッション

1 IBM Research - Tokyo
19-21, Nihonbashi Hakozaki-cho, Chuo-ku, Tokyo 103–8510,
Japan

a) ryokawa@jp.ibm.com

レス型)と，限られたメンバーのみが使用するプライベー

ト型 (パーミッション型)のネットワークがある．またトラ

ンザクション処理において，一部のブロックチェーン基盤

にはスマートコントラクトと呼ばれるプラグイン可能な台

帳更新処理をサポートするものが出てきている．

更なる用途の多様化の一環として，分散合意プロトコル

の一部をカスタマイズ可能にしたタイプのブロックチェー

ン基盤が開発されている．クライアントから受信したト

ランザクションをこれらのノードが処理して台帳を更

新する際に，複数のノード間で同じように台帳を更新す

ることを保障する手順が分散合意プロトコルである．従

来ブロックチェーン基盤が用いる分散合意プロトコルは

Proof of Work(PoW)[4]や Practical Byzantine Fault Tol-

erance(PBFT)[5]など，全てのノードを平等に扱う既存の

プロトコルを用いることが一般的であった．

しかし，プライベート型ブロックチェーン基盤のひとつ

である Hyperledger Fabric [6] [7] では，分散合意の一部

であるトランザクションごとの処理結果についての合意

は，アプリケーションごとに定義されるルールに従って行

われるため，どの組織のノードの主張をより重視するかと

いった柔軟な重み付けが可能となった．同様の仕組みはパ

ブリック型ブロックチェーン基盤の分散合意アルゴリズム
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であるRipple Protocol[8]や Stellar Consensus Protocol[9]

でも見られる．これらにおいては同一のネットワーク内に

おいて，合意を取るべきノード集合をノードごとに指定で

きる仕組みになっている．

ここでブロックチェーンネットワークのような信頼関係

のないメンバー間で使われる場合に重要なのが，不正目的

の偽の情報による台帳の改竄の阻止である．いわゆるビザ

ンチン将軍問題 [10] となるため，分散合意にはある程度の

ビザンチン障害耐性が必要で，PoWや PBFTはそのため

に用いられていた．

ここで，前述のカスタマイズ可能な分散合意ルールには

ひとつの課題が挙げられる．すなわちカスタマイズされた

分散合意ルールが，本来ブロックチェーンが満たすべき性

質であるビザンチン障害耐性を持っていることを，アプ

リケーション開発者がアプリケーションごとに保障しな

ければいけない点である．現状では，Hyperledger Fabric

や Stellar Consensus Protocolではルール記述の設定がサ

ポートするカスタマイズの範囲が広いため，うまく設計し

なければ障害発生時の台帳の安全性や処理の継続性が犠牲

になる可能性がある．これを防ぐためにはアプリケーショ

ン設計時にルールを検証する必要がある．一般的なモデル

検査ツールを使ったり，シミュレータープログラムを開発

することが考えられるが，アプリケーションごとに多様な

故障モードおよびネットワーク構造をもつシステムのモデ

リングやシミュレーターの開発は技術的にも工数的にも負

担になっていた．

本論文は，アプリケーション開発者を対象とした，上記

のカスタマイズ可能な分散合意ルールの設計を検証するた

めの手法を提案する．本手法は以下のような特徴を持つ．

• ブロックチェーンネットワークに特徴的なネットワー
ク構造およびビザンチン障害耐性などのブロックチェー

ン特有の要求，および合意ルールなど，アプリケー

ションごとに可変なパラメーターのみで記述できる

DSL(Domain Specific Language[11])を提供する．

• ブロックチェーン基盤の共通の挙動を検証対象からは
ずし，さらに探索する障害の状態をワーストケースに

限ることでモデルの状態数を削減する．

• DSLモデルを SMTソルバーのスクリプトに変換し形

式的に検証することにより，網羅的なテストに比べて

高速である．

対象のブロックチェーン基盤は Hyperledger Fabric であ

り，3節で詳しく説明される．一般化については将来課題

である．2節では関連研究を，3節では提案手法を説明す

る．4節では評価を行い，その結果を 5節で議論する．6

節は結論である．

2. 関連研究

分散フォールトトレラントシステムのプロトコルの検証

に形式手法を用いる試みはこれまでにも多く行われてき

た．理論的には，非同期の分散システムでは 1ノードでも

任意の障害が存在する場合には分散合意できないことが知

られている [12]．そのため，実用的な分散合意プロトコル

は，通信の同期性，障害の種類，整合性などに何らかの前

提条件をおいて定義される．この前提条件が手法によって

まちまちであるため，プロトコルも多様であり，それぞれ

検証が必要になっている．

例えば HOモデル [13]では同期・非同期通信の区分，お

よびネットワーク障害とノード障害の区分を統一的に扱っ

た上で，クラッシュ障害などの親切な障害 (benign faults)

への耐性を議論している．ビザンチン障害に分類される値

の間違いなどへは対応していない．PSync[14]も HOモデ

ルを採用し，DSLを定義してモデル検査によるプロトコ

ル検証を実現している点で本手法とアプローチが似ている

が，同様にビザンチン障害への対応は未実装となっている．

値の誤りなどを含む悪意のある障害 (malicious fault)へ

の HOモデルの拡張が提案され [15]，インタラクティブ定

理証明器によるプロトコルの形式検証 [16]も行われてい

る．障害の有無に加えて値を考慮する点では本論文と同様

のモデリングとなっているが，分散合意プロトコルの検証

に特化した DSLを用いているわけではない．

A. Johnらは分散フォールトトレラントシステムのプロ

トコルの多くが，プロセス間メッセージによる投票と定

足数 (quorum)の形で記述されることに着目し，整数の制

約を記述できる SMT(Satisfiability Modulo Theory)ソル

バーとモデル検査器を用いてパラメトリックに検査する手

法を提案している [17]．本手法でも同じ理由により SMT

ソルバーを採用している．しかし彼らの研究では分散合意

プロトコルの検証に特化した DSLを用いていない．

また上記の研究の手法はいずれも任意の分散合意プロト

コルの検証を志向する一般的な手法であるのに対し，本手

法は特定のブロックチェーン基盤用のプロトコルのカスタ

マイズ部分の検証に特化して，より記述の効率化と高速化

を図っている点が異なる．さらに，3節で述べるように，

本研究の対象であるブロックチェーンネットワークでは，

参加するメンバーが組織であって複数のノードを所有しう

る．この場合，定足数や分散システムに対する要求が組織

ごとに定義されるケースや，障害のパターンとして同一組

織内のノードが共謀するケースを検証する必要があるが，

これらの研究では言及されていなかった．

別のアプローチとしては，PRISMのような確率的モデ

ル検査 [18]があり，ランダム性をもつ分散フォールトトレ

ラントプロトコルや，システム中の素子がランダムなハー

ドウェア故障を起こす場合の検証に用いられている．しか

し本問題では，プロトコルやアルゴリズムは決定的であり

ランダム性があるのはノードやネットワークの障害である

こと，その障害にバグや意図的な値の改ざんも対象とする
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ため，ノード間の障害発生が独立ではないこと，等の難し

さがあり，その確率的なモデリングは自明ではない．この

ため本論文では採用しなかった．

3. 提案手法

3.1 Hyperledger Fabricのアーキテクチャー

Hyperledger Fabricはブロックチェーン基盤の実装であ

り，The Linux Foundationが主催する Hyperledgerプロ

ジェクト群の一つである．想定されている用途は企業コン

ソーシアムなど複数組織間にまたがる各種の業務である．

プライベート型のブロックチェーン基盤に分類され，ス

マートコントラクトをサポートする [7]．ブロックチェー

ンネットワークの参加者の単位は組織であり，1つの組織

は複数のノードやユーザーを持つ．1つのトランザクショ

ンは複数のノードに送信される．各ノードはスマートコン

トラクトの定義に基づいてトランザクションを同じように

実行し実行結果を他のノードと比較する．実行結果につい

てノード間で合意が取れれば，結果を各ノードが持つ台帳

にコミットする．

アーキテクチャー上の特徴として，分散合意における

「実行」と「順序」の分離が挙げられる．バージョン 0.6ま

では Hyperledger Fabric は分散合意プロトコルに PBFT

を採用していたが，現行方式には以下の利点がある [6]．

• ノード利用効率の向上．トランザクションの順序につ
いての合意に必要な正常ノードの割合 (2/3)よりトラ

ンザクションの実行結果についての合意に必要な正常

ノードの割合 (1/2)は小さい．よって実行ノード数を

節約できる余地がある [19]．

• ノード間の信頼関係モデルの柔軟性．PBFTでは順序

と実行結果の両方について全てのノードを均一に扱っ

て合意を得る．一方，実行に関しての合意ルールは本

来はアプリケーション依存であってよく*1，分離した

ことでそれが可能である．

現行方式では，トランザクションを実行し，台帳を更新，

保管する一般のノードと，トランザクションの順序付けに

特化したノードが分離している．順序付けノードは，それ

らどうしで専用のクラスターを組み，障害耐性のある順序

付けサービスを提供する．順序の合意に関する分散合意プ

ロトコルは既存のよく知られた実装からの選択式になって

おり，Kafka+Zookeeper(クラッシュ障害耐性をサポート)

や SBFT (ビザンチン障害耐性をサポート*2)などがある．

一方，一般ノード同士で行われる実行結果についての合

意は，トランザクションの順序が決まっているという前提

の下で行われるため，個々のトランザクションごとに，実

*1 著者注: 一部のアプリケーションにしか関与しない組織が存在し
うるほか，組織ごとにノード数や運用基準が異なる場合がありう
る．

*2 v1.1 の時点では開発中

行結果がノード間で一致しているかを同期的に見るもので

ある．よって，状態変化のような時間的な概念を考慮する

必要がない．この際どれだけのノードが一致したら合意を

得たとするかという基準をエンドースメントポリシーと呼

ぶ．これはアプリケーション毎に定義する．詳細は次節で

説明する．本論文では実行結果についての合意のステップ

において，エンドースメントポリシーに焦点を当てる．

3.2 問題の規模

Hyperledger Fabricはプライベート型もしくはパーミッ

ション型ブロックチェーンであるため，事前に決められた

組織に所属するノードで構成される．典型的には企業など

のコンソーシアムによる利用が想定されており，数 10組織

程度，ノード数にして 100ノード程度が想定される．また

性能の観点からも 100ノード以上までのスケーラビリティ

があることが主張されている [7]．

よって本提案手法においても 100ノード程度までは実用

的に使えることを目標とする．

3.3 エンドースメントポリシー

エンドースメントポリシーは，ノード間でのトランザク

ションの実行結果がどれほど一致すれば合意をとれたとみ

なすか，という基準を与える設定項目である．一般的には

ノードは障害を起こす可能性があり，偶発的な故障やバグ

のほかスマートコントラクトや台帳に対する不正の結果，

実行結果が返ってこなかったり，値が間違っている可能性

がある．不一致の状態の値が台帳に書き込まれる (台帳の

分岐)ことは防がなければならない．全数一致を要求する

と安全ではあるが，障害があると処理を継続できなくなる．

そこで通常は少数の不一致があっても一定数以上 (定足数,

quorum)のノードで一致していれば合意したとみなす．合

意した場合は台帳の更新をコミットする．

図 2のようなノードと組織構造の場合に，次のようなエ

ンドースメントポリシーがあるとする:

T (2, org a.p1, org b.p1, org c.p1) (1)

これは「指定された 3 ノード中 2 ノード以上で値

が一致していること」という意味である．ここで

T (m,node1, · · · ,noden),m ∈ N は閾値関数 (threshold

function) とよび，引数で指定されたノード部分集合の

実行結果による投票で，一致した結果の数が閾値mを超え

ればポリシー成立でその結果の値を返し，超えなければ不

成立で nullを返すとする．引数の nodei部分はノード以外

に T も指定できる．本問題における定義は 3.5節で行う．

3.4 提案手法の概要

提案手法の手順の概要を図 1に示す．提案手法は入力と

して以下の 3種類の要素を記述した DSLで記述されたモ
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図 1 提案手法の概要

デルを受け取る．

• エンドースメントポリシー
• ブロックチェーンネットワーク構造
• 障害耐性に関する要求
入力はモデル変換により SMTソルバーで検証可能な形式

に変換される．検証の段階では SMTソルバーによって必

要な障害の状態が網羅的に探索され，与えられたエンドー

スメントポリシーの下で安全性，活性が成立するかが検証

される．出力としては，検証結果と，仮に検証失敗の場合

は具体的な反例を出力する．

実装としては，以下の技術を選択した．

• 入力モデルには XML形式を採用した．

• モデル変換には XSLT (Extensible Stylesheet Lan-

guage Transformation)[20]を用いた．変換エンジンに

は Apache Xalan-Java[21]を使用した．

• 検証用の SMT ソルバーには Microsoft Z3 Theorem

Prover[22]を使用し，検証用モデルの記述には SMT

Lib 2.0[23]の形式を採用した．

以下の節で各ステップについて詳細を説明する．

3.5 障害状態のモデリング

B = {true, false}を真偽値, Nを自然数の集合とする．

s = (s.e, s.v) ∈ B× B (2)

はポリシー検証者の立場から見たノードの障害の状態を表

す．ここで s.e, s.vは状態 sの各成分である．

• s.e ∈ B : トランザクションの実行結果が存在するか

• s.v ∈ B : トランザクションの実行結果の値

よって s = (true, true)は正常状態，(false, false)はクラッ

シュ状態，(true, false)は値の誤り障害 (稼働しているがビ

ザンチン障害)の状態を表す．実行結果が真偽値である理

由は，一般的には実行結果は誤りも含めて多様な値をとり

うるが，障害の有無という観点では正しい値 (true)か誤っ

た値 (false)かだけが区別できればよく，また閾値関数に

おける最悪ケースは誤った値が全て同一である場合である

からである．また，今後 sをノードの障害状態のように説

明するが，HOモデル [13]と同様にネットワーク障害も区

別せず含めることができる．そして 3.1節のとおり，トラ

ンザクションごとの評価のため状態遷移も考慮しなくてよ

く，これらにより探索する状態空間を削減している．

閾値関数 T : N× (B×B)n 7→ (B×B) はこのモデル化の

範囲では以下のように定義される．

T (m, s1, · · · , sn) = (T.e, T.v) (3)

T.e =

(
n∑
i

I(si.e ∧ si.v) ≥ m

)

∨

(
n∑
i

I(si.e ∧ ¬si.v) ≥ m

)
(4)

T.v = ¬

(
n∑
i

I(si.e ∧ ¬si.v) ≥ m

)
(5)

ここでmは閾値，{si}は障害状態，I : B 7→ Nは指示関数
(indicator function)で次のような変換である．

I(b) =

{
1 if b is true

0 if b is false
(6)

3.3節で前述のように，引数 si にはノードの状態ないし別

の T (· · · )を指定できる．例えば T (2, T (1, s1, s2), s3)であ

る．エンドースメントポリシー EP は閾値関数 T の木構

造として記述され，そのルート要素の各成分を値に持つ．

(EP.e,EP.v) = (T (· · · ).e, T (· · · ).v) (7)

すなわち，EP.e = trueのとき，ポリシー成立とし，EP.v

の値で台帳が更新される．

3.6 要求のモデリング

ブロックチェーンシステムが実現すべき性質としては，

障害耐性がある．すなわち，ネットワーク全体で f ∈ N台
のノードまで障害を起こしても，残りの正常ノードは分散

合意が可能であることを要求する．このうち，障害ノード

の台数についての制約は以下のようにかける．

FTG(f) =

(
n∑
i

I(SF(si)) ≤ f

)
(8)

ここで，SF : (B× B) 7→ Bはノードの状態 sが障害に相当

するかを表す．

SF(s) = ¬(s.e ∧ s.v) (9)

また，障害ノードの台数はネットワーク全体ではなく，各

参加組織ごとに定義することもできる．

FTO(f1, · · · , f|Orgs|) =

Orgs∧
k

org(k)∑
i

I(SF(si)) ≤ fk


(10)

ここで，Orgsは組織の集合，org(k)は組織 kのノード集

合，fk は組織 k に許容される障害ノードの数である．こ

の範囲内であれば，システムは障害に耐えられるだけでな

く，メンテナンスのために組織ごとに独立にノードを停止

するといったこともできる．
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次に，このような障害耐性の要求がある場合に検証すべ

き命題は以下のように安全性 (safety)と活性 (liveness)に

分けられる．安全性は (想定される障害の範囲内では)エン

ドースメントポリシーが満たされるならば，正常なノード

同士は正しい実行結果の値で合意されるということで，以

下の条件が恒等的に成り立つことである．

FT ∧ EP.e ⇒ EP.v (11)

ここで FT は FTO または FTG である．

活性は (想定される障害の範囲内では)エンドースメント

ポリシーがいつかは必ず成立するという要請である．よっ

て以下の式が恒等的に成立することである．

FT ⇒ EP.e (12)

ここで，現在考えているプロトコルではこのステップは同

期的に行われているので「いつかは必ず」という部分につ

いては考慮する必要がなく，各トランザクションについて

必ずおきなければならない．

次の要求として，組織間の信頼 (trust)が挙げられる．信

頼のない参加者間では取引の不正を目的とした台帳の改竄

の可能性があり，一種のビザンチン障害なので，あるノー

ド数 f の障害までは上記の障害耐性つきの安全性により台

帳を保護する．ところが今のケースでは，参加者は組織で

複数ノードを所持しうるため，同一組織内のノードは共謀

して f 台を上回るビザンチン障害を起こす可能性がある．

したがって要求は，組織的なノードの共謀が起きた場合で

も，間違った値で分散合意をしないということである．あ

る組織 j の共謀を考慮して，障害の範囲についての制約は

以下のように修正される．

FTO\org(j)(f1, · · · , f|Orgs|) =

Orgs∧
k ̸=j

org(k)∑
i

I(SF(si)) ≤ fk


(13)

この場合，安全性についての要求 (式 (11))は以下のように

修正される．

FTO\org(j)(f1, · · · , f|Orgs|) ∧ EP.e ⇒ EP.v (14)

ここでは jは外部条件 (束縛変数)としている．すなわち問

題で与えられた全ての組織 ∀j の共謀を個別に検証する．

3.7 検証

安全性，活性の条件式 (11)，(12)および組織間信頼の条

件式 (14)はいずれも以下のような形をしている．

A(x) ⇒ B(x) (15)

ここで，xは問題の状態を記述する変数のベクトルであり，

今回の場合はノードの障害状態 s1, s2, · · · に相当する．こ
れが成立するかは以下の充足可能性の問題と等価である．

A(x) ∧ ¬B(x) unsatisfiable by ∀x (16)

よって式 (16)の形のアサーションを SMTソルバーに入力

として与え，充足可能性を検査させることにより，安全性，

活性の条件式 (11)，(12)および組織間信頼の条件式 (14)が

成立しているかの検査がそれぞれ可能である．

SMTソルバーは与えられた問題が充足不可能である場

合，unsat という表示をして終了する．この場合は検証対

象の式が成立することが示せたので，本手法では検証は成

功であるという表示を行う．問題が充足可能である場合，

SMTソルバーは充足可能な例を生成する．この例は，本

手法では検証対象の式に対する反例となる．この反例は設

計を見直す際に参考となるため，ユーザーに表示する．反

例には具体的なノードの障害の状態 s1, s2, · · · が含まれる．

3.8 DSLとモデル変換

以下に入力モデルの DSLの XMLスキーマの概略を示

す．検証モデルを記述するより工数を減らすため，アプリ

ケーションごとの可変部分のみをモデリングしている．

• endorsement policy : エンドースメントポリシーの構

文をそのまま XMLにマップし，閾値関数 T の合成を

伴うエンドースメントポリシーを記述できる．

• network : 組織 (organization)およびノード (peer)の

タグを定義し，組織とその中のノードという階層構造

のあるネットワークを表現する．

• requirement : 許容する障害の範囲の種別 (FTG, FTO,

or FTO\org(j))を指定する．いずれもパラメーターは

f (許容される障害ノード数)である．

詳細な定義は A.2節に，モデルの例を A.1に示した．

エンドースメントポリシー中の閾値関数 T の引数 (子要

素)としては別の閾値関数 T またはノード名を指定できる．

現在，組織名は指定できないが指定できるように拡張する

ことは可能である．また現状のHyperledger Fabricの仕様

に合わせて一つのエンドースメントポリシー内に同一の

ノード名が複数回登場することを許しており，エンドース

メントポリシーは構文的には木構造であるものの，サブツ

リー間の値には依存関係がある．

networkタグにおいては，組織は排他的でありノードを葉

とする木構造となる．組織の多階層化は現在はHyperledger

Fabricが対応していないが将来的にはありうる．

次に入力モデルを検証用の SMTスクリプトに変換する

ルール (XSLTスタイルシート)の概要を示す．

• network : ノードの ID を名前にもつ Endorsement

型変数の宣言に変換する．これは 2 つの真偽値

変数のタプルであり障害の状態を表す．例えば

<peer id="org_a.p1"/>というタグは SMT Lib 2.0

スクリプトのヘッダー部分を含め以下のようになる．

(declare-datatypes (T1 T2) (
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(Pair (mk-pair (first T1) (second T2))) ))

(define-sort Endorsement () (Pair Bool Bool))

...

(declare-const org_a.p1 Endorsement)

• requirement : 要求の記述を式 (8), (10) で定義され

る式に展開する．これらの式はノードの集合におけ

るある特定の障害状態のノードの数に関する制約

条件となり assert 命令の引数に変換される．この

際，特定の状態のノードの数など，真偽値変数の集合

b1, · · · , bN 中の true値の数え上げが必要になるが，こ

れは (add (I b1) (add (I b2) (add ... )))のよ

うに足し算関数 (add X Y)の多段の呼び出しに変換

される．ここで (I b)は指示関数 (式 6)である．

• endorsement policy : エンドースメントポリシーの

記述を式 (4), (5) で定義される閾値関数の組み合わ

せに展開する．これらの式の和の計算
∑
は，前述の

requirementの場合と同様に足し算関数に展開される．

最後に，検証する式 (11), (12), (14) のうちの 1つを式 (16)

の形のアサーションに変換する．

4. 評価

4.1 典型的なケースでの検証例

org_a.p1

org_a

org_b.p1

org_b

org_c.p1

org_c

≥ 2

#faults ≤ 1

図 2 モデル M1 の組織構成とエンドースメントポリシー．

≥ 4

org_a.p1

org_a

org_a.p3org_a.p2 org_b.p1

org_b

org_b.p3org_b.p2

#faults ≤ 1 #faults ≤ 1

図 3 モデル M2 の組織構成とエンドースメントポリシー．

結果のわかっている小規模なケースに適用し，実際に検

証ができることを示す．使用したネットワーク構造および

エンドースメントポリシーは以下の 4種類である．

( 1 ) M1 (図 2): 正常なポリシーのケース．

( 2 ) M2 (図 3): 組織間信頼が保障されない．

( 3 ) M3 (図 4): HA構成だがビザンチン障害耐性がない．

( 4 ) M4 (図 5): 正常ポリシーのケース．

なお，図の青い丸はノード，丸角の長方形の囲みは組織，

その上の黄色い四角はエンドースメントポリシーのひとつ

org_a.p1

org_a

org_a.p2

≥ 1

org_b.p1

org_b

org_b.p2

≥ 1

≥ 2

#faults ≤ 1 #faults ≤ 1

図 4 モデル M3 の組織構成とエンドースメントポリシー．

≥ 2 ≥ 2

≥ 2

org_a.p1

org_a

org_a.p3org_a.p2 org_b.p1

org_b

org_b.p3org_b.p2

#faults ≤ 1 #faults ≤ 1

図 5 モデル M4 の組織構成とエンドースメントポリシー．

の閾値関数 T をあらわし，黄色い線は閾値関数の引数に

なっていることを表す．組織の下の#faultsは許容される

べき障害ノード数である．

本手法による検証結果を表 1に示す．

表 1 検証結果

Model Safety Liveness Trust

M1 OK OK OK

M2 OK OK NG

M3 NG NG NG

M4 OK OK OK

≥ 4

org_a.p1

org_a

org_a.p3org_a.p2 org_b.p1

org_b

org_b.p3org_b.p2

図 6 モデル M2 の組織間信頼の検証で得られた反例

org_a.p1

org_a

org_a.p2

≥ 1

org_b.p1

org_b

org_b.p2

≥ 1

≥ 2

図 7 モデル M3 の安全性検証で得られた反例
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検証が NGとなったケースでは，SMTソルバーにより

反例 (制約充足の例)が示される．これを図示したものを図

6および図 7 に示す．

• 図 6．モデルM2の組織間信頼 (Trust)検証の反例．

• 図 7．モデルM3の安全性検証 (Safety)の反例．

なお，図中の青丸は正常なノード，黒丸はビザンチン障害

ノード s = (true, false)である．

4.2 記述量の比較

定義した DSLが効率よく検証対象をモデリングできる

かを評価するため，同一のモデルを検証するのに必要な

コードを複数の言語で記述して行数 (LOC, lines-of-code)

を比較した．比較対象は以下のとおりである．

• 本手法の DSL．

• SMT Lib 2.0 script．SMT ソルバー用のスクリプト

を直接作成した場合であり，本手法のモデル変換 (3.8

節)による出力と同等である．

• Python シミュレーター．Python 言語により，全て

の障害状態を網羅的にテストするシミュレーターを手

作業で実装した．障害状態のモデル化方法は本手法と

同じにした．できるだけコードが短くなるよう，エン

ドースメントポリシーなどはハードコーディングと

し，余計な一般化をせず，I/Oなどの本質的でない部

分を含めないようにした．

実装したモデルは図 2である．また LOCの計測の際に，空

行とコメント行は除外してある．比較結果を表 2に示す．

表 2 各言語による検証モデルのコード行数 (lines-of-code, LOC)

手法 LOC

本手法 24

SMT Lib 2.0 script 119

Python シミュレーター 60

4.3 検証時間の比較

形式手法の一般的な課題として状態数爆発により検証時

間が増加し，実用的な時間で計算が終了しないことが挙げ

られる．この点を評価するため，4.2節で作成した Python

シミュレーターと，本手法の検証時間を比較した．モデル

として図 2を拡張した次のようなモデルを使用した．

• 組織の数は 3で固定．

• 1組織あたりのノード数を n = 1, 2, 3, · · · (全ノード数

を N = 3n = 3, 6, 9, · · · )のように増加させる．
• エンドースメントポリシーは全ノードの過半数

T (⌊N/2⌋+ 1, · · · )
• 障害は全体で f = N − (⌊N/2⌋+ 1)まで許す．

これらのモデルは全て安全性および活性の要求を満たし，

検証は合格することが事前にわかっている．

表 3 測定環境

CPU Intel R⃝CoreTMi5-5300U, 2.30GHz

メモリー 8GB

OS WindowsTM7 - 64 bit

Python version 3.6.1 - 64 bit

Z3 version 4.5.0 - 64 bit

測定結果を図 8に示す．グラフのY軸は片対数プロット

となっている．測定環境は表 3のとおりである．
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図 8 検証時間の比較．

5. 議論

5.1 実験結果の解釈

表 1に示すように，4.1節のモデルの検証結果は全て想

定どおりとなり，本手法を用いて安全性，活性，および組

織間信頼の検証が可能であることがわかった．

安全性，活性について (図 7)は，モデルM3のエンドース

メントポリシーの 1段目 (図 3参照)にあるように，n個中

1個の一致を要求するような閾値関数のルールは，クラッ

シュ障害の場合には障害耐性を与えることができる (いわ

ゆる冗長構成)．しかしビザンチン障害には対応せず，この

ルールは応答はしているが値が間違っているノードの結果

を採用してしまう可能性がある．この結果，2つの組織間

で実行結果が異なればエンドースメントポリシーのルート

要素の閾値関数である n個中 n個の一致のルールにより，

ポリシーを満たすことが出来ず活性を失う．また確率は低

いものの両方の組織で誤った値が採用されれば，誤った値

のまま合意する可能性があり，安全性も保障されない．

組織間の信頼について (図 6)，モデルM2をM1と比較

すると，ノード数，エンドースメントポリシー，および障

害耐性の設定がそれぞれ 2倍になっただけであるため，安

全性，活性ともに満足されている．にもかかわらず，組織

構成の違いにより，モデルM2においては組織 org bの同

一組織内のノードによる共謀と組織 org aの単一の (偶然

の)障害が重なる時には，間違った値での合意が行われる

可能性があることを例示している．

また効率性を見るために，4.2節でモデルのサイズを計

測した．モデルサイズはシミュレーターや SMTソルバー
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のスクリプトを直接書く場合に比べて小さくなっており，

より効率的にモデリングができると考えられる．比較に

LOCを用いたが言語やコーディングスタイルでばらつき

が生じるため，定量的な比較のためにはトークン数などを

用いる必要がある．またサイズだけでなく，設計変更に伴

うモデルの変更量なども評価対象になりうる．

DSLの表現力については，3.8節で述べた通り，エンドー

スメントポリシー (endorsementPolicyタグ)およびネット

ワーク構造 (networkタグ) については既存の Hyperledger

Fabricの仕様を十分に再現している．ただし今後，組織構

造の階層化などの拡張に追従する必要はあるだろう．要求

(requirementタグ)においては，組織ごとの障害耐性や共

謀などプライベート型ブロックチェーン固有の要求に対応

した．一方で過去の経験や想定ユースケースから，以下の

ような要素のサポートは将来課題である．

• プライバシーや負荷分散の理由により特定のノードや
組織にトランザクションを送信しないケース．

• 同一組織内のノードは嘘をつかないと仮定してクラッ
シュ障害耐性までに限定する．

• 複数組織による共謀．
4.3 節で検証時間を計測した．図 8 に見られるように，

シミュレーターによる全パターンテストの検証時間に対

し，本手法の検証時間は大幅に小さくなっており，今回試

した範囲では全て 1秒以内であった．これは使用している

SMTソルバーが充足可能性の判定に不要な状態の探索を

枝狩りしているためであると考えられる．また現状では要

求は比較的単純なため自作シミュレーターには高速化余地

があるが，前述の新しい要求に対応すると反例が複雑化す

ると考えられ，SMTソルバーが有利であると考えられる．

しかし両手法において徐々に計算時間は増大していく傾

向が見られており，計算量は指数オーダーであると考えら

れる．よって数十ノードを超えるモデルでのスケーラビリ

ティについては今後の課題である．計算量低減の方法とし

ては，現在自由度の高い記述を許しているエンドースメン

トポリシーに対して実用的な制限 (例えば組織単位での記

述のみ許す，など)をかけることが考えられる．

5.2 他のブロックチェーン基盤への適用可能性について

今回，Hyperledger Fabricというブロックチェーン基盤

の固有のカスタマイズ可能な合意ルールであるエンドー

スメントポリシーの検証に特化して検証手法を開発した．

実装には XSLTによるモデル変換と SMTソルバーによる

検査を用いており，合意ルール言語の文法などはある程

度カスタマイズ可能である．しかしながら，他のブロック

チェーン基盤において同様の分散合意ルールのカスタマイ

ズが可能なケースは筆者の知る限り存在しない．

一方で，送金用のパブリック型ブロックチェーン基盤の

プロトコルである Ripple Protocol[8]や Stellar Consensus

Protocol[9]の場合，PBFTと同様の投票によってビザン

チン障害耐性を実現するが，スケーラビリティを向上させ

るため，全ノード同士ではメッセージ交換を行わず，ノー

ドのサブセットのみで投票を行って局所的な合意の”パッ

チ”をつくり，これを全体にわたって継ぎ合わせることで

グローバルな合意を形成する仕組みである．よってブロッ

クチェーンネットワークに参加するノードは，分散合意に

おいてどのノードからの投票メッセージを受け入れるか

というリストを各自で定義することになっている．Stellar

consensus protocolの場合，これは quorum sliceと呼ばれ

ているが，このリストの定義の仕方によっては合意内容が

ネットワーク内で分裂する可能性があり，quorum sliceが

満たすべき性質について議論されている [9]．これはちょう

どHyperledger Fabricにおけるエンドースメントポリシー

の定義と同様の課題と考えられ，本手法の適用可能性の検

討は今後の課題である．

6. 結論

本論文では，ブロックチェーン基盤である Hyperledger

Fabricを対象に，分散合意プロトコルの一部としてアプリ

ケーション開発者にカスタマイズ可能な分散合意ルールの

検証手法を提案した．本手法は (i)ブロックチェーンネッ

トワークに特徴的なビザンチン障害耐性や組織間の信頼

(共謀への耐性)を要求として検証でき，それらを効率よく

記述可能な DSLを定義した，(ii)ブロックチェーン基盤の

共通の挙動を検証対象からはずし，さらに探索する障害の

状態をワーストケースに限ることでモデルの状態数を削減

した，(iii)DSLモデルを SMTソルバーのスクリプトに変

換し形式的に検証することにより，網羅的なテストに比べ

て高速である．という特徴を持つ．実際に，典型的なモデ

ルを使って検証し問題点を指摘できることを示した．検証

時間の比較やモデルの LOCを比較して有効性を確認した．

今後の課題としては反例の可視化や，分散合意ルールの

安全な設計パターンの導出がある．またノード数が増加し

たときのスケーラビリティやHyperledger Fabric以外のブ

ロックチェーン基盤への適用可能性も検討したい．
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付 録

A.1 モデルの例

DSLを用いたモデル (図 4)の例を以下に示す．

<?xml version="1.0" encoding="UTF-8" ?>

<ep-checker>

<endorsementPolicy>

<t threshold="2">

<t threshold="1" >

<peer ref="org_a.p1" />

<peer ref="org_a.p2" />

</t>

<t threshold="1" >

<peer ref="org_b.p1" />

<peer ref="org_b.p2" />

</t>

</t>

</endorsementPolicy>
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<network>

<org id="org_a">

<peer id="org_a.p1"/>

<peer id="org_a.p2"/>

</org>

<org id="org_b">

<peer id="org_b.p1"/>

<peer id="org_b.p2"/>

</org>

</network>

<requirement>

<faultTolerance>

<org ref="org_a" num="1" />

<org ref="org_b" num="1" />

</faultTolerance>

</requirement>

</ep-checker>

A.2 DSLの定義

今回定義した DSLを XML Schema[24]で定義する．紙

面の都合上要求中の一部タグは省略した．

<?xml version="1.0"?>

<xsd:schema

xmlns:xsd="http://www.w3.org/2001/XMLSchema">

<xsd:element name="ep-checker" >

<xsd:complexType>

<xsd:sequence>

<xsd:element ref="endorsementPolicy"/>

<xsd:element ref="network"/>

<xsd:element ref="requirement"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:element name="endorsementPolicy">

<xsd:complexType>

<xsd:sequence>

<xsd:element name="t">

<xsd:complexType>

<xsd:sequence>

<xsd:choice maxOccurs="unbounded">

<xsd:element ref="t" />

<xsd:element ref="peer" />

</xsd:choice>

</xsd:sequence>

<xsd:attribute

name="threshold" type="xsd:int"/>

</xsd:complexType>

</xsd:element>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:element name="network" >

<xsd:complexType>

<xsd:sequence>

<xsd:element ref="org" maxOccurs="unbounded"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:element name="requirement">

<xsd:complexType>

<xsd:sequence>

<xsd:element ref="faultTolerance"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

<xsd:element name="peer">

<xsd:complexType>

<xsd:choice>

<xsd:attribute name="ref" type="xsd:IDREF"/>

<xsd:attribute name="id" type="xsd:ID"/>

</xsd:choice>

</xsd:complexType>

</xsd:element>

<xsd:element name="org" >

<xsd:complexType>

<xsd:choice>

<xsd:group>

<xsd:attribute name="id" type="xsd:ID"/>

<xsd:sequence>

<xsd:element ref="peer"

maxOccurs="unbounded"/>

</xsd:sequence>

</xsd:group>

<xsd:group>

<xsd:attribute name="ref" type="xsd:IDREF"/>

<xsd:attribute name="num" type="xsd:int"/>

</xsd:group>

</xsd:choice>

</xsd:complexType>

</xsd:element>

<xsd:element name="faultTolerance">

<xsd:complexType>

<xsd:sequence>

<xsd:element ref="org" maxOccurs="unbounded"/>

</xsd:sequence>

</xsd:complexType>

</xsd:element>

</xsd:schema>


