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GANonymizer: 物体検出と敵対的生成を統合した
映像匿名化手法

谷村 朋樹1,a) 河野 慎2,b) 米澤 拓郎2,c) 中澤 仁1,d)

概要：街の様子を映した映像を分析することで,街の状態を自動で把握，予測することが可能となる．し

かし，街の映像には人や車などのプライバシーに関する物体が含まれているため，無加工の状態でネット

ワークに送信・共有したり，利用することは難しい．結果，プライバシー情報が含まれる可能性のある映像

は有効活用されないまま、消去されている．本研究では，映像からプライバシーに関する物体を自動で検

知し，そもそもそこに存在しなかったかごとく映像上から消去する GANonymizerを提案する．提案手法

では，まず入力画像から深層学習を用いた物体検出技術を用いて，人や車などのプライバシーに関する物

体を検出する．そして敵対的生成ネットワークを用いて，検出した物体を取り除いた画像を生成し，元の

画像に合成する．本研究では，実際の街を走る車から撮影した画像に適用し，その結果について報告する．

GANonymizer: Anonymization Method for Image Using Obejct
Detection and Adversarial Generation

Tomoki Tanimura1,a) Makoto Kawano2,b) Takuro Yonezawa2,c) Jin Nakazawa1,d)

1. はじめに

街には防犯カメラなどの固定カメラとドライブレコーダ

などの移動カメラが存在し，街の様子を撮影している．ま

た街の移動カメラは空間網羅性が高いため，時間的変化が

ゆるやかな街のインフラを監視するには有効である．複数

の移動カメラで撮影した映像を収集・蓄積し共有すること

ができれば，大規模な街の映像データセットが構築でき，街

のインフラの監視や分析に活用することが可能となる．例

として，街を周回する車両からの映像を解析することで，道

路の劣化を自動で検知する手法等が提案されている [5][7]．

しかしながら，街の移動カメラ映像には通行人や車両のナ
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ンバープレートなどのプライバシー情報が含まれており，

プライバシー侵害の危険性を常に生じさせてしまう．その

結果，現状ではプライバシー侵害の懸念もあり，移動カメ

ラ映像は大規模なデータセットとして有効活用がされるこ

となく，組織内の保有にとどまっているか，個人情報保護

の観点から消去される場合も少なくない．よって，今後こ

ういったカメラ映像の利活用を推進していくためには，カ

メラ映像の匿名化手法が求められる．

Chinomiらは画像や映像の匿名化処理は，映像の記述粒

度を荒くすることにより情報の具体性を下げることであ

るとし，記述粒度に関して映像の利用者と被写体の関係を

考慮して選択すべき，実写から透明までの段階を定義し

た [1]．この Chinomiらの定義に基づき，本研究では街の

映像に映り込む不特定多数の被写体のプライバシ侵害を極

限まで抑えるため，映像の記述粒度としてもっとも抽象度

が高く，映像から対象を除去する「透明」を目的とする．

映像から対象を除去する手法には映像の場合，フレーム

間での背景差分を用いたパッチ処理がよく用いられる [9]．

背景差分を用いたパッチ処理は防犯カメラなどの固定カメ
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ラの場合には非常に有効な手段となる．しかしながら，ド

ライブレコーダのような撮影している方向や走行速度が一

定でない移動カメラの場合には，背景差分を獲得すること

は難しく，有効でない．また，複数のドライブレコーダの

映像を共有しデータベース化してそこからパッチ処理を行

う方法や，エッジ側で映像を保持しておきそこからパッチ

処理を行う方法等も考えられる．しかしながら，これらの

手法もそもそも匿名化処理を施す前段階での共有や蓄積は

難しいことや，エッジ側で蓄積しておく場合にはデータ量

が膨大すぎるなどの問題点があり，有効でない．そのため，

匿名化処理は映像をフレームごとに切り出して画像に対し

て行う必要がある．

そこで本研究では，画像からプライバシーに関する物体を

自動で検知し，そもそもそこに存在しなかったかごとく画像

中から消去するGANonymizerを提案する．GANonymizer

は，プライバシーに関する物体を検出するネットワークと

検出された物体を画像中から除去するネットワークの 2つ

で構成されている．まず，プライバシーに関する物体を検

出するネットワークでは，入力された画像の中から人や車

等のプライバシーに関する物体の検出を行う．そして，検

出された物体を除去するネットワークでは，画像の検出さ

れた物体の箇所を，画像全体を見て再構成することによっ

て，画像中からの物体の除去を行う．

また，GANonymizerは街の画像に対しての適応を想定

しているため，街の画像の特徴を考慮し，検出と除去の間

に 2つの前処理を導入した．一つ目は，画像の端の通行人

や車両を除去するための事前パディング処理で，二つ目は

高解像度な画像中の大きなマスクに対処するための 2段階

生成処理である．この 2つの前処理によって，より自然に

プライバシー情報を画像から消去することができた．

実験では，街を走る車からスマートフォンで撮影した映

像に GANonymizerを適用し，その有効性について考察を

行った．画像データの性質から，プライバシーに関する物

体は，人，車，バス，バイク，自転車とし，それらを画像中

から除去した．全 5246件の画像に適用し，その出力結果か

らGANonymizerの有効性について，考察と議論を行った．

本稿の構成は以下の通りである．まず，2章では想定し

ている街の利活用の例を説明し，その際に生じ得るプライ

バシー問題とプライバシー問題に対する他の取り組みつい

て述べる．3章では，2章で述べた問題に対する解決策と

して，GANonymizerを提案しその詳細について述べる．4

章では GANonymizerを実際に街の画像に適用した結果に

ついて述べる．そして，5章では結果についての考察と議

論を行い，6章で本論文をまとめる．

2. 街の映像の利活用

ドライブレコーダのような移動カメラから街の様子を撮

影した映像を収集，蓄積，共有することができれば，大規

模な街の映像を利用することが可能になる．大規模な街の

移動カメラからの映像を利用することにより，街のインフ

ラを監視したり，街のインフラ分析のための大規模データ

を作成，公開することが可能となる．街の移動カメラから

の映像を使用した街のインフラ監視や大規模データ作成の

研究は盛んに行われている．

Kawanoらは街の道路の画像を用いて道路の白線や道路

標示のかすれの自動検出を行なっている [5]．街の画像に

は，定期的に街を網羅性をに走行しているゴミ清掃車に着

目し，ゴミ清掃車に取り付けられたドライブレコーダ映像

を用いた．そして，物体検出ネットワークで白線や道路標

識のかすれを学習し，ドライブレコーダ映像から自動でリ

アルタイムに白線や道路標識のかすれ検出を行なえるシス

テムを提案した．

Maedaらは街の道路の損傷の自動検出を行なった．街を

走る車からドライブレコーダのようにスマートフォンで撮

影した画像に，白線のかすれや道路のひび割れ等の道路損

傷のアノテーションを行なったデータセットとして公開し

ている．またそれらのデータセットを用いて軽量の物体検

出モデルであるMobileNet SSDを学習させ，損傷の自動

検出を行えるスマートフォン用アプリケーションの提案も

行なっている [7]．

しかしながら，個人情報保護法やヨーロッパでは一般デー

タ保護規則（General Data Protection Regulation: GDPR）

が施行されるなど，個人情報保護の動きが加速しているた

め，人や車などのプライバシー情報を含む映像を扱うこれ

らの取り組みにも規制がかかる可能性がある．本章では，

ここからまず街の画像や映像におけるプライバシーの問題

について述べ，その後問題に対する他の取り組みやそこで

生じている技術的課題について述べる．

2.1 プライバシー問題

現状でも，街の映像には人や車などプライバシーに関す

る物体が含まれているため，無加工の状態で蓄積，共有，利

用することが難しく，プライバシー侵害の危険性がある映

像は消去される．そのため，街の映像の利活用には映像の

プライバシー侵害の危険性を極限まで下げる必要がある．

プライバシー侵害の危険性を低下させる匿名化処理には，

検出した対象に対してのモザイクや除去など複数の方法が

存在する．Chinomiらは画像や映像の匿名化処理は，映像

の記述粒度を荒くすることにより情報の具体性を下げるこ

とであるとした．また人物映像に含まれる情報の抽象化度

を代表的な画像処理による記述粒度の変化と対応させ，抽

象化度の低いものから順に，実写，シースルー，モノトー

ン，ぼかし，モザイク，エッジ，輪郭，シルエット，ボッ

クス，バー，ドット，透明と定義した．そして，抽象度の

高さと画像の元々の有効性はトレードオフの関係にあるた

め，抽象化度合いの選択には映像を利用する側と，被写体
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との関係を慎重に考慮すべきであるとしている．一方街の

画像における被写体は不特定多数であるため，映る人や物

体の所有者を特定することや，被写体全員の意向を聞くこ

とは難しい．そこで本研究では，街のインフラの監視が目

的であることから，もっとも抽象度の高い映像の記述粒度

である映像から対象を除去する「透明」を目的とした．

2.2 画像匿名化における技術的課題

画像や映像の匿名化は，防犯カメラの普及や，ドライブ

レコーダの普及，インターネットの発展に伴い，プライバ

シー問題が注目されるようになったことで，盛んに研究が

行われるようになった．古典的な匿名化手法には，事前に

人の顔が登録されたデータベースからのマッチングによ

り，人の顔を特定し，モザイクなどの処理を施す手法や，

画像中の特徴量から人の顔の位置を計算し，処理を施す手

法がある [12][2][1]．しかしながら，これらの手法は大規模

なデータベースが必要になるため，街の画像のような不特

定多数の人々が映り込む場合においては，有効でない．ま

た Seniorらや Luoらなどは画像匿名化の技術を用いた統

合的なカメラ監視システムを提案しているが [12][14]，こ

れらはカメラを含めた統合的なシステム運用を考えている

ため，不特定多数のカメラ映像に対して適用しようとする

とコストが高い．

一方，深層学習と画像処理技術の発展に伴い，画像中か

ら人や車などの特定の物体の検出を高い精度で行うこと

ができるようになった [6][11]．また，畳み込みニューラル

ネットワーク（CNN）と敵対的生成ネットワーク（GAN）

により，高い精度での画像生成を行うことが可能になっ

た [10]．GANを用いて，画像の欠損部分を周りの情報を

元に生成する画像再構成タスクにおいて，高い精度を出す

ことも可能となり [8][4]，Shettyらはこれを物体除去に応

用している [13]．

そこで本研究では，深層学習を用いた物体検出ネット

ワークと敵対的生成ネットワークを統合することで，街の

画像や映像から，プライバシーに関する物体を検出し除去

することができる GANonymizerの提案を行う．

3. GANonymizer

本研究では，入力された画像から人や車などのプライバ

シーに関する物体を自動で検知し，そもそもそこに存在し

なかったかごとく画像上から消去する GANonymizerを提

案する．GANonymizerは匿名化対象の検出と画像再構成

による匿名化処理の大きく 2つから構成される（図 1）．ま

た，街の画像の特徴を考慮し，2つの事前処理を導入した．

3.1 匿名化対象の検出

匿名化対象の検出は，物体検出ネットワーク SSD(Single

Shot Multibox Detector)[6]を用いて，入力画像から人や車

などのプライバシー情報の位置と大きさを検出する（図 1

の左側）．SSDは，一枚の画像から物体検出を高精度で行

うことのできるネットワークで，既存の FCNから複数の

スケールの特徴マップを作成し，それぞれから検出を行っ

ている．それにより，物体の大きさに影響を受けずに検出

を行うことができるため，高精度での検出が可能になっ

ている．GANonymizerで使用した SSDは，Pascal VOC

データセット [3]で学習済みのモデルを用いている．Pascal

VOC データセットは人や車を含む 20 クラスの物体検出

のためのアノテーションがされている．GANonymizerで

の主要な匿名化対象は人や車も含まれているため，Pascal

VOCデータセットで学習済みのモデルを使用した．SSD

は高精度で検出が可能な入力画像を 512x512に圧縮して行

うモデルを使用した，

3.2 画像再構成による匿名化

検出された物体を除去するネットワークは，敵対的生成

ネットワークにより画像再構成をおこなうGLCIC(Globally

and Locally Consistent Image Completion)[4] を用いた

（図 1の右側）．画像再構成による匿名化では，まず検出さ

れた物体の位置と大きさを用いて，検出された物体に該当

するピクセルは 1，それ以外のピクセルは 0で，入力画像と

同サイズのマスク画像を生成する．そして，元々の入力画

像と作成したマスク画像を GLCICに入力し，入力画像の

マスクに該当する箇所を敵対的生成による画像再構成を行

うことにより．プライバシーに関する物体を除去した画像

を生成する．GLCICは，入力画像とマスク画像を入力と

して，入力画像のマスク部分を生成する Completionネッ

トワークと，Completionネットワークから再構成された

画像と，元々の入力画像のどちらが元々の入力画像かをマ

スク部分のみを見て識別する Local Discriminatorと画像

全体を見て識別する Global Discriminatorから構成されて

いる．学習は，Completionネットワークは以下の式が最

小化するように学習し，Discriminator側は以下の式をが

最大化するように学習することで，敵対的学習を行う．

min
C

max
D

E[ L(x,Mc) + α logD(x,Md) +

α log(1−D(C(x,Mc),Mc)) ]

その結果，Discriminator が Completion ネットワークで

再構成した画像かどうかを識別することができなくなり，

Completionネットワークは元々の画像に近い自然な再構

成を行うことができるようになる．また，GANonymizer

では Placesデータセット [15]で学習済みのモデルを使用

した．Placesデータセットは，街や風景の写真以外にも，

室内の写真や人の写真，白黒画像など，多様な 1000万件

の画像データで構成されている．そのため，Placesデータ

セットを使って GLCICを学習させることにより，画像再

構成において，他のデータセットで学習させたモデルより
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図 1 GANonymizer のネットワーク全体の構成．中心の 2 枚の画像を境に，左は匿名化対象

検出ネットワーク．右は検出対象の除去のための敵対的生成ネットワーク．

!
!
"! !

!
! !

大きなマスクを
もつ入力画像

256x256
にリサイズ
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分割されたマスクに
対して再構成をした出力

図 2 2段階生成処理: 高解像度画像において大きなマスクを再構成する場合でも，一度入力画

像を 256x256のサイズに圧縮してから再構成し，その出力結果を補助情報として入力す

ることで，擬似的なマスク分割を行う．

図 3 事前パディング処理: 画像の端にマスクがある場合でも，マス

クの画像ない側の側面のちょうど内側のピクセル列を，画像の

端にコピーすることで一時的に画像を拡張し，マスクに対して

全方向から情報が伝達される．

も多くの画像に対して，自然な生成結果を出力すること

が可能な万能なモデルを作成することができる．そこで

GANonymizerでは，Placesデータセットで学習したモデ

ルを用いた．

3.3 実用に向けた改善

街の画像には，2つの特徴がある．一つ目は，特定の対

象を撮影しているわけではないため，画像の端に物体が写

り込んでいることである．二つ目は，物体やカメラが動く

ため，物体との距離が常に一定でないことである．そのた

め，画像の端のマスクに対して，敵対的生成を行う必要性

や，高解像度画像において大きなマスクに対して敵対的生

成を行う必要性がある．一方で，マスクが画像の端にある

場合，マスク外からの情報が少ない端は自然な生成が困難

になる．また，高解像度画像で，大きなマスクに対して，

画像再構成を行う場合，マスクの中心までマスク外からの

情報が届かず，自然に生成できない．

そこで，マスクの端に対しては事前パディング処理を，

大きなマスクに対しては，2段階生成処理を取り入れるこ

とで，自然な生成を可能にした．事前パディング処理では，

マスク外から情報が来ない側に画像中からピクセルをコ

ピーしてパディングすることで，一時的に入力画像を拡張

し，全方向からマスクに対して情報が行き渡るようにした．

コピーする画像中のピクセルには，マスクにおいてパディ

ングする側面と反対側面のマスクのちょうど外側のピクセ

ルを用いた．事前パディング処理の詳細を図 3に示す．

2段階生成処理では，まず高解像度入力画像とマスク画

像を 256ｘ 256にリサイズし，リサイズした画像に対して

画像再構成を行い検出された物体を消去する．その後，256

のサイズで再構成済みの出力画像を，元の入力画像のサイ

ズにリサイズする．その結果を，元々の入力画像に補助情

報として格子状にコピーして与え，擬似的なマスク分割を
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表 1 GANonymizer の CPU での処理速度

画像サイズ ピクセル数 SSD(秒) GLCIC(秒) 全体 (秒)

1080x1940 2,095,200 0.503 28.196 29.998

行う．補助情報が付与された入力画像を GLCICに入れる

ことによって，大きなマスクに対しても自然な生成を可能

にした．2段階生成処理の詳細を図 2に示す．

4. 実験

4.1 使用する画像と実験環境

実験にはドライブレコーダに見立てた街を走る車から

iPhone7で撮影した動画をフレームごとに切り出した画像

を使用した．撮影は 2018 年 7 月末の日中と夕暮れ時に，

神奈川県藤沢市で行なった． 夜に関しては，物体が鮮明に

映っていることが少ないため，映像のプライバシー侵害の

危険性は低く，街のインフラ監視を想定した場合，暗く写

りが鮮明でない画像は有用でないため，撮影の対象時間は

明るい時間帯と薄暗い時間帯のみとした．使用した画像は

全 5246枚で，1枚の画像サイズはリサイズせず撮影したま

まの 1080x1920のものを用いた．

画像の特徴から，プライバシーに関する物体は，人，車，

バス，自転車，バイクとし，それらを画像から除去する実

験を行なった．また，2段階生成処理は 1辺が 200px以上

のマスクに対して適用し，マスクの外側から画像の端まで

が 3px以下の場合に，事前パディング処理を適用した．

4.2 結果

図 4と図 7に GANonymizerを街の日中の画像と夕暮

れ時の画像に適用した結果を示す．画像中から車や歩行者

等を自然に除去することができた．画像の端のマスクを再

構成する場合の事前パディング処理により，画像の端に映

る物体の除去をより自然に行うことができた（図 5）．ま

た，大きなマスクを再構成する場合の 2段階生成処理では，

マスクの中心部まで他の画像の箇所からの情報が伝達され

ず，不自然な出力になる問題の改善ができた（図 6）．

一方で，図 7の左の画像に示すように，検出対象との距

離が近く，画像のなかで大きく映りすぎている場合や，カ

メラから遠くにある小さい車や人を消去する場合には，検

出することが難しかった．図 7の右図のように，小さい物

体の除去に比べ大きな物体を除去する場合にはマスク部分

の画質だけ荒くぼやけた画像が出力されてしまっている．

実験環境は，Intel Xeon CPU E5-1680 v3 @ 3.20GHzで

行なった．処理速度は大きくは入力画像の解像度に依存し，

2段階生成処理を行う場合にはより時間がかかった．平均

の処理速度について表 1に示す．

4.3 考察と課題

図 4の通り，入力画像に対して検出した物体を画像中か

ら自然に除去することができた．しかしながら，物体との

距離が極端に近い場合や遠い場合，画像から完全にプライ

バシーに関する物体を消去することが難しかった．物体と

の距離が遠いために検出ができない場合は，プライバシー

問題が生じ得る可能性は低いため，問題にはならない．一

方，近い物体は鮮明に映っているため，検出できなかった

場合，図 7の左側のようにナンバープレートが無加工の

ままになってしまうなど，プライバシー侵害の危険性が高

い．極端に近い物体であれば，検出は難しく，距離に関係

なく 100％の精度で検出することは不可能である．そのた

め，物体全体は検出できない場合でも，人であれば顔，車

であればナンバープレートといった物体においてよりプラ

イバシー侵害の危険性が高い重要な部分だけでも検出でき

ることが重要となる．そこで，Semantic Segmentationに

より匿名化対象を細かく検出したり，学習データセットに

ナンバープレートや人の顔などの情報も入れて，重要な部

分の検出を逃さないよう手法の改良が今後の課題である．

また，図 7の右図のように，2段階生成処理を行うと，小

さいマスクに対する 1度の再構成に比べて，出力が荒くなっ

てしまう．しかしながら，本実験に使用した 1080x1920等

の高解像度画像における大きなマスクの再構成に関して，

鮮明で周りに溶け込んだ適当な再構成結果を出力できる画

像再構成モデルはない．大きなマスクに対して鮮明かつ周

りに溶け込んだ再構成結果を出力することは，元々の画像

の有用性を担保する上で，重要な点であるため，画像再構

成モデルの改良にも今後の課題でとして取り組みたい．

5. まとめ

プライバシーに関する物体が含まれていることにより，

街を移動なカメラで撮影した映像が消去されている問題

に着目し，画像のプライバシー問題を生じうる可能性の

低下に取り組んだ．画像中からプライバシーに関する物

体を検出し，そもそもそこに存在しなかったかごとく画

像中から消去する GANonymizerを提案した．実験では，

GANonymizerを街を走行する車からスマートフォンで撮

影した画像に適用し，実際に画像から人や車などのプライ

バシーに関する物体を消去することができた．一方で，検

出に関しては重要なプライバシーの確実な対処，再構成に

関しては高解像度の大きいマスクの生成に関して課題が

残ったため，今後取り組んでいきたい．
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